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La continuidad del negocio es el reto actual de las organizaciones, puesto

que cada vez deben afrontar mayores exigencias en entornos dinamicos.
Las empresas estan expuestas a diferentes situaciones como fallas,
desastres naturales, ataques, crisis econémicas, entre otras, por lo que
resulta necesario contar con un enfoque proactivo para proteger el negocio
de dichos efectos. En este contexto, se han creado estrategias como la
business continuity management (BCM), considerada una forma de
integrar el proceso de recuperacion dentro del marco preventivo de

evaluacion de riesgos de la organizacion (Timms, 2018; Zeng y Zio, 2017).
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Desde la 6ptica de la Organizacion Internacional para la Normalizacion
(ISO, por su sigla en inglés), la continuidad del negocio es la capacidad que
tienen las organizaciones de sostenerse ante riesgos internos y externos
que puedan afectar su permanencia en el mercado y continuar con su
oferta dentro de un periodo de tiempo definido sin interrupcion

(International Organization for Standardization, 2019).

Aunado a esto, la BCM forma parte de la gestion de riesgos de la cadena de
suministro y es un factor competitivo para las empresas, dado que
contribuye a garantizar el buen funcionamiento de los procesos
comerciales esenciales en caso de alguna falla o situacion adversa. Si las
operaciones comerciales se ven gravemente interrumpidas, quien toma las
decisiones en la empresa se enfrenta a una situacion que se caracteriza por
un alto grado de incertidumbre, complejidad y presiéon de tiempo. Por
consiguiente, se requiere de estrategias que apoyen la toma de decisiones

oportunas y aporten valor a la organizacion (Schatter et 4l., 2019).

Cabe resaltar que la adopcion de un sistema de gestion de continuidad del
negocio contribuye a la proteccion de la vida, los bienes y el
medioambiente; el cuidado y mejora de la reputacién y credibilidad de la
organizacion; mayores ventajas competitivas, dado que logra operar
durante las interrupciones; reduccion de costos y mejora de la eficacia;
incremento de la capacidad de resiliencias; disminucion de exposicion
legal y financiera, y capacidad de gestion del riesgo para responder a las
vulnerabilidades operacionales (Icontec, 2020). Por lo tanto, la norma
técnica ISO 22301:2019 se convierte en una buena practica de gestion para
las organizaciones, independientemente de su tamafo o actividad
econdémica. Asimismo, Colombia cuenta con la GTC-1SO 22313:2020, en la

que se orienta sobre el uso de la NTC ISO 22301.
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Ademas, los planes bien establecidos que consideren la identificacion de
riesgos de interrupcion del negocio, la definicion de planes estratégicos y
tacticos, la gestion proactiva y la preparacion para responder a una meta
son esenciales para garantizar la continuidad del negocio (Faertes, 2015).
Para ello, se debe crear un business continuity plan (BCP), que es una guia
de procedimientos para crear planes que previenen, preparan, responden,
administran y recuperan una empresa de sus interrupciones con el fin de

dar continuidad al negocio a largo plazo (Fani y Subriadi, 2019).

Se han creado orientaciones para la adopcion de estrategias de BCM en
pymes, dada su alta vulnerabilidad (Kato y Charoenrat, 2018). La
Organizacion Internacional del Trabajo (OIT) public6 una guia de BCM en
la que indica que se deben considerar tres elementos esenciales: 1)
medidas preventivas, 2) arreglos de preparacién y 3) opciones de respuesta
(International Labour Office, 2011). La BCM se ha comparado con
métodos convencionales de gestion de riesgos y se ha demostrado que no
solo aporta a la proteccion del sistema contra el evento disruptivo, sino
también al proceso de recuperacion durante y después del evento (Xing

et al., 2019).

Las metodologias de evaluacion de la continuidad del negocio son, en su
gran mayoria, de tipo cuantitativo. Cabe resaltar que estos métodos son
estaticos en el tiempo; es decir, dan cuenta del nivel de riesgo en un
momento especifico, por lo que no consideran el deterioro de los
componentes (Xing et al., 2019) o la obsolescencia de la informacién, los
datos y los sistemas. En este sentido, se hace necesaria su actualizacion

permanente.

Por otra parte, Torabi et al. (2014) indican que el analisis de impacto
empresarial (BIA, por su sigla en inglés) es uno de los procesos clave al

implementar un sistema de gestion de BCM, puesto que brinda una
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percepcion adecuada sobre los productos y procesos esenciales de la
organizacion. La recopilacion y el analisis de datos son dos pasos

principales del BIA.

Se han desarrollado métodos para la evaluar la continuidad de areas de
negocio en el sector petrolero (Zeng y Zio, 2017) y el sector de alimentos
(Schatter et al., 2019), entre otros. Xing et al. (2019) desarrollaron un
modelo de simulacién para evaluar las dinamicas de continuidad del
negocio introducidas originalmente y determinaron mediante este un
escenario de riesgo de una central nuclear para demostrar la aplicabilidad

del enfoque propuesto.

Por otra parte, la metodologia Redriss permite soluciones robustas y
flexibles de una amplia gama de problemas relacionados con decisiones
logisticas durante la fase de reaccion de una interrupcion. Redriss consta
de tres partes: 1) implementacion, 2) construccion de escenarios en dos
etapas y 3) medicion de la robustez, que comprende siete tareas (modelo
de optimizacion, clasificaciéon y calibracion de parametros, escenarios de
pronostico, generacion de alternativas, escenarios hipotéticos, prueba de
arrepentimiento e integracion de preferencias de riesgo). Esta es una
medida innovadora de reduccién del riesgo de desastres dentro de las

organizaciones (Schatter et 4l., 2019).

También se han creado modelos conceptuales como el propuesto por Zeng
y Zio (2017), que divide el proceso de negocio en cuatro fases secuenciales:
proteccidn, mitigacion, emergencia y recuperacion. Las fases de
proteccidn, mitigacion y emergencia son modeladas por esquemas de
arboles de eventos, arboles de fallas y diagramas de secuencia de eventos
para la caracterizacion de las probabilidades asociadas con los eventos
intermedios. La fase de recuperacion estda modelada por un modelo
semimarkoviano. El modelo de Zeng y Zio (2017) se desarroll6 con

simulacién para calcular las métricas de continuidad del negocio.
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En este contexto, existe una diversidad de documentos que aportan a la
comprension de la continuidad del negocio y sus estrategias de evaluacion.
Se espera que estos y otros avances en el conocimiento contribuyan a la
sostenibilidad de las organizaciones. En otras palabras, la investigacién en
intervenciones organizacionales debe ayudar a comprender el impacto en
el mundo real y generar resultados que consideren tanto el rigor cientifico

como la relevancia practica.

Finalmente, es de resaltar la investigacion realizada por Von Thiele et 4l.
(2020), en la cual se identificaron diez principios que deben cumplir las

investigaciones organizacionales:

1.  Asegurar el compromiso y la participacién activa entre las partes
clave interesadas.

Comprender la situaciéon (puntos de partida y objetivos).

Alinear la intervencion con los objetivos organizacionales existentes.

Explicar la lo6gica del programa.

S

Priorizar las actividades de intervencion basadas en el equilibrio
entre el esfuerzo y la ganancia.

Trabajar con practicas, procesos y mentalidades existentes.
Observar, reflexionar y adaptarse de forma iterativa.

Desarrollar capacidades de aprendizaje organizacional.

© © N o

Evaluar la interaccion entre intervencién, proceso y contexto.

10. Transferir conocimientos mas alla de la organizacién especifica.

Estos principios sugieren como se puede investigar el diseno, la
implementacion y la evaluacion de las intervenciones organizacionales de
una manera que maximice el impacto practico y cientifico (Von Thiele

et 4l., 2020). En este sentido, se espera que las revistas académicas
contribuyan a la socializacién del conocimiento desarrollado sobre

diversos temas relacionados con la gestion y el desarrollo organizacional —
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entre ellos, la continuidad del negocio y sus metodologias de evaluacion—,

de modo que este sea aprovechado en el &mbito empresarial.
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Business continuity is the current challenge for organizations since they

have to face increasing demands in dynamic environments. Companies are
exposed to different situations such as failures, natural disasters, attacks,
economic crises, among others, which leads to a proactive approach to
protect the business from such effects. Therefore, strategies such as
Business Continuity Management (BCM) have been created, which is
considered a way to incorporate the recovery process within the preventive
framework of the organization risk assessment (Timms, 2018; Zeng & Zio,

2017).
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From the point of view of the International Organization for
Standardization - ISO, business continuity is the capacity of organizations
to sustain themselves before internal and external risks that may affect
their permanence in the market, as well as to continue with their offer
within a set time sustainedly (International Organization for

Standardization, 2019).

In addition, BCM is part of the supply chain risk management and is a
competitive factor for companies since it helps ensure the proper
functioning of essential business processes in case of failure or any
circumstance. when business operations are seriously disrupted, the
decision maker of the companies faces a situation characterized by a high
degree of uncertainty, complexity, and time pressure. Therefore, strategies
are required to support timely decision making and to add value to the

organization. (Schatter et 4al., 2019).

It is worth noting that the implementation of a business continuity
management system contributes to the protection of life, property and the
environment, protection and improvement of the reputation and
credibility of the organization, greater competitive advantages since it
manages to operate during interruptions, cost reduction and efficiency
improvement, increase of resilience capacity, reduction of legal and
financial exposure as well as the capacity of risk management to respond
to operational vulnerabilities (Icontec, 2020), Therefore, the technical
standard ISO 22301: 2019 becomes a good management practice for
organizations regardless of their size or business activity. In addition,
Colombia has the GTC-ISO 22313: 2020 wherein guidelines on the use of
the NTC ISO 22301 are set forth.

In addition, developing well-established plans that include the
identification of business disruption risks, definition of strategic and

tactical plans, proactive management and preparation to achieve a goal are
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essential to ensure business continuity (Faertes, 2015). For this, a Business
Continuity Plan (BCP) must be created, which is a guide of procedures to
create plans that prevent, prepare, respond, manage and recover a
company from disruptions in order to continue the business in the long

term (Fani & Subriadi, 2019).

Guidelines have been created for BCM strategies implementation in SMEs,
given their high vulnerability (Kato & Charoenrat, 2018). The
International Labor Organization (ILO) published BCM guidebook, which
indicates that three essential elements should be considered: 1) preventive
measures; 2) preparation arrangements; and 3) response options (OIT,

2011)

BCM has been compared to conventional risk management methods and
has been shown to contribute not only to the protection of the system
against disruptive events, but also to the recovery process during and after

the event (Xing et 4l., 2019).

The methodologies for evaluating business continuity are mostly
quantitative. It is important to emphasize that these methods are static in
time, that is to say, they account for the level of risk at a specific time
point. Therefore, these methods do not consider the components
deterioration (Xing et al., 2019) or information, data, systems

obsolescence. In this sense, permanently update is necessary

On the other hand, Torabi et al. (2014) states that business impact analysis
(BIA) is one of the key processes when implementing a BCM management
system since it provides an adequate perception of the organization's key
products and processes. Data collection and analysis are two main steps of
BIA.

Methods have been developed to evaluate business continuity areas in the

oil sector (Zeng & Zio, 2017), in the food sector (Schatter et al., 2019),
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among others. On the other hand, Xing et al. (2019) developed a
simulation model to evaluate the dynamic business continuity metrics
originally introduced. This model was used to determine a risk scenario of

a nuclear power plant to demonstrate the proposed approach applicability.

On the other hand, the REDRISS methodology allows robust and flexible
solutions to a wide range of logistical decision problems during an
interruption reaction phase. REDRISS consists of three parts: (1)
implementation, (2) scenario building in two stages and (3) robustness
measurement comprising seven tasks (optimization model, parameter
classification and calibration, forecast scenarios, generation of
alternatives, what-if scenarios, regret test and integration of risk
preferences), therefore, it is an innovative measure of disaster risk

reduction within organizations (Schétter et al., 2019).

In addition, conceptual models have been created as that proposed by
Zeng and Zio (2017). This model divides the business process into four
sequential phases: protection, mitigation, emergency, and recovery. The
protection, mitigation and emergency phases are modeled by event tree
models, fault trees and sequence of events diagrams for characterization of
intermediate events-associated probabilities. The recovery phase is
modeled by a semi-Markovian model. This model was developed with

simulation to calculate business continuity metrics.

In this context, there is a diversity of documents that contribute to the
understanding of business continuity and its evaluation strategies. These
and other advances in knowledge are expected to contribute to
organizations sustainability. In other words, research on organizational
interventions should contribute to the real-world impact understanding in
such a way as to generate results based on both scientific rigor and

practical relevance.

SIGNOS, Investigacidn en Sistemas de Gestion
ISSN: 2145-1389 | e-ISSN: 2463-1140 | DOI: https://doi.org/10.15332/24631140
Vol. 13 N.° 1 | enero-junio de 2021



https://doi.org/10.15332/24631140

Finally, it is worth mentioning the research carried out by Von Thiele et al.
(2020) in which they identified 10 principles that organizational research

should meet:

-

Ensure commitment and active participation among key stakeholders
Understand the situation (starting points and objectives)

Align intervention with existing organizational objectives

Explain the logic of the program

Prioritize intervention activities based on effort and gain balance
Working with existing practices, processes, and mindsets

Observe, reflect, and adapt iteratively

Develop organizational learning capabilities

© ® N oG s W P

Evaluate the interaction between intervention, process, and context

10. Transfer knowledge beyond the specific organization

The principles suggest how the design, implementation, and evaluation of
organizational interventions can be investigated in a way that maximizes
both practical and scientific impact (von Thiele et al., 2020). In this sense,
academic journals are expected to contribute to the spreading of
knowledge developed on various topics related to management and
organizational development, including business continuity and its
evaluation methodologies, so that it can be used in the business

environment.
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Atualmente, a continuidade de negocios é o desafio das organizagoes, uma

vez que elas devem enfrentar demandas crescentes em ambientes
dinamicos. As empresas estao expostas a diferentes situacoes, como falhas,
calamidades naturais, ataques, crises economicas, entre outras,
conduzindo a uma abordagem proativa para proteger os negocios de tais
efeitos. Nesse contexto, foram criadas estratégias tais como Business
Continuity Management (BCM), que é vista como uma forma de integrar o
processo de recuperacdo no ambito preventivo da avaliacao de risco da

organizacao (Timms, 2018; Zeng & Zio, 2017).
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Sob a visao da Organizacgao Internacional de Normalizacao (ISO pelas
siglas em inglés) a continuidade do negobcio é a capacidade das
organizacoes de se sustentarem diante de riscos internos e externos que
possam afetar sua permanéncia no mercado, bem como de continuarem
sua oferta dentro de um periodo determinado sem interrupcao

(International Organization for Standardization, 2019).

Além disso, 0 BCM faz parte da gestao de risco da cadeia de fornecimento e
¢ um fator competitivo para as empresas, pois ajuda a garantir o
funcionamento adequado de processos comerciais basicos no caso de uma
falha ou situacdo. Se as operagoes comerciais forem severamente
interrompidas, o tomador de decisao empresarial enfrenta uma situacao
caracterizada por um alto grau de incerteza, complexidade e pressao de
tempo, portanto, sdo necessarias estratégias para apoiar a tomada de

decisdao oportuna e acrescentar valor a organizacao (Schitter et al., 2019).

E importante observar que a adocio de um sistema de gestio da
continuidade do negocio contribui para a protecao da vida, da propriedade
e do meio ambiente, para a protecao e melhoria da reputacao e
credibilidade da organizacao, para maiores vantagens competitivas, pois
consegue operar durante as interrupgoes, para a reducao de custos e
melhoria da eficiéncia, para o aumento da capacidade de resisténcia, para
a reducao da exposicao legal e financeira e para a capacidade de gestao de
riscos para responder as vulnerabilidades operacionais: (Icontec, 2020),
portanto, a norma técnica ISO 22301: O ano de 2019 torna-se uma boa
pratica de gestdo para as organizagoes, independentemente do seu
tamanho ou atividade economica. Além do mais, a Colombia tem a GTC-

ISO 22313: 2020 que fornece orientacoes sobre o uso da NTC ISO 22301.

Por outro lado, o desenvolvimento de planos bem estabelecidos que levam
em consideracao a identificacao de riscos de interrupcao do negoécio, a

definicao de planos estratégicos e taticos, a gestao proativa e a preparacao
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para responder a um objetivo sdo essenciais para garantir a continuidade
do negocio (Faertes, 2015). Para tal efeito, é preciso criar um Business
Continuity Plan (plano de continuidade de negocios ou BCP, pelas siglas
em inglés) que é um guia de procedimentos para criar planos que
previnam, preparem, respondam, gerenciem e recuperem um negocio das
interrupcoes, a fim de proporcionar continuidade de negbcios a longo

prazo (Fani & Subriadi, 2019).

Foram criadas diretrizes para a adocao de estratégias, BCM nas PYMES,
considerando sua alta vulnerabilidade (Kato & Charoenrat, 2018). A
Organizacao Internacional do Trabalho (OIT) publicou o BCM guidebook,
no qual assinala que trés elementos principais devem ser considerados: 1)
medidas preventivas; 2) medidas de preparacao; e 3) opcoes de resposta
(OIT, 2011)

O BCM foi comparado aos métodos convencionais de gestao de risco e
demonstrou contribuir nao apenas para a protecao do sistema contra o
evento perturbador, mas também para o processo de recuperacao durante

e apos o evento (Xing et 4l., 2019).

As metodologias de avaliagao da continuidade de negocios sao, em sua
maioria, quantitativas. E preciso salientar que estes métodos sdo estaticos
no tempo, ou seja, sao responsaveis pelo nivel de risco em um momento
especifico, portanto, estes métodos nao levam em consideracao a
deterioracao de componentes (Xing et 4l., 2019) ou a obsolescéncia das
informacdes, dados ou sistemas. E necessario, neste sentido, atualiza-lo

permanentemente.

Por sua vez, Torabi et 4l. (2014) indicam que a anélise de impacto no
negocio (BIA) é um dos processos chave na implementacao de um sistema

de gestao de BCM, pois fornece uma visao apropriada dos produtos e
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processos chave da organizacao. A coleta e analise de dados sao duas

etapas essenciais do BIA.

Foram desenvolvidos métodos de avaliacao da continuidade das areas de
negdbcios no setor petrolifero, (Zeng & Zio, 2017), no setor de alimentos,
(Schatter et 4l., 2019), entre outros. Por sua vez, Xing et al. (2019)
Desenvolveram um modelo de simulacao para avaliar as métricas
dinamicas de continuidade dos negocios inseridas inicialmente. Isto
identificou um cenario de risco para uma usina nuclear para demonstrar a

aplicabilidade da abordagem sugerida

Para além disso, a metodologia Redriss permite solugoes robustas e
flexiveis para um amplo leque de problemas de decisao logistica durante a
fase de reacao de uma interrupcao. Redriss consiste em trés partes: (1)
implementacao, (2) construcao de cenarios em dois estagios e (3) medicao
da robustez envolvendo sete tarefas (modelo de otimizacao, classificacao e
calibragao de parametros, cenarios de previsao, geracao de alternativas,
cenarios hipotéticos, teste de arrependimento e integracao de preferéncias
de risco), portanto, é uma medida inovadora de reducao do risco de

desastres dentro das organizacoes (Schitter et al., 2019).

Além do mais, modelos conceituais como o proposto por Zeng e Zio (2017)
foram criados, que dividem o processo comercial em quatro fases
sequenciais: protecao, mitigacao, emergéncia e recuperacao. As fases de
protecao, mitigacao e emergéncia sao modeladas por modelos de arvores
de eventos, arvores de falhas e diagramas de sequéncia de eventos para
caracterizar as probabilidades associadas aos eventos intermediarios. A
fase de recuperacdo é modelada por um processo semi-markoviano. Este
processo foi desenvolvido com simulac¢ao a fim de calcular as métricas de

continuidade de negbcios.
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Neste contexto, hd uma diversidade de documentos que contribuem para a
compreensao da continuidade do negocio e de suas estratégias de
avaliacdo. Espera-se que estes e outros avancos no conhecimento possam
contribuir para a sustentabilidade das organizacoes. Dito de outra forma, a
pesquisa em intervencoes organizacionais deve contribuir para a
compreensao do impacto no mundo real, visando gerar resultados
abrangentes, que envolvam tanto o rigor cientifico, quanto a relevancia

pratica.

Por fim, vale a pena mencionar a pesquisa realizada por von Thiele et al.
(2020) na qual foram identificados 10 principios que devem ser cumpridos

pela pesquisa organizacional:

1. Garantia do engajamento e a participacao ativa entre as principais
partes interessadas.

2. Entendimento da situacao (pontos de partida e objetivos).

3. Alinhamento da intervencdo com os objetivos existentes da

organizacao.

Explicacao da logica do programa.

A priorizacao das atividades de intervencao em funcao do equilibrio de

esforcos e ganhos.

Trabalho com as préticas, processos e mentalidades existentes.

Observacao, reflexao e adaptacao iterativa.

Desenvolvimento das capacidades de aprendizagem organizacional.

© oW o

Avalicao da interacao entre intervencao, processo e contexto.

10. Transmissao de conhecimentos para além da organizacao especifica.

Os principios sugerem como a projecao, implementacao e avaliacao das
intervencoes organizacionais podem ser pesquisadas a fim de maximizar
tanto o impacto pratico quanto o cientifico (von Thiele et al., 2020). Neste
sentido, espera-se que as revistas académicas contribuam para a

socializacao do conhecimento desenvolvido sobre varios topicos
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relacionados com a gestao e desenvolvimento organizacional, incluindo a
continuidade de negobcios e as suas metodologias de avaliagao, para que

seja utilizado no ambiente empresarial.
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