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Resumo
Este artigo investiga como dados pessoais estão sendo tratados pelo governo brasileiro e pelo governo 
central da União Europeia no combate à COVID-19. Para isso, apresenta-se um panorama da legislação de 
referência dos governos sobre proteção de dados durante a pandemia da COVID-19; mapeiam-se as medidas 
do governo brasileiro e do governo central da União Europeia no combate à COVID-19 que envolvem 
dados pessoais e investiga-se se essas medidas contribuem para o gerenciamento da crise da COVID-19. A 
metodologia é qualitativa exploratória, dados o contexto e o enfoque no combate à COVID-19. Além disso, 
realizou-se um estudo de caso coletivo, incluindo uma análise documental da legislação de referência, 
valendo-se, ainda, da triangulação de fontes de dados. Como resultado, entende-se que o tratamento de 
dados pessoais por governos ocorre, nesse caso, para fomentar o ciclo de políticas públicas e permitir um 
diagnóstico preciso, um desenho da política baseado no conhecimento da realidade e uma avaliação com 
rapidez para mitigar os efeitos indesejados. Esse tratamento de dados ocorreu por meio de aplicativos e 
mecanismos de geolocalização, sendo, no Brasil, o Coronavírus – SUS em âmbito nacional e o SIMI – SP, 
estadual, enquanto, na Europa, o caso escolhido foi o Corona-Datenspende. Além disso, o tratamento de 
dados aconteceu, no Brasil, de forma legal, porém, com lacunas em termos de segurança. Já na Europa, o 
tratamento de dados ocorreu de modo a respeitar o consentimento dos cidadãos e oferecer privacidade e 
segurança a eles. Assim, concluiu-se que o tratamento de dados pessoais foi especialmente relevante durante 
a pandemia da COVID-19, mas é necessário analisar como a tentativa de promover o direito à saúde pode 
afetar o direito à proteção de dados.

Palavras-chave: Dados pessoais sensíveis. Lei Geral de Proteção de Dados. General Data Protection 
Regulation. Uso de dados pessoais por governos. Combate à COVID-19.
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The processing of personal data in the battle against COVID-19: Scopes and limits of the 
experiences of Brazil and the European Union

Abstract
This article investigates personal data processing by the Brazilian government and the European Union’s central 
government in the battle against COVID-19. The study conducted an overview of the laws on data protection 
during the COVID-19 pandemic, mapped the measures that the Brazilian government and the European 
Union’s central government adopted on personal data processing to combat COVID-19, and investigated 
whether these measures contributed to managing the COVID-19 crisis. This qualitative and exploratory 
research presents a collective case study and carries out documentary analysis based on the legislation, using 
triangulation of data sources. The findings show that the governments used personal data processing to foster 
the policy cycle, obtain accurate diagnoses to design policies supported by real data, and assess the situation 
to quickly mitigate unwanted effects. This data processing was based on applications and geolocation 
mechanisms. In Brazil, the study observed the case of the apps “Coronavirus – SUS” at the national level and 
“SIMI - SP” at the state level (in the state of São Paulo). In Europe, the case of the app Corona-Datenspende 
was analyzed. The results also suggested that personal data processing in Brazil occurred legally but presented 
security issues. In Europe, the process was based on citizens’ consent and offered them privacy and security. 
Thus, personal data processing is a topic especially relevant during the COVID-19 pandemic and must be 
analyzed considering how attempts to promote the right to health can affect data protection rights.

Keywords: Sensitive personal data. Brazilian General Law of Data Protection. General Data Protection 
Regulation. Use of personal data by governments. Battle against COVID-19.

El uso de datos personales en la batalla contra la COVID-19: Alcances y límites de las 
experiencias de Brasil y la Unión Europea

Resumen
Este artículo investiga cómo los datos personales están siendo procesados por el Gobierno brasileño y el 
Gobierno central de la Unión Europea para combatir la COVID-19. Para ello, se presentó un panorama de 
la legislación de referencia de los gobiernos sobre la protección de datos durante la pandemia de COVID-19; 
se mapearon medidas del Gobierno brasileño y del Gobierno central de la Unión Europea para combatir 
la COVID-19 que involucran datos personales; y se investigó si estas medidas contribuyen a la gestión 
de la crisis de la COVID-19. La metodología es cualitativa y exploratoria, dado el contexto y el enfoque 
en el combate a la COVID-19. Además, se realizó un estudio de caso colectivo, que incluyó un análisis 
documental de la legislación de referencia, utilizando triangulación de fuentes de datos. Como resultado, se 
entiende que el procesamiento de datos personales por parte de los gobiernos ocurre para impulsar el ciclo 
de políticas públicas y permitir un diagnóstico certero, un diseño de políticas basado en la realidad y una 
evaluación rápida para mitigar los efectos no deseados. Este procesamiento de datos se basó en aplicaciones y 
mecanismos de geolocalización. En Brasil, las herramientas utilizadas fueron la aplicación Coronavirus - SUS 
–a nivel nacional– y el Sistema de Monitoreo Inteligente (SIMI-SP) –a nivel estatal–, y en Europa se utilizó 
la aplicación Corona-Datenspende. Asimismo, el procesamiento de datos ocurrió, en Brasil, de forma legal, 
pero con brechas en términos de seguridad, mientras que en Europa se respetó el consentimiento de los 
ciudadanos, ofreciéndoles privacidad y seguridad. Así, se concluye que el tratamiento de datos personales es 
especialmente relevante durante la pandemia de COVID-19, pero es necesario analizar cómo el intento de 
promover el derecho a la salud puede afectar el derecho a la protección de datos.

Palabras clave: Datos personales sensibles. Ley General de Protección de Datos de Brasil. Reglamento 
General de Protección de Datos. Uso de datos personales por los gobiernos. Batalla contra la COVID-19.
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INTRODUÇÃO

O ano de 2020 apresentou um contexto sem precedentes. A mobilização internacional em 
torno do combate à pandemia da COVID-19 envolveu adaptações e arranjos, motivados pelas 
autoridades sanitárias, com consequências profundas nas perspectivas sociais e econômicas. Na 
base de qualquer decisão, residem, em última instância, dados e informações que, se corretamente 
coletados e disponibilizados, sem ferir preceitos éticos fundamentais, podem e devem ser usados 
em prol do melhor subsídio das medidas a serem tomadas. Em um contexto excepcionalíssimo 
como esse, essa discussão, no âmbito dos dados e das informações individuais, perpassa o 
sopesamento do direito à privacidade para que este não afete o direito à vida, conforme a regra da 
proporcionalidade (SILVA, 2011).

No momento da confecção deste artigo – durante a pandemia do novo coronavírus –, a legislação 
é instrumentalizada para guiar a atuação estatal no combate à COVID-19. Para defender o direito 
à saúde no enfrentamento da COVID-19, os governos estudados adotaram o isolamento social – 
para achatar a curva de contágio ao reduzir as infecções diárias (GARCIA e DUARTE, 2020) – e 
o tratamento de dados pessoais para mapear a situação de cada localidade. Tendo isso em vista, 
destaca-se que, apesar de a saúde ser um direito fundamental, o princípio da reserva do possível – 
limitação das capacidades estatais condicionada pela disponibilidade de recursos (KRELL, 2002) – 
deve ser considerado para compreender quais ações estão ao alcance do Estado para oferecer saúde 
pública e como dados pessoais se tornam cada vez mais relevantes para mitigar a crise da COVID-19 
e o consequente colapso do sistema de saúde pública, tendo em vista a necessidade de dados para 
fomentar o ciclo de políticas públicas (JANNUZZI, 2009).

A pergunta de pesquisa adotada foi: como dados pessoais estão sendo utilizados pelo governo do 
Brasil e pelo governo central da União Europeia (UE) no combate à pandemia da COVID-19? Nesse 
sentido, destaca-se que o General Data Protection Regulation (GDPR) – a legislação de proteção de 
dados vigente na UE – foi paradigma para a elaboração da Lei Geral de Proteção de Dados (LGPD) 
(PEDRASSANI e BREDA, 2020) vigente no Brasil.

O objetivo geral do artigo é investigar como dados pessoais estão sendo utilizados pelo governo 
do Brasil e pelo governo central da UE no combate à COVID-19. Os objetivos específicos são: 
apresentar um panorama geral da legislação que orienta os governos no tocante à proteção de dados 
durante a pandemia da COVID-19, mapear as medidas do governo brasileiro e do governo central 
da UE para o combate à COVID-19 que envolvem dados pessoais e investigar se esses tratamentos 
de dados pessoais, assim como a base legal que os justificam, contribuem para gerenciar a crise do 
novo coronavírus.

Sabendo-se disso, a concepção e a publicação deste artigo justificam-se à medida que estudar 
os casos do Brasil e da UE permite interpretar as medidas tomadas em cada caso, de acordo com a 
legalidade. Portanto, trata-se de um mapeamento situacional das medidas aplicadas e regras a serem 
seguidas para uma visualização assertiva do problema. Além disso, com essa discussão, compreende-se  
que, apesar da necessidade de dados para as políticas públicas, existem limitações para o tratamento 
deles; então, leis direcionam a gestão pública para proteger o cidadão e o Estado Democrático de 
Direito. Isso é relevante, principalmente, em um contexto em que o uso de aplicativos para coletar 
dados de saúde pode não oferecer segurança para os usuários. Entretanto, para contribuir com 
políticas públicas e com o direito à saúde, não se pode passar por cima dos direitos individuais, até 
porque existem formas de conciliar o tratamento de dados pessoais em favor da saúde pública e do 
direito à privacidade e proteção de dados. Ainda, o artigo discute os compromissos do Estado com 
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o cidadão e que tipo de tratamento de dados é aceitável por parte do Estado para fazer jus a esse 
compromisso.

REFERENCIAL TEÓRICO

A COVID-19, ao se alastrar até o ponto de ser considerada pandemia, assume destaque no 
cenário da saúde pública, principalmente porque seu quadro clínico pode variar desde infecções 
assintomáticas até quadros respiratórios graves que levam a óbito. Sendo assim, não são apenas 
as pessoas com sintomas que estão infectadas e que, portanto, podem transmitir a doença 
(NOGUEIRA e SILVA, 2020). Ainda, a recomendação é de quarentena em caso de contaminação, 
assim como para todos os que tiveram contato com o infectado, pois as pessoas que desenvolvem 
infecções assintomáticas podem não saber de seu quadro clínico ou podem vir a saber após 
contato próximo com outras pessoas.

Nesse contexto, o Estado atua na prevenção, utilizando-se, inclusive, de dados pessoais para 
mapear e informar se houve o contato do cidadão com algum infectado, alertando-o (CORRÊA, 
PAULA e BELLINTANI, 2020). Essas ações se justificam da perspectiva da saúde pública, uma vez 
que tornam mais rápida a entrada de potenciais infectados em quarentena.

A razão do uso de dados por governos

No ciclo de políticas públicas, dados pessoais servem como insumos para informar o Estado sobre 
as dimensões de determinadas situações, principalmente nas etapas de diagnóstico, formulação e 
avaliação. No diagnóstico situacional, indicadores sociais são construídos com base na coleta de 
dados da população, instrumentalizando uma dimensão de interesse da ação pública ao tornar 
a realidade social mais objetiva, simplificada e padronizada (JANUZZI, 2009). Dessa forma, o 
diagnóstico confere mais exatidão para a causa do problema, aproximando o gestor da questão, e 
favorece a elaboração de uma estratégia para evitar que os efeitos do problema continuem ocorrendo, 
mesmo que os que já estão em curso não sejam necessariamente alterados.

Na formulação, são utilizados dados para realizar uma avaliação preliminar de viabilidade, 
fundamentada no cruzamento de informações que viabiliza o mapeamento e a delimitação do 
problema na etapa de diagnóstico. Na avaliação, utilizam-se dados para revisitar o problema, 
comparando os indicadores sociais antes e depois da política, assim como o contato com fatores de 
risco e os riscos per se. Além disso, os dados compõem os indicadores de monitoramento da ação 
governamental, registrando as ações realizadas e medindo esforços e efeitos no que diz respeito 
àquela política (JANUZZI, 2009).

Assim, os governos utilizam dados pessoais no combate à COVID-19 para guiar sua intervenção. 
Como esses processos são urgentes, dada a rápida mudança de cenário da crise da COVID-19, reforça-se  
a necessidade não apenas de dados, mas também de maior frequência em sua atualização, dada sua 
relevância para os processos de informação e tomada de decisão governamental. Nesse sentido, a 
necessidade de encontrar e combater os focos de transmissão e o estado crítico de abastecimento 
de insumos hospitalares de determinados locais também é ação governamental favorecida pelo 
tratamento de dados pessoais.

Entretanto, Pendão (2012) destaca como essencial “considerar as questões de privacidade que 
esse tipo de estratégia de recolha de dados levanta e considerar o seu impacto na utilização da 
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aplicação, sendo necessária a integração de mecanismos que garantam a privacidade e segurança dos 
utilizadores”. Sendo assim, observa-se que nem sempre privacidade implica segurança e vice-versa.

A regra da proporcionalidade

A regra da proporcionalidade define se determinada ação deve ser posta em prática ou não, baseada em 
três análises, necessariamente nesta ordem: análise de adequação, necessidade e proporcionalidade 
em sentido estrito. Não há implicação de que as três sub-regras devem ser analisadas: elas se 
relacionam de forma subsidiária entre si. Ainda, antes da análise de adequação, deve-se analisar a 
legitimidade dos fins pretendidos (SILVA, 2011).

A análise de adequação define se uma medida é adequada, observando se o objetivo seria 
alcançado ou fomentado com a ação em questão. Em segundo lugar, a análise de necessidade observa 
se o objetivo pode ser concretizado, com igual eficácia, por outras vias que limitem, em menor 
medida, o direito fundamental comprometido, tratando-se de um exame comparativo. Em terceiro 
lugar, a análise de proporcionalidade em sentido estrito prevê o sopesamento da intensidade da 
restrição ao direito fundamental comprometido, tal como a importância da salvaguarda do direito 
fundamental que colide com o objeto da análise e que embasa a adoção de uma medida restritiva 
(SILVA, 2011).

Ademais, o caso estudado representa uma situação em que o interesse público é representado 
pelo direito à saúde, e o direito à privacidade e à proteção de dados representa as garantias individuais. 
Uma vez que a crise da COVID-19 pode ser mediada pelo tratamento de dados pessoais, constata-se 
que esta é uma situação em que um deles pode sair prejudicado. Assim, a análise deve levar em conta 
os riscos e as garantias provenientes da abdicação de um direito em favor de outro.

Legislações trabalhadas: visão geral

O arcabouço legal que respalda o direito à privacidade e à proteção de dados no Brasil são a Constituição 
Federal do Brasil, o Marco Civil da Internet (MCI), o Código Civil (CC) e o Código de Defesa do 
Consumidor (CDC), e, mais especificamente, a LGPD e, na UE, o GDPR. Em geral, ambas as legislações 
disciplinam que o titular de dados deve receber informações que sinalizem, de forma transparente, como 
seus dados pessoais são coletados, utilizados, consultados ou armazenados para qualquer tratamento, 
assim como em que medida os dados pessoais do titular serão tratados e quais são os riscos, os direitos, 
as regras e as garantias envolvidos, de acordo com finalidades explícitas e legítimas.

O GDPR proíbe o tratamento de dados pessoais de saúde “excetuadas situações como necessidade 
por motivos de interesse público no domínio da saúde pública, prevendo, ainda, que a União ou os 
Estados-Membros devem estabelecer medidas adequadas e específicas, salvaguardando os direitos e 
liberdades do titular” (UNIÃO EUROPEIA, 2016). Entende-se, assim, que, na Europa, para incluir 
tecnologia no combate à COVID-19, a atuação deve se estruturar da forma menos danosa e invasiva 
e mais benéfica para seus cidadãos, dada a tradição de direito à privacidade (FINKELSTEIN, 
FEDERIGHI e CHOW, 2020).

Já a LGPD limita o tratamento de dados pessoais relativos à saúde a “quando o titular ou seu 
responsável legal consentir, de forma específica e destacada para finalidades específicas” (BRASIL, 
2018, art. 11, I), ou “sem o fornecimento de consentimento do titular” (BRASIL, 2018, art. 11, II), 
quando indispensável, dentre outras justificativas, para o “tratamento compartilhado de dados 
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necessários à execução, pela administração pública, de políticas públicas previstas em leis ou 
regulamentos” (BRASIL, 2018, art. 11, II, b).

O Brasil também conta com outras peças de legislação que garantem a responsabilização civil 
em casos de violação da privacidade e do direito à proteção de dados, que são parte da tradição de 
proteção de dados já existente antes da LGPD (FGV, 2020). Segundo Krieger (2019), o Brasil passa 
a discutir proteção de dados com o art. 5º da Constituição Federal, em que se lê: “São invioláveis a 
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito à indenização pelo 
dano material ou moral decorrente de sua violação” (BRASIL, 1988, art. 5º, X).

O artigo 3º do MCI disciplina que o uso da internet no território brasileiro deve seguir, entre 
outros, o princípio de “proteção dos dados pessoais, na forma da lei” (BRASIL, 2014, art. 3º, III). 
Já o artigo 7º estabelece que o usuário tem direito de não fornecer dados pessoais, “salvo mediante 
consentimento livre, expresso e informado ou nas hipóteses previstas em lei” (BRASIL, 2014, art. 7º, 
VII). Sendo assim, o MCI provê direitos com base no controle e na autodeterminação informativa, 
além de apresentar princípios como finalidade, pertinência e utilização não abusiva (TEFFÉ e 
MORAES, 2017).

O Código Civil, analisado para compreender como o Estado regula a responsabilização civil 
no caso de violação da privacidade por ele ou de empresas que possuem relação não mediada 
pelo consumo com o titular de dados, disciplina sobre danos morais e a necessidade de reparação 
independentemente de dolo. Destaca-se que o CDC se pauta em “legítimas expectativas de 
segurança”, que é um conceito jurídico indeterminado, deixando que os tribunais analisem caso a 
caso, já prevendo hipóteses de judicialização (BIONI e DIAS, 2020).

Sendo assim, entre as peças de legislação disponíveis, a LGPD oferece maior autocontrole 
informacional, igualdade e cidadania, protege os indivíduos da discriminação desarrazoada e 
mantém o direito à liberdade, facilitando o uso lícito, leal e transparente de dados pessoais 
(FGV, 2020).

Ainda, Doneda (2020) aponta que a existência de um marco normativo sobre proteção de dados 
torna seu tratamento, em situações emergenciais, mais seguro e provido de segurança jurídica. 
Isso porque, uma vez que a proteção de dados está vocacionada para a proteção do cidadão, há 
dispositivos que legitimam o tratamento de dados pessoais em prol do interesse público. Assim, 
a legislação de proteção de dados garante segurança jurídica para o fornecimento de informações 
pessoais e seu tratamento para a finalidade emergencial da crise da COVID-19.

Apesar disso, na UE é explícito que: “Um prestador de serviço não pode impedir um titular 
de dados de acessar um serviço em razão de este não ter dado seu consentimento” (EUROPEAN 
DATA PROTECTION BOARD, 2020), enquanto, no Brasil, ainda existem casos de flexibilização 
desse parâmetro, de forma que ocorre o consentimento pelo uso, isto é, assume-se que o cidadão, 
por utilizar determinado serviço, consentiu o tratamento de seus dados pessoais.

PROCEDIMENTO METODOLÓGICO

A metodologia utilizada tem caráter exploratório, por abordar o combate à pandemia da COVID-19 
por meio do tratamento de dados pessoais, tanto pelo fato de se estudar a pandemia enquanto ela 
ocorre quanto por abordar a proteção de dados pessoais no Brasil no início da vigência da LGPD 
e comparando esse caso com seu paradigma, o GDPR, já vigente na UE há alguns anos. Ademais, 
realizou-se um estudo de caso coletivo, que teve como objetos escolhidos o governo brasileiro e o 
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governo central da UE, dadas suas diferentes formas de lidar com a crise e os desiguais cenários e 
desdobramentos.

Também foi realizada uma análise documental, com base em relatórios de saúde do Robert Koch 
Institut (RKI) e das peças legislativas citadas. Esse método foi utilizado com a intenção de confrontar 
a legislação de cada caso com as informações extraídas dos relatórios de saúde, oferecendo uma 
análise baseada nos direitos individuais e nos dados que assumem papel indispensável na saúde 
pública atualmente.

Ainda, empregou-se o método da triangulação de dados, que reuniu, numa única investigação, 
legislação, decisões judiciais, artigos, notícias, relatórios de saúde e webinars, provendo uma visão 
multifacetada do método de construção do conhecimento ao confrontar diferentes perspectivas e 
construir uma visão crítica que se aproxima mais da realidade. Isso ocorreu de modo que o fenômeno 
foi estudado com base em períodos, isto é, desde a entrada da proteção de dados pessoais na agenda 
pública até como, progressivamente, foi construído o arcabouço legislativo para tratar a questão; 
em espaços, com abordagem tanto dos elementos disponíveis no Brasil, quanto da forma como o 
problema foi endereçado na UE; e na recorrência a “pesquisadores com diferentes bagagens teóricas 
e áreas de conhecimento para analisar o mesmo problema” (GUION, 2002 apud AZEVEDO et al., 
2013, p. 5), pontuando qual era o foco de textos voltados para a perspectiva jurídica, a administração 
pública, a saúde e textos jornalísticos.

RESULTADOS E ANÁLISES

Apresentam-se por meio de qual motivo os governos utilizam dados pessoais no combate à 
COVID-19; as medidas adotadas e sua conformidade com a legislação. Com isso, discutem-se  
a instrumentalização de dados pessoais e sua relação com as garantias individuais. Além disso, a 
discussão trata uma etapa antes das ações a serem implementadas per se, abordando se qualquer 
política pública cogitada é coerente com o Estado Democrático de Direito se não zelar pela proteção 
de dados pessoais, focando no que é permitido por lei e seguro para o cidadão. Aqui, a relação 
entre direitos individuais e coletivos se estabelece à medida que os direitos individuais favorecem 
a privacidade, portanto, a restrição do acesso a dados pessoais e os direitos coletivos colocam a 
privacidade e a proteção de dados pessoais em segundo plano, para que o governo possa, por meio 
dos dados, dimensionar a crise da COVID-19 e combatê-la. Dessa forma, inicialmente, esses direitos 
colidem, mas existem recursos, como a anonimização e a obtenção do consentimento, que permitem 
que ambos os direitos sejam respeitados.

A legislação

Em relação à LGPD e ao GDPR, apresentam-se os seguintes princípios, presentes, respectivamente, 
no artigo 6º da Lei nº 13.709/2018 e no artigo 5º do Regulamento (UE) 2016/279:
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QUADRO 1

Princípios da LGPD e do GDPR

LGPD (Brasil) GDPR (UE)

Adequação Licitude, lealdade e transparência

Necessidade Adequação e limitação da finalidade

Transparência Necessidade ou minimização

Livre acesso Qualidade dos dados ou exatidão

Qualidade dos dados Limitação da conservação

Segurança Segurança, integridade e confidencialidade

Prevenção Prestação de contas ou responsabilização

Responsabilização e 
prestação de contas – 

Não discriminação – 

Finalidade – 

Fonte: artigo 6º da Lei nº 13.709/2018 e artigo 5º do Regulamento (UE) 2016/279.

As bases legais para o tratamento de dados de saúde no contexto da COVID-19, na LGPD e 
no GDPR, são a prestação de informações estatísticas e o interesse público, possibilitando coletar, 
tratar e manter dados, independentemente do consentimento do titular, desde que, de acordo com 
salvaguardas, seu uso seja de forma proporcional para alcançar as finalidades e especificidades 
relacionadas com as credenciais de órgãos autorizados a processar esses dados, configurando 
elementos capazes de viabilizar e facilitar o tratamento deles em políticas públicas e sistemas 
idealizados para o enfrentamento da COVID-19 (ALMEIDA et al., 2020). 

As medidas adotadas e sua conformidade com a legislação

As medidas que envolvem o uso de dados são mecanismos tecnológicos e estatísticos voltados à 
elaboração de indicadores sociais e de ação governamental. Ainda, a legislação é pano de fundo e 
instrumento para combater a crise.
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Medidas adotadas pelo Brasil

No Brasil, o sistema de geolocalização da InLoco fornece, diariamente, o índice de isolamento médio 
nacional e por Unidade da Federação (UF), conforme apresentado na Figura 1. Ele também apresenta 
o número de pessoas que visitaram postos de saúde, clínicas e hospitais, sem vincular geolocalização 
e usuário, de modo que o uso das informações por meio de aplicativos é consensual. O poder 
público recebia dados anonimizados do dia anterior, para evitar represálias pelo descumprimento do 
isolamento social (SCHREIBER, 2020). Portanto, ao disponibilizar consentimento e anonimização,  
o sistema respeita a legislação e ainda contribui para que o governo possa tratar dados para fomentar o  
ciclo de políticas públicas e otimizar o tempo de resposta às mudanças desse cenário.

FIGURA 1

Serviço da InLoco que apresenta o índice de isolamento  
social nacional e por UF
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No estado de São Paulo, também é utilizado o Sistema de Monitoramento Inteligente do 
Governo do Estado de São Paulo (SIMI - SP), que obtém dados, em parceria com 
operadoras telefônicas, e os cruza com registros de saúde, para medir o distanciamento 
social; com isso, enviam-se alertas e identificam-se futuras aglomerações, de forma que 
essas informações são utilizadas para deixar os cidadãos em alerta, por mensagem de 
texto e outras formas de alerta, além de fornecer ao Estado um panorama atualizado para 
um mapeamento situacional do contágio em São Paulo. Além disso, monitoram-se dados 
coletivos, a partir de 30 mil usuários. Assim, municípios com um número inferior de 
habitantes não são publicados (GOVERNO DO ESTADO DE SÃO PAULO, 2020).  
 
A Figura 2 apresenta o SIMI-SP e o mapa do Estado de São Paulo, com destaque para os 
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No estado de São Paulo, também é utilizado o Sistema de Monitoramento Inteligente do Governo 
do Estado de São Paulo (SIMI - SP), que obtém dados, em parceria com operadoras telefônicas, e 
os cruza com registros de saúde, para medir o distanciamento social; com isso, enviam-se alertas  
e identificam-se futuras aglomerações, de forma que essas informações são utilizadas para deixar os 
cidadãos em alerta, por mensagem de texto e outras formas de alerta, além de fornecer ao Estado 
um panorama atualizado para um mapeamento situacional do contágio em São Paulo. Além disso, 
monitoram-se dados coletivos, a partir de 30 mil usuários. Assim, municípios com um número 
inferior de habitantes não são publicados (GOVERNO DO ESTADO DE SÃO PAULO, 2020). 
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A Figura 2 apresenta o SIMI-SP e o mapa do Estado de São Paulo, com destaque para os 
municípios monitorados e seu grau de isolamento social.

FIGURA 2

SIMI-SP e o Mapa do Índice de Isolamento Social de  
16 de julho de 2020
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Entretanto, falta transparência sobre a extensão do tratamento de dados para além da 
finalidade, de apresentar as tendências de deslocamento e a eficácia do isolamento social 
(PORTELLA e SILVEIRA, 2020). Portanto, o SIMI - SP respeita a legislação, mas deve 
detalhar a extensão do tratamento de dados. 
 
Destaca-se que dados em níveis geográficos mais detalhados do que municípios não são 
publicados de forma sistemática, nem mesmo para grandes cidades. Discute-se, nesse 
contexto, a efetividade da utilização desses dados nesse nível, uma vez que ações 
intramunicipais não são permitidas com base nesses dados (ALMEIDA e FRANCISCO, 
2020). Nesse sentido, a regulamentação de uma política geográfica nacional, interesse 
latente legítimo para a promoção de políticas públicas, segue em articulação (PEIXOTO 
et al., 2020; MEDEIROS et al., 2017), envolvendo mesmo outras preocupações nacionais, 
como a extensão da cidadania (FRANCISCO, ALMEIDA e PEREIRA, 2016) e o 
monitoramento do desmatamento na Amazônia brasileira (UGEDA, 2020). 
 
O aplicativo Coronavírus – SUS aborda prevenção, sintomas e tratamento, permite checar 
notícias falsas e sinaliza os serviços de saúde mais próximos (SECRETARIA DE 
ESTADO DA SAÚDE DE SÃO PAULO, 2020), utilizando geolocalização. Inicialmente, 
entretanto, não havia política de privacidade, então o consentimento decorreria do uso. 
Também foram coletados permissões e dados desnecessários para o funcionamento e 
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SILVEIRA, 2020). Portanto, o SIMI - SP respeita a legislação, mas deve detalhar a extensão do 
tratamento de dados.

Destaca-se que dados em níveis geográficos mais detalhados do que municípios não são 
publicados de forma sistemática, nem mesmo para grandes cidades. Discute-se, nesse contexto, 
a efetividade da utilização desses dados nesse nível, uma vez que ações intramunicipais não são 
permitidas com base nesses dados (ALMEIDA e FRANCISCO, 2020). Nesse sentido, a regulamentação 
de uma política geográfica nacional, interesse latente legítimo para a promoção de políticas públicas, 
segue em articulação (PEIXOTO et al., 2020; MEDEIROS et al., 2017), envolvendo mesmo outras 
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preocupações nacionais, como a extensão da cidadania (FRANCISCO, ALMEIDA e PEREIRA, 
2016) e o monitoramento do desmatamento na Amazônia brasileira (UGEDA, 2020).

O aplicativo Coronavírus – SUS aborda prevenção, sintomas e tratamento, permite checar 
notícias falsas e sinaliza os serviços de saúde mais próximos (SECRETARIA DE ESTADO DA SAÚDE 
DE SÃO PAULO, 2020), utilizando geolocalização. Inicialmente, entretanto, não havia política de 
privacidade, então o consentimento decorreria do uso. Também foram coletados permissões e dados 
desnecessários para o funcionamento e dados não criptografados foram transferidos à empresa 
Dynatrace (GOMES et al., 2020). O aplicativo apresentava as permissões na Play Store ou Apple 
Store, portanto, há consentimento nos termos da lei, mas não é um aplicativo seguro.

Ainda, em julho de 2020, o aplicativo passou a utilizar a tecnologia de contact tracing, criada 
por meio de uma parceria entre o Google e a Apple. Isso implica que, com a função ativada por 
escolha do titular, os celulares receberão informações de celulares que também possuem essa função 
ativada, assim como as enviarão por intermédio de chaves anônimas de bluetooth, de forma que 
os usuários serão avisados caso tenham tido contato físico, nos últimos 14 dias, com alguém cujo 
teste para COVID-19 obteve resultado positivo. Nessa versão mais recente, não ocorrem a coleta 
de dados do perfil do usuário nem de geolocalização, de forma que não há como determinar a 
identidade do usuário nem das pessoas com quem ele teve contato. Os dados que forem gravados 
no celular e as conexões com o servidor encarregado de os receber são protegidos por criptografia 
e há transparência sobre a exclusão dos dados e mecanismos de verificação para evitar informações 
falsas (TRINDADE, 2020).
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Domicílios com foco no monitoramento da COVID-19 (PNAD-COVID) (FFLCH-USP, 
2020) encontrava-se no período de coleta de dados em campo. Essa pesquisa mapeia 
semanal e mensalmente dados da população em relação à doença, de infraestrutura dos 
hospitais e de desemprego. Ademais, há subnotificação de suspeitas, casos e mortes, 
incapacidade de testagem em massa, limitação estatística e concomitantes epidemias de 
dengue e influenza (JUCÁ e OLIVEIRA, 2020). 
 
Dessa forma, mesmo com a legislação vigente, que traz garantias para o cidadão e 
assegura uma tradição de proteção de dados no Brasil (FGV, 2020), ainda há lacunas no 
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No momento da confecção deste artigo, a Pesquisa Nacional por Amostra de Domicílios com foco no  
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suspeitas, casos e mortes, incapacidade de testagem em massa, limitação estatística e concomitantes 
epidemias de dengue e influenza (JUCÁ e OLIVEIRA, 2020).

Dessa forma, mesmo com a legislação vigente, que traz garantias para o cidadão e assegura 
uma tradição de proteção de dados no Brasil (FGV, 2020), ainda há lacunas no quesito segurança, 
reafirmando que garantir privacidade não é necessariamente garantir segurança (PENDÃO, 2012), o 
que estabelece um conflito entre o direito à saúde e o direito à proteção de dados que se resolve pela 
regra da proporcionalidade. Assim, a legalidade não garantiu que os dados dos usuários estivessem 
protegidos, afetando a autodeterminação informativa. Além disso, existem situações sobre as quais 
a lei não disciplina, o que se deve, em parte, ao fato de a LGPD não apresentar considerandos, que 
guiariam, de forma mais ampla, situações que estariam por vir. Ademais, esse é um exemplo de 
como o ciclo de políticas públicas pode ser fomentado por dados anonimizados e coletados por 
diversas organizações.

Medidas adotadas pela União Europeia

Um guia com parâmetros para o desenvolvimento de tecnologia de rastreamento de contato foi 
divulgado pela Comissão Europeia. A tecnologia deve estar de acordo com o GDPR (SCHREIBER, 
2020), os dados devem ser anônimos, a localização ativa não deve ser coletada, os aplicativos não 
podem ser invasivos e devem ser aprovados pelas autoridades de saúde nacionais (BLASI, 2020). 
Entende-se, assim, que a Europa buscou inserir a tecnologia no combate à COVID-19 da forma 
menos danosa e invasiva e também mais benéfica para seus cidadãos (FINKELSTEIN, FEDERIGHI 
e CHOW, 2020).

Em âmbito nacional, está em uso o aplicativo alemão Corona-Datenspende, que facilita o 
monitoramento da COVID-19 e verifica a efetividade das medidas adotadas. O aplicativo monitora 
continuamente os sinais vitais de voluntários, verificando sintomas (BUSVINE, 2020). A França e a 
Itália estão desenvolvendo aplicativos e a Espanha está à espera do aplicativo comum à UE.
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Fonte: MDR (2020).
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No caso avaliado, entende-se que o aplicativo Corona-Datenspende contribui para os relatórios 
mais detalhados disponibilizados ao público, entre os analisados, e conta com o consentimento do 
titular, além de trazer mais transparência que o Coronavírus – SUS, que se utilizou do consentimento 
pelo uso do aplicativo. De qualquer forma, o titular não perde o direito de oposição ao tratamento 
de dados pessoais.

Assim, mais do que observar as ações da UE isoladamente, deve-se analisar o contexto, de modo 
a compreender que a tradição de proteção de dados europeia demonstra que, mesmo quando tratar 
dados pessoais sem consentimento é uma opção, priorizam-se outros recursos que preservem a 
privacidade do cidadão, de forma que a regra da proporcionalidade não é usada nesse caso, pois 
não há colisão de direitos fundamentais ao prevalecer o consentimento sem prejuízo do direito à 
privacidade. Além do mais, esse caso ilustra como é possível coletar dados para fomentar políticas 
públicas em tempo real.

CONCLUSÃO

Esta análise apresentou como o governo aplicou dados pessoais para o gerenciamento da crise da 
COVID-19 de acordo com a lei. No Brasil, o tratamento de dados pessoais está ocorrendo com 
base em um fluxo intenso e constante de dados, que não são fornecidos em tempo real para evitar 
represálias, por meio do SIMI - SP e do Coronavírus – SUS, que contribuem para a saúde pública, 
mas há limitações, como a subnotificação de casos. Entende-se que a motivação para o tratamento 
de dados pessoais, nesse caso, é prover o direito à saúde, fomentando, também, o ciclo de políticas 
públicas e recorrendo, quando necessário, ao tratamento de dados pessoais sem o consentimento 
do titular. Já na UE, o tratamento de dados pessoais ocorre com base ainda em mais informações 
disponíveis, coletadas pelo Corona-datenspende, mas que dependem da aderência do público ao 
aplicativo e do consentimento do usuário, além de contar também com o empecilho da subnotificação.

Sendo assim, esta discussão traz uma contribuição para a prática administrativa à medida que 
mapeia o que foi feito pelos governos, com análise das normas e explicitação dos parâmetros do 
que era permitido ser feito. Além disso, a regra da proporcionalidade indica ser possível priorizar 
o direito à saúde em detrimento do direito à privacidade e à proteção de dados, mas, em cada caso, 
deve-se aplicar a regra da proporcionalidade novamente, pois não se trata apenas de violar ou não 
um direito em favor de outro, mas, sim, da medida em que isso ocorre. Sendo assim, o direito à 
privacidade e à proteção de dados não está sendo completamente violado nem o direito à saúde 
passa a ser provido de forma plena apenas pela análise de uma situação e a respectiva escolha de um 
direito como prioridade.

Assim, os governos estudados utilizam dados no combate à COVID-19 porque isso, ao fomentar 
o ciclo de políticas públicas, facilita o gerenciamento da crise resultante da pandemia. A forma 
como os dados são tratados envolve aplicativos, sistemas de geolocalização, pesquisas domiciliares e 
cooperação internacional, em conformidade com a legislação.

Vale ressaltar que tais dados são imprescindíveis no ciclo das políticas públicas, tendo em vista 
como um maior volume de dados e um fluxo de informação constante podem fomentar o ciclo de 
políticas públicas tal como afirma Jannuzzi (2009). Eles são fundamentais para estabelecer um foco 
preciso da ação, uma vez que não se faz um bom desenho – a primeira parte do ciclo – sem um bom 
diagnóstico, o que só é possível quando indicadores consolidados e testados formam o ponto de 
partida para a resposta ao problema.
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Dados são também indispensáveis para a implementação – a segunda parte do ciclo –, pois 
permitem direcionar respostas conforme a diversidade de problemas. Por exemplo, os mapas e os 
dados com delimitação de territórios e diferentes condições socioeconômicas permitem agir em 
doses também distintas, respeitando a necessidade identificada no comportamento da pandemia 
que também se manifesta de forma desigual, tanto no país como nos estados ou mesmo nas cidades 
e em seus bairros.

Na terceira parte do ciclo – o monitoramento dos resultados da política pública –, os dados 
acerca de internações, óbitos e infectados permitem, de forma segura, um conjunto de decisões como 
ampliação ou diminuição de leitos hospitalares, endurecimento ou abrandamento do isolamento 
social e a respectiva permissão ou não da liberação das diferentes atividades econômicas, algo crucial 
para o retorno seguro à normalidade e à igual segurança dos investimentos.

Portanto, apesar de dilemas morais entre interesse público e privado, entre salvar vidas ou abrir 
a economia, como também entre a publicização e o segredo, no que se refere ao tratamento de dados, 
evidencia-se que, sem eles, não existem boas políticas públicas, o que, num contexto de pandemia, 
poderia colocar em risco tanto a vida de pessoas quanto a segurança necessária ao desempenho das 
atividades econômicas. Ademais, a questão de fundo persiste, e a não publicação, no Brasil, de forma 
oficial, de dados de geolocalização em nível intramunicipal que possam auxiliar políticas públicas de 
combate à pandemia da COVID-19 permanece na discussão nacional.
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