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Disefio e implementacion de un Sistema de Medicidn
Inteligente para AMI de la microrred de la Universidad de
Narifio

(Design and implementation of a Smart Measurement System
for AMI in the microgrid of the University of Narifio)

Andrés F. Arciniegas M.", David E. Imbajoa R.? , Javier Revelo F.?

Resumen:

Este proyecto describe la propuesta de un Sistema de Gestién de Medida desde el proceso de
disefio hasta la implementacién de un prototipo de medidor inteligente, para operacion en la
microrred de la Universidad de Narifio. Este dispositivo se caracteriza por el constante registro
de medidas con resolucion de 24 bits, suficiente para realizar andlisis de calidad de la potencia.
Ademas, se integra al sistema SCADA, a través de los protocolos abiertos MODBUS, DNP3 e
IEC 61850 con técnicas de ciberseguridad programada. De igual manera, se disefia varias
plataformas de gestion para el monitoreo de variables eléctricas y el control del flujo de
corriente a las cargas. Finalmente, dos casos de estudios muestran la aplicacion en la
microrred, del Sistema de Gestion de Medida implementado.

Palabras clave: Medidor inteligente; AMI; red inteligente; microred; ciberseguridad.

Abstract:

This project describes a proposed Measure Management System, from the design stage to the
implementation of a prototype smart meter, adapted to operate in the microgrid at the University
of Narifio. This device features a constant record of measures, with resolution of 24 bits,
sufficient to perform power quality analysis. In addition, it is integrated into the SCADA system
through the open protocols MODBUS, DNP3 and IEC 61850, with scheduled cybersecurity
techniques. Likewise, several management platforms for the monitoring of electrical variables
and control over the current flow to the loads is designed. Finally, two study cases show the
application of the implemented measure management system in the microgrid.

Keywords: Smart meter; AMI, smart grid; microgrid; cybersecurity

1. Introduccién

La red eléctrica es actualmente una de las mallas interconectadas méas grandes del planeta, al
extenderse por una vasta porcién de su territorio. Durante muchos afios, en varios paises de
Latinoamérica, no ha habido cambios radicales en la tecnologia para la expansion de la red.
Incluso se sigue usando métodos muy similares a los manejados en el siglo pasado. Sin embargo,
durante los ultimos afios, se ha venido introduciendo al sistema eléctrico una serie de tecnologias

innovadoras que permiten una gestion del flujo de energia de mayor eficiencia, y una mejor
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calidad de esta respecto a la actual. La integracion completa de tecnologias de la informacion,
junto con otras fuentes renovables de energia, en un modelo de generacion y distribucion no
centralizado, se conoce como Red Inteligente, o Smart Grid (Farhangi, 2010). Asimismo, una
Microrred es una subred de distribucién que incluye generacion y almacenamiento, y que también
tiene la capacidad de operar en modo isla, es decir, sin conexion a la red eléctrica convencional

de servicio publico.

Existen diferentes razones por las cuales el proceso de transicién de una red convencional a una
red inteligente se puede ver acelerada, como lo son la disponibilidad de tecnologia, equipos y
recursos en general; la variabilidad del flujo hidrico debido al cambio climéatico y por ende la
afectacion de la generacion por hidroeléctricas; el crecimiento exponencial de la poblacion; fallas
presentadas por la antigiedad de la red, entre otras (Ipakchi, 2009). Independientemente de la
rapidez de los cambios, la transformacién masiva y necesaria del sistema eléctrico tendra lugar
gradualmente en el futuro, y diferentes entes particulares e instituciones educativas se encuentran
ya trabajando en estos cambios, y en la integracion de las ahora disponibles fuentes renovables, y

los equipos compatibles con ellas, como los automéviles y bicicletas hibridas o eléctricas.

Adicional a la generacion distribuida con fuentes alternativas, en las microrredes, también se tiene
una Infraestructura Avanzada de Medida (AMI), que se encarga principalmente de registrar las
diferentes variables de interés para gestionar la microrred en su conjunto. Esta incluye sistemas
de red residencial, incluyendo monitoreo y control de variables; medidores inteligentes; redes de
comunicaciones que se incorporan a los centros de datos; sistemas de gestion de informacion; y
finalmente la integracién de plataformas de software nuevas y en operacion. Adicionalmente, una
AMI provee un gran avance hacia la modernizacién del sistema de potencia completo. (Chen,
2011)

Un sistema basado en AMI, al tener informacion instantdnea de la red eléctrica, permite la
realimentacion inmediata de los eventos de la microrred, pudiendo diagnosticar rapidamente
emergencias o deficiencias de esta, para su posterior correccién y reparacién de manera eficaz.
La infraestructura de comunicacion bidireccional de una AMI soporta también la automatizacion de
la red a nivel de circuito, con posibilidad de controlar el flujo de corriente en las cargas. (Hart,
2008)

Actualmente, la implementacién de sistemas AMI se encuentra en crecimiento en diferentes
campos de accion, tanto en el sector privado como en el puablico, impulsado por sus mdltiples
beneficios, para el propietario como para los usuarios. Uno de sus beneficios es la eficiencia
mejorada en la distribucién y uso de la energia eléctrica, produciendo un impacto favorable en el
medio ambiente. Permite la aceleracién del uso de generacion distribuida, que promueve la

instalacion y uso de fuentes de energia renovables.
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Un adelanto importante de la instalacion de una AMI se desarrolla actualmente en la Universidad
de Narifilo, en el marco del proyecto “Analisis de Oportunidades Energéticas con Fuentes
Alternativas en el Departamento de Narifio —~ALTERNAR-", que tiene como objeto, el disefo y la
implementacion de una Microrred en el campus universitario. Por lo anterior, en el presente
articulo, se describe el disefio e implementacion de un Sistema de Medicion Inteligente para AMI

de la microrred de la Universidad de Narifio

Este documento se organiza de la siguiente manera: En la seccion Il se describe el disefio de la
microrred inteligente de la Universidad de Narifio. En la seccion Il se describe el sistema de
gestion de medida implementado incluyendo los componentes tanto de hardware como de
software, de acuerdo a los requerimientos de la microrred inteligente. En la seccion IV se expone
los resultados del proceso, aplicado a dos casos de estudio en la microrred y, finalmente en la
seccion V, se termina con las conclusiones y el trabajo futuro a desarrollar. Sefialar en qué
consiste el trabajo completo, su objetivo, antecedentes, estado actual del problema, hipétesis y los

objetivos propuestos.
2. Materiales y métodos
2.1. Microred universitaria

El proyecto ALTERNAR, es una iniciativa del Grupo de Investigacion en Ingenieria Eléctrica y
Electrénica —GIIEE- y financiado con recursos del Fondo de Ciencia, Tecnologia e Innovacion del
Sistema General de Regalias. El proyecto plantea como uno de sus principales obijetivos, la
elaboracion de una microrred piloto para investigar diferentes tecnologias de energizacion
sostenible. La microrred inteligente tiene generacion distribuida a partir de fuentes alternativas de

energia, como se muestra en la Figura 1.
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Figura 1. Diagrama general de la microrred de la Universidad de Narifio
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Principalmente, la microrred esta compuesta de 3 sistemas fotovoltaicos, cada uno de 12,5 KW,
de los cuales dos son sistemas de inyeccion a red y el tercero es un sistema hibrido con
almacenamiento. Ademas, tiene un aerogenerador ENAIR 70, de 5KW, que se integra a la
microrred con un sistema fotovoltaico de respaldo. Ademas, se va a integrar un generador diésel
de 500KVA, para suplir la demanda de energia del campus universitario, ante ausencia de energia
del Sistema Interconectado Nacional, y serd la referencia para la inyeccidbn de energia en

operacién en modo isla.

En complemento a la generacion distribuida, una de las caracteristicas mas destacadas de la
microrred es su infraestructura totalmente monitoreada, para efectuar estrategias de control y
realizar la gestién de la energia. Para esto, se ha implementado una red de comunicaciones
inaldmbrica propia para la microrred, a través de radioenlaces en la banda de 2.4GHz, conectando
los diferentes edificios de la universidad con el laboratorio donde esta el centro de gestién de
medida. En la Figura 2 se ilustra la topologia del sistema de comunicaciones, al que se integran
las diferentes estaciones de medicién con la plataforma de gestion, que se propone en la presente
investigacion. Si bien se disefia para adecuarse a la microrred universitaria, es perfectamente

escalable a cualquier sistema eléctrico que requiera ser monitoreado.
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Figura 2. Topologia del sistema de comunicacién de estaciones de medicion con el centro de gestion en

microrred de la Universidad de Narifio

La red de comunicaciones permite establecer un Sistema de Gestibn de Medida (EMS), cuya
operacion depende de la recoleccién de mediciones de estaciones. Por esta razon, se considero
indispensable el disefio, montaje y operacion de instrumentos que permiten el monitoreo de
variables eléctricas de la microrred. También, es un requerimiento importante que la recoleccion

de medidas se haga con intervalos de tiempo muy cortos (del orden de milisegundos), debido a
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gue se requiere evaluar la calidad de la energia de la red convencional ya instalada, como la

generada por las fuentes renovables.

En el mercado actual, los equipos de medida de energia eléctrica inteligente, que cubren los
requerimientos de la microrred de la Universidad, tienen costos muy elevados. Por lo anterior, la
presente investigacion aporta al desarrollo de la microrred del campus universitario,
especificamente en lo referente al sistema de medicion para la recoleccion de datos con una
Infraestructura Avanzada de Medida, bajo diferentes canales de comunicacién con capacidad de
andlisis de red y reconexion remota de cargas. Los equipos de medida de energia eléctrica y el
sistema de gestion, con las cualidades propias de los dispositivos de medicion inteligente, se

describe en la siguiente seccion.
2.2. Sistema de gestiéon de Medida

El sistema implementado, abreviado en las siglas SGM (Sistema de Gestion de Medida), incluyé la
construccion de un medidor inteligente, y el disefio de dos aplicativos web para la gestién de

informacion local y remota.

El objetivo principal de este proyecto es garantizar el monitoreo constante, completo y accesible
de las medidas eléctricas en la microrred de la universidad. Tiene un control directo sobre los
flujos de corriente de las cargas, tanto desde un software de gestién de medida como desde un
ordenador con conexion a la red de area local, con la respectiva autenticacion. El sistema cuenta

con un registro histérico tanto en las estaciones (medidor), como la nube o servidor.

El modelo que adapta estos requerimientos de manera eficiente se enmarca en la integracion del
llamado Sistema de Gestién de Energia (EMS), orientado a la version de flujo eléctrico. Este
sistema permite desarrollar el modelo del objetivo, y facilita un proceso de optimizacién del
ejercicio de la generacion y el consumo de electricidad [3]. En el SGM, se tiene 3 componentes
principales para su integracion a la microrred: El medidor inteligente, Ciberseguridad en la red,

gestion de informacién, que se describen a continuacion:
a. El medidor inteligente

Es el dispositivo inteligente de medida de la AMI presentada en el proyecto. En la Figura 3 se

ilustra la estructura interna del medidor inteligente disefiado.

Los requerimientos principales considerados para el disefio del medidor fueron: Rango de medida
suficiente para operacion en baja tension, a una corriente de méaximo cien amperios; distintos
canales de comunicacién para interrogacion de medidas en red local o fuera de ella; interfaz
grafica de usuario para manipulacién directa local o remota; capacidad de integracién a un
software de Supervisidén, Control y Adquisicion de Datos (SCADA por sus siglas en inglés), que en

el caso presentado es Survalent®.
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Figura 3. Estructura del Medidor. La linea verde punteada limita los mddulos interiores del medidor. Se
destaca la pantalla tactil de visualizacién, los tipos de comunicacion, la lectura de medidas y el control de

carga.

Considerando los requerimientos mencionados, que incluyen la capacidad de realizar diferentes
procesos de forma simultdnea, y la necesidad de diferentes interfaces de comunicacion y

visualizacién, la operacién del equipo y sus caracteristicas técnicas, se detallan a continuacion:
a.l. Procesamiento de datos:

Se opta por elegir como unidad central de procesamiento (CPU) la plataforma de desarrollo
Raspberry Pi 3 — Modelo B, que es un ordenador de placa reducida, que cuenta con modulos
integrados de Wi-Fi y Bluetooth, con un puerto propio y uno HDMI para conexion de pantalla. Con
un procesador ARMv8 de cuatro nucleos, de 1.2GHz a 64-bits, se considera adecuado para la
ejecucion del software del sistema. Se trabajo sobre la distribucion de GNU/Linux Raspbian Jessie
4.4,y se le otorga la direccion IP al equipo, que tener la conexion al SCADA. Cabe mencionar que
la extensa experiencia de la comunidad en esta tarjeta la hace un elemento confiable en el
proyecto, pues se ha tenido diversas practicas en proyectos de la llamada Internet de las Cosas

con esta plataforma (Maksimovic, 2014) (Callagan, 2012).
a.2. Registro de medidas:

El equipo tiene capacidad de conexién de maximo 3 fases, de cada una se registra las medidas de
tension y corriente, es decir, 6 entradas. Al no contar con mddulos convertidores de medidas
anal6gicas a digitales (ADC) integrados en la CPU, se incluye la tarjeta de adquisicion de datos
(DAQ) y monitoreo energético auxiliar con referencia ADE7880, que cuenta amplio nimero de
datos y variables para sistemas trifasicos, con una alta resoluciéon de muestreo, de 24 bits.

Transfiere los datos de medidas a la CPU por medio del estandar de comunicaciones SPI, a una
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velocidad de 250.000 muestras por segundo. Se logra, un periodo de muestreo de 4
microsegundos, para reconstruir sefiales de tension y de corriente de 60Hz. Se determina como
voltaje méximo de entrada 480 VAC por fase, que mediante un circuito de acondicionamiento de
sefial, se ajusta al valor maximo de entrada de la tarjeta correspondiente a 500 mV. Se destaca el
motor de célculo armonico incluido en el integrado de adquisicion, permitiendo realizar un analisis
de armédnicos de hasta aproximadamente 2.8 kHz, correspondiente al arménico No. 46, para una

frecuencia de 60 Hz, estdndar en gran parte de Latinoamérica.

Para la toma de medidas de corriente, se establece como limite maximo un valor de 100 A, que es
un poco mas del consumo promedio de un bloque de la universidad. Se determina el uso de un
sensor de efecto hall, con referencia SCT-013-000, que detecta y mide el campo magnético del
conductor, sin necesidad de abrir el circuito. De igual manera se adecula la salida voltaje de este

sensor a la entrada de la tarjeta.

El sistema operativo se carga en una tarjeta microSD de 16 Gigabytes de Clase 10, que hace las
veces de disco duro de almacenamiento. Siendo un parametro configurable, puede almacenar
datos periédicamente a partir de un segundo constantemente. Se permite la activacion de un
modo de andlisis de energia, que registra las medidas al maximo de velocidad de muestreo de la
tarjeta de adquisicion.

A un muestreo constante de un segundo, se tiene capacidad de almacenamiento suficiente para
veinte afios de operacion. Estas medidas se registran en una base de datos configurada en el

motor mySQL, para un rapido acceso.
a.3. Control de carga:

Para realizar la apertura y reconexién del circuito, se opta por utilizar un circuito a base de tres
Relés de estado soélido. Uno para cada fase, de modo que el control sea independiente. Estos se
accionan mediante estados de corriente continua, con 0 V para el cero l6gico, y de 4 a 32 VDC
para el uno logico, a una baja corriente. Esto permite la conexién a los pines digitales de la CPU a

través de un circuito de amplificacion de corriente.
a.4. Comunicacion:

El dispositivo cuenta con tres canales de comunicacién por los que se puede acceder a sus
registros: Un puerto Ethernet, para conexion cableada a una red de area local (LAN); un mdédulo
Wi-Fi para conexion inalambrica a una LAN; y un médulo GPRS para envio de datos a un servidor
por medio de la red celular. En el envio de datos por medio de estos canales, se implement6 un

cifrado para seguridad informética, explicado mas adelante.

La integracion al software de SCADA se implementa mediante los protocolos DNP3 (IEEE 1815),

MODBUS e IEC 61850, siendo estos los mas trabajados en la industria de las redes inteligentes
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(Clarke, 2004). Se desarrollé la codificacion de los mismos a partir de los documentos del
estandar otorgado por IEEE-Power and Energy Society (2012), logrando establecer la conexién
con Maestro-Esclavo con el software Survalent, que cuenta con licencia privada, adquirido por la

universidad para la instalacion de la microrred.
a.5. Datos y visualizacion:

El dispositivo, aparte de obtener medidas de tension y corriente de tres entradas, se programo
para calcular la frecuencia de las sefiales, y medidas de calidad de la energia, como son el Factor
de Potencia y la Distorsiébn arménica (W. Mack, 1993). A partir de estas mediciones es posible
derivar otras de calidad de Potencia, tanto activa (P) como reactiva (Q) y aparente (S); y
considerando el tiempo de operacion, se calcula de la Energia consumida por las cargas.

Para visualizacion de los datos registrados, el medidor cuenta con tres diferentes desarrollos para

interfaz grafica de usuario:

El primero, es la pantalla del dispositivo, que es un accesorio adaptable por el puerto nativo de la
CPU para este fin. Este es un monitor LCD tactil de 7 pulgadas, de tipo capacitivo, con resolucién
de 800 x 480 pixeles y color RGB de 24 bits. Se considerd su uso debido a la buena calidad de
imagen ofrecida, permitiendo la visualizacién precisa de datos directamente en el equipo. La

imagen frontal del dispositivo se muestra en la Figura 4.

El segundo es una interfaz web para ser ejecutada remotamente desde un ordenador
perteneciente a la misma red local. Este es un acceso con permisos de administrador, con ingreso
solamente con las respectivas credenciales. El medidor implementa un pequefio servidor web,
donde el usuario hace las veces de cliente, solicitando la conexién por medio de la direccién IP.
Esta herramienta permite el control de las salidas del medidor, como el caso de la conexién de las
cargas, como también la lectura de registros de las diferentes variables. De igual manera, permite

la configuracién del medidor y la descarga de informes de eventos.

El tercero, es un desarrollo web con el servidor de la universidad como host. En este se alberga
una base de datos donde, por medio de un servicio web ejecutado, puede recibir los envios de
registros de cualquier medidor haciendo uso del moédulo GPRS, por protocolo TCP/IP. Esta
interfaz se implemento tras la necesidad de la conexion de un medidor fuera del rango de la red
Wi-Fi de la universidad. Su ventaja es la posibilidad de la visualizacion de datos de los medidores

sin necesidad de estar conectado a la red local, en virtud de que se conecta a internet.
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Figura 4. Imagen del dispositivo implementado. Se muestra la interfaz de usuario del equipo, evidenciando
la conexién de tres cargas de baja tension. Las dos primeras cuentan con flujo de corriente, y la tercera se

ha suspendido.

La herramienta principal de recoleccién de informacién y de operacién del sistema por parte del
administrador es el software Survalent, que implementa eficientemente la interconexién de
estaciones al sistema SCADA. Este sistema se define como un conjunto de elementos de
hardware y software disefiados para la supervision y control de proceso, que se apoyan en las
facultades de comunicacién de los dispositivos de campo, como son sensores y actuadores. Esta
informacion esta disponible para uno o multiples administradores a través de una LAN, con el fin
de que la informacién esté disponible en tiempo real para los actores involucrados en el sistema,
desde los supervisores, pasando por los encargados de direccion de gestion, hasta los

respectivos directores. (Boyer, 2009)

Este sistema es aplicable a diferentes modelos, y en este caso se aplica al eléctrico. Permite
supervisar el proceso, obtener historiales de todas las variables involucradas, registros de
alarmas, notificaciones por eventos y acceso a bases de datos. Desempefia funciones de
supervision y otras tareas adicionales referidas a calidad, mantenimiento y control de operacion.
Toda esta informacion es presentada en un solo ordenador, facilitando su visualizacion y gestion

desde distintos niveles y se encuentra ubicado en los laboratorios de la Universidad de Narifio.
b. Ciberseguridad en la red

En un estudio detallado por Fovino (2011) realizado por el Instituto para la Proteccion y la
Seguridad de los Ciudadanos (IPSC, por sus siglas en inglés) como resultado de un estudio
experimental se han identificado varias vulnerabilidades de seguridad en los protocolos de

comunicacion SCADA. En muchos casos esta dado por la obsolescencia de equipos antiguos,
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sistemas operativos desactualizados (Windows NT 3.0/4.0, Windows 3.11, SCO-UNIX) y, ademas,
sin parches de seguridad. Todo esto los convierte en objetivo f4cil de vulnerar.

Los protocolos comunicacion en un SCADA, como Modbus, IEC 61850 y DNP3, son utilizados
para controlar el flujo de energia entre nodos de conexion ademas de otras cosas, aunque no
hacen ninguna comprobacion de seguridad. Un mensaje tipico de comunicacion, utilizando
Modbus, por ejemplo, contiene la direccién del receptor, la orden a ejecutar y la informacion
necesaria para que se ejecute. El estudio ilustrado por Tonyali (2016), demostré la elevada cifra
de 3 mil intentos de exploracién y cerca de 2 mil ataques de denegacion de servicio en varios
protocolos de comunicacion de sistemas Fisicos - cibernéticos industriales (CPS). El bajo nivel de
seguridad se debe a que, cuando estos protocolos fueron desarrollados no era necesario realizar
ninguna comprobacién de identidad de la conexion o de la integridad de la informacién
intercambiada, y solucionar en este momento estas vulnerabilidades, en la mayoria de los casos

representa la suspensién de los servicios o un gasto de dinero desmesurado.

La ciberseguridad en una Smart Grid requiere del uso de los mejores métodos de proteccion
contra ataques cibernéticos o hacking (Jiao, 2016), donde el principal objetivo es garantizar una
base sdlida de defensa en entornos criticos. Estar al dia de los riesgos en ataques informaticos
permite conocer a la perfeccion las medidas adecuadas para mitigar estos factores y, sobretodo,
tener habilidades de comunicacion para la gestion de los equipos “medidores inteligentes”. Esto es
imprescindible para el establecimiento de un sistema de gestion de incidencias de ciberseguridad
continuo, que tiene como principal ventaja la posibilidad de recuperar el sistema de cualquier

incidente de manera eficaz y eficiente (Yan, 2016).

El sistema desarrollado garantiza la identificacion, autenticacion, y autorizacion en el acceso al
medidor inteligente, y la codificacion de los paquetes de informacion enviados desde cada modulo

de tele-medida hasta el operador maestro (operador de red) y viceversa.

Referente a la infraestructura eléctrica y demanda de energia eléctrica, existe una amplia gama de
factores que conllevarian un ataque cibernético: empleados, consumidores o proveedores
descontentos; agencias de inteligencia extranjeras; la competencia; organizaciones de crimen
organizado; terroristas e incluso extorsionadores. Los objetivos del ataque también tienen
multiples facetas: provocar remotamente la interrupcion del servicio de energia eléctrica de un
usuario, de un grupo o de una industria; dejar fuera de servicio un medidor mediante un ataque
DoS con el objetivo que el operador de red no pueda recoger los datos; capturar los datos de los

medidores para vender o sacar beneficio econémico de su uso.

En este aspecto, en la presente investigacion se implementd un sistema de seguridad referente a
la comunicacién de informacion usando un cifrado simétrico AES 128 bits, teniendo como base

una implementacion e integracion en la microrred.
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c. Gestidn de informacion

Aprovechando los grandes volimenes de datos creados por la microrred, junto con la informacion
disponible a través de los servicios de terceros, se permite una gestion moderna de informacién
gue incluye procesamiento y analisis datos de forma inmediata y adaptable a los diferentes
intervalos de tiempo procesados. En la Figura 5 se detalla la amplitud del analisis y su alcance
dependiendo del periodo de muestreo distinguido. El presente sistema posee capacidad de
abordar todos los periodos de la imagen, pero en el caso de estudio se presenta una prediccion
asociada al analisis por dias.

Dias Horas Segundos Milisegundos

Disponibilidad de
almacenamiento
rapido y dindmico

Analisis del Gestion de
mercado cargas

RMS
., Ajustes de Coantrol de voltaje Balance de
Programa de prediccion . y corriente. .
produccion . potencia
Frecuencia.
Pronostico de Prediccion de Disponibilidad de
. almacenamiento
carga generacion de energia Factor de
potencia y THD
Gestion energética a largo plazo Gestion energética a corto plazo

Figura 5. Clasificacion por periodos de tiempo de funcionalidades de control para EMS.

3. Resultados y discusién

A. PRIMER CASO DE ESTUDIO: Estimacion de la Demanda de Energia para ser aplicado en la
Microrred.

Para el caso de estudio, se hizo uso de una extensa base de datos facilitada por el operador de
red Centrales Eléctricas de Narifio-Colombia (CEDENAR), la cual contiene registros desde el afio

2009 hasta la fecha actual, con un periodo de muestreo de 1 hora.

En el proceso de estimacion de energia (KWh), se decidid, en primera instancia, formar
subconjuntos de posibles patrones de comportamiento, que de ahora en adelante se llamaran
eventos. Para ello se tuvo en cuenta la base de la energia eléctrica historica, las demandas de
produccion, la situacion del tiempo (temperatura, nubosidad, etc.), la actividad economica
(grandes modificaciones de prevision de cargas son necesarios durante los periodos de

vacaciones), de trabajo estandar, horas, entre otros.
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Métodos "clasicos" de prevision de cargas se basan en informacion meteoroldgica y los datos
histéricos de consumo de energia, con esta base de datos se cred un perfil de prediccion de

Potencia (F’P“h KW), con una resolucion de horas.

Para la estimacion de la energia, se considera el punto de tiempo inicial como el inicio del dia (t,),
y la duracion del dia se ha nombrado (At). Ambos parametros dependen de la temporada y las

condiciones del clima.

Con el fin de ilustrar los resultados teoricos, se escogieron dos dias que cambian el
comportamiento de demanda de energia eléctrica, debido a que uno es laboral y el otro festivo.
Haciendo uso de la expresion matematica (1), se estimo el consumo para los dos dias registrados;

los resultados obtenidos se pueden ver en la Figura 6, con un error de estimacion menor al 2%.

to+(n+1)T,

EPE, = j Pp,,, (D)dt

to+nTe

= (Te)ﬁpmh(to + nT,) (1)

70 T T T — T T T
| i i —=© Energia laboral
~ ©) Energia festivo

60 [ 1

50 1

401 - 1

KWh

30t f A

20 | 8 1

' §
. [TP7] |
12AM 3AM 6AM 9AM  12PM 3PM 6PM 9PM  12AM

Figura 6. Perfil de consumo horario de energia eléctrica para dos dias en la frontera de la subestacién de

Rio Mayo. Centrales Eléctricas de Narifio.

A partir de este estudio, para el disefio de la microrred en la Universidad de Narifio, inicialmente
se realiz6 un diagndstico de la red actual y de los cambios que deberian hacerse para su
evolucion a una red inteligente. Por esto, se tomé datos de consumo y estimaciones de cargas en
la red de media y baja tension, a fin de proponer un modelo de red para realizar el andlisis de los
flujos de potencia, pérdidas y posibles medidas de eficiencia energética. Las estimaciones y
modelos han sido validados a partir de mediciones realizadas con analizadores de red en cada
transformador por un periodo de tiempo superior a ocho dias, caracterizando la demanda en

diferentes dias.
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B. SEGUNDO CASO DE ESTUDIO: Sistema de Gestion de Medida UDENAR:

El sistema de Gestion de Medida implementado en la Microrred de la Udenar (Universidad de
Narifio), incluyd la construccion e instalacion de medidores inteligentes en distintos puntos de flujo
energético en la Universidad de Narifio, junto a otros medidores comerciales de distintas marcas

adquiridos previamente para el proyecto.

Estos puntos de medida se conectan a través una red de area local dispuesta especialmente para
este fin, permitiendo la comunicacion directa con el software de SCADA. Esto hace posible la
interrogacion directa e instantdnea de medidas tomadas por los dispositivos y el control de sus
cargas. Debido a una mayor estabilidad en su funcionamiento durante las pruebas, mayor
seguridad, y su estandarizacion en el medio de red inteligente, se determiné utilizar solamente el
protocolo DNP3, tanto en el medidor disefiado como en los medidores adquiridos comercialmente.
En la Figura 7 se observa una captura de pantalla del software SCADA, con conexiéon a dos
medidores, registrando valores de tension y potencia, enlazados con el protocolo DNP3. Si bien
desde este espacio no se puede realizar el analisis de calidad de energia “en linea”, por el
contrario, con la plataforma desarrollada del Sistema de Gestion de Medida, o en la pantalla
directa del medidor, si se puede analizar las sefiales para realizar estudios de calidad de la
potencia en la microrred, ademas, permite la descarga de los histéricos de medidas que se

encuentran registrados en la base de datos.
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Logout sca

EM133_2_DNP.cplt - SUB-UDENAR3_M_D
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Figura 7. Captura de pantalla de software para gestion de microrred y SCADA Survalent.
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4. Conclusiones y Recomendaciones

Los resultados del proyecto muestran la contribucién efectiva de los recursos financiados por el
proyecto ALTERNAR para la investigacion aplicada a las microrredes inteligentes, en especial en
la infraestructura de medida avanzada y en el tratamiento de la informacion. Para esto, se
desarrollé6 un sistema funcional de tele-medida con tecnologia moderna en redes inteligentes,
acorde a los sistemas utilizados actualmente en la industria energética. Ademas, tiene la ventaja
de que es un dispositivo versatil en su operacion porque se integra a los sistemas SCADA
comerciales, y que puede ser monitoreado desde diversas plataformas.

En el Sistema de Gestion de Medida propuesto, se incorpora el uso de un método de encriptacion
de seguridad avanzando que esta relacionado directamente con el hardware que se disponga,
para asegurar la informacion en la Microrred de la Universidad de Narifio. Por lo general, un
ataque cibernético es del tipo DoS, que busca como punto débil la sobrecarga del hardware,
dejando vulnerable el sistema por cortos periodos de tiempo, pero suficiente para causar dafios en
toda la arquitectura informética de la red inteligente. Ademas, se propone la estimacion de
demanda de energia como herramienta base de gestién de la microrred inteligente.

Como trabajo futuro se busca implementar una defensa efectiva contra estos ataques, mediante
técnicas de encriptacion de datos. También se considera la programacién de otros protocolos
existentes para la administracion de este tipo de redes, de modo que el sistema sea compatible
con diferentes softwares. Otro trabajo interesante por abordar, es el disefio de diferentes
versiones del medidor, mas econémico con la produccién de hardware propio, especialmente en

elementos costosos, como la pantalla tactil o la tarjeta de adquisicion.
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