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Resumen

Este articulo identifica los principales antecedentes legislativos y jurisprudenciales
de la evidencia digital en Colombia, con miras a detallar su tratamiento en el
proceso judicial; asi mismo, pretende evidenciar cobmo opera la clausula de
exclusidén, y de qué manera se protege el derecho a la intimidad, en la obtencién de
evidencia digital, desde distintos medios de almacenamiento. La metodologia es
cualitativa y se utilizo la técnica de la revision documental y la entrevista a
expertos, para mostrar una realidad respecto a una problemaética de valoracion de
las pruebas tecnoldgicas, en los casos de ilicitud, y brindar aportes para mejorar la
comprension y la dimensién de su practica en el proceso judicial. La principal
conclusion es que no se le puede negar eficacia y validez probatoria por estar en
forma de bytes, siempre y cuando se pueda establecer la autenticidad del contenido
y la correspondencia con el autor.

Palabras clave: Autenticidad; busqueda selectiva en base de datos; clausula de
exclusion; documento electrénico; intimidad.
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Implicaciones juridicas de la evidencia digital en el proceso judicial colombiano

Abstract

This article identifies the principal legislative and jurisprudential history of digital
evidence in Colombia, with a view to detailing their treatment in the judicial
process; It also aims to show how the exclusion clause operates, and how the right
to privacy is protected in obtaining digital evidence from various storage media.
The methodology is qualitative, a documentary review technique and the interview
with experts were used to show a reality regarding a problem of assessment of
technological evidence, in cases of illegality, and to provide contributions to
improve understanding and its dimension in the judicial process. The main
conclusion is that it cannot be denied effectiveness and probative value to be in the
form of bytes, if they can establish the authenticity of the content and correspond
with the perpetrator.

Key words: Authenticity; selective database search; exclusion clause; electronic
document; privacy.

Resumo

Este artigo identifica os principais antecedentes legislativos e jurisprudenciais da
evidéncia digital na Coldmbia, com vistas a detalhar seu tratamento no processo
judicial; Da mesma forma, o objetivo é demonstrar como a clausula de excluséo
opera e como o direito & privacidade é protegido, na obtencdo de evidéncias
digitais, de diferentes midias de armazenamento. A metodologia é qualitativa e a
técnica de revisdo documental e a entrevista com especialistas foram utilizadas para
mostrar uma realidade sobre um problema de avaliag&o de evidéncias tecnologicas,
em casos de ilegalidade, e fornecer contribui¢fes para melhorar o entendimento e
a dimensdo de sua pratica no processo judicial. A principal conclusao é que nao se
pode negar a eficacia e a validade probatdria porque esta na forma de bytes, desde
gue seja possivel estabelecer a autenticidade do contelido e a correspondéncia com
0 autor.

Palavras-chave: Autenticidade; busca seletiva de banco de dados; clausula de
exclusdo; documento eletrbnico; privacidade.

Sumario

Introduccién. - I. Antecedentes normativos y jurisprudenciales de la evidencia
digital. - Il. Proteccién a la intimidad y excepciones a la clausula de exclusién en
la evidencia digital. - I11. Conclusiones. V. Referencias.

Introduccion

El avance de la tecnologia ha generado que cada vez sea mas comdn su incidencia
constante en la sociedad, aspecto del que no es ajeno el &mbito legal, en el que se
utiliza la evidencia digital, para acreditar hechos relevantes en un caso. Sobre el
particular, Toro (2019) la define como: “Toda informacion generada, almacenada
o transmitida a través de medios electronicos que puede ser utilizado” (p. 30). Esta
se encuentra en distintos medios de almacenamiento, como tablets, computadores,
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celulares, y gue constituye en un medio de prueba, en el que las personas presentan
al proceso un chat, foto, video o conversaciones de WhatsApp.

En este sentido, si bien las disposiciones normativas de la evidencia digital
analégicamente estan dadas por el medio de prueba documental, esta informacion
digital tiene una naturaleza distinta, al estar compuesta por bytes de informacion,
y ello plantea formas diferentes al momento de incorporarla, controvertirla y
valorarla en el proceso judicial.

En este orden de ideas, el objetivo de este articulo es establecer los antecedentes
legislativos y jurisprudenciales de la evidencia digital en Colombia, evidenciando
cémo opera la clausula de exclusién, y de qué manera se protege el derecho a la
intimidad, en la obtencion de informacidn digital.

La metodologia utilizada es de estudio fue de tipo cualitativo, por ser la mas
pertinente para el objetivo planteado, sobre el particular, Duque, Gonzalez, Cossio
& Martinez (2018) afirman: “su interés esta centrado en la cotidianidad que es el
espacio para comprender la realidad en el abordaje, de lo subjetivo e intersubjetivo,
en los actores y escenarios en los cuales se desenvuelven sus préacticas juridicas y
sociales” (p. 61).

Para la obtencién de informacion, se acudi a la técnica de la revision documental,

acudiendo a informacion especializada en revistas indexadas, libros nacionales e
internacionales, trabajos de grado, bases de datos como Vlex, y sentencias
proferidas por las Altas Cortes, realizando un andlisis objetivo de la informacion.
Esta se sistematizo en fichas, con algunas palabras clases ligadas a las categorias
principales de la investigacion.

Asi mismo, se acudi6 a la entrevista semiestructurada a expertos, especialmente a
peritos informaticos forenses, con experiencia en el campo forense digital.

El corpus de este articulo se compone de dos capitulos tematicos y un acépite final
de conclusiones. En el primer capitulo, se realiza un examen de los antecedentes
normativos y jurisprudenciales de la evidencia digital en Colombia. En el segundo
capitulo, se lleva a cabo un anélisis de la proteccion a la intimidad y las excepciones
a la clausula de exclusién en la evidencia digital.

l. Antecedentes normativos y jurisprudenciales de la evidencia digital.
El objeto de este acapite busca establecer como se ha desarrollado el tema de la
evidencia digital dentro del proceso judicial colombiano, iniciando con una

conceptualizacion del tema, luego con las caracteristicas mas relevantes, para
finalmente, describir la evolucién juridica del tema.
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Para empezar, dados los avances mundiales en materia informatica, principalmente
con la Internet, siendo esta una red abierta donde cualquier persona, puede a través
de un portal publicar informacion, que facilmente otros pueden tomar y reproducir,
dejando pruebas de su comportamiento, se hace necesario analizar la regulacion
juridica ante conductas que afecten la vida, honra y bienes de las personas en el
entorno digital, y que pueden derivar en hechos juridicamente relevantes que se
deban llevar al proceso judicial como prueba, apoyandose en otras areas de la
informatica. En efecto, el estudio del Derecho Informatico es la base fundamental
para el conocimiento y regulacion de la sociedad respecto de la informacion digital.
Ahora bien, es importante establecer una definicion del documento electrénico.
Este se debe entender como todo objeto mueble que, teniendo carécter
representativo o declarativo, sea aportado al proceso judicial con el propésito de
formar una conviccion en el Juez, sobre la certeza de los hechos enunciados en la
demanda o en su contestacion. En este sentido, un documento tradicional consta de
la informacion y el soporte, mientras que un documento electrénico tiene un tercer
elemento de contener un mensaje encriptado, es decir, un mensaje cifrado, que debe
ser traducido mediante alguna aplicacion informatica. Al respecto, Reyes (2020)
afirma:

Se ha aludido a los documentos electrénicos como una especie al interior del
género “prueba electronica”. Otras manifestaciones de esta Ultima son el correo
electrénico, SMS (Short Message Service), y los sistemas de video conferencia
aplicados a las pruebas testimoniales. Acerca de los SMS, es facilmente
reconocible el influjo que han tenido en la actualidad como método de
comunicacion y su empleo habitual en teléfonos mdviles. En este escenario es
relevante hacer mencion de la aplicacion WhatsApp, la cual se constituye como un
software multiplataforma de mensajeria instantanea pues, ademas del envio de
texto, permite la trasmision de imagenes, video y audio, asi como la localizacién
del usuario (p. 15).

Ahora bien, un documento almacenado electronicamente es todo documento que
tiene como soporte un almacenamiento electrénico, es decir, los que se presentan
mediante instrumentos informaticos (como memorias USB, discos duros, discos
compactos, entre otros), por esto, todo documento electrénico es un documento
almacenado electrénicamente, pero no todo documento almacenado
electronicamente es documento electrénico.

Dado lo anterior, todo documento almacenado electrénicamente que se aporte al
proceso judicial debe corresponder al contenido en el medio electrénico original,
para que tenga valor juridico probatorio, de acuerdo al articulo 8 de la Ley 527 de
la Ley 527 de 1999. Para corroborarlo, existen los conceptos de firma digital y
firma electronica.

De otro lado, la Ley 527 de 1999, que regul6 en Colombia el comercio electronico,
establecio los aspectos esenciales para el uso general de los mensajes de datos en
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el proceso judicial. En este sentido, el legislador colombiano sefialé aquello que
debe entenderse como mensaje de datos y sefialé los requisitos para que tenga el
mismo valor probatorio atribuido a un documento en papel, esto es, el principio de
equivalencia funcional. Esta ley definié el mensaje de datos como se expone a
continuacion:

La informacion generada, enviada, recibida, almacenada o comunicada por medios
electrénicos, Opticos o similares, como pudieran ser, entre otros, el Intercambio
Electronico de Datos (EDI), Internet, el correo electronico, el telegrama, el télex o
el telefax (Ley 527, 1999, art. 2).

Ahora bien, algunos doctrinantes también se han ocupado de establecer otras
definiciones sobre el documento electrénico. Al respecto Restrepo (2014) afirma:

Es un conjunto de impulsos eléctricos que recaen en un soporte de computadora,
y que sometidos a un adecuado proceso, a través del computador, permiten su
traduccién a lenguaje natural a través de una pantalla 0 una impresora; otros
expertos en el tema como el colombiano Alexander Diaz Garcia afirman que los
documentos electronicos susceptibles de ser valorados como pruebas constan en
un soporte material (cintas, diskettes, circuitos, chips de memoria, redes), e insiste
en que todo documento requiere para su representacion de un soporte, el soporte
de este modo es todo substrato material sobre el que se asienta la informacion; es
el elemento que sirve para almacenar la informaciéon para su tratamiento,
recuperacion y reproduccién posterior (p. 38).

Asi las cosas, el documento electrénico tiene una naturaleza diversa al documento
tradicional, pues este se materializa a través de un software y un hardware, es
inmaterial, por cuanto no tiene un caracter tangible, y cuenta con una serie de
caracteristicas que le otorgan un grado de seguridad juridica similar a la del
documento en papel, debiendo contar con las caracteristicas de la norma técnica
NTC/ISO 15489-1, las cuales son: autenticidad, integridad, fiabilidad y la
disponibilidad, caracteristicas que ha reconocido el Ministerio de Tecnologias de
la Informacion y las Comunicaciones. De acuerdo con Restrepo (2014) se han
definido asi:

- Autenticidad: hace referencia a que pueda demostrarse que el documento
es lo que afirma ser, que ha sido creado o enviado por la persona que afirma
haberlo creado o enviado, y que ha sido creado o enviado en el momento
gue se afirma.

- Integridad: esta caracteristica se refiere al caracter completo del
documento, esto es, que no haya sido modificado o alterado.

- Fiabilidad: aquella en la que su contenido representa exactamente lo que
se quiso decir en él. Es una representacion completa y precisa de lo que da
testimonio y se puede recurrir a él para demostrarlo.
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- Disponibilidad: al abordar la disponibilidad como caracteristica del
documento electrénico, MINTIC afirma que es aquella que hace posible
localizar, recuperar, presentar, interpretar y leer (p. 42).

En este orden de ideas, el Cddigo General del Proceso resulta mas innovador
que el antiguo Codigo de Procedimiento Civil, ya que surgié un cambio
fundamental con el nuevo codigo, relativo a la presuncion de autenticidad sobre los
mensajes de datos, aportados en su formato original, esto es una USB o CD, que
ahora no se pregona solo de los documentos publicos sino también de los privados;
y también porque el articulo 243 del Codigo General del Proceso, le brinda pleno
valor a los mensajes de datos.

Sin embargo, la impresion en papel de una prueba digital carece de la presuncion
de certeza. EI Codigo General del Proceso en su articulo 244 del C.G.P precita lo
siguiente: “La parte que aporte al proceso un documento, en original o en copia,
reconoce con ello su autenticidad y no podra impugnarlo, excepto cuando al
presentarlo alegue su falsedad. Los documentos en forma de mensaje de datos se
presumen auténticos” (Ley 1564, 2012, art. 244). Al respecto, Guzman (2019)
afirma:

El comun de los abogados tiene en su mente que la impresion en papel es una
representacion idéntica del documento electrénico y eso no es real, pues este es
complejo y tiene muchas partes, el trasladarlo de manera correcta garantiza el
derecho a la defensa de la otra persona, es una garantia del debido proceso (A.
Guzman, comunicacion personal, 16 de diciembre de 2019).

De este modo, en el &mbito probatorio, la Ley establece que los mensajes de datos
son medios de conviccion y su fuerza corresponde a la asignada a los documentos,
mediante el Cbdigo General del Proceso. Asi mismo, la normatividad prohibe
expresamente negar validez juridica, en cualquier actuacién judicial o
administrativa, a la informacion contenida en mensajes de datos, por estar
contenida en este tipo de soporte, 0 no haber sido presentada en su forma original.
A continuacion, se presenta una descripcion de algunos antecedentes normativos
sobre la evidencia digital:

Ley 270 de 1996.

La Ley Estatutaria de Administracion de Justicia 270 de 1996, reguld el ejercicio
de la justicia en el pais, y facultd a los jueces y magistrados de todas las
jurisdicciones, para valorar los medios de prueba que acarree consigo la innovacion
de la tecnologia, tal como se expone a continuacion en el articulo 95:

Tecnologia al servicio de la administracion de justicia. EI Consejo Superior de la
Judicatura debe propender por la incorporacion de tecnologia de avanzada al
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servicio de la administracion de justicia. Esta accion se enfocara principalmente a
mejorar la préctica de las pruebas, la formacién, conservacion y reproduccion de
los expedientes, la comunicaciéon entre los despachos y a garantizar el
funcionamiento razonable del sistema de informacion. Los juzgados, tribunales y
corporaciones judiciales podran utilizar cualesquier medios técnicos,
electrénicos, informaticos y telematicos, para el cumplimiento de sus funciones.
Los documentos emitidos por los citados medios, cualquiera que sea su soporte,
gozaran de la validez y eficacia de un documento original siempre que quede
garantizada su autenticidad, integridad y el cumplimiento de los requisitos
exigidos por las leyes procesales (Ley 270, 1996, art 95).

De la norma expedida por el legislador colombiano, resulta claro que con el nuevo
escenario de la tecnologia, los operadores de justicia tienen amplias facultades
puestas al servicio de la administracién de justicia, y de otro lado, incluye deberes
para la justicia nacional, para que mejore la practica de pruebas digitales, mediante
el desarrollo de planes que adelante el Consejo Superior de la Judicatura, como
organismo administrativo encargado de la Rama Judicial, para estimular la
incorporacién de la tecnologia de avanzada a los procesos judiciales.

Ley 527 de 1999.

Resulta importante conocer los antecedentes histéricos de esta ley. A partir del
informe de la Sexta Comision de la Organizacién de Naciones Unidas para el
Derecho Mercantil, la ONU expidi6 la resolucion 51/162 de 1996, por medio de la
cual aprueba la Ley Modelo sobre Comercio Electrnico, que tuvo como objetivo
la union entre las leyes internas de los paises, sobre los medios de comunicacién y
almacenamiento de la informacion, que sustituian la informacion consignada en el

papel.

Dado lo anterior, esta resolucion de la ONU fue incorporada a la legislacion interna
colombiana por medio de la Ley 527 de 1999, por medio de la cual se define y
reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de
las firmas digitales, y se establecen las entidades de certificacién. Esta ley trajo el
principio de equivalente funcional, segun el cual el documento electrénico tendré
el mismo valor probatorio que el documento en papel, siempre y cuando se
cumplan los requisitos de originalidad, firma y posibilidad de acceso posterior.

En principio, fue aplicable al campo de las transacciones comerciales que se hacian
por medios electronicos, para que esos mensajes de datos tuviesen fuerza
obligatoria, concediendo un reconocimiento y valor probatorio a los documentos
electrdnicos. Al respecto, en la Ley Modelo sobre Comercio Electronico aprobada
por la Comisidn de las Naciones Unidas para el Derecho Mercantil Internacional
(1996) se afirmo que:
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La documentacion consignada por medios electronicos puede ofrecer un grado de
seguridad equivalente al del papel y, en la mayoria de los casos, mucha mayor
fiabilidad y rapidez, especialmente respecto de la determinacion del origen y del
contenido de los datos, con tal que se observen ciertos requisitos técnicos y
juridicos (p. 21).

Asi las cosas, el tema del documento electronico se ha venido abordando en la
academia especialmente desde el Derecho Informatico. Si bien la Ley 527 de 1999
en un principio, pretendio regular el comercio electronico, fue mucho mas alla, al
punto de convertirse en una ley transversal aplicable a los procesos judiciales de
distintas areas. Conforme a lo sefialado anteriormente, es pertinente detallar cémo
opera la evidencia digital en el proceso contencioso administrativo.

La prueba tecnoldgica en el derecho administrativo.

En este acapite se expondré que desarrollo normativo tiene la prueba digital dentro
del proceso administrativo. Algunos estudios como el de Ana Maria Restrepo
(2014) explican algunas caracteristicas del documento electrénico en el proceso
que lo hacen disimil del documento tradicional, tal como se expone a continuacion:

El documento electronico debe contar con un sistema de verificacion que garantice
su integridad y la identidad del originador. Lo anterior, por cuanto debe contar con
ciertas caracteristicas que le otorguen una seguridad juridica semejante a la del
documento en papel, asi como mecanismos para determinar su origen, destinatario,
fecha y hora de la creacion y la exactitud de la informacion contenida (p. 40).

Ahora bien, es importante resaltar que el Cédigo de Procedimiento Administrativo
y de lo Contencioso Administrativo, reconoce el valor probatorio de las pruebas
electronicas, de la siguiente manera: “sera admisible la utilizacion de medios
electrénicos para efectos probatorios, de conformidad con lo dispuesto en las
normas que regulan la materia y en concordancia con las disposiciones de este
Codigo y las del Codigo de Procedimiento Civil” (Ley 1437, 2011, art. 216).

Asi las cosas, en el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, no se discrimina este tipo de prueba por el hecho de estar contenida
en el mensaje de datos, sino que por el contrario se le reconoce como un medio
probatorio valido, para llevar al juez el convencimiento sobre los hechos objeto de
controversia en el proceso. De igual manera, se ha abordado el problema de la
eventual falta de autenticidad de la prueba digital, Restrepo (2014) afirma:

Al tratarse de un documento electronico, este debe tener ciertos requisitos que
permitan esclarecer judicialmente su veracidad. Estas caracteristicas también han
sido dadas por la Ley y la Jurisprudencia. En ocasiones, es posible pensar que el
material presentado ha sido alterado, y por ello el documento electrénico no ha
sido bien recibido por algunos despachos judiciales. A pesar de ello, la Ley y la
evolucidn tecnoldgica permiten a quienes pretendan hacer valer este tipo de prueba
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en sede judicial, al juez e incluso a la parte contra la que se aduce este tipo de
documento, una gran variedad de garantias para asegurar su confiabilidad (p. 58).

Adicionalmente, la incorporacion al proceso de las pruebas digitales puede tener
algun grado de confusién para las partes, ya que la norma deja en libertad a los
abogados que pretendan usar estos medios tecnolégicos, en escoger la opcién de
cémo allegarlos al juez. Si se presentan de forma impresa, tienen presuncion de
autenticidad, mientras no se realice tacha de falsedad o sea desconocido por la parte
contra la cual se aduce; en este caso, la persona debe demostrar que no fue el
iniciador del mensaje de datos, a través de un dictamen pericial.

Pero también existe la opcion de aportarlos en su formato original, esto es, en CD
0 USB, con previa descarga del archivo original. O incluso mediante la
intervencion de un perito en informética forense, con los conocimientos técnicos
necesarios, para descartar cualquier falta de autenticidad de alguna de las pruebas
digitales aportadas al proceso, lo cual implica mayores gastos para las partes, sobre
el particular, Abel, X. (2019) afirma:

Si es objeto de impugnacién la falta de integridad del mensaje o la conversacion
se estd impugnando que el mensaje ha sido manipulado, mediante la mutilacion,
sustitucién o afiadido de palabras o expresiones. En tal supuesto, lo procedente
seria una prueba pericial informatica sobre el dispositivo electronico de la parte
proponente de la prueba y, si fuera posible, sobre el dispositivo de la otra parte
interviniente en el proceso de comunicacion (p. 575).

En consecuencia, el papel del perito es fundamental para evitar el sacrificio de los
intereses de alguna de las partes en el proceso, por lo que es importante que cuente
con certificacion en manejo de herramientas forenses, y con una experiencia en el
campo forense digital, al momento de establecer la autenticidad de la evidencia
digital. Sobre el particular, Guimaraes, D. (2019) afirma: “El valor del documento
electrdnico esta directamente relacionado, como cualquier otro medio de prueba,
con la seguridad y la autenticidad, porque cuanto mas seguro y auténtico sea el
documento, mayor sera el grado de credibilidad que disfrutara en el proceso” (p.
534).

En este orden de ideas, la facil manipulacion de pruebas digitales hace que cobre
relevante la cadena de custodia, incluso, la posibilidad de que por el caracter volatil
del medio tecnoldgico este resulte modificado, por este motivo, existen protocolos
aceptados en la comunidad internacional como la norma 1SO 27.037, que exigen
garantizar la autenticidad y la cadena de custodia de las pruebas digitales, al
respecto la norma ISO 27.037 (2012) indica:

Esta Norma Internacional también tiene la intencién de informar a los tomadores
de decisiones que necesitan determinar la confiabilidad de la evidencia digital que
se les presenta. Es aplicable a las organizaciones que necesitan proteger, analizar
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y presentar evidencia digital potencial. Debido a la fragilidad de la evidencia
digital, es necesario llevar a cabo una metodologia aceptable para garantizar la
integridad y autenticidad de la potencial evidencia digital (p. 1).

Es relevante aclarar que la norma ISO 27.037 es aplicable al proceso para recoger
la evidencia digital, mientras que la norma 1SO 27.042 se utiliza para analizar la
informacién digital recogida.

A continuacion, se presenta una grafica que explica la metodologia del perito en
informatica forense:

La metodologia general del procedimiento de evidencia digital, se centra en 4 pasos
principales ilustrados a continuacion:

1. AISLAMIENTO DE LA ESCENA

Restringir el acceso a la zona del incidente, para evitar algun
tipo de alteracidn en la posible evidencia a recolectar.

2. IDENTIFICACION DE FUENTES DE INFORMACION

3. EXAMINACION ¥ RECOLECCION DE INFORMACION

Técnicas y herramientas forenses son aplicadas a los datos
recolectados para extraer la informacion relevante, sin alterar la
integridad de los datos.

Realiza el analisis de la informacion prioritaria o relevante
obtenida en la fase de examinacién y se centra en encontrar las
respuestas para el caso, realizando la correlacion de los eventos,

archivos y diferentes datos encontrados.

5. REPORTE

Reporte de los resultados del analisis que puede incluir los
procedimientos que se llevaron a cabo, si quedaron
verificaciones pendientes, mejoras, cambios etc....

Figura 1. Diagrama Del Proceso De Evidencia Digital

Gréfica nimero 3. Fuente: Guia nimero 13 sobre seguridad y privacidad de la informacion
(MinTic, p. 12).

Adicionalmente, se debe mencionar una serie de requisitos técnicos en el
procedimiento, sobre el particular Guzman (2020) afirma:

En la préctica, el requisito legal es que, en primer lugar, el archivo se pueda abrir,
es decir que podamos ver tanto su contenido como sus metadatos; en segundo
lugar, es requisito que exista una firma electrénica del documento que cumpla con
los parametros establecidos en la Ley 527 de 1999 y el Decreto 2364 del 2012.
Finalmente, que el documento sea original, es decir que exista una garantia
confiable de que se ha preservado en su formato original, esto de conformidad con
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las mejores précticas internacionales (ISO 27037) que obligan a la existencia de
un codigo hash, mas la evidencia de la fecha y hora del recaudo que, hoy, incluso,
estan en el manual de cadena de custodia (p. 1).

En este orden de ideas, desde una perspectiva juridica, se han establecido algunas
fases de un dictamen pericial en el campo informatico, al respecto Delgado (2018)
afirma:

Obtencion de los datos (acceso a la informacion).
Clonado de los datos y calculo del hash.
Elaboracion del dictamen.

Presentacion del dictamen pericial al Tribunal.
Valoracion por el Tribunal (p. 70).

P00 oW

Ademas, la impresion en papel de la prueba digital puede generar dudas frente al
documento electrénico, sino se genera la certeza de que no ha sido modificado o
de quien es su autor. Al respecto, Fernandez (2018) afirma:

Se debe conservar un proceso denominado cadena de custodia, la evidencia
tecnoldgica tiene sus propias peculiaridades, pues no sélo hay que conservar el
mismo dispositivo, sino también garantizar que esa informacién desde un origen
hasta un fin no se ha vulnerado, y eso se concibe calculando firmas electronicas o
cédigos hash, garantizando que esa informacion es la misma de origen a fin (J.
Fernandez, comunicacion personal, 22 de marzo de 2018).

En este orden de ideas, hay que diferenciar los eventos donde un documento lleva
firma digital y otros en que no la lleva, en el primer supuesto el documento
electronico cuenta con un mayor nivel de confiabilidad; mientras que en el
documento electrénico sin firma digital, que es mas usual en la internet, contiene
signos que permitan establecer quién es el iniciador del mensaje. Sobre el
particular, estos signos que permiten identificar al iniciador del mensaje de datos
muestran el remitente, el destinatario, la hora de envio del email y permiten
rastrearlo en caso de que sea necesaria una prueba adicional, concepto que debera
ser emitido a través de peritos. Al respecto, Restrepo (2014) afirma:
En estos casos, si la persona contra la que se aduce la prueba niega su autenticidad,
sera esta quien deba demostrar que no fue el iniciador de dicho mensaje de datos.
Otro escenario es presentar el documento electronico presumiéndolo autentico, y
en caso de ser desconocido por la persona contra la que se aduce, sera entonces el
aportante quien deba demostrar a través de peritazgos, porque el iniciador que
indica en la prueba si es el autor de dicho mensaje de datos. Sobre este punto
también puede suceder que la persona contra la que se aduce dicha prueba guarde
silencioy, en este caso, dicho documento gozara de una presuncién de autenticidad
por la aceptacidn técita del iniciador del mensaje de datos (p. 68).
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Asi las cosas, el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo le atribuye un papel protagénico a las partes, toda vez que estas
debe ser activas en impugnar la credibilidad de las pruebas digitales, en caso de
estar modificada en relacion a la original, toda vez que, en caso contrario, la prueba
podré ser apreciada y valorada por el funcionario judicial, sin perjuicio, de la
facultad del juez, de forma oficiosa, de restarle valor probatorio a las pruebas
digitales que resulten manipuladas o modificadas, por las partes o terceros.
Conforme a lo sefialado anteriormente, es pertinente mencionar uno de los
principales fallos de la Corte Constitucional sobre la evidencia digital.

Sentencia C 604 de 2016.

Es importante destacar la sentencia C-604 de 2016, de la Corte Constitucional,
donde se resolvié una demanda de inconstitucionalidad en contra del articulo 247
del Caodigo General del Proceso.

En este caso, los demandantes consideraban que el inciso segundo del articulo 247
de la Ley 1564 de 2012 por medio de la cual se expide el Cédigo General del
Proceso, no se ajustaba a la Carta Politica y por tanto solicitaron la inexequibilidad
de la norma que se presenta a continuacion:

El articulo 247 del Codigo General del Proceso. Valoracion de mensajes de datos.
Serén valorados como mensajes de datos los documentos que hayan sido aportados
en el mismo formato en que fueron generados, enviados, o recibidos, o en algin
otro formato que lo reproduzca con exactitud.

La simple impresion en papel de un mensaje de datos serd valorada de
conformidad con las reglas generales de los documentos (Ley 1564, 2012, art.
247).

Con relacién a esta accidn de inconstitucionalidad, los impugnantes sefialaron que
los mensajes de datos son medios probatorios, como lo son también los documentos
impresos en papel, de manera que ambos se encuentran en igualdad de condiciones,
ademas, explicaron que la sola impresion del mensaje de datos no refleja los
requisitos de escritura, firma y originalidad. Al respecto, los demandantes
indicaron:
No se podria “acceder” a una impresion para su posterior consulta, como lo exige
el articulo 6 de la Ley 527; no podria identificarse el iniciador del mensaje de
datos, como lo impone el articulo 7 idem., y tampoco podria considerarse original,
en los términos del articulo 9 idem, debido a que no existiria garantia de que el
mensaje no fue modificado o se ha conservado inalterado desde que se cred. La
“volatilidad” de esta clase de documentos los haria susceptibles de ser
modificados, al momento de ser consultados, copiados, impresos o comunicados
(Corte Constitucional, Sentencia C 604, 2016).

Asi las cosas, los demandantes explicaron en su demanda contra la norma del
Cddigo General del Proceso, que los mensajes de datos no deben ser valorados a
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partir de su impresion en papel y conforme a las reglas de los documentos, sino a
la luz de sus caracteristicas técnicas propia, toda vez que en caso contrario se haria
imposible controvertirlos y la norma desconoceria el derecho a la contradiccion
probatoria. En estas condiciones un perito en informéatica forense no podria
analizar la prueba impresa, desde el punto de vista técnico.

Ahora bien, los demandantes también explicaron que la confiablidad de un
mensaje de datos depende de que se garanticen los mecanismos técnicos de
integralidad, inalterabilidad, rastreabilidad, recuperabilidad y conservacion. Al
respecto, se sefialo:

La integralidad asegura que el contenido transmitido electrénicamente sea
recibido en su totalidad; la inalterabilidad garantiza la permanencia del mensaje
en su forma original, mediante sistemas de proteccion de la informacion;
la rastreabilidad permite al acceso a la fuente original de la informacién;
la recuperabilidad posibilita su posterior consulta y de la conservacion depende
su perdurabilidad en el tiempo, contra deterioros o destruccion por virus
informativos (Corte Constitucional, sentencia C 604, 2016).

Finalmente, aducen gue la simple impresién en papel de un mensaje de datos, debe
ser apreciada con base en las reglas generales de los documentos, por ello el
legislador ordena la valoracion de esa impresion con arreglo a las normas generales
sobre los documentos, otorgandole un tratamiento diferente en atencioén a su
esencia como prueba, ya que el mientras el documento electrénico se puede
reproducir con exactitud, la simple impresion en papel podria generar un mensaje
distinto al original, y dejando de lado el lleno de los requisitos de la equivalencia
funcional, con criterios que no son aplicables al documento en papel.

En este sentido, la Corte Constitucional explico los requisitos de fondo y forma de
la accion publica de inconstitucionalidad, indicando que, en la presente demanda,
no se cumpli6 con el requisito de certeza para poder emitir una decision de fondo,
toda vez que los demandantes atacaron una interpretacion no susceptible de ser
inferida de su texto, por tanto, la Corte resolvid declararse inhibida.

Dado lo anterior, el fallo aclara que el legislador si otorgé un tratamiento
diferenciado a la valoracion de los mensajes de datos en el articulo demandado.
Alli establecié un aspecto relevante, sefialando que si una informacion es generada,
enviada o recibida a través de medios electrdnicos, 6pticos o similares, finalmente
es allegada al tramite, en el mismo formato o en uno que lo reproduzca con
exactitud, como un verdadero mensaje de datos, debera valorarse conforme a sus
criterios técnicos, con las reglas de la sana critica, y finalmente su confiabilidad,
gue viene de los mecanismos empleados para garantizar la integridad de la
informacién, su inalterabilidad, rastreabilidad y recuperabilidad, asi como de la
forma de identificar el iniciador del mensaje.
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Adicionalmente, el Consejo de Estado se ha pronunciado sobre la validez del
documento electronico, en virtud de los adelantos tecnol6gicos y el impacto en el
sector publico. En Sentencia 2000-00082 del 13 de diciembre de 2017, con
Magistrada Ponente Dra. Stella Conto Diaz del Castillo, se pronuncid respecto al
valor probatorio de las pruebas digitales:

En todo tramite legal, no se dara aplicacién a regla alguna de la prueba que sea
6bice para la no admisién como prueba de un mensaje de datos: a) Por la sola razén
de que se trate de un mensaje de datos; o b) Por razon de no haber sido presentado
en su forma original, de ser ese mensaje la mejor prueba que quepa razonablemente
esperar de la persona que la presenta (Conto, 2017, p. 6).

Asi las cosas, en este fallo la Seccion Tercera del Consejo de Estado precisa que la
copia de una prueba digital que haya sido aportada al proceso de forma impresa
podréa ser valorada por el juez administrativo, salvo que contra dicha prueba
prospere la tacha de falsedad, en contra de quien la trae al caso. Por este motivo,
su valoracion sera a partir de la apreciacién conjunta y la sana critica. Asi mismo,
se le brinda validez a las copias de pruebas digitales, en razén al principio de la
buena fe constitucional, lo cual es una interpretacion garantista, en favor de quienes
desconocen la facilidad con que pueden ser modificadas estas pruebas, al
presentarse de forma impresa al proceso.

Il. Proteccién a la intimidad y excepciones a la clausula De exclusion en la
evidencia digital.

El presente acépite pretende exponer como se protege el derecho fundamental a la
intimidad, cuando se presenta una evidencia digital en un proceso judicial, asi
mismo, que tipo de excepciones existen en la clausula de exclusién, cuando se
presentan pruebas obtenidas con violacion a derechos fundamentales.

Para empezar, en distintos medios de almacenamiento, como tablets, USB, correos
electronicos, celulares, se conserva informacion digital, que sirve para probar
hechos relevantes en un proceso judicial.

En este sentido, el acceso no autorizado a esta informacién personal vulnera el
derecho a la intimidad del titular, salvo que este lo autorice expresamente o que
medie una orden de una autoridad judicial competente. La intimidad es un derecho
inhato al ser humano, de acuerdo con Sarmiento, Ardila & Béez (2016): “para que
el hombre se desarrolle y geste su propia personalidad e identidad, es menester que
disponga de un area que comprenda aspectos de su vida individual y familiar” (p.
47).

En este sentido, la intimidad se configura en dos dimensiones: “como secreto que
impide la divulgacion ilegitima de hechos o documentos privados, o como libertad,
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que se realiza en el derecho de toda persona a tomar las decisiones gque conciernen
a la esfera de su vida privada” (Corte Constitucional, Sentencia C 881, 2014).

La consagracion del derecho fundamental a la intimidad permite que los
particulares exijan que los particulares ni el mismo Estado, invadan la orbita
privada del ser humano, salvo con propositos constitucionalmente justificables,
toda vez gue no se trata de un derecho absoluto.

En este orden de ideas, la vulneracion de la intimidad en las pruebas digitales
conlleva necesariamente a que por regla general (salvo algunas excepciones) se
deba aplicar la clausula de exclusion, al obtener una prueba con violacion de
derechos fundamentales. Este aspecto no es nada nuevo, desde la antigiiedad eran
muy frecuentes los sucesos donde las pruebas tenian las caracteristicas de ilicitas,
sobre el particular, Laudan (2013) afirma: “En el derecho griego del siglo V, el que
interrogaba tenia el derecho de mandar a torturar al esclavo de otro para saber la
verdad” (p. 143).

El principal fundamento es esta figura es el articulo 29 de la Constitucién Politica
de Colombia que establece: “Es nula, de pleno derecho, la prueba obtenida con
violacion del debido proceso” (Constitucion, 1991, art. 29). Como ejemplo de lo
anterior, Meza (2017) afirma:

- El acopio de mensajes de datos en la modalidad de correos electronicos —
ley 527 de 1999 -, cursados entre una de las partes y un tercero, sin el
consentimiento de estos y atentando contra el derecho fundamental a la
intimidad de los aludidos.

- El rastreo de computador de una de las partes sin orden de la autoridad
penal competente (p. 98).

En este orden de ideas, la sentencia SU 159 de 2002 de la Corte Constitucional, se
refirié acerca de los casos donde se debe anular un proceso por violacion a garantias
fundamentales, sefiala que, en principio, la nulidad solo afecta el acto probatorio
respectivo, a menos que no existan dentro del proceso tras evidencias validas y
determinantes gque soporten la sentencia.

Asi las cosas, el acceso no autorizado a un medio de almacenamiento de
informacion digital esta tipificado como delito, si se realiza sin el debido
consentimiento del titular, o sin autorizacién judicial, al respecto la Ley de delitos
informaticos establecid el tipo penal de violacion de datos personales:

El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte,
divulgue, modifique o emplee cddigos personales, datos personales contenidos en
ficheros, archivos, bases de datos 0 medios semejantes, incurrird en pena de prision
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de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000
salarios minimos legales mensuales vigentes (Ley 1273, 2009, art 269F).

Por consiguiente, desde la Optica constitucional, el funcionario judicial debe
realizar un andlisis de cada prueba digital, para descartar que en su obtencién se
vulneraron derechos fundamentales, toda vez que en caso de gque asi ocurra, debe
aplicar la clausula de exclusion y evitar asi la vulneracion del principio del debido
proceso.

En este sentido, en el proceso penal el procedimiento legalmente establecido en la
Ley 906 de 2014, es que, si se detecta informacion de utilidad para la investigacion,
contenida en dispositivos informaticos, el fiscal del caso emite la orden, con miras
a que la policia judicial acuda donde se encuentra el dispositivo, y extraiga una
copia bit a bit de la informacion. Sobre el particular, Shick y Toro (2017) afirman:
“El investigador necesita una orden de registro que especifique el alcance de su
busqueda. Debe reconocer que tipo de pruebas digitales deben ser buscadas e
intenta averiguar por los aspectos importantes de la investigacion” (p. 441).

No necesariamente la copia y extraccion debe hacerse en el lugar de los hechos,
pues en todo caso es mucho mas confiable, desplazarse con los dispositivos
desconectados, a un laboratorio en informética forense, evitando la modificacion
de la evidencia digital. Al respecto, Shick y Toro (2017) afirman: “la mejor practica
como investigador forense digital es hacer la examinacién en un ambiente
confiable, como un laboratorio forense” (p. 443). En este sentido, el Codigo de
Procedimiento Penal establece:

El fiscal podréa ordenar, con el objeto de buscar elementos materiales probatorios,
evidencia fisica, busqueda y ubicacién de imputados, indiciados o condenados,
que se intercepten mediante grabacién magnetofénica o similares las
comunicaciones que se cursen por cualquier red de comunicaciones, en donde
curse informacién o haya interés para los fines de la actuacion. En este sentido, las
autoridades competentes serdn las encargadas de la operacion técnica de la
respectiva interceptacion, asi como del procesamiento de la misma. Tienen la
obligacion de realizarla inmediatamente después de la notificacion de la orden y
todos los costos seran a cargo de la autoridad que ejecute la interceptacion (Ley
906, 2004, art. 235).

Asi las cosas, el problema juridico consiste en determinar si es obligatorio que el
fiscal acuda ante el Juez de Control de Garantias, para que apruebe la extraccion
de datos informaéticos, toda vez que es claro que esta facultad esta en cabeza del
fiscal, desde el criterio establecido por el legislador en la ley 906 de 2004. Mientras
que, con la audiencia de control posterior, esto es, una vez obtenido el elemento
material probatorio, no hay discusién, toda vez que, si es obligatorio en todos los
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casos someter la evidencia digital recogida, a verificacién de su legalidad por parte
del Juez de Control de Garantias. Al respecto, la Corte Constitucional indicé:

Pueden identificarse tres clausulas generales de origen constitucional que sujetan
las medidas dirigidas a la restriccion de derechos en la investigacion penal: (i) en
materia del derecho a la libertad personal, en general sus restricciones deben ser
autorizadas privativamente por el Juez de Garantias; (ii) en el &mbito de las
intervenciones al domicilio, a la intimidad y a la privacidad (diligencias previstas
en el Art. 250.2. C.P.), opera el control judicial posterior sobre lo actuado; y (iii)
para todos los demas procedimientos restrictivos de los derechos fundamentales,
se requiere autorizacion judicial previa. En suma, el Juez de Garantias ejerce un
control previo de todas las diligencias de investigacion penal que limitan los
derechos fundamentales, salvo las intervenciones a la intimidad contenidas en el
articulo 250.2. C.P., cuya revision de legalidad es posterior y se ejerce tanto sobre
el contenido de la orden como en cuanto a su ejecucién (Corte Constitucional, C
014, 2018).

En este sentido, resulta claro que aquello que se encuentre dentro del articulo 250
de la Constitucién no requiere autorizacion judicial previa — solo orden de fiscal -,
mientras que, para todos los demas procedimientos restrictivos de los derechos
fundamentales, el Juez de Garantias ejerce un control previo de todas las diligencias
de investigacion penal que limitan los derechos fundamentales. Por consiguiente,
el articulo 250 de la Constitucion establece:

La Fiscalia General de la Nacion estd obligada a adelantar el ejercicio de la accion
penal y realizar la investigacién de los hechos que revistan las caracteristicas de
un delito que lleguen a su conocimiento por medio de denuncia, peticion especial,
querella o de oficio, siempre y cuando medien suficientes motivos y circunstancias
facticas que indiquen la posible existencia del mismo. En ejercicio de sus
funciones la Fiscalia General de la Nacién, debera: 2. Adelantar registros,
allanamientos, incautaciones e interceptaciones de comunicaciones. En estos
eventos el juez que ejerza las funciones de control de garantias efectuara el control
posterior respectivo, a mas tardar dentro de las treinta y seis (36) horas
siguientes (al solo efecto de determinar su validez) (Const, 1991, art. 150).

Adicionalmente, en materia de vulneracién a la intimidad, existen excepciones
como el consentimiento del titular, y la autorizacién judicial de funcionario
competente, por lo cual es importante analizar si existen otras excepciones.

Asi las cosas, en materia de derecho de familia, en el proceso de divorcio, se han
presentado discusiones probatorias, sobre la causal de “las relaciones sexuales
extramatrimoniales de uno de los conyuges” (Ley 25, 1992, art. 6), por medio de
pruebas digitales. En un caso puntual, la prueba de la infidelidad estaba en el celular
de la esposa, quien en el caso era la demandada, y ella no accedia a entregar el
celular, con el fin de que un perito en informatica forense llevara a cabo una
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extraccion de la informacion y un andlisis forense digital, para acreditar si se
configuraba la causal o no. Sobre el particular, Lozada (2019) afirma:

Las evidencias estaban en el celular de la sefiora, el dispositivo era de ellay no lo
iba a entregar, pero este equipo estaba a nombre de la empresa de los dos conyuges;
entonces en las politicas de seguridad de la empresa, estaba claro que el dispositivo
era de la empresa y por ese medio se pudo acceder a practica el peritaje. Ella aleg6
violacion a la privacidad, porque consideraba que era el celular era de su
propiedad, pero no le prosperd. En este caso, se encontraron fotos en la memoria
del celular, con material en contra de la sefiora, las cuales acreditaron la
infidelidad. En este sentido, el juez de familia admiti6 la prueba pericial, y la
decision fue en favor del esposo, decretando el divorcio. El proceso no llegé a
segunda instancia (A. Lozada, comunicacion personal, 15 de septiembre de 2019).

En este sentido, la decision del Juez de Familia fue avalar la proteccién del acuerdo
en politica de tratamiento de datos personales, ordenando la préctica de un
dictamen pericial en el celular y finalmente decretando el divorcio, brindandole
primacia a la aplicacion de las disposiciones de la Ley Estatutaria 1581 de 2012 de
Proteccion de Datos Personales, por encima de aspectos relacionados a la
privacidad.

Sin embargo, por regla general, la Ley Estatutaria 1581 de 2012 de Proteccion de
Datos Personales, ordena conservar una autorizacion previa, expresa e informada
al titular de la informacion, toda vez que los datos: “no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que
releve el consentimiento” (art. 4).

Finalmente, nétese como en el campo judicial existen casos donde se generan
tensiones entre el derecho a la intimidad y el tratamiento de datos personales, y el
funcionario judicial ha decidido optar por prevalecer las disposiciones de la Ley
1581 de 2012, brindandole pleno valor probatorio a la evidencia digital recogida
del dispositivo, por tratarse de informacion con previos acuerdos suscritos en
materia de datos personales.

Conclusiones

La evidencia digital debe cumplir con los requisitos intrinsecos de autenticidad,
integridad, fiabilidad y disponibilidad, y extrinsecos de legalidad y licitud, para ser
valorada en el proceso.

La valoracion de la evidencia digital se realiza a partir de la apreciacion conjunta
y la sana critica, sin perjuicio, de la facultad del juez, de restarle valor probatorio a
chats, fotos, videos, o correos electrénicos, que resulten manipulados o
modificados, por las partes o terceros.
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La normatividad y la jurisprudencia ha avalado la aplicacion del principio de
equivalencia funcional, en el sentido del mensaje de datos no se le puede negar
eficacia y validez juridica y probatoria por el simple hecho de serlo, siempre y
cuando se pueda establecer la autenticidad del contenido y la certeza de que quién
lo emitid, sea efectivamente la persona que lo firmd.
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