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RESUMEN

En los dltimos afios las universidades han elevado el nimero de estudiantes y programas académicos, lo
cual exige optimizar sus recursos en tecnologias de la informacion con el fin de brindar cobertura y
funcionalidad, permitiendo cumplir a estudiantes, profesores y administrativos sus funciones. Ante tal
exigencia, se realizé un estudio sobre la Administracion de Servicios de Tecnologias de la Informacion en la
facultad de Ciencias Basicas e Ingenieria. Mediante el uso del ciclo Planear, Hacer, Verificar y Actuar, se
definieron servicios, catalogos y SLA, se implementé OTRS como herramienta ITSM para el manejo de
incidencias, permitiendo de esta manera controlar y mejorar la calidad de los servicios ofrecidos a la
comunidad universitaria.
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ABSTRACT

In recent years universities have increased the number of students and academic programs, which requires
optimizing their resources in information technology in order to provide coverage and functionality, allowing
students, professors and administrators to fulfill their functions. Under this requirement, a study was carried
out on the Administration of Information Technology Services in the faculty of Ciencias Basicas e Ingenieria.
By using of the Plan, Do, Verify and Act cycle, services, catalogs and SLA were defined, OTRS was
implemented as an ITSM tool for incident management, thus allowing to control and improve the quality of the
services offered to the university community.
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1. INTRODUCCION

Las Tecnologias de la Informacién (TI) son
reconocidas como un recurso valioso para el logro
de ventajas competitivas en las organizaciones,
una razon para esta afirmacion, es la disponibilidad
de las mismas para cualquier compaifiia, teniendo
en cuenta que la diferencia entre el éxito y el
fracaso, no depende mucho de las caracteristicas
de empresa, sino de la habilidad de los
administradores de tener en cuenta las Tl en sus
estrategias [1].

Para que una empresa sobreviva y sea exitosa,
debe ser &gl y competente frente a las
necesidades de sus clientes, esto puede requerir
cambios en la infraestructura de TI que le permitan
adaptarse y responder a los requerimientos.
Normalmente implica ajustes a varios sistemas y
procesos, los ajustes pueden incluir modificaciones
en las politicas, procedimientos de seguridad,
servicios, aplicaciones empresariales y politicas
operativas [2].

Afrontar los ajustes expuestos anteriormente,
demanda la unién entre la estrategia del negocio y
la infraestructura de TI; ademés de entender el
impacto de Tl en los procesos del negocio. Con el
pasar del tiempo se han recopilado buenas
practicas, guias y normas internacionales, en
temas relacionados a TI que estan basados en
experiencias exitosas de distintas organizaciones
[3]; permitiendo generar el término que enmarca
esta compilacién, la Gestibn de Servicios de
Tecnologias de la Informacién (en inglés IT
Service Management ITSM).

ITSM cuenta con variadas definiciones como
autores, a continuacion se presentan algunas de
ellas:

Consiste en administrar de forma eficiente los
recursos de Tl en la organizacion, proporcionando
servicios de calidad que satisfagan las
necesidades del negocio. Con una adecuada
gestion se obtienen mudltiples beneficios como:
aumento de la calidad del servicio, reduccion de
costos, uso productivo de las habilidades del
personal y atencidn a clientes oportunamente [4].

ITSM se entiende como el conjunto de
capacidades o habilidades organizativas para
proporcionar valor a los clientes en forma de
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servicios, entendiendo como servicio a un conjunto
de recursos que son provistos a los clientes para
soportarlos en la operacién de una o mas areas del
negocio [5].

Otra definiciébn de ITSM es la prestaciéon de un
servicio de calidad al cliente que garantice los
requisitos y expectativas en todo momento [6].
Para lograr lo anterior, ITSM requiere de una
integracion de tres factores, los cuales son los
procesos, las personas y la tecnologia [7], como se

puede apreciar en la Fig 1.
&* Personas

Tecnologia

Fig. 1. Integracién de los tres factores
Fuente: Elaboracion Propia

Procesos

El disefio e implementacién de procesos agregaran
valor a las organizaciones o areas de TI, en el
sentido en que podran trabajar de una manera mas
eficiente [8].

Personas

Se requiere un cambio cultural, capacitaciones al
personal que realizard& las labores de
administraciéon y gestibn de las soluciones
tecnoldgica, ademas de los usuarios y clientes que
deben afrontar su implantacion [8].

Tecnologia

La automatizacion de los procesos requiere del
apoyo de herramientas tecnolégicas que permitan
el monitoreo de la infraestructura de [8]

La Universidad de los Llanos, entidad publica,
ubicada en los llanos orientales de Colombia, ha
elevado el numero de estudiantes y de programas
académicos, creando la necesidad de contar con
una infraestructura de TI, que soporte dicho
incremento, ofreciendo servicios que faciliten la
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ejecucibn de las actividades académicas vy
administrativas. La  creacion, oferta vy
mantenimiento de los servicios requeridos por la
Comunidad Universitaria (CU), es realizada por
varias dependencias de la Universidad, generando
ineficiencia en la administracion de estos servicios
y detrimento en la calidad de los mismos.

Se requiere gestionar los servicios de manera
eficiente, garantizando la generacion de beneficios
y valor para la Universidad, convirtiéndose lo
anterior en un objetivo estratégico para el area de
TI. Tras establecer el objetivo, surge la necesidad
de cédmo cubrir las necesidades de la CU con los
recursos existentes, en el tiempo adecuado y de
manera que se alineen a los procesos misionales.

La Facultad de Ciencias Bésicas e Ingenieria
(FCBI) conformada por los programas de pregrado:
Ingenieria de Sistemas, Ingenieria Electrénica y
Biologia, ademas de los posgrados en
Especializacion en Ingenieria de Software,
Especializacion en Instrumentacion y Control
Industrial, Especializacion en Gestion Ambiental
Sostenible y la Maestria en Gestion Ambiental
Sostenible, ostenta una gran cantidad de
estudiantes y en el transcurso de los afios ha
reunido una infraestructura de Tl que brinda
soporte a los procesos misionales de la Facultad y
de la Universidad. La conformacion de la FCBI
ofrece una oportunidad para iniciar un proceso de
ITSM.

Debido a la importancia que tiene ITSM en las
organizaciones y buscando que los servicios que
se ofrecen en la FCBI sean permanentes y de alta
calidad. Se inici6 este trabajo investigativo con el
objetivo de examinar una opcién eficiente de
gestionar los servicios de TI, abonando la
generacion de beneficios para los usuarios y dando
un primer paso en la implementacion del proceso
ITSM en la Universidad de los Llanos.

Marcos de Referencia

Al gestionar la infraestructura de hardware y
software en una organizacion, se requiere hacer
uso de herramientas ITSM que se ajusten a las
necesidades de las organizaciones. Gracias a la
aplicacién de procesos estandarizados y probados
por una gran cantidad de empresas de todos los
sectores, se han generado marcos de trabajo
como: ITIL, COBIT, ISO/IEC20000, MOF, etc.
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ITIL
Information Technology Infrastructure Library, en
espafiol, Biblioteca de Infraestructura de

Tecnologias de Informacion. Nacié en la década de
1980 cuando el gobierno britanico observé que sus
servicios de Tl no eran de calidad. Se le asigné a
la Central Computer and Telecommunications
Agency (CCTA, Agencia Central de Computadoras
y Telecomunicaciones) crear un conjunto de
practicas estandar que podrian unir de forma
intrinseca los sistemas de Tl de los sectores
publico y privado. El objetivo era desarrollar un
marco mas eficiente y una ruta mas viable para la
utilizacion de los recursos de TI [9].

ITIL es una guia de gestibn que retne buenas
practicas destinadas a crear, administrar y mejorar
la prestacion de un servicio, Es uno de los
enfoques mas populares para incorporar los
conceptos de ITSM dentro de las organizaciones,
ya que ofrece una pauta para la definicion de
funciones, roles y responsabilidades relacionadas
al servicio. Este enfoque es aplicable a cualquier
tipo de organizacién, independiente de su tamafio,
sector o tipo de servicio [10].

Las guias expresadas en ITIL, permiten mejorar la
calidad del servicio, promueve el trabajo en equipo,
reduce costos, tanto a clientes externos como
internos y optimiza las habilidades del personal,
mejorando su productividad [11]. Una caracteristica
importante de estas buenas practicas, es
responder a la duda de lo que es necesario hacer y
tener para ofrecer un servicio, pero no dan
respuestas especificas de como llevarlo a cabo, en
definitiva esto es decidido por la organizaciéon que
se acoge a estas mejores practicas como guia.

ITIL es una marca registrada de la Office of
Government Commerce (OGC) y actualmente se
encuentra lanzada la versién 4 [12].

COBIT

Control Objectives for Information and related
Technology, en espafiol, Objetivos de Control para
Informacion y Tecnologias Relacionadas, es un
marco de buenas practicas aceptado
internacionalmente para el gobierno y la gestion de
Tl empresarial, contiene objetivos de control,
directivas de aseguramiento, medidas de
desempefio y resultados, factores criticos de éxito
y modelos de madurez [13], dirigido a toda la
organizacion, para el control de las Tl y los riesgos
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que conllevan. Es usada para optimizar los
alineamientos de la informacién y mejorar sus
controles. Hace viable ademas el desarrollo de una
politica clara a través de las organizaciones. Este
marco también hace énfasis en la conformidad de
regulaciones, ayudando a las organizaciones a
incrementar el valor alcanzado desde la Tl. COBIT
es publicado por el Instituto de Gobierno de TI
(ITGI) y por la Asociacion de Auditoria y Control de
Sistemas de Informacién (ISACA), actualmente se
encuentra en su version 6 [14].

ISO/IEC 20000

En el afio 2002 el Instituto de Estdndares Britanico
(BSI) publico BS15000, lo que fue el primer
estandar mundial especifico para la gestion de
servicios, el cual muestra cémo una empresa ha
aplicado efectivamente las buenas préacticas de
ITIL. Posteriormente en el 2004, el BS15000 fue
enviado a la I1SO para su transformacién en
estandar internacional para ITSM, convirtiéndose
en el 2005 en ISO 20000, estandar internacional
de gestién de servicios de TI, su Ultima versién es
2018 [6].

MOF

El Microsoft Operations Framework proporciona
una guia a las organizaciones de TIC, que les
ayude a crear, operar, soportar y mejorar los
servicios de TIC, al mismo tiempo que se asegura
que las inversiones en TIC, entregan el valor al
negocio que se espera con un nivel de riesgo
aceptable [15].

Es importante resaltar que ITIL no es un estandar,
ni una metodologia, solamente define mejores
practicas de la industria en gestién de servicios,
mientras que ISO/IEC 20000, si es un estandar.
Cuéndo se siguen las mejores practicas se pueden
tomar aquellas que sean importantes para la
organizacibn y adaptarlas de acuerdo a las
necesidades especificas de la misma, es por esto
gue generalmente no especifican el método o el
coémo realizar los procesos y funciones. En cambio,
en el caso de referirse a un estandar, el mismo
ofrece una especificacion puntual que determina
tanto lo qué es necesario hacer, asi como el
método para hacerlo, dado que, al seguir esas
especificaciones, las organizaciones pueden ser
auditadas y definir con tal certeza si se apega o no
al estandar [9]. Hay que tener en cuenta que ITIL
certifica a personas e 1ISO 20000 organizaciones.
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2. MATERIALES Y METODOS

El proyecto se realizé orientado por el ciclo PHVA
(Planificar-Hacer-Verificar-Actuar), disefiado por
Walter. Shewhart de los Laboratorios Bell. PHVA
permite mantener los servicios en un nivel 6ptimo,
corrigiendo continuamente la calidad, busca la
forma de ser eficientes y de mejorar la imagen ante
la CU. Tras varias décadas de uso, este sistema
de gestiébn de calidad ha sido adoptado por la
familia de normas ISO [16].

A continuacion se describen las etapas:

Planear
Se realizaron reuniones con directores de
programa, estudiantes de dltimo semestre,

docentes y personal de apoyo administrativo para
determinar en qué forma las Tl pueden afectar sus
responsabilidades, ademas se recibieron
recomendaciones para mejorar algunos servicios
de TI, con este insumo se definieron los procesos
imprescindibles para lograr resultados segun los
requisitos de la CU y de acuerdo con
las politicas de la Universidad.

En esta etapa se definen los siguientes elementos
[17].

Identificar servicios

Identificar usuarios y sus requerimientos
Estudio de herramientas ITSM

Generar portafolio de servicios

Establecer encuesta a empresas de la
ciudad

Hacer

Se realizé el proceso de identificar los servicios
que presta la FCBI a la CU, entre los mas
importantes y seleccionados para este proyecto
estan:

Centro TIC para la ingenieria
Web Revista Bl

Web FCBI

Plataforma virtual

A los servicios identificados se les definié su ficha
técnica, que incluia al menos los siguientes
elementos:

e nombre e descripcion e responsable

e costos e usuarios e soporte
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Canal de e

acceso

e horario e Mejoras

Los usuarios identificados en primera medida son,
los estudiantes, profesores y personal de apoyo
administrativo de los programas de Sistemas,
Electronica y Biologia, en segunda medida el
complemento de la CU, ya que utilizan el Centro
TIC y la Plataforma virtual.

Se procedid a seleccionar varias herramientas de
ITSM que permitieran gestionar los servicios. Para
la seleccion se tuvo en cuenta software libre y
propietario en versiones de prueba. La instalacién,
ajuste y pruebas del software ITSM se realizaron
en maquinas Core i5 3337u. La funcionalidad
elegida es help desk para los servicios de Centro
TIC y Plataforma virtual, dada las mudltiples
solicitudes e incidentes de estos servicios.

Para la puesta en marcha del help desk, fue
necesario establecer los acuerdos de nivel de
servicio (Service Level Agreement SLA), con los
cuales se construyé términos, condiciones y
métricas para medir el servicio, algunos elementos
que se tuvieron en cuenta fueron:

e Meétrica e Unidad de o Nivel de
de la métrica severidad
rendimien
to

e Umbralde ¢ Ancho de e Servicios
nivel de banda asociados
servicio

Comparativas herramientas ITSM

Existe una gran variedad de herramientas que
apoyan el ITSM, algunas libres y otras propietarias,
algunas poco conocidas y otras muy utilizadas, Se
realiz6 un estudio a cuatro herramientas, una
comercial y tres open source.

OTRS:

Open Ticket Request System, en espafiol, Sistema
de Solicitud de Tickets Abierto. Es una herramienta
gue brinda soluciones de ITSM, permitiendo llevar
un control y seguimiento sobre todas las solicitudes
de servicios de los clientes. Tiene como principal
caracteristica proveer un sistema de gestion de
tickets, apoyado por una variedad de canales de
comunicacion (correo, SMS, teléfono, etc),
adicionalmente ofrece automatizacion de procesos
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o flujo de trabajo y notificaciones. Cumple con
recomendaciones de ITIL [18].

CMDBuild

Herramienta Open Source, desarrollada con una
Arquitectura Orientada a Servicios (SOA), que
implementa las recomendaciones de ITIL. Permite
gestionar el inventario, almacenar documentos
(contratos, manuales, notas, etc), programar tareas
de mantenimiento para los operadores. La
empresa que mantiene el proyecto CMDBuild es
Tecnoteca, que también ofrece soporte comercial
[19]

ServiceDesk Plus

Es un Help Desk basado en las mejores préacticas
de ITIL. Con presencia en el Cuadrante Magico de
Gartner [20], ademas gracias a su amplia
funcionalidad, facil manejo y bajo costo. Modular y
escalable, permite implantar procesos de gestién
de soporte técnico integrado con inventario
automatico y gestion de recursos TI, entre algunas
de sus caracteristicas sobresalen [21]

e Gestion de e Gestion de
incidentes activos

e Gestion de e Mobdulo de
requerimientos reportes

e Gestion de e CMDB
problemas

e Gestion de cambios e Gestion del

conocimiento
JIRA
Es una herramienta basada en buenas practicas
de ITSM, que estd destinada a equipos de
desarrollo de software IT. Disefiada para la gestion
de procesos, seguimiento del estado, y sus
diferentes visualizaciones permiten seguir el
rendimiento del proyecto de una manera muy
sencilla y clara. Ademéas soporta gestibn de
versiones, planificacion de sprints, puntos de
historia y una gran variedad de herramientas agiles
para equipos de software [22]
Jira Software y Jira Service Desk pueden trabajar
de manera remota mediante Jira Cloud para
moviles [23].

A continuacién se presentan tablas en las cuales
se evallan algunos aspectos de las herramientas
estudiadas, en la Tabla 1 se encuentran aspectos
generales y en la Tabla 2 elementos de ITIL.
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Tabla 1. Aspectos generales herramientas ITSM.

Service
Descripcion  [OTRS| Desk |JIRA | SMP
Build
plus
Apoya proceso si No Si No
de software
Posge_ modulos Sj Si Si No
adicionales
Solucién basada . . .
en la web Si No Si Si
Sop_orte inlne Sj Sj Sj Si
disponible
F_aC|I|dad_,de No Sj No Sj
instalacion
Abundante | o | Ny | s | No
documentacion
Llcenc_|am|ento Si No No No
Libre
Evaluacion 6/7 3/7 517 517

Fuente: Elaboracion propia

Tabla 2. Elementos ITIL en herramientas ITSM

Service
Descripcion  |OTRS| Desk |[JIRA CMD
Build
plus
Basadaen | o | o | g | s
procesos ITIL
Activos de IT Si No Si No
creacion de
incidencias Si Si Si No
propias
Gestionde | o | o | g | No
cambios
Help Desk Si Si Si Si
PROMEDIO 5/5 4/5 5/5 | 2/5
Fuente: Elaboracion propia
Al realizar el andlisis del estudio de las

herramientas de ITSM, sobresale OTRS sobre las
otras herramientas en aspectos como licencia,
documentacion y buenas précticas ITIL, ya que en
los otros aspectos las herramientas cumplen, dado
lo anterior y la posibilidad de escalar OTRS sin
costos por licenciamiento, se elige esta
herramienta ITSM.

Continuando con la etapa hacer del ciclo PHVA, se
procedio a la instalacion y puesta en marcha del
Help Desk de OTRS para los servicios de
Plataforma virtual y Centro TIC para la ingenieria,
ofreciendo la captura, organizacién, seguimiento y
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andlisis de incidencias, mediante tickets, los cuales
se podian generar mediante correos 0 una péagina
web, que permitian establecer un orden y prioridad,
buscando de esta forma mejorar el servicio.

Se capacito el personal administrativo en el uso de
la herramienta instalada y se cambi6 el
procedimiento de incidencias.

Se realizd una un estudio sobre el manejo de TI,
por medio de una encuesta, la cual fue aplicada a
distintas organizaciones, entre universidades,
entidades publicas y empresas privadas ubicadas
en la ciudad de Villavicencio.

Verificar

Se realiz6 monitoreo, medicién y evaluacion a los
procesos y servicios seleccionados de la FCBI, por
un periodo de 3 meses, durante los cuales se
priorizaron los indicadores de incidencias y tiempo

de resolucion, dada su importancia para los

usuarios, ver Tabla 3.

Tabla 3. Distribucién de incidencias

Servicio Incidencias Tiempo
respuesta

Centro TIC 900 2 hora
Rlataforma 1.800 3 horas
virtual

Fuente: Elaboracion propia

Durante el monitoreo se observé que una gran
cantidad de incidencias no fueron registradas en el
sistema, debido a falta de conocimiento del nuevo
proceso para el reporte y la cultura de tramitar ante
la persona en la oficina o una llamada personal.

Actuar

Se realizan acciones para el mejoramiento de los
procesos, tales como reforzar la capacitacion
requerida al personal administrativo para el manejo
del software de help desk, se generaron campafias
de divulgacién sobre el reporte de incidentes en los
servicios y la importancia de reportar por el canal
apropiado.

Se reinicié el ciclo PHVA en la fase hacer para
consolidar los avances obtenidos y ver los
resultados de las correcciones propuestas.
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3. RESULTADOS

El proyecto permitié la definicién y descripcion del
catalog6 de servicios de la Facultad de Ciencias
Bésicas e Ingenieria, con lo cual se establecié un
documento base, que da una vision detallada de
los servicios de Tl que se encuentran activos. Este
documento es Util para los administradores y
usuarios de los servicios.

Por medio del ciclo PHVA podemos corregir fallas
en los procesos que se llevan en la FCBI y permite
una mejora continua en la prestacion de los
servicios.

Se estableci6 un proceso para la creacion,
monitoreo, evaluacién y actualizacidon de servicios
con miras iniciar un proceso ITIL.

Para el segundo monitoreo se observé una mejora
en el reporte de incidencias, debido a la
capacitacién al personal administrativo para no
tramitar incidentes que no estén reportados en el
help desk y a la campafia de comunicacion de
cambio de cultura sobre el proceso de reportar los
incidentes, por otro lado, hay una reduccion de los
tiempos de respuesta, debido al aumento de las
incidencias se logro justificacion la vinculacion de
un auxiliar. Ver Tabla 5.

Tabla 5. Distribucién de incidencias

Servicio Incidencias Tiempo
respuesta
Centro TIC 1.105 1 hora
Plataforma 2210 2 horas
virtual

Fuente: Elaboracion propia

La encuesta se realiz6 en 12 empresas regionales,
con la intencién de conocer el estado de proyectos
en ITSM y el personal calificado o con experiencia
en ITSM, de la cual se obtuvieron resultados como
que, el 67% de las personas no conocen ningun
aspecto sobre gestion de servicios de Tl y el 33%
tiene algun nivel de conocimiento, ver Fig 2.
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Personal

M No conoce

M Conoce

Certificado

Fig. 2 Personal con conocimientos en ITSM

A la pregunta, si contaba con las SLA del portafolio
de servicios el 90% de las empresas no contaban
con ninguno.

Al analizar los resultados de la encuesta se
desprende la necesidad de iniciar procesos de
capacitaron orientados a las organizaciones y
ademas incluir las tematicas de ITSM en los
curriculos de la Universidad.

La baja participacion de los usuarios al momento
de utilizar los procedimientos para reportar
incidentes o solicitar servicios se debe a la baja
cultura de la utilizacion de estos procedimientos en
la Universidad, se prefiere hacer la gestion ante el
monitor o personal administrativo que generar el
reporte de un incidente.

El estudio realizado a las distintas herramientas
permite apreciar que hay una gran variedad, en
cuanto a servicios y precios, lo cual permite su
accesibilidad a un gran rango de organizaciones.

Los tickets generados al reportar las incidencias
permiten hacer un buen seguimiento de cada
solicitud, llevando un mejor control por medio de
algunos indicadores como el tiempo de respuesta,

conclusion de la solicitud o el ndmero de
solicitudes creadas.

La herramienta OTRS ayuda al personal
encargado y al administrador, conocer las

incidencias atendidas y las que estén pendientes.
Siendo esta una forma de poder tomar medidas
correctivas para mejorar la calidad de un servicio o
encontrar oportunidades para otro servicio.
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4. CONCLUSIONES

ITSM es el proceso de focalizar los avances
tecnoldgicos y administrativos para facilitar la
interaccion con el cliente o usuario y de esta forma
dar un impulso a la organizacién, lo cual le permita
generar una ventaja competitiva ante otras
organizaciones.

Las herramientas ITSM ayudan a gestionar de
manera eficiente los servicios de TI, generando
beneficios y valor para las organizaciones, en este
caso la Universidad.

Hay que mantener actualizado a los
administradores en los nuevos enfoques, generar y
adoptar nuevas ideas que aumenten el valor hacia
los usuarios de los servicios.

Para mejorar los resultados de un proyecto de
ITSM se debe contar con el apoyo y participacion
de los directivos de la organizacion, para este caso
decano y directores de programas, ya que permite
la continuidad de las estrategias.

Las SLA son una fuente de control para establecer
los niveles de calidad de un servicio.

Este proyecto se convierte en un paso para iniciar
un proyecto de ITIL o COBIT y después buscar la
certificacién 1SO 20000, se debe tener en cuenta
que esto puede tomar varios afios.

La medicién periddica a los servicios permite
encontrar mejoras, las cuales repercuten en la
satisfaccion del usuario.

Por medio del ciclo PHVA se van corrigiendo fallas
y mejorar los servicios, todo el ciclo debe ser
apoyado por las personas, tecnologias y procesos,
elementos basicos de un proyecto de ITSM.

Es importante acompafiar un proyecto de ITSM
con campafas de cambio cultura en la
organizacion, lo cual permite que las politicas,
procesos y servicios aporten al desarrollo de la
organizacion.

Un proyecto de ITSM permite la ubicacién de
recursos o esfuerzos, apoyado en los reportes
generados por las herramientas.
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