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RESUMEN

Las tecnologias de la Industria 4.0 estan revolucionando los sistemas productivos empresariales a nivel global,
posicionandose como elementos esenciales para potenciar la competitividad empresarial. Este estudio se centré
en la adopcién de estas tecnologias en 121 PYMES colombianas de los sectores manufacturero, de servicios y
agricola. Se utilizé una encuesta validada por expertos con preguntas de escala Likert para caracterizar las em-
presas, la cual fue respondida de forma andnima por gerentes y gestores clave de las empresas. La encuesta
evalué el nivel de adopcién de las tecnologias de la Industria 4.0 y las barreras que enfrentan estas empresas en
su integracion. Los resultados revelaron una adopcion baja, con desafios comunes como la falta de infraestructura
y altos costos de inversion. Ademas, cada sector enfrenta desafios especificos, como ciberseguridad y resistencia
al cambio. Superar estas barreras y disefiar estrategias adaptadas a cada sector son cruciales para aprovechar
las oportunidades que brinda la Industria 4.0.
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CURRENT STATE OF ADOPTION OF INDUSTRY 4.0 IN COLOMBIAN SMEs: CHALLENGES AND OPPOR-
TUNITIES

ABSTRACT

The technologies of Industry 4.0 are revolutionizing global business production systems, emerging as essential
components for enhancing corporate competitiveness. This study focused on the adoption of Industry 4.0 technol-
ogies in 121 Colombian SMEs across manufacturing, services, and agricultural sectors. A Likert-scale survey,
validated by experts, was utilized to characterize the companies, anonymously completed by managers and key
stakeholders. The survey assessed the level of Industry 4.0 technology adoption and the barriers encountered in
their integration. The findings revealed low adoption rates, with common challenges such as inadequate infrastruc-
ture and high investment costs. Furthermore, each sector faces specific hurdles, including cybersecurity and re-
sistance to change. Overcoming these obstacles and tailoring strategies to each sector are crucial for capitalizing
on the opportunities presented by Industry 4.0.
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ESTADO ACTUAL DE LA ADOPCION DE LA INDUSTRIA 4.0 EN PYMES COLOMBIANAS: DESAFIOS Y OPORTUNIDADES

1. INTRODUCCION

En las economias de todo el mundo, la llegada de la Industria 4.0 promete un enfoque para mejorar la competiti-
vidad y la productividad de las empresas en diversidad de sectores [1]. El surgimiento de nuevos conceptos y
tecnologias de la informacion (TI) para el procesamiento de datos, abren un panorama mas inteligente para la
gestién de procesos [2]. La digitalizacion ha cambiado significativamente el entorno empresarial, lo que obliga a
las empresas a enfrentar desafios para mantenerse a flote [3].

Aunado a lo anterior, para cumplir con los requerimientos del cliente, es necesaria una coordinacién bien definida
entre los diferentes actores internos y externos de las empresas [2]. Existe una necesidad en las empresas por
mejorar sus sistemas de fabricacion e incluso la organizacién completa para ser mas competitivas y cumplir las
expectativas de los clientes [4]. Es necesario identificar el panorama actual de las empresas en el uso y apropia-
cién de tecnologias 4.0 para para entender los desafios y oportunidades existentes.

Las Pequefias y Medianas Empresas (PYMES) son unas unidades econémicas mas importantes del mundo, estas
empresas contribuyen mas que las grandes empresas en desarrollo econémico, generacion de empleo y contri-
bucién al producto interno bruto (PIB) de cada pais [5]. Es importante establecer estrategias que fortalezcan este
tipo de unidades productivas en cada pais. Ademas, La industria 4.0 se ha convertido en uno de los conceptos de
negocios industriales mas importantes en los Ultimos afos [6], ya que permite una integracién tecnoldgica de los
sistemas fisicos cibernéticos y la comunicacion basada en Internet en los procesos de creacién de valor de fabri-
cacion [7].

En el mundo actual existen iniciativas como el hogar inteligente, la ciudad inteligente y la movilidad inteligente que,
tienen afinidad con los desafios de coordinacion de la gestion de procesos en las empresas [2]; es claro que el
mundo estd cambiando, por tanto, es necesario que las empresas, principalmente las PYMES puedan adaptarse
a estos cambios que se dan hoy en dia. Las tecnologias inteligentes tienen el potencial de planificar, ejecutar y
monitorear los procesos [2], existe una oportunidad para las PYMES con apropiacion de tecnologias de la industria
4.0, por lo que es necesario identificar y superar cualquier barrera que se pueda presentar durante la apropiacién
de la industria 4.0.

La combinacidon del desarrollo tecnolégico y la globalizacién expone a las empresas a entornos altamente compe-
titivos, donde los clientes estan bien informados y poseen un alto grado de negociacion [4]. Es necesario el redi-
sefio de los procesos internos y externos de las organizaciones para prepararlas a la llegada de la Industria 4.0;
sin embargo, existen desafios para adaptarse a este nuevo enfoque, principalmente para PYMES, [8]. Para adap-
tarse a los mercados globales, las PYMES deben diversificar sus ofertas y lograr un desarrollo empresarial soste-
nible [9]. Aunado, la comunidad académica ha prestado poca atencion en el impacto de las barreras e incentivos
en relacion a la apertura de la industria 4.0 y el desempenio de las organizaciones [1].

Existen oportunidades para administrar los procesos de una manera mas inteligente utilizando tecnologias de la
informacion y la comunicacién (TICs) inherentes a la industria 4.0 [2]; sin embargo, las empresas en general pre-
sentan dificultades para adoptar la Industria 4.0 debido a diferentes factores, que no son todos igualmente impor-
tantes para todas las empresas [1], es necesario identificar las barreras que puedan tener las PYMES, esto con
el propésito de que puedan apropiar correctamente la tecnologia asociada a la industria 4.0.

De acuerdo con lo planteado anteriormente, el presente estudio busca realizar una caracterizacion de los pilares
de la industria 4.0 en pequefias y medianas empresas colombianas. La caracterizacién permite tener un panorama
del estado actual de las PYMES en cuanto a su grado de apropiacion de las tecnologias de la industria 4.0 asi
como las principales barreras y retos que presentan estas empresas con la llegada de este tipo de tecnologias.
Especificamente se analiza la apropiacion de la Big Data, la simulacion, la fabricacién aditiva, la ciberseguridad,
la computacion en la nube, el internet de las cosas, los sistemas ciber fisicos, la integracién y la realidad aumen-
tada.

El articulo presenta la siguiente estructura, primero se muestra la revision de literatura, seguido de los materiales
y métodos, y el andlisis de resultados. Por dltimo, se encuentran las conclusiones, los agradecimientos y las refe-
rencias bibliograficas.

2. REVISION DE LITERATURA

La industria 4.0 es realizada por los sistemas de produccién ciber-fisicos que fusionan el mundo real y el virtual;
es un concepto tecnoldgico y organizativo que conlleva cambios significativos en la gestion de los recursos mate-
riales y humanos, lo que da lugar a un nuevo enfoque de gestion empresarial [10]. Es una etapa de desarrollo
adicional en la organizacién y gestion de la industria manufacturera [11]. Para Sukhodolov [12] la industria 4.0 es:
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Un modelo industrial para la auto-organizacién y autogestion de sistemas de produccion totalmente automati-
zados, que aprenden autbnomamente y que son interactivos, cuyo nicleo son las nuevas tecnologias digitales
y de Internet, y el papel de los humanos esta limitado a su inicio, control y mantenimiento técnico, lo que
requiere nuevas competencias de especialistas industriales modernos y esta acompafiado de cambios sociales
Pag. 7.

La Industria 4.0 facilita la toma de decisiones fundamentada en datos y en tiempo real [10]. Tiene como pilares la
digitalizacion, la flexibilidad y personalizacion de la produccién, la logistica, la simulacion y la eficiencia energética
y de materias primas [13]. Para desarrollar los pilares, se utiliza cominmente nueve herramientas asociadas a la
industria 4.0: Cloud Computing, Internet de las cosas (loT), BigData, Inteligencia Atrtificial (1A), Fabricacion Aditiva,
Simulacion, Sistemas Ciber-fisicos y Robética y la Integracién [13]. Estas herramientas se definen a continuacion:

Tabla 1: Herramientas de la industria 4.0

Herramienta

Definicion

Cloud Compu-
ting

Modelo de servicios de tecnologia que permite el acceso a aplicaciones y recursos de tec-
nologias de la informacién (TI) a través de Internet, sin necesidad de tenerlos fisicamente
en el lugar de trabajo [14], [15].

Internet de las

Red de dispositivos fisicos que se conectan entre siy con Internet para intercambiar datos,
monitorear y controlar procesos en tiempo real [16]. es considerado un elemento esencial

cosas (IoT) que ofrece nuevas oportunidades en sectores como manufactura, servicios y agricultura
[17].

Conjunto de tecnologias y procesos para recolectar, almacenar y analizar grandes volime-

Big Data nes de datos con el objetivo de obtener informacion para tomar decisiones estratégicas

[18], [19].

Inteligencia Ar-

Tecnologias y procesos que permiten a las maquinas y sistemas realizar tareas que nor-

tificial (Al) malmente requieren inteligencia humana, como el razonamiento y el aprendizaje [20], [19].
Fabricacion Proceso de fabricacion que construye objetos mediante la adicién sucesiva de capas de
Aditiva material, a partir de un modelo digital. También conocida como impresion 3D [21].
Es una de las areas clave de la Industria 4.0 que usa de modelos y software para disefiar
Simulacién representaciones virtuales de sistemas o0 procesos, buscando prever su comportamiento
en diferentes escenarios y tomar decisiones [22], [23].
Sistemas Ci- | Integracion de la tecnologia de sistemas de informacion con la tecnologia de control y au-
ber-fisicosy | tomatizacién, permitiendo la conexién y comunicacion entre procesos fisicos y sistemas
Robdtica informéticos [24].
e Conexion de diferentes sistemas y procesos para crear un sistema de produccién mas efi-
Integracion

ciente y coordinado [25].

La Industria 4.0 ha sido motivo de interés para los consultores que se enfocan en modelos de negocio y eficiencia
operativa, lo cual resulta atractivo para las empresas, dado que pueden obtener ganancias financieras y desarrollar
nuevos modelos de negocio [6]. En los ultimos afios, las empresas productoras han puesto énfasis en la gestién
estratégica de recursos y procesos para alinear sus actividades internas con sus objetivos misionales y mejorar
su eficiencia operativa [26]; sin embargo, estas practicas por si solas no permiten a las empresas comprender la
complejidad técnica que respalda la industria 4.0, lo que puede ser una barrera para su implementacion [6].

Para generar competitividad y hacer frente a los retos que presenta la globalizacién, se debe mejorar los procesos
de productivos [27]. La apertura de la Industria 4.0 brinda oportunidades de crecimiento a los diferentes sectores
productivos de cada pais [1]; sin embargo, el redisefio de los procesos puede parecer simple cuando se piensa
Unicamente en procedimientos y documentos [28]; en busca de la mejora continua, es necesario comprender las
barreras para la implantacion estas tecnologias en los sistemas de fabricaciéon, como por ejemplo, la actitud de los
empleados [28], el compromiso institucional, la falta de conocimiento y la disponibilidad de presupuesto, esto prin-
cipalmente en las PYMES [4].

Los esfuerzos de digitalizacion fracasan debido a la escasa motivacion, a la complejidad y la incomprensibilidad
de los desarrollos tecnolégicos [29]. Existe un desafio por asegurar un alto nivel de madurez en PYMES para
implementar tecnologias de la Industria 4.0 en busqueda de la maximizacion de beneficios [30]. Las PYMES ini-
cialmente requieren informacion sobre las posibilidades de digitalizacion y posteriormente una guia sobre como
dar los primeros pasos hacia la transformacion digital [29]. Es necesario conocer el panorama actual para que las
PYMES generen estrategias para ser competitivas ante la disrupcion ocasionada por la industria 4.0.
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Segun Elkhairi et al [5], existen diversas barreras que impiden a las PYMES adoptar herramientas para la mejora
continua, categorizadas en tres grupos: i) barreras econdmicas relacionadas con la limitacion de recursos dispo-
nibles; ii) barreras técnicas y de gestidn asociadas con la falta de planificacion, experiencia y compromiso por
parte de la gerencia; y iii) barreras sociales vinculadas a la resistencia al cambio; sin embargo, para las PYMES
hay una oportunidad para reducir las barreras y participar en nuevos mercados que involucran tecnologias de la
industria 4.0 [31].

Para lograr la apropiacion de la Industria 4.0, las empresas deben incrementar sus esfuerzos en formacién, iden-
tificando competencias internas y promoviendo procesos estratégicos de contratacion [3]. Ademas, es crucial tener
claridad sobre las limitaciones que impiden la implementacién de la Industria 4.0 [7]. Estas limitaciones incluyen
la resistencia al cambio, las interrupciones al trabajo, los desafios de la ciberseguridad, los requerimientos de alta
inversién, los desafios en la gestion y calidad de los datos, la falta de estandares y normas seguros, la mala
integracion de la cadena de valor, la incertidumbre acerca de los beneficios econdmicos, la falta de habilidades
adecuadas en la fuerza laboral y la falta de infraestructura.

La implantacion de la industria 4.0 implica una transformacion profunda en la manera en que las empresas operan
y se relacionan con su entorno. Los nueve pilares de la industria 4.0 presentan una oportunidad para las empresas
de aumentar su eficiencia y competitividad en el mercado global, pero también plantean desafios significativos en
términos de inversién, capacitacién y adaptacion a nuevas tecnologias. Es fundamental que las empresas tomen
en cuenta las barreras que pueden surgir durante el proceso de implantacion, como la falta de recursos y la resis-
tencia al cambio, y desarrollen estrategias para superarlas. En definitiva, la industria 4.0 es una realidad que ya
esta transformando el mundo de los negocios y representa una oportunidad Unica para que las empresas se
adapten a un entorno en constante evolucion y se mantengan relevantes en el futuro.

3. MATERIALES Y METODO

En busca del objetivo del estudio, se identifico en la literatura las herramientas principales de la industria 4.0 y las
barreras para su aplicacion en las PYMES. Se tom6 como referencia las nueve herramientas asociadas al desa-
rrollo de la industria 4.0 presentadas por Naya [13]. De igual forma de tomo como referencia las barreras que
impiden la mejora continua las PYMES presentadas por Kumar, Bhamu, & Singh Sangwan [7]. Se disefio un
instrumento de recoleccion de informacién a partir de los conceptos y teorias presentadas por Naya [13] y Kumar
et al [7] para identificar las caracteristicas el nivel de aplicacion y las barreras existentes para apropiar de las
herramientas de la industria 4.0 en las PYMES colombiana.

El instrumento de recoleccion de informacién fue una encuesta que consta de trece (13) preguntas en su mayoria
de escala tipo Likert. La pregunta uno (1) y dos (2) son preguntas que permitieron identificar los afios de constitu-
cion de la empresa y el sector especifico al que pertenecen. Las preguntas tres (3) a doce (12) permitieron eva-
luadas bajo una escala tipo Likert, permitieron identificar el nivel de implantacién de las herramientas de la industria
4.0 en este tipo de empresas de acuerdo con la clasificacién presentada por Naya [13]. La pregunta 13 permitié
identificar las principales barreras que impiden la implantacion de las herramientas de la industria 4.0 en las PY-
MES, esto con base a la clasificacion presentada por Kumar et al [7].

La validacién del instrumento de recoleccion de hizo con base al juicio de tres (3) investigadores quienes revisaron
cada una de las preguntas y las validaron para su aplicacién en el marco del desarrollo del estudio. El instrumento
se aplicé a PYMES colombianas con ayuda de siete (7) estudiantes asistentes de investigacion, quienes contac-
taron empresas interesadas en participar en el estudio de diferentes sectores a nivel nacional y las aplicaron de
forma presencial y por medio por medio telefénico.

Como se menciono anteriormente, se aplicé la encuesta en PYMES colombianas. Se tomo6 como punto de partida
lo dispuesto por el Departamento Administrativo Nacional de Estadistica — DANE [32], quien, en su informe de
registro estadistico de empresas, en 2021 registré un total de 5.704.308 empresas en Colombia, de las cuales
866.530 son personas haturales y 4.837.778 son personas juridicas. Entre las empresas registradas, 81.725 son
pequefias y 19.100 son medianas, lo que suma un total de 100.825 PYMES. De este total, 87.439 son empresas
constituidas como personas juridicas. De las PYMES como personas juridicas, el 8.9% pertenecen al sector ma-
nufacturero (7.782 empresas), el 4.2% realizan actividades primarias (3.672 empresas), mientras que el 19.2% se
dedican a la prestacion de servicios en los sectores de transporte y almacenamiento, comida, construccion y
financieros (16.788 empresas), lo que suma un total de 28.243 PYMES tomadas como referencia (Pag. 35-39).

Durante la aplicacion de la encuesta, se presentaron desafios relacionados con la confidencialidad de la informa-
cion de las empresas participantes. Como solucidn, se opto por utilizar un muestreo por conveniencia [33], lo que
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permitio la participacion de 121 empresas constituidas como persona juridica a nivel nacional, que estuvieron
dispuestas a participar en el estudio de manera anonima y confidencial. Con la aplicacion de la encuesta y los
resultados obtenidos a las preguntas con respuesta escala Likert, se realiz6 un analisis de coeficiente de Alfa de
Cronbach. De acuerdo con Frost [34], para que un instrumento sea confiable se debe obtener un valor de Alfa de
Cronbach superior al 70%. El coeficiente obtenido con el instrumento de evaluacion indicé un valor de 94.56%, lo
que indica que los resultados obtenidos por la aplicacion del instrumento de caracterizacion son confiables.

Para el andlisis y procesamiento de la informacién, se apoy6 en las herramientas de Excel, Power Bl y ChatGPT
4.0. La hoja de célculo de Excel se empleé para el analisis y adecuacion de los datos para el calculo del indice de
Alfa de Conbach. Power Bl se emple6 para visualizar los datos tabulados desde Excel para su posterior analisis.
ChatGPT 4.0 se utilizé como apoyo para la interpretacion de los resultados obtenidos con la aplicacién del instru-
mento de recoleccion de informacién y como corrector de estilo en la redaccion de resultados.

4, ANALISIS DE RESULTADOS

Para describir las caracteristicas de las PYMES colombianas en relacion con la adopcién de herramientas de la
Industria 4.0 y las barreras que obstaculizan su apropiacién, se presentan de manera detallada los resultados
obtenidos en respuesta a cada uno de los items evaluados para este propésito. La Grafica 1 proporciona una
vision general de la distribucién porcentual de las 121 empresas encuestadas en diferentes sectores econémicos.

26(21,49%)

53 (43,8%)

42 (34.71%)

Sector ® Manufactura ®Explotacion primaria ® Servicios

Gréfica 1: Sector de las PYMES en estudio

El sector de la manufactura es el mas grande con un 43,8% de participacion de las empresas encuestadas. Dentro
de la manufactura, el mayor porcentaje lo representa la fabricacion de aparatos y equipos electrénicos con un
19,83%, seguida de productos textiles con un 10,74% y productos de madera con un 4,13%. El segundo sector
mas grande es la explotacién primaria, que comprende el 34,71% del total de empresas encuestadas. El mayor
porcentaje dentro de este sector es de empresas dedicadas a la produccién agricola, que representan el 23,14%
del total. Las empresas mineras y de energia comprenden el 7,44% del total. Por otro lado, el sector de servicios
representa el 21,49% del total de empresas. Las empresas de servicios con mayor proporcion son las de servicios
generales con un 8,26%, seguidas por las empresas de servicios de construccion, con un 5,79%. Los servicios
financieros, educativos y de transporte representan un porcentaje menor de las empresas de servicios, con un
2,48%, 0,83% y 0,83% de participacion respectivamente.

La muestra de estudio incluye una economia diversa con una variedad de PYMES en diferentes sectores, lo que
permitio tener un panorama de la adopcion de las herramientas de la Industria 4.0 en distintas areas de actividad.
Los resultados de la distribucion porcentual indican que tanto la manufactura como la explotacion primaria y el
sector servicios juegan un papel importante en la actividad econémica del pais. La amplia diversidad de subsec-
tores en la manufactura y la variedad de servicios disponibles sugieren que la economia es robusta y cuenta con
una amplia gama de industrias y servicios que impulsan su crecimiento, lo que representa una oportunidad para
que las empresas adopten las herramientas de la Industria 4.0 y aumenten su eficiencia y competitividad.
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En la Gréfica 2 se puede observar que la mayoria de las PYMES tienen menos de 15 afios en el mercado. En
particular, un 24% de las empresas tienen entre 1y 5 afios de antigiiedad, mientras que un 13,2% tienen entre 10
y 15 afios y otro 13,22% tienen entre 15 y 20 afios. Esto indica que existe una gran cantidad de empresas nuevas

Un 1 0 menos.

Entre 20 afios
Vo

Entre 15y 20 a..

Entre 1y 5
afio..

25 0 mas afos.

Entre 5y 10
an...

Entre 10y 15 a...

Graéfica 2: Tiempo de vida de las PYMES de estudio

en el mercado, mientras que las empresas mas antiguas son menos comunes.

Por otro lado, se puede ver que un 19,8% de las PYMES de la muestra tienen 25 o mas afios de vida, lo que indica
gue aun hay empresas que han logrado mantenerse en el mercado por un largo tiempo. Esto puede deberse a
diferentes factores, como su capacidad de adaptacién a los cambios del mercado, su experiencia en el sector o
su posicion en el mercado. En general, la grafica muestra una amplia distribucién de edades empresariales en la

muestra, lo que podria ser una sefial de una economia dinamica y en constante cambio.
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Gréfica 3: porcentaje de equipos y maquinas que generan datos automaticamente
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En general los resultados presentados en la Gréfica 3 sugieren que, la adopcion de tecnologias de generacion de
datos, que son fundamentales para la digitalizacién y la Industria 4.0, todavia es limitada en las PYMES de los
tres sectores. Esto puede deberse a varios factores, como la falta de conocimiento sobre estas tecnologias, la
falta de habilidades para implementar y utilizar estas tecnologias, o la falta de recursos para invertir en ellas.

Se evidencian diferencias notables entre los sectores. En el sector de la manufactura (Gréfica 3-C), la adopcion
de tecnologias de generacion de datos es particularmente baja, con solo el 0,83% de las empresas que tienen
entre el 80% y el 100% de sus equipos generando datos. Esto contrasta con el sector de la explotacién primaria
(Gréfica 3-D) y el sector de servicios (Grafica 3-B), donde el 4,96% y el 3,31% de las empresas, respectivamente,
tienen entre el 80% y el 100% de sus equipos generando datos. Esto podria sugerir que el sector de la manufactura
enfrenta mayores desafios particulares para la adopcién de estas tecnologias.

La generacidn de datos por parte de los equipos puede permitir a las empresas mejorar su eficiencia y competiti-
vidad, al permitirles monitorizar y optimizar el rendimiento de sus equipos, prever y prevenir fallos, y tomar deci-
siones basadas en datos [35], [36]. Por lo tanto, la limitada adopcion de estas tecnologias podria estar frenando
la competitividad y la eficiencia de las empresas en estos sectores. Esto sugiere la necesidad de mas investigacion
para entender las barreras para la adopcién de tecnologias de generacion de datos y para desarrollar estrategias
para superar estas barreras. También sugieren la necesidad de formacion, asesoramiento y posiblemente finan-
ciacién, para ayudarles a adoptar estas tecnologias.

0,00% 0,00%
0% a 19% 0% a 19% 1,00%

10,00%
A 209 % B 20% a 39%

40% a 59% 2,00%

20,00%

9.00% 2009
70,00% 9,00% 3,00%

30,00% 8,00% 4,00%

7,00% 5,00%

6,00%

50,00%

0,00% 0,00%
0% a 19% 0% a 19%

( : 20% a 39% D 20% 2 39%
40%a 59%.\ 40%a 59%~
60% a T9% o 2

2,50%

5,00%

5,00%

60% a 79%

80% a 100% 80% a 100%
' 25,00% ’

10,00%
15,00% 22,50%

30,00%
12,50%

20,00% <
25,00% 1750%  1500%

Servicios (Ay B) ‘ Manufactura (Ay C) . Exploracidn primaria (Ay D)

Gréfica 4: porcentaje de los datos que recoge para tomar decisiones

En la Gréfica 4, se evidencia que en las PYMES de los tres sectores poco se usa la data recolectada de la maqui-
nas o equipos para la toma decisiones, lo que puede sugerir falta de capacidad y conocimiento para el aprove-
chamiento de la informacién.

Para el sector primario (Gréfica 4-D), los resultados indican que la mayoria de las empresas (28 de 42, 0 23.14%
del total) sélo utilizan entre un 0% a un 19% de los datos recogidos para tomar decisiones. Este porcentaje es
bajo, lo que sugiere una posible subutilizacion de los recursos de datos. Por otra parte, hay un nimero significativo
de empresas (7 de 42, 0 5.79%) que informan el uso de casi todos sus datos (80% a 100%). Este contraste puede
sugerir una diferencia en las practicas de gestion de datos en este sector. El sector de Servicios (Grafica 4-B)
también sigue una tendencia parecida. Sin embargo, en este sector, la cantidad de empresas que informa el uso
de casi todos sus datos (80% a 100%) es igual al nimero de empresas en el sector de Explotacién primaria, a
pesar de que hay menos empresas en total en el sector de Servicios. En el sector de Manufactura (Gréfica 4-D),
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la tendencia se mantiene similar. Un namero ain mayor de empresas (38 de 53, 0 31.40%) utilizan entre un 0% a
un 19% de los datos recogidos. Sélo una pequefia proporcion de empresas (4 de 53, 0 3.31%) informa el uso de
un 80% a un 100% de los datos.

En general, estos resultados indican una tendencia preocupante en todas las industrias: una gran cantidad de
datos recogidos de maquinas y equipos no se utilizan en la toma de decisiones. Esto puede indicar un problema
de falta de capacidad para analizar y utilizar eficazmente los datos, o quizas una falta de conciencia de la impor-
tancia de los datos para la toma de decisiones eficaces; Sin embargo, el hecho de que algunas empresas en cada
sector informen el uso de casi todos sus datos también indica que hay empresas que han encontrado formas de
capitalizar eficazmente sus recursos de datos. Esta brecha entre las empresas sugiere la necesidad de mas in-
vestigacion y formacion sobre el uso eficaz de los datos en todas las industrias.
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Grafica 5:Uso de inteligencia artificial (IA) para el andlisis de datos

La Grafica 5 ilustra panorama interesante sobre la adopcion de la inteligencia atrtificial (1A) en la explotacion pri-
maria, la manufactura y los servicios. El analisis de los datos sugiere que, en general, la |A todavia no se ha
adoptado ampliamente en estos sectores para el andlisis de datos; sin embargo, es evidente que los diferentes
sectores econémicos estan siendo impactados fuertemente con la llegada de la IA.

En el sector de los servicios (Grafica 5-B), aunque la mayoria de las empresas (9.09% del total general) nunca
utilizan la 1A, hay un porcentaje ligeramente mayor que siempre lo hace (1.65% del total general) en comparacién
con los otros sectores. Esto podria ser un indicativo de que el sector de los servicios puede estar mas abierto a la
adopcion de nuevas tecnologias, o podria reflejar el hecho de que las operaciones de servicio a menudo implican
grandes cantidades de datos que pueden ser dificiles de analizar sin el uso de tecnologias avanzadas como la IA.
En el sector manufacturero (Grafica 5-C), la adopcion es menor respecto a los demas sectores, con un 40.50%
de las empresas que nunca utilizan la IA para el analisis de datos. El escaso uso constante de la I1A (0.83% del
total general) puede indicar una falta de comprensién sobre cémo la IA podria mejorar las operaciones de manu-
factura, o posiblemente una falta de conocimiento sobre la existencia de la misma. En el sector de la explotacion
primaria (Grafica 5-D), el 23.97% de las empresas nunca utilizan la IA, lo que indica una falta de adopcion en este
sector; Sin embargo, hay un pequefio porcentaje (1.65% del total general) que siempre utiliza la 1A, lo que sugiere
gue existen algunas entidades que han reconocido y aprovechado el potencial de estas tecnologias.
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Los resultados apuntan a una baja adopcién de A para el analisis de datos en estos tres sectores. Este hallazgo
puede tener varias implicaciones. Por ejemplo, podria sugerir que existe una oportunidad significativa para au-
mentar la eficiencia y la competitividad en estos sectores a través de una mayor adopcién de la IA; Sin embargo,
también podria reflejar barreras a la adopcion, como la falta de entendimiento de las aplicaciones de la IA, los
desafios en su implementacion y las preocupaciones sobre la privacidad y seguridad de los datos. Estas barreras
representan areas que podrian beneficiarse de una mayor investigacion y desarrollo para facilitar la adopcion de
la 1A en estos sectores.
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Graéfica 6: Uso de la simulacion como herramienta para estudio de los procesos

La Grafica 6 brinda una visién general en las PYMES sobre el desarrollo de estudios previos con modelos de
simulacién antes de realizar modificaciones en los procesos, sustitucion de equipos o reconversion tecnolégica.
Estos hallazgos son relevantes para comprender la importancia y la practica de la simulacién en el ambito empre-
sarial, asi como para identificar oportunidades de mejora.

En el sector de explotacion primaria (Grafica 6-D), una gran mayoria de empresas (23,14% del total general)
“Nunca” realiza estudios previos con modelos de simulacion antes de implementar cambios. Un porcentaje muy
pequefio (4,96%) de las empresas manifiesta que “Siempre” lleva a cabo este tipo de estudios. Esto sugiere que
en este sector la simulacion y el modelado son técnicas subutilizadas. Puede ser que la naturaleza de las opera-
ciones de explotacion primaria, a menudo mas basadas en el manejo de recursos naturales, pueda presentar
desafios Unicos para la implementacién de estas técnicas. En el sector existen problemas complejos en que
requieren el uso de herramientas y tecnologias para hacer que los sistemas productivos funcionen ade-
cuadamente dando cumplimiento a las necesidades del cliente [37].

El sector de manufactura (Grafica 6-C), muestra una tendencia similar a la explotacién primaria, pero con un
porcentaje aun mayor de empresas que “Nunca” realizan estos estudios (31,40%). Aqui también, solo un pequefio
porcentaje (0,83%) siempre realiza estudios de simulacién. En el sector de manufactura, donde los procesos a
menudo son complejos y las inversiones en equipos pueden ser significativas, la adopcion limitada de la simulacion
puede indicar una oportunidad perdida para optimizar la eficiencia y minimizar los riesgos.

Por otra parte, la adopcion de la simulacién y el modelado parece ser un poco mas equilibrada en el sector de
servicios (Gréfica 6-B). Aunque todavia hay una proporcion significativa de empresas que “Nunca” realizan estos
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estudios (6,61% del total general), la proporcion que lo hace “casi siempre” o “siempre” es mas alta en comparacién
con los otros dos sectores (4,96% y 2,48% respectivamente). Esto puede sugerir que las empresas de servicios,
gue a menudo se ocupan de procesos mas intangibles, podrian encontrar mas valor en la simulacién y el mode-
lado, o podrian tener mas facilidad para implementar estas técnicas.

En comparacion, parece que el sector de servicios tiene la adopcién mas alta de simulacion y modelado, seguido
de la explotacién primaria y luego la manufactura. Las diferencias en la adopcién de la simulacién y el modelado
entre los sectores podrian deberse a factores especificos del sector, como la naturaleza de las operaciones, los
recursos disponibles y las habilidades técnicas. Este analisis sugiere que hay una oportunidad significativa para
aumentar la adopcién de la simulacién y el modelado en todos los sectores, pero especialmente en la manufactura
y la explotacion primaria.
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Gréfica 7: Implementacion de la impresién 3D en los procesos de las PYMES

En la Gréfica 7 se evidencia que exististe una baja implementacién de mecanismos para la impresién 3D en los
tres sectores de estudio (90.91% de las PYMES de estudio manifiestan haber implementado entre 0 a19% de sus
procesos algin mecanismo de impresion 3D. El sector manufactura (Grafica 7-C) es el de menor implementacién
de este tipo de tecnologias, todas las empresas encuestadas de este sector (43.80% del total general) utilizan la
impresion 3D en un rango de 0% a 19% de sus procesos.

Por otra parte, la mayoria de las empresas encuestadas pertenecientes al sector primario (28.93%) manifiestan
utilizar la impresion 3D en un rango de 0% a 19% de sus procesos (Grafica 7-D). Un pequefio nimero de empresas
(3.31%) utiliza la impresién 3D en un 40% a 59% de sus procesos, y aln menos empresas (1.65%) lo hacen en
un 60% a 79% de sus procesos. Sélo una pequefia fraccion de las empresas (0.83%) utiliza la impresién 3D en
un 80% a 100% de sus procesos. Esto ocurre principalmente en el en empresas que tiene una vinculacion con la
explotacion petrolera, que manifiestan requerir herramientas personalizados para el desarrollo su operacion. Este
sector es el que evidencia una mayor implantacion de tecnologias 3D; sin embargo, habria que hacer un analisis
mas profundo para inferir sobre las posibles causas que conllevan a este resultado.

En las PYMES del sector servicios (Gréfica 7-C) al igual que en los otros dos sectores, la mayoria de las empresas
(18.18%) manifiestan utilizar la impresion 3D en un rango de 0% a 19% de sus procesos. Un pequefio nimero de
empresas (2.48%) utiliza la impresion 3D en un 20% a 39% de sus procesos, y s6lo una empresa (0.83%) la utiliza
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en un 40% a 59% de sus procesos. En general, la impresién 3D aun no se ha adoptado ampliamente en los tres
sectores, ya que la mayoria de las empresas utiliza esta tecnologia en menos del 20% de sus procesos.

0.00% 0,00%
2
No se almacenan...
A Base de datos.
Excel.
Nube.

No se almacenan... 1.00%

5.00% B Base de datos.
‘ Excel.

Nube. 2,00%

Servicio Extern... 7,50% Servicio Extern.

Fisico {Cuadem,,.' Fisico (Cuadern...
27,50% 8,00%

10,00% 3,00%

25,00%
12,50% 7.00%

4,00%
22,50%

6,00% -

2000%  1750% 5,00%

0,00%
1,00% No se almacenan...

0,00%
No se almacenan...

C Base de datos.
Excel.

Nube.

2,50%

Base de datos.
Excel.. \
Nube.

3,00% Servicio Eﬂern...N

Fisico (Cuadern...
22,50%

2,00%
5,00%

Servicio Extern...

Fisico (Cuadern...
11,00% . 7.50%

4,00%

10,00%

20,00% 10,00%

5,00%

9,00% )
6,00% 17,50%

800%  700% 15,00%

12,50%

Sector Sectar

@ % PYMES - Manufactura @ % PYMES - Explotacion primaria

Servicios (Ay B) @ Manufactura (AyC) @  Exploracion primaria (Ay D)

Gréfica 8: Almacenamiento de los datos recolectados de los procesos, maquinas o equipos

La Gréfica 8 evidencia una variedad de métodos usados para el almacenamiento de datos en las PYMES de los
diferentes sectores. De igual forma, es notable que una proporcion importante (26% del total general) de empresas
no se preocupa recopilar y almacenar la informacion de sus procesos en lugares especificos.

Esto es predominante en el sector de Explotacién Primaria (Gréafica 8 - D), donde el 20,66% de las empresas
manifiestan no almacenar datos. Aunque la nube y las bases de datos también son utilizadas por algunas empre-
sas, con un 5,79% y 4,96% del total general respectivamente, estas opciones siguen siendo minoritarias. Excel y
los servicios externos de almacenamiento son las alternativas menos populares en este sector. Por otra parte, en
el sector de Manufactura (Grafica 8 — C) las bases de datos son la opcién mas popular (10,74% del total general),
seguidas de cerca por Excel y los servicios externos de almacenamiento (ambos con un 9,92%). Una pequefa
proporcién de empresas sigue utilizando métodos de almacenamiento fisicos, como cuadernos (3,31%), mientras
que la nube es utilizada por un 4,13% de las empresas. En el sector de Servicios (Gréafica 8 — B), las bases de
datos son la opcién predominante (7,44%), con Excel (5,79%) y la nube (4,96%) también como opciones comunes.
Los servicios externos de almacenamiento son utilizados por un 3,31% de las empresas.

En sintesis, las bases de datos son la opcion de almacenamiento mas comun en los sectores de Manufactura y
Servicios, mientras que la no conservacion de datos es la practica predominante en Explotacién Primaria. La nube
tiene una presencia considerable en todos los sectores, reflejando una tendencia hacia el almacenamiento remoto;
Sin embargo, métodos de almacenamiento mas tradicionales, como Excel y el almacenamiento fisico, aun persis-
ten, especialmente en Manufactura, sugiriendo una oportunidad para modernizacion y mejora en la gestion de
datos.

109



ESTADO ACTUAL DE LA ADOPCION DE LA INDUSTRIA 4.0 EN PYMES COLOMBIANAS: DESAFIOS Y OPORTUNIDADES

0,00%

0,00%

1. Nunca 1. Nunca. 1,00%
A 2. Casi Nunca . 10,00% B 2. Casi Nunca.
3. Eventualment.. . 3. Eventualment... 2,00%
4. Casi Siempre.. ' 4. Casi Siempre...
5. Siempre ) 5. Siempre.
60,00% ‘ 20,00% 9,00% 3,00%
8,00% 4,00%
50,00% 30,00%
7,00% 5,00%
6,00%
40,00%
0,00% 0,00%

1. Nunca. 2,50%

‘ 2. Casi Nunca.‘

3. Eventua!mem.,..

1. Nunca.

5,00% D

2. Casi Nunca. '

3. Eveﬂtualmentu..

4. Casi Siempre...

5. Siempre.
10,00% 25,00% .

5,00%

4. Casi Siempre,,.'

5. Siempre, . 7.30%
30,00%

10,00%
22,50%

25,00% 15,00% 12,50%
20,00%

15,00%

20,00% 17,50%

Servicios (Ay B) . Manufactura (Ay C) . Exploracidn primaria (Ay D)

Grafica 9: Implementacién de mecanismos para la controlar la seguridad de la informacién

La Grafica 9 refleja que, existe preocupacién por la implementacion de medidas de ciberseguridad en las PYMES
de los tres sectores econémicos. Es notable que la opcion "Nunca" es dominante en cada uno de los sectores, lo
cual sugiere que un gran nimero de empresas no considera la ciberseguridad como una parte fundamental de su
operacion o por lo menos no se preocupa en ello. Esto es especialmente en el sector de Manufactura, donde
28.93% del total general (Grafica 9 — B) de las empresas “Nunca” implementan medidas de ciberseguridad. Los
sectores de Explotacion Primaria y Manufactura, que suelen ser menos digitalizados que el sector de Servicios
(Grafica 9 — C), muestran menor preocupacion por la ciberseguridad; Sin embargo, a medida que aumenta la
digitalizacion en todos los sectores, la ciberseguridad puede volverse mas importante.

Dada la creciente dependencia de la tecnologia y la digitalizacion, las PYMES que no priorizan la ciberseguridad
pueden estar expuestas a riesgos significativos. La falta de atencion a la ciberseguridad puede tener consecuen-
cias graves, como la pérdida de informacién confidencial, el dafio a la reputacion de la empresa, y potenciales
pérdidas financieras [37]. Los datos evidencian la necesidad de una mayor concienciacién y educacion en torno a
la ciberseguridad en las PYMES de los tres sectores.

Como se muestra en la Gréfica 10, la adopcién de 10T en la comunicacién entre equipos y maquinas todavia es
limitada en los tres sectores. La mayor resistencia parece estar en el sector de la manufactura, con la mayor
proporcién de empresas que nunca utilizan 10T; Sin embargo, también se observa que en todos los sectores hay
una minoria de empresas que estan adoptando esta tecnologia, lo que podria indicar un crecimiento futuro en su
uso.
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Grafica 10: uso del loT para la comunicacién entre equipos, maquinas y/o herramientas

De acuerdo con la Gréfica 10 — D, la mayoria de las PYMES de explotacion primaria (28 de 42, equivalente al
23,14% del total) no utilizan el 10T en la comunicacién de equipos y maquinas. Aun asi, existe una minoria signifi-
cativa (10 empresas, equivalentes al 8,26% del total) que utilizan 10T de manera constante o casi constante. Por
otro lado, el sector manufactura (Gréafica 10 — C) tiene la mayor cantidad de empresas que nunca utilizan IoT en
la comunicacién entre equipos y maquinas, con 38 empresas (31,40% del total); Sin embargo, un pequefio nimero
de estas empresas si lo utilizan de manera casi constante o constante (6 empresas, equivalentes al 4,96% del
total). En el sector servicios el uso de 10T es mas diversificado (Gréafica 10 — B). Mientras que 10 empresas nunca
lo utilizan (8,26% del total), existe un nimero igual de empresas que lo utilizan casi siempre o siempre (12 empre-
sas, equivalentes al 9,92% del total).

Este analisis sugiere que existe una oportunidad para expandir el uso de IoT en los tres sectores, especialmente
considerando los posibles beneficios de esta tecnologia, como la mejora en la eficiencia de la comunicacién entre
equipos y maquinas [19]; Sin embargo, también se deben considerar los posibles desafios, como la necesidad de
una infraestructura adecuada y las preocupaciones de seguridad relacionadas con IoT.

La Gréfica 11 revela que existe una brecha significativa en la adopcion de la automatizacion en el levantamiento
de informacién y data de los procesos y maquinas en los diferentes sectores. En el sector de Explotaciéon Primaria
(Gréfica 11, D), se observa una baja proporcion de empresas (25,62% del total general) que tienen entre un 0% y
un 19% de sus procesos 0 maquinas respondiendo de manera automéatica a los datos recolectados. Esta situacién
se repite en el sector de Servicios (Gréfica 11, C), donde el 14,05% de las empresas se encuentra en la misma
situacion. En contraste, el sector de Manufactura presenta una mayor adopcion de la automatizacion, con un
38,84% de las empresas en la categoria de entre un 0% y un 19%; Sin embargo, alin hay una oportunidad de
mejora en todos los sectores, ya que una proporcion considerable de empresas no ha implementado la automati-
zacion en sus procesos y maquinas.
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Graéfica 11: proporcién de procesos que responden automaticamente a los datos

La adopcion de la automatizacién varia significativamente entre los sectores analizados, destacando la importan-
cia de impulsar la implementacién de tecnologias automatizadas en todas las &reas para aumentar la eficiencia y
mejorar la competitividad de las empresas en el mercado. Existe una necesidad de promover la adopcion de
tecnologias de automatizacion en los sectores de Explotacion Primaria y Servicios, para mejorar la eficiencia y la
capacidad de respuesta a los datos recolectados. Ademas, en el sector de Manufactura, se deben buscar oportu-

nidades para optimizar y aumentar la automatizacion en los procesos existentes.

En la Gréfica 12 evidencia que, en la muestra de PYMES analizadas, la intercomunicacion automética en los
procesos y equipos presentan una importante oportunidad de mejora. Se destaca que el 75,21% del total de em-
presas participantes indican tener entre un 0% a 19% de sus procesos, maguinas y/o equipos intercomunicados
de forma automatica; Sin embargo, es importante mencionar que existen peculiaridades especificas para cada

sector, las cuales se detallan a continuacion:
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Gréfica 12: Proporcién de los procesos, maquinas y/o equipos intercomunicados

En el sector de Servicios (Grafica 12 — B), se muestra una diversidad en cuanto a la adopcion de interconexion
automatizada entre las empresas encuestadas. Un 12.40% del total general de las empresas sefialé que solo
entre el 0% y el 19% de sus procesos estan interconectados automaticamente; Sin embargo, hay empresas que
estan significativamente mas avanzadas en este aspecto, aunque son una minoria: un 4.13% reporté tener entre
el 60% y el 79% de interconexion, y un 1.65% afirmo tener un alto grado de interconexion, entre el 80% y el 100%.
Estos hallazgos subrayan una diversidad en la adopcion de tecnologia y posiblemente reflejan diferencias en las
necesidades, recursos y estrategias de las empresas en el sector de servicios para la interconexion de los proce-
S0s.

En el sector de Manufactura (Grafica 12 — C), se observa una adopcién mas limitada de la interconexién automa-
tizada. La mayoria de las empresas (37.19%) sdélo han logrado automatizar entre el 0% y el 19% de sus procesos.
Ademas, sélo un 4.13% de las empresas reporté tener un grado de interconexién entre el 20% y el 39%. Estos
resultados sugieren una significativa oportunidad de mejora, destacando la necesidad de fomentar la adopcién de
tecnologias emergentes de la industria 4.0 en el sector manufactura para incrementar la interconexion y optimizar
los procesos de toma de decisiones a través de la automatizacion.

En cuanto al sector de Explotacién Primaria (Grafica 12 — D), la situacion es similar a la del sector de Manufactura.
Un 25.62% del total general de las empresas encuestadas informé que entre el 0% y el 19% de sus procesos
estan interconectados automaticamente. Por otro lado, un 5.79% de las empresas indico un nivel de interconexion
automatizada entre el 40% y el 59%. Estos datos sugieren que, aunque hay empresas que estan adoptando tec-
nologia de interconexion, la mayoria aun esta en las etapas iniciales de este proceso. Esta informacion resalta la
necesidad de impulsar la adopcion de tecnologias de la industria 4.0 para mejorar la interconexion de los procesos
y la toma de decisiones en este sector.

En sintesis, a pesar de las variaciones entre los sectores, hay un patron claro de subutilizacién de la interconexion
automatizada en todos los tres sectores. Este hallazgo subraya la importancia de fomentar la adopcion de tecno-
logias de la industria 4.0 para mejorar la eficiencia, la precision y la velocidad en la toma de decisiones en todas
las industrias, principalmente de para la intercomunicacién entre los procesos, maquinas y o equipos en las PY-
MES de estudio.
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Gréfica 13: Barreras para la adopcién de tecnologias de la Industria 4.0

Por ultimo, en la Gréafica 13 se muestra un panorama de los desafios que enfrentan las PYMES de los diferentes
sectores para la apropiacidén de tecnologias de la industria 4.0. En términos generales, la falta de infraestructura 'y
los requerimientos de alta inversion son los desafios mas grandes que identifican las PYMES de todos los sectores
(Grafica 13-A). No obstante, para cada sector se identifican desafios particulares:

El sector de servicios (Grafica 13-B) se enfrenta a desafios Unicos, con la ciberseguridad (3,1% del total general),
la gestion y calidad de los datos (2,8%) y los requerimientos de alta inversion (5,2%) como los principales obs-
taculos. En un sector que es naturalmente mas digital, los problemas de ciberseguridad y gestion de datos son de
particular relevancia. Las PYMES en el sector de manufactura (Gréfica 13-C) enfrentan principalmente requeri-
mientos de alta inversion (13,6%) y la falta de infraestructura (11,2%). Estos desafios indican que las PYMES
manufactureras pueden tener dificultades para reunir los recursos financieros y fisicos necesarios para la imple-
mentacion de las tecnologias de la Industria 4.0. La inversion en infraestructura puede ser especialmente critica
debido a la naturaleza fisica de las operaciones de manufactura. En el &mbito de la explotacion primaria (Grafica
13-D), las PYMES experimentan dificultades significativas para incorporar tecnologias de la Industria 4.0. Entre
estos desafios, la falta de infraestructura (10,1%) y la resistencia al cambio por parte de las personas en la em-
presa (9,8%) destacan como los mas relevantes. Ademas, la falta de habilidades en la fuerza de trabajo es un
problema considerable (7,3%). Estos desafios sugieren la necesidad de un enfoque integral que incluya la inver-
sion en infraestructura, la formacion de los empleados y una adecuada gestion del cambio.

Existen multiples oportunidades para mejorar en todos los sectores. En el sector de explotacién primaria, hay una
gran oportunidad para la capacitacion y el desarrollo de los empleados, lo que podria ayudar a superar la resis-
tencia al cambio y a mejorar las habilidades digitales de la fuerza de trabajo. En la manufactura, la financiacion
podria facilitar la inversion necesaria para mejorar la infraestructura y adoptar nuevas tecnologias. En el sector de
servicios, el fortalecimiento de las practicas de ciberseguridad y de gestion de datos podria ayudar a las empresas
a gestionar mejor sus operaciones digitales. En sintesis, existen una diversidad de desafios enfrentados por las
PYMES en diferentes sectores al adoptar tecnologias de la Industria 4.0, pero también sugieren multiples oportu-
nidades para mejorar y facilitar esta transicién.
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5. CONCLUSIONES

La adopcién de tecnologias de la Industria 4.0 por parte de las PYMES presenta desafios significativos que varian
en funcion del sector. Mientras la falta de infraestructura y los altos requerimientos de inversién son obstaculos
comunes en todos los sectores, cada uno enfrenta desafios particulares. El sector de servicios, por su alto nivel
de digitalizacién, destaca los retos en ciberseguridad y gestion de datos. Las PYMES manufactureras afrontan
dificultades para reunir los recursos financieros y fisicos necesarios, dada la naturaleza de sus operaciones. Para
la explotacion primaria, la resistencia al cambio y la falta de habilidades digitales en el personal emergen como
los desafios mas criticos. A pesar de estos desafios, se identifican oportunidades claras para mejorar, como la
capacitacién del personal en explotacién primaria, la financiacién para infraestructura en manufactura y el fortale-
cimiento de las practicas de ciberseguridad y gestion de datos en servicios. Estos resultados resaltan la necesidad
de abordajes sectoriales personalizados para facilitar la transicion hacia la Industria 4.0, capitalizando las oportu-
nidades identificadas y superando eficazmente los desafios especificos de cada sector.

El sector de la manufactura es el dominante en la economia estudiada, con especial relevancia en la fabricacién
de aparatos y equipos electrénicos, seguido por la explotacion primaria y el sector de servicios. La diversidad de
subsectores y la presencia significativa de diferentes areas de actividad reflejan una economia robusta con poten-
cial para implementar herramientas de la Industria 4.0, lo que podria mejorar la eficiencia y competitividad de las
empresas en los diversos sectores.

Los resultados evidencian que la adopcion de tecnologias de generacion de datos, fundamentales para la digita-
lizacién y la Industria 4.0, es limitada en las PYMES de los sectores estudiados. Esta limitacién puede atribuirse a
la falta de conocimiento, habilidades y recursos para implementar y utilizar estas tecnologias. Se observan dife-
rencias significativas entre los sectores, destacando la manufactura con la adopcion mas baja. La generacion de
datos por parte de los equipos puede mejorar la eficiencia y competitividad de las empresas, pero su limitada
adopcién puede obstaculizar estos aspectos clave.

Existe una subutilizacién preocupante de los datos recopilados de maquinas y equipos en las PYMES de los tres
sectores estudiados. Estos resultados sugieren una falta de capacidad y conocimiento para aprovechar la infor-
macion recopilada, asi como una posible falta de conciencia sobre la importancia de los datos en la toma de
decisiones efectivas; sin embargo, la presencia de empresas que utilizan casi todos sus datos indica que existe
un potencial para capitalizar eficientemente los recursos de datos. Esta brecha resalta la necesidad de investiga-
cion adicional y formacién en todas las industrias para promover el uso efectivo de los datos en la toma de deci-
siones.

Existe una adopcion limitada de la IA en los sectores de explotaciéon primaria, manufactura y servicios para el
analisis de datos. Aunque el sector de servicios muestra un ligero mayor uso de la IA, posiblemente debido a la
complejidad y la cantidad de datos involucrados en las operaciones de servicio, l0s otros sectores presentan una
menor adopcion. Esto sugiere una oportunidad significativa para mejorar la eficiencia y competitividad en estos
sectores a través de una mayor implementacion de la IA. No obstante, existen barreras que obstaculizan su adop-
cion, como la falta de comprensién de las aplicaciones de la IA, los desafios en su implementacion y las preocu-
paciones sobre la privacidad y seguridad de los datos.

La adopcion de estudios basados en simulacién y modelado previos a la implementacion de cambios en las PY-
MES es limitada, especialmente en los sectores de explotacién primaria y manufactura. A pesar de que el sector
de servicios muestra una mayor adopcion, aun persiste un margen amplio de mejora en todos los sectores. Esto
sugiere una subutilizacion de estas valiosas herramientas, indicando una oportunidad significativa para optimizar
la eficiencia, minimizar riesgos y mejorar la toma de decisiones. Asi, resulta crucial impulsar estrategias que pro-
muevan la adopcion de la simulacion y el modelado, en particular en los sectores menos activos, para potenciar
la competitividad y sostenibilidad de las PYMES a largo plazo.

Existe una adopcion limitada de la impresion 3D en los sectores de manufactura, primario y servicios. Aunque es
notable una mayor implementaciéon en PYMES vinculadas a la explotacién petrolera, que requieren herramientas
personalizadas para sus operaciones, la generalidad de las empresas todavia utiliza esta tecnologia de manera
muy limitada en sus procesos. Esta situacién apunta a la necesidad de un analisis mas profundo para entender
las causas que restringen la adopcion mas generalizada de la impresién 3D, y cdmo superarlas para optimizar la
eficiencia y la innovacién en las PYMES de todos los sectores.

Las PYMES de diversos sectores adoptan una variedad de métodos para el almacenamiento de datos, pero con
una preocupante proporcién que no almacena informacion de sus procesos. Es notable que en el sector de la
Explotacion Primaria predomina la ausencia de almacenamiento de datos, mientras que en Manufactura y Servi-
cios las bases de datos son la opcion mas utilizada. El uso de la nube muestra una tendencia creciente en todos
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los sectores, aunque métodos mas tradicionales como Excel y el almacenamiento fisico adn son frecuentes, par-
ticularmente en Manufactura. Estos hallazgos sugieren la necesidad de fomentar la modernizacién y mejora en la
gestion de datos en las PYMES, poniendo énfasis en la importancia de la recopilacion y almacenamiento de datos
para la optimizacion de procesos y la toma de decisiones fundamentada.

La investigacion revela una falta de atencién a la ciberseguridad en las PYMES de los sectores de estudio, espe-
cialmente en el sector de manufactura. Este hallazgo sugiere que un gran nimero de empresas no reconoce la
ciberseguridad como un componente esencial en su operacién, a pesar de los riesgos crecientes que la falta de
estas medidas puede representar, como la pérdida de informacién sensible, dafio a la reputacion corporativa y
posibles pérdidas financieras. Es evidente la necesidad de una mayor concienciacion y educacién en ciberseguri-
dad en las PYMES de todos los sectores, para garantizar una proteccién adecuada en el creciente entorno digital.

La adopcion del Internet de las Cosas (loT) para la comunicacién entre equipos y maquinas en los tres sectores
es todavia limitada. El sector manufacturero muestra la mayor resistencia a esta tecnologia, aunque se observa
gue una minoria en todos los sectores ya esta incorporando 10T, lo que podria pronosticar un crecimiento futuro.
Este hallazgo sugiere un potencial significativo para ampliar el uso de 10T en todos los sectores, dada su capacidad
para mejorar la eficiencia en la comunicacion entre equipos y maquinas; sin embargo, también se deben tener en
cuenta los posibles desafios asociados, como la necesidad de infraestructura adecuada y las preocupaciones de
seguridad relacionadas con el loT.

Existe una significativa brecha en la adopcion de la automatizacion para el levantamiento de informacion y data
en los tres sectores. Esta brecha es especialmente palpable en los sectores de Explotacion Primaria y Servicios,
mientras que el sector Manufacturero muestra una adopcion relativamente mayor de esta tecnologia. No obstante,
todos los sectores tienen un amplio margen para la mejora, dada la considerable cantidad de empresas que aln
no han implementado la automatizacién en sus procesos y maquinas. Este hallazgo subraya la importancia de
impulsar la adopcion de tecnologias automatizadas en todos los sectores para aumentar su eficiencia y competi-
tividad.

Existe una subutilizacién significativa de la interconexién automatizada en los procesos y equipos entre las PY-
MES. Esta subutilizacion es comuan a todos los sectores, aunque existe cierta variabilidad en el grado de adopcién.
En particular, en el sector de Servicios, aunque una minoria de empresas ha adoptado un alto grado de interco-
nexién automatizada, la mayoria tiene un nivel bajo de implementacion. El sector Manufactura muestra una adop-
cion limitada, destacando la oportunidad para mejorar la eficiencia y la toma de decisiones a través de la imple-
mentacion de tecnologias de la Industria 4.0. El sector de Explotacion Primaria presenta una situacion similar, con
la mayoria de las empresas en etapas iniciales de interconexién automatizada. Estos hallazgos resaltan la impor-
tancia de promover la adopcion de tecnologias de interconexion para mejorar la eficiencia y la toma de decisiones
en todas las industrias.
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