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RESUMEN

La proteccién de los datos y la informacién se ha convertido en un aspecto de prioridad tanto para personas como
para organizaciones. Con la difusidn, apropiacion y alfabetizacion cada vez mayor respecto al uso de las
tecnologias de la informacion y la comunicacioén, los datos de las personas estan cada vez mas expuestos. Esto,
se ha convertido en un aspecto de discusién debido a la fragilidad en los diferentes sistemas de informacién que
pueden permitir la exposicion de informacion delicada y personal, demandando mas herramientas y estrategias
de ciberseguridad. Por lo anterior, el objetivo de este trabajo es identificar las variables relacionadas a la seguridad
informatica a partir de las tendencias investigativas de blockchain en diferentes aplicaciones a través de una
revision sistematica de literatura. Entre los principales resultados, se encuentra la aplicacién de diferentes técnicas
de inteligencia artificial y la Automatizacion Robética de Procesos (RPA) en el ecosistema blockchain.
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IDENTIFICATION OF VARIABLES RELATED TO CYBERSECURITY BASED ON BLOCKCHAIN RESEARCH
TRENDS

ABSTRACT

The protection of data and information has become a priority for both individuals and organizations. With the
increasing dissemination, appropriation and literacy regarding the use of information and communication
technologies, people's data is increasingly exposed. This has become an aspect of discussion due to the fragility
of the different information systems that can allow the exposure of sensitive and personal information, demanding
more cybersecurity tools and strategies. Therefore, the objective of this work is to identify the variables related to
computer security from blockchain research trends in different applications through a systematic literature review.
Among the main results is the application of different artificial intelligence techniques and Robotic Process
Automation (RPA) in the blockchain ecosystem.
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IDENTIFICACION DE VARIABLES RELACIONADAS A LA SEGURIDAD INFORMATICA A PARTIR DE TENDENCIAS INVESTIGATIVAS DE LA

TECNOLOGIA BLOCKCHAIN

1. INTRODUCCION

Blockchain se ha convertido en una tecnologia crucial, ya que permite la preservacion segura,
descentralizada y rentable de informacion que debe mantenerse inalterable y accesible. De acuerdo con
un articulo publicado por la empresa Seguridad esencial contra amenazas en evolucién (Essential
Security against Evolving Threats - ESET), esta tecnologia posibilita el almacenamiento seguro y
descentralizado de practicamente cualquier tipo de informacién que deba mantenerse inalterable y
accesible, a menudo a un costo mas bajo que a través de intermediarios [1]. Ademas, si la informacién
se almacena cifrada, se garantiza su confidencialidad, ya que solo las personas con la clave de cifrado
pueden acceder a ella. El impacto de esta tecnologia es notable en varios sectores, como las finanzas,
la cadena de suministro, la atencién médica y el Internet de las Cosas, al mejorar la seguridad, la
eficiencia y la transparencia en diversas aplicaciones [1].

Asi, recientemente ha emergido como una tecnologia innovadora que ha cobrado fuerza durante la
ultima década. Su funcién principal radica en simplificar el proceso de registro de transacciones y el
seguimiento de activos en una red empresarial. Sea que se trate de un activo fisico, como una vivienda
o dinero en efectivo, o de un activo intangible, como propiedad intelectual o derechos de autor,
blockchain puede rastrear y gestionar practicamente cualquier elemento de valor. Este enfoque conlleva
una significativa reduccion de riesgos y costos para todas las partes involucradas en una transaccién
[2]. Adicionalmente, esta tecnologia ha encontrado aplicaciones en diferentes campos, por ejemplo, en
la cadena de suministro principalmente en industria de alimentos.

La tecnologia Blockchain ha emergido como una tecnologia transformadora en la cadena de suministro,
especialmente en la industria alimentaria. Mediante la asignacion de cédigos de rapida respuesta (Quick
Response QR) que contienen informacion detallada acerca del origen de los productos y su trayectoria
en la cadena de suministro, las empresas pueden rastrear productos perecederos desde su origen en
la granja hasta el consumidor final. Este proceso fomenta una mayor claridad y eficiencia en la gestion.
No solamente facilita la identificacion y retirada selectiva de productos del mercado, reduciendo asi el
desperdicio y los gastos, sino que también empodera a minoristas y consumidores al proporcionarles
informacion esencial sobre los productos, como su procedencia y caracteristicas. Ademas, la tecnologia
blockchain ha demostrado ser altamente prometedora en la monitorizacién de suministros médicos,
permitiendo la autenticacién de los envios de medicamentos [3].

Por esta razon, la tecnologia Blockchain emerge como una estrategia innovadora que proporciona
seguridad, rapidez y transparencia en el ambito digital. Visionarios como los autores Tapscott y Tapscott
[4] sugieren que tiene el potencial de revolucionar significativamente no solo el sector de servicios
financieros, sino también en los demas sectores econdémicos, industriales y académicos. De esta
manera, se reconoce como una tecnologia disruptiva para el registro de sucesos por medio de un
sistema distribuido y replicado, como indica Bartolomé [5]. Este impacto se ha manifestado de manera
notable en el ambito financiero, con ejemplos destacados como el Banco de Inglaterra, Visa, Santander,
USB, BNY Mellon y Deutsche Bank[6]. De esta manera, la Blockchain engloba una amplia gama de
aplicaciones, siendo las criptomonedas, especialmente Bitcoin, las mas destacadas. El éxito de Bitcoin
se fundamenta en su sistema descentralizado y en el uso de pruebas que se almacenan en toda la red,
preservando el anonimato de los usuarios. Este atributo ha suscitado un interés generalizado en la
potencialidad de Blockchain en diversos campos, como la gestién de la identidad digital, la atencién a
comunidades desfavorecidas, el registro de historiales médicos y, sin lugar a duda, la educacion [7].

Es por lo anterior por lo que esta esta tecnologia surge como una revolucién en la seguridad y
confiabilidad del entorno digital. Ademas, su capacidad para asegurar la integridad de los datos y
proteger contra amenazas cibernéticas la convierte en un recurso valioso para empresas e industrias
de diversa indole. A medida que sigue avanzando, su impacto en la sociedad y la seguridad en linea
continua siendo de gran relevancia. Asi, la importancia de Blockchain en el ambito de la ciberseguridad
radica en que, durante el afio 2023, se han producido eventos significativos de ciberataques en todo el
mundo. Estos incidentes enfatizan la necesidad apremiante de fortalecer la ciberseguridad a nivel global
y aumentar la concienciacion sobre las amenazas cibernéticas en todos los sectores [8].

Segun el Reporte Global de Ransomware 2023 se informa que el 84% de las empresas a nivel mundial
ha enfrentado incidentes de seguridad cibernética en el Ultimo afio, con un promedio de tres violaciones
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de seguridad por organizacién en la region de América Latina y el Caribe [9]. De manera similar, se
registré una filtracion de informacion que afectd a mas de 200,000 usuarios durante la emergencia
médica en el caso del Casmu [10].

También, el Instituto Nacional de Ciberseguridad (INCIBE) identific6 una campafia de phishing que
suplantaba a Endesa, empleando enlaces maliciosos para instalar el troyano bancario Grandoreiro [11].
Paralelamente, en el contexto actual en el cual se viene dando una rapida transformacién digital, se ha
destacado la necesidad de un enfoque completo de ciberseguridad. Ademas, se han registrado multiples
casos de hackers que atacaron cuentas verificadas en Facebook y distribuyeron malware mediante
anuncios engafiosos. En otro escenario, un troyano de suscripciéon conocido como Fleckpe afecté a mas
de 620,000 dispositivos a través de aplicaciones disponibles en la Google Play Store. Estos incidentes
subrayan la urgente necesidad de fortalecer la ciberseguridad a nivel global y aumentar la conciencia
sobre las amenazas cibernéticas en todos los sectores [8].

En el contexto latinoamericano, la region experimentd un incremento considerable en intentos de
ciberataques en 2022, con mas de 360,000 millones de intentos en el segundo semestre del afio. Segin
la Asociacion de Bancos de México y la American Chamber, México sufrio el 66% de los ataques
cibernéticos en América Latina entre 2021 y 2022, lo que resulté en pérdidas anuales estimadas en un
rango de 3,000 a 5,000 millones de ddlares. De hecho, los directores de empresas mexicanas identifican
la ciberseguridad como su principal preocupacion en el presente afio, segin el Global CEO Survey 2022
[12].

En Chile, el ejército experimentdé un ataque cibernético en su red interna, lo que implicé la
implementaciéon de medidas de precaucién [13]. Por su parte, Colombia enfrent6 un aumento
significativo en los intentos de ciberataques, llegando a 20,000 millones en un afio, lo que represent6
un incremento del 80% en comparacion con 2021. Ademas, se mantiene un alto nivel de amenazas de
ransomware, junto con la persistente utilizacibn de malware antiguo y botnets en los ataques
cibernéticos. Segun el Informe Global de Brecha de Habilidades en Ciberseguridad de 2023, un 53%
mas de organizaciones experimentaron cinco o mas violaciones de seguridad de 2021 a 2022 debido a
la falta de personal y la presidn sobre los equipos de ciberseguridad [14]. Es por lo anterior, por lo que
este trabajo tuvo como obijetivo identificar las variables relacionadas a la seguridad informatica a partir
de tendencias investigativas de blockchain por medio de una revisién sistematica de literatura.

El documento se estructura de la siguiente manera; inicialmente, se proporciona informacion
relacionada con la seguridad en la aplicacion de la tecnologia blockchain, destacando su importancia
en un contexto donde la ciberseguridad es una preocupacion creciente. Posteriormente, se presenta la
metodologia utilizada para abordar la investigacion, luego se presentan los resultados y finalmente se
abordan la discusion y conclusiones.

2. MATERIALES Y METODO

Las revisiones sistematicas de literatura han sido uno de los métodos mas utilizados por los
investigadores para la comprension conceptual de una tematica estudiada y para identificar las
tendencias y avances investigativas respecto al objeto de estudio. La revisién de literatura desempefa
un papel central en la investigacioén de blockchain debido a la naturaleza dinamica y compleja de esta
tecnologia. Dado el constante avance en el campo de la tecnologia blockchain, llevar a cabo una revision
de literatura se convierte en una herramienta esencial para mantenerse al dia con los Ultimos
desarrollos, identificar desafios recurrentes y evaluar soluciones propuestas [15].

Las revisiones sistematicas de literatura son un proceso metodoldgico en el cual se recopilan, evaldan,
sintetizan y analizan rigurosamente todos los estudios relevantes existentes sobre un tema o pregunta
especifica. Su propdsito principal es proporcionar una vision completa y objetiva de la evidencia
cientifica disponible para abordar preguntas de investigacion o resolver problemas particulares. Estas
revisiones son fundamentales para la toma de decisiones basadas en evidencia y son esenciales en la
practica clinica e investigacion [16].

Pasos para realizar una Revision Sistematica en la Investigacion Tecnoldgica, se deben seguir varios
pasos:

11



IDENTIFICACION DE VARIABLES RELACIONADAS A LA SEGURIDAD INFORMATICA A PARTIR DE TENDENCIAS INVESTIGATIVAS DE LA

TECNOLOGIA BLOCKCHAIN

1. Definir una Pregunta de Investigacion Clara: La formulacién de una pregunta especifica de
investigacion estructurada utilizando el enfoque PICO (Poblacion, Intervenciéon, Comparacion,
Resultados) es esencial para delimitar los componentes clave de la pregunta [17]. En este caso,
se formulé como pregunta de investigacion la siguiente ¢ Cuales son las variables que influyen
en la mejora de la seguridad cibernética a través del uso de blockchain?

2. Especificar Criterios de Inclusién y Exclusion: Establecer criterios que determinen qué estudios
seran considerados para la revision y cuales seran excluidos. Esto incluye el tipo de estudio, el
afio de publicacion y otros factores relevantes. Para esta ocasion, se formularon los siguientes
criterios:

e Criterios de Inclusién:

o Estudios académicos y cientificos publicados en la Biblioteca Cientifica Scielo
y Redalyc del 2020 al 2023.

o Investigaciones que aborden especificamente la relacion entre seguridad
cibernética y la aplicacién de blockchain.

o Sin restricciones de idioma para garantizar inclusividad global.

o Enfoque en variables especificas que impactan la efectividad de la seguridad
cibernética mediante la implementacion de blockchain.

e Criterios de Exclusion:
o Estudios no académicos o sin revisién por pares.
o Investigaciones no relacionadas directamente con la interseccion de seguridad
cibernética y blockchain.
o Estudios anteriores al afio 2020.
o Trabajos que no abordan explicitamente variables clave o carezcan de
rigurosidad metodoldgica.

3. Estrategia de Busqueda

En una revisién sistemética de la literatura sobre seguridad cibernética y la tecnologia blockchain, se
implementa una estrategia de blusqueda especifica para identificar estudios pertinentes. La ecuacién de
busqueda utilizada es "(seguridad OR security) AND 'blockchain”. Las bases de datos académicas de
Redalyc y Scielo se seleccionaron estratégicamente debido a su enfoque en la producciéon de contenido
cientifico. Esta seleccion permitié abordar la tematica desde una perspectiva global, sin restricciones de
idioma o afio de publicacion. Las bases de datos académicas de Redalyc y Scielo se seleccionaron
estratégicamente debido a su enfoque en la produccién de contenido cientifico. Esta seleccién permitié
abordar la tematica desde una perspectiva que abarca una amplia gama de estudios,
independientemente de su idioma de publicacién. Luego de usar la ecuacion de busqueda en las bases
de datos seleccionadas, se obtuvo un conjunto de resultados los cuales se procedi6 a revisar los titulos
y resimenes de los articulos encontrados y luego a leer detenidamente los textos completos. Como
resultado de este proceso, se seleccionaron 25 articulos que se ajustaban a los criterios que se tenian
previamente establecidos. Cada uno de estos articulos se examiné de cerca y se resumié, lo que brind6
una comprension mas completa de las investigaciones relacionadas con la seguridad en la tecnologia
blockchain, desde distintos puntos de vista.

4. Registro y Evaluacion de la Calidad de los Estudios Seleccionados: Es importante registrar y
evaluar en detalle las caracteristicas de los estudios incluidos, incluyendo su metodologia y
posibles sesgos.

5. Presentacion de los Resultados: Después de revisar los 25 articulos elegidos y organizar la
informacion en una base de datos en formato Excel, los datos se categorizaron en funcién de
diversas variables. Estas variables incluyeron; el titulo, los autores, el afio de publicacién, la
revista, la metodologia, el pais de origen, variables relacionadas con la seguridad, blockchain,
herramientas y aplicaciones especificas. Esta clasificacion por variables facilité un analisis
efectivo y proporciona una vision estructurada de la investigacion relacionada con la seguridad
y la tecnologia blockchain. El registré se realiz6 de la siguiente manera;
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e Titulo: Se registré el titulo de cada articulo seleccionado, lo que permite identificar
rapidamente el tema central de cada estudio.

e Autores: Se registraron los nombres de los autores de los articulos seleccionados, lo
gue facilita la atribucién de la autoria y la identificacién de expertos en el campo.

e Afio: Se anot6 el afio de publicacién de cada articulo, lo que puede ser importante para
evaluar la relevancia temporal de la investigacion.

e Reuvista: Se registro el nombre de la revista en la que se publicoé cada articulo, lo que
ayuda a contextualizar la fuente de la investigacion.

¢ Metodologia: Se documentd la metodologia de investigacion utilizada en cada articulo,
lo que puede ayudar a entender cdmo se llevé a cabo el estudio y evaluar su calidad
metodoldgica.

e Pais: Se anot6 el pais de origen de los autores o el pais de afiliacién de la institucién,
lo que puede proporcionar informacién sobre la ubicacién geografica de la
investigacion.

e Variables Relacionadas a Seguridad: Se registraron las variables especificas
relacionadas con la seguridad que se abordaron en cada articulo, lo que facilita la
identificacién de los aspectos de seguridad tratados en la literatura.

e Variables relacionadas a Blockchain: Se documentaron las variables especificas
relacionadas con la tecnologia blockchain que se exploraron en cada articulo, lo que
ayuda a comprender los aspectos de blockchain en el contexto de la investigacion.

e Variables relacionadas a Herramienta: Se anotaron las herramientas o tecnologias
especificas que se mencionaron o utilizaron en los estudios, lo que puede ser relevante
para comprender como se llevaron a cabo las investigaciones.

e Aplicacion: Se registr6 la aplicacion o el caso de uso concreto que se abord6 en cada
articulo, lo que permite entender en qué contextos se aplicé la tecnologia blockchain en
relacion con la seguridad.

6. Conclusion y Presentacion de Resultados: Se revisaron los 25 articulos publicados en revistas
donde los resultados fueron sometidos a un analisis de acuerdo con los criterios de inclusién y
exclusién. Posteriormente, se procedié a organizar la informacién en una base de datos en
formato Excel donde se sintetizaron los documentos por:

Nombres de los autores

Pais

Revista donde fueron publicados
Metodologia que utilizaron

Afio en el que fue publicado
Variables Relacionadas a Seguridad
Variables relacionadas a Blockchain
Variables relacionadas a Herramienta
Variables relacionadas a Aplicacion.

Adicionalmente, se presenta un andlisis de tendencias y andlisis de variables a partir de los términos
clave encontrados en la base de datos Scopus. Para ello se utiliza la ecuacién de busqueda “TITLE ( (
"seguridad informatica" OR "information security" ) AND blockchain )” y los datos extraidos se analizan
utilizando el software VosViewer y Biblioshiny de Bibliometrix de R°. En total se encontraron 59 articulos
relacionados para el tema objeto de estudio entre los afios 2017 y 2024.

3. RESULTADOS

Esta investigacion destaca el creciente papel de la tecnologia blockchain en la era digital, abordando
desafios cambiantes. A lo largo de los afos, se ha observado un aumento en la productividad
investigativa y la diversidad de aplicaciones a nivel global. La revisién de literatura se destaca como la
metodologia predominante, subrayando la necesidad de comprender y contextualizar blockchain en un
mundo en constante cambio. En Ultima instancia, blockchain no solo resuelve desafios en una variedad
de sectores, sino que también respalda la seguridad, eficiencia y sostenibilidad en la empresa global.
La Figura 1 muestra cdmo la investigacion en seguridad en Blockchain ha evolucionado a lo largo de
los afios. Cada afio en el grafico representa una etapa diferente en la historia de esta tecnologia.
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Mimero De Articulos Por Afo
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2019 2020

Figura 1. Productividad investigativa respecto a Blockchain y ciberseguridad por afio.

2021

Afos

En 2019, la investigacion se centré en la privacidad y la publicidad en linea. Uno de los articulos exploro
como la tecnologia blockchain podria abordar los desafios en la publicidad digital, mejorando la
privacidad y la confiabilidad en este campo en constante evolucion. A medida que la publicidad en linea
crecio exponencialmente, se hizo evidente la necesidad de soluciones que protegieran la privacidad de
los usuarios y garantizaran la transparencia en la recopilacion de datos. Ademas, sugiere que blockchain
podria desempefiar un papel crucial al ofrecer soluciones que mejoren la confiabilidad y la seguridad de
la privacidad en el entorno de la publicidad digital.

El aflo 2020 destacé la relevancia de la tecnologia blockchain en la educacién y la seguridad en linea.
Se exploré6 como blockchain garantiza la autenticidad de las credenciales educativas y protege la
integridad de los registros académicos en un mundo cada vez mas digitalizado. Con la pandemia de
COVID-19 impulsando la educacién en linea, la verificacion de titulos y certificados se volvio crucial.
Los empleadores y las instituciones educativas necesitaban una forma confiable de verificar la
autenticidad de las credenciales en un entorno digital, y blockchain emergié como una tecnologia que
ofrece esta confiabilidad y seguridad.

En 2021, la regulacién de las criptomonedas y monedas digitales fue un tema importante. Se reflej6 la
creciente atencion a la regulacion de estas tecnologias, especialmente a medida que las criptomonedas
se volvieron mas comunes. La regulacion es esencial para garantizar la estabilidad financiera y la
proteccion del consumidor en este nuevo panorama digital. Con la creciente adopcién de criptomonedas
como Bitcoin, los gobiernos y las entidades reguladoras han estado trabajando en marcos legales y
regulaciones para supervisar y garantizar la seguridad de estas monedas digitales. El afio 2022 se
caracterizd por un enfoque en la ciberseguridad y la atencién médica. Se explor6 cémo blockchain
contribuye a la mitigacién de amenazas cibernéticas y a la proteccion de datos sensibles en un mundo
digitalmente conectado. La ciberseguridad ha tomado un rol prioritario en las organizaciones a medida
gue las amenazas en linea aumentan en sofisticacion. Ademas, la aplicacion de blockchain en la
atencion médica se volvié relevante para la gestién segura de registros médicos y datos de salud. El
uso de blockchain puede brindar mayor integridad y confidencialidad de los registros de salud en un
entorno donde la seguridad de los datos es fundamental.

En el afio 2023, se enfatizé la importancia de la certificacion de energia renovable. Se exploré6 como
blockchain se utiliza para rastrear y verificar la produccion de energia limpia, lo que es esencial en la
transicion hacia fuentes de energia renovables y el cambio de fuentes fésiles hacia energias sostenibles.
Los certificados de energia renovable desempefian un papel critico en la garantia de la autenticidad de
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la energia producida de manera ecologica. Blockchain proporciona una solucion eficiente y confiable
para rastrear y verificar estos certificados, lo que contribuye a la transicion global hacia una energia mas
sostenible. Con relacién a la productividad por paises, la Figura 2 brinda una representacion visual de
la relacion entre la cantidad de articulos de investigacion sobre seguridad en Blockchain y los paises en
los que se han realizado. Cada pais en el grafico muestra su nivel de compromiso y actividad en la
investigacién en esta tecnologia emergente.

Cantidad De Articulos Por Pais

Brasi Colombia  Portugal  Sudafrica Cuba Chile Ecuador México  Ciudad del
Cabo

Cantidad De Articulos

Paises

Figura 2. Productividad investigativa respecto a Blockchain y ciberseguridad por pais

Colombia indica un compromiso significativo con esta tecnologia emergente. Los articulos colombianos
abordan una amplia gama de é&reas, incluyendo la seguridad alimentaria, la atencién médica, las
finanzas y mas. Colombia se ha destacado como un actor importante en la exploracion y aplicacion de
blockchain en América Latina, con una fuerte presencia en la investigacion y desarrollo de soluciones
basadas en blockchain. Luego se encuentra Brasil, que demuestra un fuerte interés en la tecnologia
blockchain y su aplicacion en diversas areas. Los articulos brasilefios abordan temas que van desde la
certificacién de energia renovable hasta la educacién y la ciberseguridad. Esto refleja la diversidad de
aplicaciones de blockchain que se estan investigando y desarrollando en el pais. Brasil se destaca como
un centro de innovacién y experimentacion en el campo de la tecnologia blockchain en América Latina.

Portugal por su parte, aborda una variedad de temas, desde la educacién hasta la arquitectura de
certificados digitales. Esto refleja la diversidad de aplicaciones de blockchain que se investigan en
Portugal. El pais esta explorando cémo blockchain puede mejorar la educacion y promover la
descentralizacién en tecnologias como los certificados digitales. Luego, se encuentran México y
Sudéfrica, donde, México, el impacto de blockchain en la energia y la educacion, analiza la innovacion
tecnologica de blockchain en el sector energético, mientras que el otro se centra en su aplicacion en la
educacion. Esto muestra el interés de México en aprovechar la tecnologia blockchain para abordar
desafios en estos sectores clave. Sudafrica, relaciona la gestion de la informacion de salud y otro en la
innovacion en la atencion médica. Esto indica un enfoque en la mejora de la atencién médicay la gestion
de datos de salud utilizando blockchain. Sudafrica esta investigando cémo blockchain puede abordar
desafios en el sector de la salud y promover la innovacion en la atencibn médica. Finalmente, se
encuentran Cuba, Ecuador, México y Ciudad del Cabo. Dénce, Cuba presenta un interés creciente en
la convergencia de Internet de las cosas (loT) y blockchain en el ambito de la atencién médica. Esto
sugiere un enfoque en la mejora de la atencién médica y la gestién de datos de salud utilizando
blockchain. Cuba esta explorando cdmo estas tecnologias pueden contribuir a la mejora en la calidad
de la prestacion de servicios de salud en el pais.
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Chile muestra un interés en la aplicacion de blockchain en servicios financieros electronicos. Esto refleja
la busqueda de soluciones tecnolégicas innovadoras en el sector financiero chileno y la exploracion de
como blockchain puede mejorar la eficiencia y la seguridad en las transacciones financieras. Ecuador
se centra en la regulacion de monedas digitales y su relacién con blockchain. El articulo de Ecuador
proporciona una perspectiva legal sobre este tema, lo que indica una preocupacion por la regulacién en
el ambito de las criptomonedas. Ecuador esta investigando como establecer marcos regulatorios
efectivos para las monedas digitales.

Respecto a la diversidad de aplicaciones como se puede ver en la Figura 3. hallada en la investigacién
realizada revela su versatilidad y capacidad para abordar desafios en una variedad de sectores, desde
energia renovable y salud hasta cadena de suministro y publicidad digital. La seguridad emerge como
un elemento central, destacandose en contextos como ciberseguridad, integridad de datos en loT y
firma electronica. Ademas, la tecnologia se percibe como una herramienta para mejorar la sostenibilidad
en la cadena de suministro y el sector energético. Las expectativas de implementacion futura en diversos
sectores empresariales subrayan su potencial transformador. El abordaje de desafios especificos, como
la eliminacion de intermediarios y fraudes en publicidad digital, resalta la capacidad de blockchain para
ofrecer soluciones concretas. De esta manera, la adopcion extendida de blockchain refleja su papel
central en la resolucién de problemas multidisciplinarios, respaldando la seguridad, eficiencia y
sostenibilidad en diversas industrias.

Aplicacion

Certificados de Energia Renova..
3.4%

JavaScript

3.4%

Python /
3,4%

Flask

3,4%

HTML

3,4%
Bootstrap
3,4%
MongoDB
3,4%
Contratos inteligentes

3,4%

Aprendizaje Profundo

3,4%

Blockchain

55 2%,

Internet de las cosas

T3.0%

Figura 3. Aplicaciones utilizadas en el tema seguridad en Blockchain

La Figura presenta las variables relacionadas a las diferentes aplicaciones de Blockchain, entre las
cuales se destacaron Blockchain para la industria con 55,2%, aplicaciones para Internet de las cosas
con 13,8% aplicaciones para la industria como; como certificados de energia y contratos inteligentes,
con 3,4%. Y algunas aplicaciones para la integracion con otras herramientas como; Python, MongoDB,
Bootstrap, HTML, Flask y JavaScript con 3,4%. Estos diversos enfoques de aplicaciones se explican a
continuacion de acuerdo a sus enfoques correspondientes a continuacion:

Seguridad en Transacciones: La seguridad en las transacciones blockchain desempefia un papel
fundamental en la confianza depositada en esta tecnologia descentralizada. La agilidad en las
transacciones se vuelve imperativa para asegurar que los usuarios puedan llevar a cabo intercambios
de activos digitales de manera eficaz y segura [18]. Este grupo de variables se enfoca entonces en
cémo la tecnologia blockchain contribuye a esta agilidad al establecer un entorno de confianza para las
transacciones, al eliminar intermediarios y reducir el riesgo de fraudes. Esto resulta esencial para
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impulsar la adopcion generalizada de blockchain en aplicaciones financieras y otros campos [19]. De
este modo, la aportacién de la tecnologia blockchain a la celeridad de las transacciones resulta crucial,
ya que se centra en cémo esta tecnologia puede agilizar y simplificar la verificacion y ejecucion de las
transacciones. Esto, a su vez, mejora la eficacia y, en Ultima instancia, fortalece la seguridad de la red
blockchain al reducir el periodo de exposiciéon a posibles amenazas [20].

Control y Vigilancia: La supervision y el monitoreo en el contexto de blockchain son elementos criticos
para garantizar su seguridad y funcionamiento ininterrumpido. Estos componentes se encargan de
supervisar la red, identificar actividades sospechosas y prevenir ataques maliciosos. La importancia
reside en el hecho de que, sin un control eficaz y una vigilancia constante, la integridad y la seguridad
de la blockchain podrian verse comprometidas [21]. Por esto, este grupo de variables se enfoca en la
implementacion de medidas de control y vigilancia destinadas a proteger la integridad de la red
blockchain y salvaguardarla contra posibles amenazas. Esta proteccion es esencial para fomentar su
adopcion generalizada y su utilidad en diversos campos, que van desde transacciones financieras hasta
registros médicos [22]. Esto permite entender que el papel del control y la vigilancia es crucial, ya que
desempefian un papel fundamental en la supervision de la actividad en la blockchain, la deteccion de
patrones inusuales y la respuesta a las amenazas de seguridad, garantizando asi una gestion efectiva
de la seguridad en las redes blockchain [21].

Elementos Para la Industria: El enfoque de este grupo de variables, se dirige hacia elementos esenciales
de la tecnologia blockchain, entre los que se incluyen Bitcoin, los contratos inteligentes y la
automatizacion de procesos. La relevancia de abordar estos componentes radica en su papel
fundamental dentro de la estructura y la ejecucion y rendimiento de las redes blockchain [23]. Tanto
Bitcoin como los activos criptograficos sirven como cimientos para diversas aplicaciones blockchain,
mientras que los contratos inteligentes automatizan acuerdos y transacciones [23]. La seguridad de
estas areas se convierte en un factor vital, ya que cualquier vulnerabilidad podria tener repercusiones
significativas desde el aspecto financiero y legal. Mediante la exploracion de como se protegen estos
elementos, se adquiere una comprensién mas profunda sobre la forma de resguardar y fortalecer la
seguridad en las aplicaciones basadas en la tecnologia blockchain [24], [25].

Tecnologias y Herramientas Técnicas: La relevancia de este grupo de variables, se centra en las
herramientas y tecnologias que respaldan la infraestructura de la blockchain, como AWS, Suricata,
Docker y otros elementos similares. Estas herramientas desempefian un papel critico en el despliegue
y funcionamiento de los nodos blockchain y deben ser utilizadas con seguridad para evitar posibles
vulnerabilidades [26]. La seguridad en estos niveles técnicos resulta de suma importancia para
garantizar que la infraestructura subyacente sea resistente a posibles ataques y amenazas. Al abordar
la seguridad de estas herramientas, se contribuye a fortalecer la robustez y la confiabilidad de la red
blockchain, aspectos cruciales para su adopcion y su éxito continuado en una amplia gama de
escenarios [27].

Dentro de este grupo, se destacan varias herramientas y tecnologias relevantes, tales como AWS
(Amazon Web Services) para garantizar la seguridad en la infraestructura de los nodos blockchain, asi
como loT (Internet of Things) Devices para lograr una integraciéon segura de dispositivos en la red
blockchain. Suricata cumple una funciéon esencial en la deteccién de intrusiones, mientras que
Hyperledger-Fabric, Docker, ARP Poisoning, Backdoor y Free Tier contribuyen a la seguridad de los
nodos y servicios en la nube [28].

Integraciéon de loT y Blockchain: La convergencia de IoT (Internet de las Cosas) y blockchain se
manifiesta como una tendencia de gran relevancia, destacandose por su capacidad para transformar
industrias enteras. La seguridad en esta interseccion desempefia un papel critico, ya que aborda la
comunicacion y el intercambio de datos entre los dispositivos interconectados y la tecnologia blockchain.
Los retos de seguridad en este contexto son Unicos y necesitan ser abordados de manera adecuada
para asegurar la confiabilidad de las soluciones basadas en 10T y blockchain. Al explorar cuestiones
relacionadas con la seguridad y la criptografia en este ambito, se contribuye a una comprension mas
profunda de cémo estas tecnologias pueden trabajar de manera conjunta y segura para impulsar la
eficiencia y la confianza en diversas aplicaciones [19]. Para este grupo de variables, se exploran temas
relacionados con la integracion de 10T y blockchain, con un enfoque especial en elementos como
"Internet de las Cosas (IoT)," "Arquitecturas I0T," "Dispositivos y Sensores 10T," asi como "Seguridad y
Criptografia" para garantizar la proteccién de datos en el punto de confluencia de estas tecnologias.
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En cuanto a los componentes clave de implementacién, este grupo se dedica a aspectos técnicos
esenciales para asegurar soluciones blockchain sélidas. Elementos como "Tecnologia Blockchain (BT),"
"Contratos Inteligentes" y "Seguridad de Datos" son fundamentales. Estos componentes conforman la
base de cualquier aplicacién blockchain, y su seguridad es esencial para prevenir posibles ataques y
garantizar la integridad de los datos almacenados en la blockchain. Abordar estas tematicas contribuye
a la comprensién de cémo disefar e implementar soluciones blockchain seguras y robustas [19]. En el
contexto de la implementacion de blockchain, "Tecnologia Blockchain (BT)" y "Contratos Inteligentes”
adquieren una importancia critica, al igual que la "Seguridad de Datos" para salvaguardar la
confidencialidad de la informacién almacenada en la blockchain. Ademas, "Computacién en la Nube" se
convierte en un aspecto relevante al discutir la implementacién segura de nodos blockchain en entornos

de nube [29].

Aspectos de Control de Acceso y Seguridad: La administracion de atributos de seguridad, el control de
acceso Yy la autenticacién representan conceptos de vital importancia para garantizar la seguridad en el
contexto de blockchain. La relevancia de estos conceptos radica en su capacidad para determinar quién
tiene autorizacion para acceder y ejecutar acciones en la red blockchain. Este aspecto es fundamental
para prevenir intrusiones no autorizadas y salvaguardar la confidencialidad de la informacion

almacenada en la plataforma [30].

Al profundizar en estos tdpicos, se contribuye a una comprensién mas detallada de cémo se pueden
establecer politicas de seguridad efectivas en entornos basados en blockchain. Esto resulta esencial
para fomentar la adopcion de esta tecnologia en aplicaciones que requieren un alto nivel de seguridad
y cumplimiento de regulaciones [30]. Dentro de este grupo, se destacan conceptos como "Atributos de

Seguridad," "Control de Acceso," "Algoritmos de Encriptacién,

Control de Acceso en Blockchain,"

"Validez de Accesos" y "Autenticacion y Autorizacion"” como elementos cruciales para definir y
administrar politicas de seguridad efectivas en el ambito de la blockchain. Estos conceptos garantizan
un acceso seguro y una gestion adecuada de la red blockchain [31]. Por otro lado, es posible identificar

algunas variables desde los desafios soluciones e impacto que pueden darse:

e Privacidad y Publicidad en Linea

Desafios: Proteccién de la privacidad de los usuarios y transparencia en la recopilacion de

datos.
Soluciones: Blockchain mejora la privacidad y la confiabilidad en la publicidad digital.

Impacto: Asegura la privacidad de los usuarios y garantiza la transparencia en la publicidad

digital.
e Autenticidad de Credenciales y Seguridad en la Educacion

Desafios: Verificacion de titulos y certificados educativos en entornos digitales.
Soluciones: Blockchain garantiza la autenticidad y la integridad de los registros académicos.

Impacto: Facilita la verificacion de credenciales, especialmente crucial durante la pandemia de

COVID-19.

¢ Regulacion de Criptomonedas

Desafios: Estabilidad financiera y proteccion del consumidor en el &mbito de las criptomonedas.

Soluciones: Desarrollo de marcos legales y regulaciones especificas.
Impacto: Asegura la estabilidad y seguridad en el uso y adopcion de criptomonedas.

e Ciberseguridad y Atencion Médica
Desafios: Mitigaciébn de amenazas cibernéticas y proteccién de datos sensibles.
Soluciones: Blockchain asegura la gestién de registros médicos y protege datos de salud.

Impacto: Incrementa la seguridad en la atencion médica y la ciberseguridad en general.

e Certificacién de Energia Renovable
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También es
importancia:

Desafios: Rastrear y verificar la produccion de energia limpia.

Soluciones: Blockchain proporciona una solucion eficiente y confiable para la certificacion de
energia renovable.

Impacto: Facilita la transicion hacia energias sostenibles, asegurando la autenticidad de la
energia producida.

posible resumir los enfoques especificos en Seguridad Blockchain, segun las variables y su

Seguridad en Transacciones

Variables: Agilidad y seguridad en las transacciones, eliminacién de intermediarios, y reduccion
de fraudes.

Importancia: Establece un entorno de confianza y mejora la eficiencia y seguridad de las
transacciones.

Control y Vigilancia

Variables: Supervision de la red, identificacion de actividades sospechosas, y prevencion de
ataques maliciosos.

Importancia: Garantiza la integridad y seguridad continua de la red blockchain.

Elementos para la Industria

Variables: Bitcoin, contratos inteligentes, automatizacion de procesos.
Importancia: Seguridad en la estructura y ejecucion de aplicaciones blockchain.

Tecnologias y Herramientas Técnicas

Variables: AWS, Suricata, Docker, y otras herramientas de infraestructura.
Importancia: Garantiza la seguridad en el despliegue y funcionamiento de nodos blockchain.

Integracién de 10T y Blockchain

Variables: Seguridad y criptografia en la comunicacion y datos entre dispositivos 10T y
blockchain.

Importancia: Asegura la confiabilidad de soluciones basadas en la integracion de loT y
blockchain.

Control de Acceso y Seguridad

Variables: Atributos de seguridad, control de acceso, autenticacion y autorizacion.
Importancia: Previene accesos no autorizados y protege la confidencialidad de la informacion.

Por otro lado, el relacionamiento entre variables puede ser observado en la Figura 4, en dénde se
observa los principales cluster de términos clave. Estos cluster se forman de acuerdo a la co-ocurrencia
entre términos clave en los diferentes articulos publicados. Para el caso de este analisis se extrajeron
los términos clave de la base de datos Scopus.
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Figura 4. Co-ocurrencia de palabras clave para seguridad informatica y blockchain.
Fuente. Elaboracion propia a partir de la base de datos Scopus y el andlisis en VosViewer.

De acuerdo con los términos clave y las redes conformadas, se puede observar un cluster principal
conformado por blockchain, seguridad de los datos, manufactura, diseminacién de la informacion y
criptografia. Este grupo de términos se conforman principalmente por el enfoque que se da desde el
blockchain en la cadena de suministro y la seguridad de la informacién a nivel empresarial. Por ejemplo
[32] evaltan si el papel mediador del intercambio de informacion apoya la relaciéon en la industria
inmobiliaria en los Emiratos Arabes Unidos. También [33] exploran los impactos multifacéticos de la
tecnologia blockchain en la valoracion empresarial y la seguridad de la informacion a partir de una
revisién de estudios de casos, encuestas y andlisis estadisticos. También en otro estudio, se propone
un esquema de intercambio de seguridad de informacién de privacidad basado en blockchain en el
Internet industrial de las cosas (Il0T) para resolver el problema de compartir informacién privada en
fabricas inteligentes [34].

Luego, se encuentra un clister conformado por los términos seguridad de la informacién, seguridad de
la red, control de acceso, big data y autenticacion. Este clister de términos clave esta orientado
principalmente a aspectos de seguridad cibernética procurando la seguridad de acceso a la red
directamente, evitando infiltraciones en la red de datos. Uno de los trabajos mas recientes que reline
estos términos, estudia la seguridad de la informacion de la red a través del algoritmo SM2. El principio
del software de firewall para proteger el contenido de informacion de big data es que el software puede
distinguir claramente las redes internas y externas, lo que no solo garantiza la seguridad del entorno
interno de la computadora, sino que también reduce la posibilidad de que virus del entorno externo
invadan la computadora [35]. En otro trabajo de investigacion, se crea una plataforma de gestion de lIoT
basada en blockchain basada en el marco Hyperledger Fabric. La plataforma utiliza blockchain como
tecnologia subyacente, coopera con el almacenamiento de datos de origen en la red IPFS, carga el
valor hash devuelto a la red blockchain y aplica la tecnologia blockchain al campo de la seguridad de la
informacion [36]. En otro proyecto, se examina como la tecnologia blockchain puede mejorar la
seguridad y confiabilidad de los datos para aplicaciones web [37].

El dltimo cluster de términos clave, esta conformado por los términos internet de las cosas, blockchain
y gestion de la informacion. Entre los trabajos que comprenden el uso de estos términos, se encuentran
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inicialmente como uno de los trabajos mas citados, un estudio que introduce el concepto de tecnologia
Blockchain, proponiendo la aplicacion de la tecnologia Blockchain en la seguridad de la informacion de
la cadena de suministro de alimentos y comparandola con el sistema de cadena de suministro tradicional
[38]. Por otro lado, [39] propusieron un mecanismo de almacenamiento de datos de modo dual adecuado
para él, los datos de la cadena de suministro fueron almacenados por la combinacion de
almacenamiento blockchain y almacenamiento de bases de datos fuera de la cadena. Por otro lado, [34]
proponen un esquema de intercambio de seguridad de informacion de privacidad basado en blockchain
en el Internet industrial de las cosas (1loT) para resolver el problema de compartir informacién privada
en fabricas inteligentes.

4. DISCUSION

El andlisis de los resultados revela un panorama interesante en cuanto a la adopcion y aplicacion de la
tecnologia Blockchain en diferentes paises de América Latina y otras regiones. Colombia emerge como
un actor destacado en la exploracién y desarrollo de soluciones basadas en Blockchain, con un fuerte
enfoque en areas como la seguridad alimentaria, la atencién médica y las finanzas. Esta tendencia
sugiere un compromiso significativo con la tecnologia emergente y su potencial para abordar desafios
en una amplia gama de sectores.

Brasil también muestra un fuerte interés en Blockchain, y su aplicacién abarca desde la certificacion de
energia renovable hasta la educacion y la ciberseguridad. Esta diversidad de aplicaciones destaca la
versatilidad de Blockchain y su capacidad para abordar desafios en diferentes campos. Brasil se
presenta como un centro de innovacién y desarrollo en el &mbito de Blockchain en América Latina.
Portugal se suma a la lista de paises comprometidos con Blockchain, explorando su aplicacion en areas
gue van desde la educacién hasta la arquitectura de certificados digitales. Esto refleja la diversidad de
aplicaciones que se investigan en Portugal y su enfoque en la mejora de la educacién y la promocion
de la descentralizacién en tecnologias como los certificados digitales.

México y Sudafrica también muestran interés en Blockchain, con enfoques especificos en el sector de
la energia y la educacién. México se centra en la innovacién tecnolégica en el sector energético,
mientras que Sudafrica se enfoca en la gestion de la informacién de salud y la innovacion en la atenciéon
médica. Estos enfoques demuestran cémo Blockchain se utiliza para abordar desafios en sectores clave
de ambos paises. Cuba y Ecuador exploran la convergencia de Internet de las cosas (IoT) y Blockchain
en el ambito de la atencién médica. Esta tendencia refleja un compromiso con la mejora de la atencion
médica y la gestion de datos de salud utilizando tecnologias Blockchain. Chile muestra un interés
particular en la aplicacion de Blockchain en servicios financieros electronicos, lo que subraya la
busqueda de soluciones tecnoldgicas innovadoras en el sector financiero chileno. Ecuador se enfoca
en la regulacion de monedas digitales y su relaciéon con Blockchain, lo que indica una preocupacion por
establecer marcos regulatorios efectivos para las criptomonedas.

En cuanto a la diversidad de aplicaciones de Blockchain en estos paises destaca su versatilidad y
capacidad para abordar desafios en una amplia gama de sectores, desde la energia renovable y la
salud hasta la cadena de suministro y la publicidad digital. La seguridad se destaca como un elemento
central, especialmente en contextos como la ciberseguridad, la integridad de datos en loT y la firma
electronica. La tecnologia Blockchain se percibe como una herramienta para mejorar la sostenibilidad
en la cadena de suministro y el sector energético. Ademas, se espera que tenga un papel transformador
en diversos sectores empresariales en el futuro. La capacidad de abordar desafios especificos, como
la eliminacion de intermediarios y fraudes en la publicidad digital, destaca la capacidad de Blockchain
para ofrecer soluciones concretas en estos campos. Ademas, entre las diferentes herramientas y
tecnologias presentadas en los articulos para las diferentes aplicaciones presentadas en Blockchain,
se encontraron las siguientes:

e Access Control: El control de acceso es esencial en la seguridad de Blockchain para asegurar
gue Unicamente los usuarios con los permisos otorgados accedan a la red y sus recursos [40],
[41], [42].

e AdExy AdHive: Son plataformas que podrian estar relacionada con la publicidad en Blockchain
[43], [44].
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¢ ARP Poisoning: Es una técnica que puede utilizarse para ataques de suplantacién en la red, y
su seguridad es crucial [45].

e Arquitecturas loT: En el contexto de IoT (Internet de las Cosas), las arquitecturas son
fundamentales para garantizar una comunicacion segura y eficiente entre dispositivos y
Blockchain [46].

e Authentication and Authorization: La autenticacién y la autorizacién son conceptos criticos para
garantizar que solo usuarios autorizados puedan interactuar con la red Blockchain [47].

e Automatizacion Robédtica de Procesos (RPA): La RPA puede utilizarse en aplicaciones
Blockchain para automatizar procesos, y su seguridad es esencial para prevenir riesgos [48].

e AWS (Amazon Web Services): AWS proporciona servicios en la nube y puede ser utilizado para
alojar nodos de Blockchain, por lo que su seguridad es fundamental [49], [50].

e Backdoor: Las puertas traseras son una vulnerabilidad de seguridad y su prevencion es vital
[51].

e Base de datos (MongoDB): Las bases de datos son utilizadas en aplicaciones Blockchain, y
MongoDB es una de las opciones. La seguridad de la base de datos es esencial [52].

o Billetera Virtual: Las billeteras virtuales son fundamentales en Blockchain para el
almacenamiento de criptomonedas. Su seguridad es critica [53].

e Bitcoin: Como una de las criptomonedas mas conocidas, la seguridad de Bitcoin es vital [54].

e Cloud Computing (Computacion en la Nube): La nube se usa para alojar nodos Blockchain, y
su seguridad es esencial [55].

e Data Security: La seguridad de los datos es un aspecto crucial en todas las aplicaciones de
Blockchain [56].

e Dispositivos y Sensores I0T: Estos dispositivos son fundamentales en aplicaciones de 10T y
Blockchain y deben ser seguros [57].

o Docker: Docker es utilizado para contener nodos Blockchain y su seguridad es esencial [58].

e Encryption Algorithms: Los algoritmos de cifrado son fundamentales para proteger los datos en
Blockchain [59].

e Ethereum: Como otra de las principales criptomonedas, la seguridad de Ethereum es critica
[60].

e Firma Electronica: La firma electrénica se utiliza en muchas aplicaciones de Blockchain y debe
ser segura [61].

o Hyperledger: Hyperledger es una plataforma de Blockchain empresarial, y su seguridad es
fundamental [62].

¢ Inteligencia Artificial (Machine Learning): La IA se utiliza en Blockchain para diversos fines, y su
seguridad es vital [63].

¢ Navegador Brave: Brave es un navegador centrado en la privacidad que utiliza Blockchain. Su
seguridad es crucial [64].
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o Plataformas como BAT (Basic Attention Token): Las plataformas que utilizan tokens, como BAT,
deben ser seguras para garantizar la integridad de los tokens [65].

e Public Key Infrastructure (PKI): La infraestructura de clave publica es fundamental para la
seguridad de Blockchain [66].

La seguridad se mantiene como un pilar central en la adopcién de esta tecnologia, especialmente en
ambitos criticos como la ciberseguridad, la integridad de datos en loT y la firma electronica. La
percepcion de Blockchain como una herramienta transformadora para la sostenibilidad en la cadena de
suministro y el sector energético destaca su importancia a futuro. La capacidad de resolver desafios
especificos, como la eliminacion de intermediarios y la lucha contra el fraude en la publicidad digital,
pone de relieve la versatilidad de Blockchain.

Ademas, entre las diversas herramientas y tecnologias presentadas en los articulos para las diferentes
aplicaciones de Blockchain, se encuentran elementos cruciales para garantizar la seguridad y el
funcionamiento eficaz de la tecnologia. Desde el control de acceso hasta las bases de datos y la
infraestructura de clave publica, cada componente desempefia un papel vital en la proteccion de la red
Blockchain y los datos sensibles que alberga. La seguridad de estas herramientas es fundamental para
prevenir amenazas y garantizar la confianza en las aplicaciones de Blockchain. En conjunto, esta
diversidad de aplicaciones y la atencion a la seguridad de las herramientas subrayan la importancia en
constante crecimiento de Blockchain en el panorama tecnolégico global. Teniendo en cuenta lo anterior,
se realiza un analisis de tendencias de investigacién que parte de la evaluacién de los principales
términos clave. En este sentido, se presentan en la Figura 5 los temas que son tendencia en el area de
la seguridad informatica y el blockchain de acuerdo con el afio de mayor aprovechamiento del término.
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block-chain =

®

internet of things - ®

information dissemination - ®

blockchain -

®

Term frequency
® 10
network security - & ® 2
®
@ «

Term

information management - @

security of data - L

cryptography - L Lo

manufacture -

.

2018
2020
2022

Year
Figura 5. Términos tendencia en el area de la seguridad informatica y el blockchain
Fuente. Elaboracion propia a partir de Scopus y Bibliometrix

Se observa como término que surge aproximadamente en el afio 2018 y manteniéndose hasta el 2022
la seguridad de los datos. Este término tuvo mayor relevancia aproximadamente en el afio 2020, dénde
una de las investigaciones mas relevantes se enfoca en el andlisis de los problemas de seguridad de la
informacion existentes en Internet de la energia desde las cuatro perspectivas: capa de control del
sistema, acceso a dispositivos, transacciones de mercado y privacidad del usuario. Luego se introduce
la tecnologia blockchain y se analizan sus principios de funcionamiento y caracteristicas técnicas [67].
Luego, en el afio 2020 surgen los términos criptografia y manufactura, teniendo mayor protagonismo el
término criptografia. Estos términos se mantienen aproximadamente hasta el afio 2021. Uno de los
trabajos mas relevantes que involucra criptografia, presenta una metodologia para brindar seguridad de
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la informacion a los usuarios de una manera innovadora mediante la integracion de las caracteristicas
mas importantes de la industria del procesamiento de datos digitales, como: blockchain, criptografia,

control de acceso y algunas caracteristicas de seguridad de los datos [68].

Posteriormente, se encuentran los términos blockchain, seguridad en la red y gestion de la informacion.
Estos términos surgen aproximadamente en el afio 2020, pero su mayor ocurrencia fue en el afio 2021
y se mantienen hasta el afio 2022. Como uno de los trabajos con el mayor impacto se presenta una
investigacién que propone un esquema conjunto de agrupacién en clisteres y blockchain para la
transmision de seguridad de informacion en tiempo real para evitar que algunos vehiculos envien
mensajes maliciosos para alterar el orden del trafico en los cruces de las redes celulares de vehiculo a
todo C-V2X [69]. Por dltimo, uno de los términos mas recientes y vigentes ademas de blockchain, se
encuentra el internet de las cosas. Uno de los trabajos con mayor impacto fue el de [70], donde
presentan una descripcion general del concepto de uso de cifrado con una clave asimétrica para
proteger los datos desde los sensores a los lagos de datos antes de reenviarlos a una infraestructura

blockchain interconectada y descentralizada.

5. CONCLUSIONES

La tecnologia blockchain ha demostrado ser altamente versatil y capaz de abordar desafios en una
amplia gama de sectores, desde la energia renovable y la salud hasta la cadena de suministro y la
publicidad digital. La seguridad emerge como un elemento central en estas aplicaciones, destacandose
en contextos como la ciberseguridad, la integridad de datos en el Internet de las cosas (loT) y la firma
electrénica. Ademas, la tecnologia se percibe como una herramienta para mejorar la sostenibilidad en
la cadena de suministro y el sector energético. Las expectativas de implementacién futura en diversos
sectores empresariales subrayan su potencial transformador. El abordaje de desafios especificos, como
la eliminacién de intermediarios y fraudes en la publicidad digital, resalta la capacidad de blockchain

para ofrecer soluciones concretas.

El uso de la tecnologia blockchain ha transformado la industria al convertirse en una herramienta
fundamental en la seguridad cibernética y en diversos sectores. Esta tecnologia ha demostrado su
versatilidad al abordar desafios relacionados con la integridad de datos, la autenticidad de transacciones
y la proteccién contra amenazas cibernéticas ademas un enfoque significativo en la seguridad de las
transacciones, el control y la vigilancia, los elementos clave de la implementacién, las tecnologias y
herramientas técnicas, la integracion de 10T , asi como aspectos de control de acceso y seguridad.
Ademés, se destaca que paises como Brasil, Colombia, Cuba, Ecuador, México y Portugal han
demostrado un compromiso significativo con la exploracién y aplicacion de blockchain en diversas
areas, lo que refleja su importancia a nivel global. También se observa un aumento en la atencion hacia
herramientas especificas utilizadas en el contexto de blockchain, lo que indica un enfoque en la mejora

de la seguridad y eficiencia de esta tecnologia.

En un entorno donde la ciberseguridad es una preocupacién creciente, esta tecnologia se presenta
como una solucion revolucionaria que ofrece seguridad, agilidad y transparencia en el mundo digital. Su
capacidad para garantizar la integridad de los datos y las transacciones, asi como su aplicabilidad en
una amplia gama de sectores, lo convierte en una herramienta esencial para abordar los desafios de
seguridad cibernética en la actualidad. Su adopcion extendida demuestra su potencial transformador en
la resolucion de problemas multidisciplinarios, respaldando la seguridad, eficiencia y sostenibilidad en

diversas industrias.

Es evidente que la tecnologia blockchain no solo ha tenido un impacto positivo en la seguridad y la
eficiencia en diversos sectores, sino que también ha fomentado la colaboracién a nivel global. La
naturaleza descentralizada de la blockchain ha permitido una mayor cooperacion entre paises y
organizaciones, promoviendo estandares y mejores préacticas en la implementacién de esta tecnologia.
La comunidad internacional se ha unido en la exploracién y aplicacion de blockchain, reconociendo su
capacidad para abordar desafios compartidos en un mundo cada vez mas interconectado. Este espiritu
colaborativo no solo fortalece la seguridad cibernética, sino que también allana el camino hacia un futuro
mas sostenible y seguro en una variedad de sectores. Esta colaboracion global es fundamental para
impulsar la adopcion generalizada de blockchain y garantizar un enfoque cohesivo para abordar los

desafios y oportunidades que esta tecnologia presenta.
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Finalmente, la tecnologia blockchain se ha destacado como una herramienta verdaderamente
transformadora en una amplia variedad de sectores, abarcando desde la publicidad en linea hasta la
atencion médica y la certificacién de energia renovable. La notable adopcion y adaptacion de esta
tecnologia por diferentes paises subraya su innegable potencial para abordar desafios especificos en
diversas areas. La revision de la literatura emerge como una metodologia critica para mantenerse
actualizado respecto a los desarrollos mas recientes y para comprender los aspectos técnicos y de
gobernanza relacionados con la seguridad en blockchain. Ademas, la implementacion de una serie de
herramientas y tecnologias se revela como fundamental en todo el proceso de desarrollo,
implementacién y mantenimiento de soluciones basadas en blockchain.
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