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INFORMAGAO SOBRE O ARTIGO RESUMO
Recebido a 14 de margo de 2019 Este estudo tem como objetivo descrever e compreender a realidade de organizagdes bra-
Aceito a 3 de junho de 2019 sileiras quanto a adequacéo a Lei Geral de Protecdo de Dados Pessoais (LGPD). Tal abor-
Online a 17 de junho de 2019 dagem se justifica mediante regulamentacoes estabelecidas pelo Estado brasileiro para a
manipulagao, tratamento e armazenamento de dados pessoais por organizagoes. Nesse
Cédigos JEL: sentido, discute-se a capacidade das organizagdes de atender aos marcos regulatérios es-
M1, M15, M3 y M38 tabelecidos pela LGPD (Lei no 13.709/2018). Para alcangar o intento proposto, o estudo estd
fundamentado na NBR ISO/IEC 27001, NBR ISO/IEC 27002 e na Lei no 13.709/2018. Quanto
Palavras-chave ao objetivo, a pesquisa é descritiva com abordagem qualitativa e realizada por meio de es-
Privacidade, B tudo de casos multiplos. Os dados foram coletados via entrevistas semiestruturadas com
Is\ligﬁllrggfégé%golrmagao’ sete profissionais responséaveis pela coleta, manipulacdo ou armazenamento de dados de
NBR ISO/IEC 27002: empresas de diferentes portes. O estudo foi realizado dois meses (out/2018) apds sancao
Gestao de TI da LGPD pela Presidéncia da Republica do Brasil, caracterizando-se como do tipo corte

transversal. O estudo demonstrou que as empresas nao estao preparadas para atender
aos marcos regulatérios estabelecidos pela LGPD, urgindo por consideraveis mudancas
técnicas e de gestdo nas areas de tecnologia da informacdo e seguranca da informacéo

The General Law for Protecting Personal Data in Brazilian Enterprises:
An Analysis of Multiple Cases

ABSTRACT

Keywords: This study aims to describe and understand the reality of Brazilian organizations in

Privacy, terms of compliance with the General Law on the Protection of Personal Data (LGPD).
Information security,

NBR ISO/IEC 27001, . . . N .
NBR ISO/IEC 27002 manipulation, processing and storage of personal data by organizations. In this sense,

IT Management. the capacity of organizations to meet the regulatory frameworks established by the LGPD
(Law No. 13.709/2018) is discussed. In order to achieve the proposed intent, the study
is based on NBR ISO/IEC 27001, NBR ISO/IEC 27002 and Law No. 13.709/2018. As for the

Such an approach is justified by the regulations established by the Brazilian State for the
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objective, the research is descriptive with a qualitative approach and conducted through

multiple case studies. The data were collected via semi-structured interviews with seven

professionals responsible for the collection, manipulation or storage of data from compa-

nies of different sizes. The study was conducted two months (Oct/2018) after the sanction

of the LGPD by the presidency of the Brazilian Republic, characterized as a cross-section-

al type. The study showed that the companies are not prepared to meet the regulatory

frameworks established by the LGPD, requiring considerable technical and management

changes in the areas of Information Technology and Information Security.

Introducao

Informacdes pessoais estdo cada vez mais vulneraveis
na atual economia digital, especialmente nas redes sociais
e nos cadastros de organizagdes que atuam virtualmente.
Limitar o acesso aos dados pessoais por parte de terceiros
depende muitas vezes do usudario, mas tem consideravel
influéncia da organizagdo proprietdria da rede social para
manter a seguranca do titular da informacéo. Entre os anos
de 2014 a 2018, a empresa Cambridge Analytica obteve da-
dos de perfis de usudrios da rede social Facebook nos Esta-
dos Unidos e no Reino Unido, com o objetivo de influenciar
eleitores em campanhas politicas. As informacgdes obtidas
foram coletadas por meio de testes de personalidade na
prépria pagina da rede social, sendo possivel tragar o perfil
das pessoas por meio de paginas curtidas e postagens rea-
lizadas. Mediante anélise do comportamento do usuério na
rede social, seria possivel direcionar propagandas eleitorais
de acordo com o perfil da pessoa.

O caso do Facebook gerou uma comog¢ao mundial quanto
as responsabilidades das organizagdes no tratamento e dis-
ponibilizacao de dados pessoais. Com o objetivo de melho-
rar a seguranca da informacéo para os titulares dos dados
foi criado, em 2016, pela Unido Europeia (UE), o Regulamento
Geral de Protecdo de Dados (RGPD), sendo aplicada aos pai-
ses que fazem parte da UE no ano de 2018.

O objetivo da RGPD é fornecer mais seguranca para as
pessoas em relac¢do ao tratamento dos seus dados pessoais,
estabelecendo um conjunto de principios. A RGPD deixa cla-
ro que os titulares dos dados tém total direito sobre suas
informacgodes, dando a eles mais controle e, as empresas, res-
ponsabilidades. Segundo a RGPD, proteger os direitos funda-
mentais como a liberdade e a privacidade é um grande passo
para a protecdo de dados pessoais. Seguindo os principios
da RGPD, foi criada no Brasil a Lei n° 13.709 de 14 de agosto
de 2018 ou Lei Geral de Protecdo de Dados Pessoais (LGPD),
que busca controlar a forma com que as empresas coletam e
usam os dados pessoais que tém em seu poder. A lei objetiva
se adequar a era digital, em que os dados sdo trafegados e
comercializados sem o devido consentimento dos titulares
das informacgoes, cerceando os principios da liberdade e pri-
vacidade.

Segundo estabelecido pelo Estado brasileiro, a Lei n°
13.709 entrard em vigor a partir de fevereiro de 2020, obri-
gando as organizacdes a se adaptarem as regulamentagoes

propostas até a data definida. Nesse sentido, este estudo tem
como objetivo descrever e compreender a realidade de orga-
nizacgdes brasileiras quanto a adequacio a LGPD. O trabalho
foi norteado pela seguinte pergunta de pesquisa: Como as
organizagdes do sul de Minas Gerais estfo se adequando a
LGPD? Quanto ao objetivo, o estudo tem carater descritivo,
por objetivar a descrigao da realidade das empresas estuda-
das quanto a adequacgéo a LGPD. Quanto a abordagem meto-
dolégica, o estudo é qualitativo com um raciocinio cientifico
indutivo. Os dados foram coletados por meio da técnica de
estudo de casos multiplos e entrevistas semiestruturadas a
sete profissionais responsaveis pela coleta, manipulagao ou
armazenamento de dados pessoais.

Referencial teérico

O referencial tedrico do estudo estd estruturado em trés
secoOes. A primeira secdo discorre sobre principios de Segu-
ranc¢a da Informacdo, seguido pelo Regulamento Geral de
Protecdo de Dados da UE e, por fim, é apresentada a LGPD,
que trata sobre a protecdo de dados pessoais no Brasil.

Principios de Seguranca da Informagao

Lyra (2015) define informagdo como um conjunto de dados
que sao tratados e organizados para representar um signifi-
cado ou sentido em um determinado contexto. A informagao
dotada de significado passa a ter valor para organizagoes e
pessoas. Nesse sentido, os principios da Seguranca da Infor-
magao (SI) objetivam assegurar a protecdo das informagoes
contra acessos ndo autorizados (confidencialidade), manter
a disponibilidade, ser integra e auténtica em seus devidos
fins (integridade). Lyra (2015) complementa que o bem mais
precioso das empresas sao seus bancos de dados, local de
armazenamento dos dados em formato bruto e fonte das in-
formacgoes da empresa. Ziraba e Okolo (2018) consideram a
informagdo como a base da vantagem competitiva na atu-
al economia; contudo, a posse de informagoes de terceiros
pode representar grande ameaca para as organizacgdes e
para a privacidade de clientes e funcionarios. Os autores
argumentam que a formulagdo de politicas associadas as
tecnologias da informagédo (TI) é uma das melhores manei-
ras de garantir padroes e procedimentos de TI eficazes, que
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protegem os recursos de TI organizacionais e controlam o
compartilhamento de informacoes (Ziraba & Okolo, 2018).

Nesse contexto, a SI tem consideravel importancia para
negocios do setor publico ou privado. As organizagdes apli-
cam praticas de SI para reduzir os riscos associados ao
trafego de informagdes em formato digital. Para que essas
praticas alcancem os seus objetivos é necessirio que um
conjunto de controles sejam implementados, desde politicas
internas e externas a organizacdo até a aplicacdo de funcio-
nalidades em softwares e hardwares. De acordo com a Asso-
ciagdo Brasileira de Normas Técnicas (ABNT) em referéncia
a Norma Brasileira (NBR) ISO/IEC 27002, os controles em SI,
quando executados de maneira correta, garantirdo que os
objetivos dos negdcios da organizacdo e a seguranca da in-
formacao sejam atendidos (NBR ISO/IEC 27002, 2013).

Para Ghafir, Saleem, Hammoudeh, Faour, Prenosil, Jaf e
Baker (2018), o fator humano é o principal desafio para a im-
plantacdo de boas préticas de seguranca da informacdo na
organizacdo. Observa-se a necessidade de procedimentos
para o tratamento e o armazenamento das informagéo com
o objetivo de protegdo contra a divulgacao e o acesso nao
autorizados (NBR ISO/IEC 27002, 2013).

Confidencialidade, integridade e disponibilidade

A seguranca da informacgado é fundamentada pelos con-
ceitos de confidencialidade, integridade e disponibilidade da in-
formacéo (NBR ISO/IEC 27002, 2013). Beal (2005) define confi-
dencialidade como a “garantia de que o acesso a informacéo é
restrito aos seus usuarios legitimos” (p. 10). O sigilo atribui-
do a informacé&o deve ser garantido, sendo possivel classifi-
cé-lo de acordo com o valor da informagao para a organiza-
¢do ou sob aspectos normativos (Sémola, 2014).

A partir do momento que os dados sao inseridos no ban-
co de dados da organizacao, inicia-se o processo de confi-
dencialidade. A NBR ISO/IEC 27002 (2013) recomenda que
“acordos de confidencialidade e de nado divulgacao conside-
rem os requisitos para proteger as informacgodes confiden-
ciais, usando termos de que sdo obrigados do ponto de vista
legal” (NBR ISO/IEG 27002, 2013, p. 12).

Sémola (2014) define uma informagdo integra como aquela
que estd da mesma forma ou condi¢do de quando foi dis-
ponibilizada pelo proprietério. £ responsabilidade da orga-
nizacdo protegé-la contra alteragdes indevidas, intencionais
ou acidentais. O principio da integridade se aplica a esta situ-
acdo de forma a garantir a ndo adulteragdo da informacao
armazenada por um terceiro.

O principio da disponibilidade deve garantir que a infor-
macdo e recursos associados estejam disponiveis de forma
imediata, independente da finalidade (Beal, 2005). A indis-
ponibilidade da informacgdo quando necessaria pode invia-
bilizar a sua utilidade (Lyra, 2015).

Para Nascimento, Frogeri e Prado (2018):

A manutencdo das propriedades da informacao,
tais como: disponibilidade, integridade, confiden-
cialidade e autenticidade estd intimamente relacio-
nada ao conceito de SI e se constitui em objetivo a

ser atingido para a preservacao da informacao face
aos diversos tipos de ameagas que se apresentam.

(p. 8)

A autenticidade na identificacdo do usuario de um sis-
tema computacional deve ser pessoal, Unica e associada a
trés principios: algo que o usuario sabe, algo que o usuario
é e algo que o usudrio tem. A utilizacdo de pelo menos dois
desses principios podem garantir um nivel de autenticidade
maior, prevenindo falhas em SI (Roratto & Dias, 2014).

Normas e politica de seguranca da informacdo

A politica de seguranca da informacéao tem como objetivo
orientar e coordenar as agoes na organizagao de acordo com
suas regras de negocios, leis e regulamentacdes (NBR ISO/
IEC 27002, 2013). Uma politica de SI pode ser vista como um
guia de procedimentos para proteger os dados que a orga-
nizagdo tem em seu poder e a forma de sua utilizagdo. Uma
boa politica de SI necessita de uma boa gestdo e envolvi-
mento da alta administracdo da organizacdo, de forma que
haja conscientizag@o e comunicacao da politica para todos
os usudrios em todos os niveis hierdrquicos (NBR ISO/IEC
27002, 2013).

A NBR ISO/IEC 27002 (2013) determina que a organizagao
deve “assegurar a conscientizacdo dos usudrios e respon-
sabilidades pela seguranga da informacao” (p. 19). No am-
bito da gestdo de mudancas em praticas organizacionais, a
NBR ISO/IEC 27001 (2006) sugere que a alta administrac¢do da
organizagao deve se comprometer na criagdo de planos de
contingéncias para assegurar que todo pessoal responsavel
direto pelas mudancas tenham competéncia necessaria para
executar as tarefas estabelecidas (NBR ISO/IEC 27001, 2006).

Sob um aspecto técnico da SI, Ferreira e Aratjo (2008) as-
seguram que a seguranca em tecnologia pode ser entendida
por dois principios: seguranca légica e seguranca fisica, em
que ambas tém um papel importante para garantir a prote-
¢do dos ativos da organizagdo. A seguranca fisica tem como
principal objetivo impedir o acesso ndo autorizado em areas
criticas da organizagdo (NBR ISO/IEC 27002, 2013). Carnei-
ro (2002) refere-se a seguranca légica como a seguranca no
modo como os softwares sdo usados, configurados, desen-
volvidos e executados. A seguranca légica esta tanto asso-
ciada a software quanto a ativos de rede e suas configura-
¢Oes légicas (NBR ISO/IEC 27002, 2013).

A NBR ISO/IEC 27001 (2006), considera que a gestdo da
seguranca da informacdo deve se preocupar com a mini-
mizacdo de riscos associados a um incidente (NBR ISO/IEC
27001, 2006). Beal (2005) define incidente como um “evento
com consequéncias negativas resultante de um ataque bem-
sucedido” (p. 15). Pode-se exemplificar incidentes na area
de SI, como: dados incorretos armazenados num sistema,
inundacdo que danifica equipamentos em uma central de
dados (datacenter) ou o pagamento indevido em decorréncia
de erro na inclusdo de dados no sistema financeiro de uma
organizacao, entre outros. Tais incidentes podem nao se
concretizar caso haja uma gestao eficiente dos riscos para
que eles acontegam (NBR ISO/IEC 27001, 2006). Para Addin-
gton e Manrod (2019), o controle deve ser o primeiro passo
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para que a organizacdo minimize as chances de incidentes
em SI. Organizag¢des com equipes pequenas em TI e proces-
sos imaturos podem ter beneficios associados a SI com a au-
tomacao e controles rigorosos (Addington & Manrod, 2019).

A NBR ISO/IEC 27001 (2006) trata ainda da comunicagao
de eventos associados a incidentes em SI. Sugere-se que
todos os funcionarios, fornecedores e terceiros tenham co-
nhecimento dos procedimentos para notificacdo de eventos
que possam gerar impactos a seguranca da informacdo da
organizacdo. Nesse sentido, treinamento constante, politi-
cas internas e externas a organizacédo e canais de comunica-
¢do sdo praticas que podem reduzir o impacto de incidentes
em SI.

Regulamento Geral de Protecao de Dados (RGPD)

O regulamento da UE 2016/679 que trata da protecdo de
dados pessoais considera que ter direito sobre os préprios
dados e garantia de protecdo aos mesmos é um principio
fundamental na atual economia digital, pois “todas as pes-
soas tém direito a protecdo dos dados de carater pessoal que
lhes digam respeito” (Unido Europeia, 2016, p. 3). Nesse sen-
tido, a UE criou o Regulamento Geral de Protecdo de Dados
(RGPD) para proteger a manipulacdo de dados pessoais por
empresas de diversos segmentos de mercado (Unido Euro-
peia, 2016). Nos paises da UE, o regulamento estd implemen-
tado desde o dia 25 de maio de 2018.

O regulamento da UE se fundamentou no principio do
consentimento. Para que o consentimento seja valido, de-
verd existir uma declaracdo escrita, ou em formato eletréni-
co, ou uma declaragao oral registrada pelo titular do dado.
A empresa devera ter um responsavel pelo tratamento dos
dados pessoais, que ficara responsavel por se adequar ao re-
gulamento e responder por eventuais incidentes em SI as
autoridades de controle! (Unido Europeia, 2016). Lovell e Foy
(2018), argumentam que a RGPD exige que os dados pessoais
sejam tratados de forma legal, equitativa e transparente. O
recolhimento de dados pessoais por parte de organizacdes
deve ser para fins especificos, explicitos e legitimos e néo
devem ser utilizados de forma incompativel com essa fina-
lidade. O tratamento de dados pessoais deve ser adequado,
pertinente, ndo deve ser armazenado por mais tempo do
que o necessario e deve ser mantido em seguranca (Lovell
& Foy, 2018).

O RGPD estabelece que alguns dados sao considerados
sensiveis, especialmente aqueles que tratam sobre a origem
racial ou étnica, opinides politicas, religiosas, filoséficas, da-
dos genéticos, informacgdes associadas a saude ou orienta-
¢do sexual (Unido Europeia, 2016). A portabilidade também
estd disposta no regulamento, prevendo a transferéncia dos
dados de uma empresa para a outra com o consentimento
do titular dos dados. Acredita-se que esse procedimento
pode facilitar tanto para a nova organizagao em obter os da-
dos quanto para o titular em néo precisar se deslocar até a
nova empresa.

! Autoridade publica independente criada por um estado membro
da UE, responsavel por controlar e verificar o cumprimento do
regulamento.

O RGPD proibe a troca de informagdes entre organiza-
¢oes sem o consentimento do titular dos dados (Unido Eu-
ropeia, 2016). Quaisquer danos com os dados pessoais dos
titulares ficam a cargo do responsavel pelo tratamento dos
dados. Em caso de os titulares dos dados identificarem que
seus direitos foram violados, as autoridades de controle se-
rao acionadas e, se confirmada a violagao, esse organismo
poderd solicitar que a empresa indenize o titular (Unido Eu-
ropeia, 2016).

Em complemento ao principio do consentimento, o RGPD
busca exigir das organizag¢des o respeito a privacidade du-
rante a concepgao de sistemas computacionais. O objetivo
é reduzir riscos relativos ao tratamento dos dados. O RGPD
considera o principio do risco como valioso para assegu-
rar o direito e a liberdade dos titulares de dados, adotando
uma abordagem orientada pelo risco na protecdo dos dados
pessoais (Lambrinoudakis, 2018). Sob uma outra perspecti-
va associada a privacidade de informacgoes, Borden, Moo-
ney, Taylor e Sharkey (2019) discutem que o RGPD “sufoca”
a pratica de compartilhamento de informagdes em tempo
real sobre ameacas de seguranca da informacao, podendo
aumentar as chances de que ataques sejam bem-sucedidos.
Um compartilhamento eficaz de informagdes entre organi-
zacOes do mesmo ramo de negbcios pode minimizar riscos,
uma vez que um agente de ameagas ativo podera ter apenas
uma oportunidade de atacar um sistema com sucesso (Bor-
den et al., 2019).

O RGPD niao traz somente implica¢coes regulamentares
e necessidade por mudancas em processos no tratamen-
to das informacdes por parte das organizagdes. Banakar,
Shah, Shastri, Wasserman e Chidambaram (2019) discutem
os aspectos técnicos que o RGPD impde aos sistemas com-
putacionais, como: criptografia, monitoramento, logs (ras-
treabilidade dos dados), armazenamento de dados em for-
matos distintos e controle de delecdo. Essas caracteristicas
implicam diretamente nos sistemas de armazenamento de
dados e sistemas de informacdo das organizacdes, poden-
do aumentar o seu custo de aquisi¢do, manutencao e gestao
(Banakar et al., 2019).

Ziegler, Evequoz e Huamani (2019) complementam os ar-
gumentos de Banakar et al. (2019) ao considerarem que a in-
tencdo da RGPD néo é impedir a exploracdo de dados pesso-
ais, mas assegurar que essa exploracao seja feita de acordo
com a aprovacgao dos titulares dos dados. Contudo, Ziegler
et al. (2019) concordam com Banakar et al. (2019) ao obser-
varem que essas praticas possuem um impacto direto nas
atividades de negdécios e consideraveis efeitos nos Sistemas
Gerenciadores de Banco de Dados (SGBDs) das organizagoes.
Nesse sentido, Ziegler et al. (2019) estabelecem cinco efeitos
do RGPD nos SGBD, a saber: i) gestdo de riscos: deve-se ava-
liar o risco de exposicdo as sangdes e penalidades relaciona-
das com o RGPD; ii) titular e controle dos direitos dos dados:
os SGBD devem ser projetados com os titulares dos dados
no nucleo do modelo, inclusive em termos de transacdes
econdmicas; iii) consisténcia de propdsito: o consentimen-
to informado prévio deve ser especifico e uma empresa ndo
pode usar os dados coletados além da finalidade anunciada
no momento em que o envolvido deu o consentimento; as
organizacdes terdo que prever o uso dos dados e preparar
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formulacgdes claras; (iv) transferéncia de dados para tercei-
ros: as organizagdes deverdo, claramente, mapear, gerir,
monitorar e controlar a forma como processam e partilham
dados; as empresas deverao adaptar os processos internos
a essas fungOes adicionais; (v) transferéncia transfrontei-
rica: os SGBD deverdo levar em conta a territorialidade do
processamento e transferéncia de dados. Isso exigird que as
sociedades globais separem e segreguem o processamento
de dados provenientes de residentes europeus de processos
de dados em paises que ndo sdo reconhecidos como “paises
adequados”.

O regulamento criado pela UE pode ser considerado um
marco para a protecao dos dados pessoais, sendo utilizado
como base para a adequacdo das legislages de varios pai-
ses, inclusive o Brasil. Discute-se a seguir a proposi¢ao bra-
sileira para a protecdo de dados pessoais.

Lei Geral de Protecdo de Dados Pessoais (LGPD)
brasileira

Com base no RGPD da Uniao Europeia, foi aprovada no
Brasil no dia 14 de agosto de 2018 a Lei n° 13.709, que dispoe:

Sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa ju-
ridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da perso-
nalidade da pessoa natural. (Medida Proviséria n°
869, p.1)

A LGPD (Lei n° 13.709) foi fundamentada nos principios
do respeito a privacidade, liberdade de expressdo, de infor-
magcao, de comunicagao e de opinido; nao violagdo da intimi-
dade, honra e imagem; livre iniciativa, livre concorréncia e
defesa do consumidor e, principalmente, os direitos huma-
nos (Lei n. 13.709, 2008). A LGPD néo se aplica ao tratamento
de dados pessoais realizado por pessoa natural com fins ex-
clusivamente particular e ndo econémicos; realizados para
fins exclusivamente jornalisticos, artisticos ou académicos;
seguranca publica, defesa nacional, seguranca do Estado,
atividades de investigacdo e repressao de infragdes penais;
ou provenientes de fora do territério nacional e que néo se-
jam objeto de comunicacgdo, uso compartilhado de dados
com agentes de tratamento brasileiros ou objeto de transfe-
réncia internacional de dados com outro pais que néo o de
proveniéncia, desde que o pais de proveniéncia proporcione
grau de protecdo de dados pessoais adequado ao previsto na
LGPD (Lei n. 13.709, 2008).

Esté previsto na LGPD, o principio do consentimento. En-
tende-se por consentimento a “manifestacao livre, informada
e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada”
(Medida Proviséria n° 869, 2019, p. 1). O titular dos dados
pessoais tem o direito de obter da organizagao a relagdo dos
seus dados armazenados. Também pode solicitar corre¢oes
em dados incompletos ou desatualizados; bloqueio ou elimi-
nacado de dados desnecessarios ou tratados em desconformi-
dade com a legislacdo vigente; portabilidade dos dados com
a devida aprovacdo; e a revogacao de consentimento (Lei n.

13.709, 2008). As empresas deverdo definir responsaveis pelo
tratamento dos dados pessoais, sendo essa a pessoa ou gru-
po de pessoas responsaveis por responder as solicitacoes de
ordem pessoal ou governamental (Lei n. 13.709, 2008).

Os responsaveis pelo tratamento de dados, junto com a
empresa, deverdo formular novas politicas para se adequa-
rem a Lei, estabelecendo novas condi¢des para a organiza-
¢ao em relacdo ao seu regimento de funcionamento, proce-
dimentos, incluindo termos para reclamacao e peticoes dos
titulares dos dados, além de implementag¢des de normas de
seguranca, padroes técnicos, obrigacoes especificas para os
envolvidos no tratamento de dados, agdes educativas para
seus empregados e supervisdo de riscos do negdcio e outros
aspectos relacionados ao tratamento de dados pessoais (Lei
n. 13.709, 2008).

A lei entra em vigor apds decorridos 18 (dezoito) meses
de sua publicacao oficial em fevereiro de 2020 (Lei n. 13.709,
2008). O ndao cumprimento da lei coloca as empresas sujeitas
a punicdes administrativas (Lei n. 13.709, 2008). Essas puni-
¢Oes vao desde adverténcia até multa associada ao fatura-
mento da organizagdo. Caso seja advertida, a organizagdo
terd um prazo para se adequar. As punicoes iniciam com
multas em valor fixo pré-determinado até multas didrias,
relativa a 2% do faturamento da empresa, limitada ao total
de R$ 50.000.000,00 (cinquenta milhdes de reais) por infra-
¢ao (Lein. 13.709, 2008).

Para que seja possibilitado a defesa do infrator, serdo
analisados alguns parametros e critérios, como a gravidade
e a natureza das infracdes e dos direitos pessoais afetados,
boa-fé, vantagem competitiva pretendida com a infragao,
condicao econdmica, reincidéncia, avaliagdo do dano, co-
operacdo com as entidades, e planejamento na adogado das
boas praticas de governancas para se adequar a lei (Lei n.
13.709, 2008).

Do que foi proposto pelo RGPD da Unido Europeia no Bra-
sil, foi vetada a criagdo da Autoridade de Controle que se-
ria responsavel para fiscalizar o cumprimento da lei. No dia
7 de maio de 2019, a Medida Proviséria (MP) 869/2018 que
tratava da criacdo da Autoridade Nacional de Protecao de
Dados (ANPD), que regulara a (LGPD) no Brasil foi aprovada
pela comissdo mista da Camara dos Deputados brasileira
(Medida Proviséria n° 869, 2019).

A medida define, dentre outros mecanismos de go-
vernanca da ANPD, a sua forma de composi¢do: serdo 21
membros, sendo cinco representantes indicados pelo Poder
Executivo, trés pela sociedade civil, trés por instituicdes
cientificas, trés pelo setor produtivo, um pelo Senado, um
pela Camara dos Deputados, um pelo Conselho Nacional de
Justica, um pelo Conselho Nacional do Ministério Publico,
um pelo Comité Gestor da Internet, um por empresarios e
um por trabalhadores (Medida Proviséria n° 869, 2019).

Metodologia

Quanto ao objetivo, o estudo teve um carater descritivo
com abordagem qualitativa e um raciocinio cientifico indu-
tivo. Os dados foram coletados a luz da técnica de estudo de
casos multiplos. Para Yin (2015), um estudo de casos multi-
plos possui trés fases, a saber: i) defini¢do e planejamento:
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desenvolve-se a teoria e, na sequéncia, os casos sio selecio-
nados e concomitantemente o protocolo de coleta de dados
é definido; ii) preparacdo, coleta e andlise: os casos selecio-
nados sao conduzidos sequencialmente e para cada um dos
casos é desenvolvido um relatério individual; iii) anélise e
conclusdo: os resultados dos casos sao cruzados para poste-
rior modificacdo da teoria, desenvolvimento de implicacoes
politicas e escrita do relatério com os resultados cruzados.

Os casos do estudo foram selecionados de acordo com a
acessibilidade dos autores as organizagoes e por questoes de
disponibilidade dos entrevistados. Para a coleta de dados foi
utilizada a técnica de entrevista semiestruturada, analisa-
das por meio da andlise de contetdo. Bardin (2011) considera
que a andlise de conteddo possui trés fases fundamentais,
fases: pré-andlise, exploracdo do material e tratamento dos
resultados (inferéncia e a interpretacdo). A primeira fase
trata da organizagdo dos dados para analise e sdo definidos
indicadores que orientardo a andlise. A segunda fase, explo-
ragao, objetiva agrupar os dados em classes/categorias de
analise, de modo a facilitar a adequagdo dos dados coleta-
dos aos construtos e objetivo estabelecido na pesquisa. A
terceira fase, tratamento/andélise dos resultados, realiza-se
inferéncias e interpretac¢des dos corpos textuais.

Os dados foram coletados dois meses (out/2018) apds a
aprovacao da LGPD, configurando o estudo como do tipo corte
transversal. Parte das entrevistas foram realizadas via midia
eletronica Skype e Discord (3), e parte presencialmente (4).

Tabela 1 - Relagdo entre o construto analisado e a literatura

Segundo Gil (2002), as entrevistas permitem uma maior
flexibilidade e maior imersdao no fendémeno estudado por
parte do pesquisador, podendo assumir diversas formas no
seu decorrer. Gil (2002) considera que uma entrevista pode
ser caracterizada como informal, focalizada, parcialmente
estruturada ou totalmente estruturada. A entrevista in-
formal se distingue da simples conversacao apenas por ter
como objetivo basico a coleta de dados. A entrevista é fo-
calizada quando, embora livre, enfoca tema bem especifico,
cabendo ao entrevistador esforcar-se para que o entrevis-
tado retorne ao assunto apds alguma digressdo. Pode ser
parcialmente estruturada, quando é guiada por relacdo de
pontos de interesse que o entrevistador vai explorando ao
longo de seu curso. Pode ser, ainda, totalmente estruturada
quando se desenvolve a partir de relacdo fixa de perguntas
(Gil, 2002, p.117).

A composicdo dos construtos deste estudo teve como
base o trabalho de Freitas e Silva (2018), principios da NBR
ISO/IEC 27002 e especificagées da LGPD brasileira. A Tabela
1 destaca os construtos utilizados na pesquisa.

O roteiro de entrevista contou com 36 questionamentos
que foram distribuidos entre dados sécio demograficos dos
respondentes, caracteristicas da organizagdo e construtos
elencados na Tabela 1. Sete empresas de diferentes ramos
de negdcio e tamanho compuseram os casos analisados.

Construto

Referéncia

Compreensdo do conceito de seguranca da informagéo

NBR ISO/IEC 27002:2005 - Item 0.1

Compreensao do conceito de protecado de dados

(Freitas & Mira, 2018); NBR ISO/IEC 27002:2005 - Item 0.1

Responsabilidades e praticas de protecdo de dados aplicadas pela
organizacao

(Freitas & Mira, 2018); NBR ISO/IEC 27002:2005 - Item 6

Principios de gestdo da seguranca da informacéo

NBR ISO/IEC 27002:2005 - Item 5

Conhecimento da LEI N° 13.709, de 14 de agosto de 2018

LEIN° 13.709 DE AGOSTO DE 2018

Consentimento

LEI N° 13.709 DE AGOSTO DE 2018 - Capitulo II

Principios de tratamento dos dados pessoais

LEI N° 13.709 DE AGOSTO DE 2018 - Capitulo II

Segurangca fisica e do ambiente

(Freitas & Mira, 2018); NBR ISO/IEC 27002:2005 - Item 9

Seguranga em recursos humanos

(Freitas & Mira, 2018); NBR ISO/IEC 27002:2005 - Item 8

Direito dos titulares dos dados

(Freitas & Mira, 2018); LEI N° 13.709 DE AGOSTO DE 2018 - Capitulo III

Encarregado da protecdo de dados

(Freitas & Mira, 2018); LEI N° 13.709 DE AGOSTO DE 2018 - Capitulo IV

Contratos

LEIN° 13.709 DE AGOSTO DE 2018 - Capitulo VI

Controle de acesso

(Freitas & Mira, 2018); NBR ISO/IEC 27002:2005 — Item 11

Capacitagdo dos funciondrios para adequacéo a lei

(Freitas & Mira, 2018); NBR ISO/IEC 27002:2005 — Item 14

Responsabilidade do responséavel pelo tratamento dos dados pessoais

(Freitas & Mira, 2018); NBR ISO/IEC 27002:2005 - Item 15

Gestdo de incidentes em seguranca da informacao

(Freitas & Mira, 2018); NBR ISO/IEC 27002:2005 - Item 13

Fonte: Desenvolvida pelos autores (2019).
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Analises e discussoes

Segundo o Servico Brasileiro de Apoio as Micro e Peque-
nas Empresas - SEBRAE (2014), a classificacdo das empresas
brasileiras é feita em dois grupos de atividade, sendo um
grupo de Industria e outro para Comércio e Servigos, con-
forme Tabela 2.

Tabela 2 - Classificagdo pelo setor da empresa e nimero de
funcionarios

Industria Comércio e Servigos
Pequena  Média Grande Pequena  Média Grande
20299 100a499 >=500 10a 49 50 a99 >=100

Nota. Sebrae (2014, p. 23).

A Tabela 3 apresenta as caracteristicas das organizagdes
em que o estudo foi realizado e a sua classificagcao, confor-
me Tabela 2. As empresas foram identificadas pela letra “E”,
seguido por um numero sequencial. A mesma ordem foi
adotada para os entrevistados vinculados a cada empresa
(Tabela 4).

Observa-se que cinco empresas sdo classificadas como
de grande porte, uma de médio porte e outra pequena. To-
das as organizacoes estdo situadas no Sul de Minas Gerais e
pertencem a ramos de atividades distintos.

A empresa E1 foi fundada na cidade de Boa Esperanca,
MG, com a construgdo de um pequeno abatedouro de ani-
mais de corte. Hoje, a empresa E1 se considera capaz de
atender, ndo sé os municipios da regido, mas também outras
regides de Minas Gerais e estados brasileiros. A empresa E2
tem mais de 30 anos de experiéncia nos ramos de atacado e
distribuigdo. Possui mais de trés mil itens disponiveis para
comercializacdo e nove mil clientes ativos, e tornou-se as-
sim referéncia regional no segmento. Atualmente, além do
atacado e distribuicdo, E2 opera nas areas de logistica, in-
corporadora e agropecudria. A empresa E3 foi fundada em
1963, com a unido de produtores rurais da cidade de Boa

Tabela 3 - Identificacdo das empresas

Esperancga, MG, com o objetivo de obter alternativas para a
valorizagdo da producao e maior rentabilidade em suas ati-
vidades. A empresa E3 atua nos segmentos de café, leite, mi-
lho e soja, atendendo a mais de 4756 associados ativos, em
que 90% desses associados trabalham em regime de agricul-
tura familiar com a adogdo de praticas de sustentabilidade.

E4 foi fundada em 1968 na cidade de Nepomuceno, MG,
é considerada uma das maiores empresas de avicultura de
postura da América Latina e tem como objetivo a criacdo de
aves para a producdo de ovos, a exploracdo agropecudria e
a comercializacdo de seus produtos. £ também a primeira e
Unica empresa em Minas Gerais a realizar o processamento
de ovos; oferece as indistrias alimenticias, ovos pasteuri-
zados e desidratados, desenvolvidos por meio de moderna
tecnologia.

A empresa ES atua com atividades de consultoria e asses-
soramento juridico do Poder Executivo. E5 possui unidades
juridicas localizadas em todo o pais, e se encontra em franco
crescimento. E6 foi fundada em 1972 com atividades asso-
ciadas ao tratamento psiquiatrico e psicolégico, mantendo
esse tipo de servigo até o inicio de 1994. Em 1998, inaugurou
um Pronto Atendimento 24 horas, um servigco estruturado
para atendimento de casos de urgéncia e emergéncia. Em
2012, E6 se tornou o primeiro hospital 100% préprio da ope-
radora de planos satide em que estava vinculada. A empresa
é considerada um dos maiores grupos administrativos no
ramo de planos de saide da cidade de Varginha e da regido.
A empresa E7 é uma multinacional com origem holandesa.
Tem mais de um século de histéria e conta com mais de
37000 funcionarios em 100 paises diferentes. Possui mais de
450 produtos e servigos. A unidade da cidade de Varginha,
MG produz equipamentos médicos como raios x, ressonan-
cia magnética e tomografia.

A Tabela 4 destaca os dados sécio demograficos dos en-
trevistados, sendo a maioria atuante no setor de tecnologia
da informacéao (TI) com cargo de decisdo e manipulagao di-
reta dos dados organizacionais; outros dois entrevistados
estdo vinculados ao setor administrativo, escolhidos pela
organizacao para o tratamento dos dados em formato digital
devido a inexisténcia de um setor de TI na empresa.

Id. Porte Cidade/UF Setor Numero de funciondrios Ramo de Atividade

El Média Boa Esperanca/MG Industria e Comércio 100 Frigorifico e Comércio

E2 Grande Boa Esperanga/MG Comércio e Servigos 230 Atacado Distribuidor e Logistica
E3 Grande Boa Esperanca/MG Comércio e Servigos 500 Agronegécio

E4 Grande Nepomuceno/MG Industria e Comércio 1000 Agroindustria

E5 Pequena Varginha/MG Servigos 49 Advocacia

E6 Grande Varginha/MG Servigos 500 Hospitalar

E7 Grande Varginha/MG Industria 450" Eletroeletrénico

*A empresa E7 é uma multinacional, mas o estudo analisou apenas a Unidade de Varginha - MG.

Fonte: Desenvolvida pelos autores (2019).
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Tabela 4 - Identificacao dos entrevistados

Id. Cargo Idade Género Formagéao académica

E1l Assistente Financeiro 24 Feminino Ciéncias contabeis

E2 Gerente de TI 34 Masculino Andlise e de:-senvolvimento
de sistemas

E3 Gerente de TI 47 Masculino Ciéncia da computacdo

E4 Analista de Suporte TI 27 Masculino Sistemas de informagao

ES Analista de Suporte TI 23 Masculino Ciéncia da computagao

E6 Analista de Sistemas TI 28 Masculino Ciéncia da computagao

E7 Assistente Administrativo 24 Feminino Engenharia de producéo

Fonte. Desenvolvida pelos autores (2019).

A faixa etaria média dos entrevistados é de 29 anos. To-
dos possuem graduacdo e a maioria tem formagdo acadé-
mica no campo de tecnologia da informacao (Bacharelado
em Ciéncia da Computac¢do). A maioria dos entrevistados (5)
sdo do género masculino e dois sdo do género feminino. Os
cargos predominantes entre os entrevistados sao de Gerente
de TI (2) e Analista de Suporte de TI (2).

Na Tabela 5 sao apresentados os resultados quantitativos
em relacgdo aos construtos pré-estabelecidos na pesquisa.

Quanto ao construto principios de gestdo de seguranca
da informacéo, foi possivel observar que mais da metade
das empresas ndo possui uma politica de seguranca da in-
formacdo definida. A NBR ISO/IEC 27001 considera que um
dos primeiros passos para a gestdo da seguranca da infor-
macdo é o estabelecimento de uma politica que iréd regula-
mentar as praticas em SI da organizagdo.

Quanto a compreensdo da Lei n° 13.709, observou-se um
consideravel desconhecimento da lei e de seus principios e

alguns entrevistados ndo sabiam da sua existéncia, como
revela os fragmentos a seguir. “Nao, eu ouvi falar sobre ela
“LGPD”, mais ainda ndo sei o que ela estd tratando” (E6).
“Nao, hoje a gente ndo trabalha com politicas de seguranca
ainda, hoje a gente estd melhorando essas questdes de segu-
ranga, mas ndo trabalhamos com nenhum termo ainda” (E1).

Sobre o fator principal que a Lei n° 13.709 trata, o con-
sentimento entre a empresa e a pessoa, apenas uma Unica
empresa informou que teve consentimento em relagdo aos
dados que tem em seu poder. As demais empresas (6) alega-
ram que, devido a mudancas de gestdo e sistemas, perderam
o controle dos dados e nao souberam dizer a forma como
eles foram recolhidos. Algumas empresas (3) informaram
que pelo fato de nao trabalharem diretamente com pessoas
fisicas, mas com pessoas juridicas (organizacdes governa-
mentais), eles ndo sabem como os dados foram coletados,
como é observado nos fragmentos a seguir. “Ndo, a gente
nao trabalha com pessoas fisica, a gente trabalha com INSS

Tabela 5 - Adequagio das respostas quanto aos construtos - anilise quantitativa

Construtos Aplica Aplica parcialmente Nio aplica

Principios de gestdo da seguranga da informacéo 43% - 57%
Compreensdo do conceito de protecdo de dados e da Lei n° 13.709 29% 29% 43%
Responsabilidades e praticas de protegdo de dados aplicadas pela organizacao 14% 57% 29%
Principios de tratamento dos dados 100% - -

Seguranca fisica e do ambiente 29% 43% 29%
Segurancga em recursos humanos 14% 57% 29%
Direito dos titulares dos dados - - 100%
Encarregado da protecédo de dados 43% - 57%
Contratos - - 100%
Controle de acesso 86% 14% -

Formacao 29% 71% -

Responsabilidade do responsavel do tratamento 43% - 57%
Gestdo de incidentes de segurancga da informagao - - 100%

Fonte: Desenvolvida pelos autores (2019).
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— Instituto Nacional do Seguro Social, IBAMA — Instituto
Brasileiro do Meio Ambiente, a gente ndo sabe como esses
dados foram coletados” (E5).

Levando em consideragao o tratamento que a gen-
te tem com os dados é muito dificil ter o consenti-
mento, as vezes pela organizacdo tratar de muito
dinheiro, informacao que nédo pode ser dada, dados
que ndo podem ser passados, pode até ser que te-
nha, que eles tém uma politica maior, mas de ver-
dade eu acho que ndo é tdo rigoroso igual a lei pode
vir a trazer. (E7)

Considerando os principios de tratamento dos dados pro-
postos na Lei n° 13.709, os entrevistados (7) foram enfaticos
em dizer que os dados recolhidos sdo realmente necessarios
para as finalidades propostas, conforme estrato. “Os dados
que a gente coleta hoje, pelo sistema a gente define quais sao
obrigatérios para facilitar para o pessoal na hora da coleta
nao pegar informacoes fora do padrao, fora do que a gente
precisa” (E6).

Segundo a NBR ISO/IEC 27002, deve haver uma seguranca
minima no processo de coleta e armazenamento de dados.
Argumenta-se que praticas de seguranca da informagdo na
coleta de dados pessoais podem ser aplicadas como contra-
prova em casos de “vazamento” de dados. Frente a isso, ob-
servou-se que grande parte das empresas (6) faz o uso de
recursos de seguranca da informacdo para a coleta de da-
dos, contudo, ndo para a finalidade proposta na Lei n® 13.709.
Os relatos evidenciaram que ndo hd um local seguro para
a coleta dos dados e, em alguns casos, a coleta é realizada
por uma pessoa fora do ambiente empresarial. “A coleta de
dados é direto com o cliente, pelo vendedor, ele anda com
seu smartphone onde os cadastros ja sdo lancados direto em
nossos servidores” (E2). “No local da coleta ndo, mas quando
é feito o cadastro a gente tira uma foto dele para vincular a
ficha na hora do cadastro, mas ele saindo da sala, temos mo-
nitoramento em todo o ambiente da empresa” (E3).

A NBR ISO/IEC 27002 trata o tema capacitacdo em segu-
ranga da informacao sugerindo que treinamentos constan-
tes sejam realizados pelas organizacoes, a fim de orientar os
funciondrios em praticas que mitiguem ameacgas. Sugere-se
que apds o processo de contratacdo de um novo funcionario
sejam apresentadas as politicas e normas organizacionais
vigentes, especialmente aquelas associadas a SI. Observou-
se pelos depoimentos que algumas empresas (4) ndo instru-
iram seus funcionarios nesse sentido, conforme relatos:

[...] mas ninguém disse que ndo poderia passar in-
formacdo. No meu ponto de vista eu estou errado,
mas a empresa em nenhum momento chegou para
mim e disse que eu ndo posso passar para pessoas
externas...e eu sei que sdo informacoes sigilosas,
mas fazer o que. (E5)

Considerando o que estd previsto na LGPD, em relagdo
aos direitos dos titulares dos dados, observou-se que ne-
nhuma empresa estd preparada para as regulamentagoes
estabelecidas. O processo de demissdo de funcionarios foi
observado como o mais preocupante por parte dos entrevis-
tados e, também, o mais polémico.

Hoje quando os funciondarios sédo desligados da em-
presa, a gente mantém o usuario inativo, e nunca
exclui, porque tem muita informacdo que foi ele
quem cadastrou e muitas transacdes que foram fei-
tas por ele, entdo como que vou apagar o usudrio e
como vou saber depois quem fez e quem cadastrou
as informacgodes, ndo tem como. (E4)

Se isso acontecer e tiver que funcionar dessa forma,
a partir do momento que eu fizer a portabilidade e
vou ter que apagar as informacdes, é algo que vai
ter que ser revisado. Se isso acontecer nosso depar-
tamento de TI vai ter que crescer muito, agora va-
mos esperar para ver, muito interessante isso. (E2)

As organizacoes alegam precisar das informacdes de
funciondrios demitidos no seu banco de dados para fins de
balangos contabeis e pela necessidade de portabilidade. En-
tende-se por portabilidade a transferéncia de dados a outro
fornecedor de servigo ou produto (Lei n. 13.709, 2008). De
Hert, Papakonstantinou, Malgieri, Beslaye Sanchez (2018)
discutem o tema portabilidade na RGDP da UE sob duas
perspectivas, a saber: a primeira numa 6tica fechada, em
que o exercicio da portabilidade dos dados esta intrinseca-
mente ligado a retirada ou apagamento de dados do primei-
ro controlador de dados; e a segunda abordagem denomina-
da “indireta”, em que a portabilidade dos dados nao implica,
automaticamente, o apagamento dos dados pelo primeiro
controlador de dados. Sob essa dicotomia, De Hert et al.
(2018) argumentam que a abordagem indireta pode propor-
cionar um cendrio de fusdo. A portabilidade dos dados pode
incentivar a criacdo de plataformas de servigos interopera-
veis. De Hert et al. (2018) defendem a adogao da portabili-
dade indireta ou extensiva, considerando que a légica do
direito a portabilidade é reforcar os direitos de controle do
titular dos dados em beneficio préprio e promover oportu-
nidades de inovagao por meio do compartilhamento dos da-
dos pessoais entre controladores de forma segura sob o con-
trole constante do titular. A preocupagdo apontada por E2 e
E4 estd associada aos cinco principios de um SGBD observa-
dos por Ziegler et al. (2019) diante das regulamentacoes do
RGPD. Observa-se uma necessidade pela remodelagem dos
modelos de banco de dados dos sistemas de informacao atu-
ais para atender a regulamentacio.

Segundo a LGPD, é necessario que cada empresa tenha
um encarregado ou responsavel pela protecdo de dados.
Nesse sentido, mais da metade das empresas entrevistadas
(5) ndo possuem pessoal responsavel pela protecao de dados,
ficando a cargo dos profissionais de TI. As demais empresas
(3) possuem um setor responsavel para fazer o tratamento
dos dados, sendo que em determinada empresa apenas uma
pessoa é responsavel para realizar todos os processos de
tratamento da informacdo — coleta, processamento, anali-
se, seguranca e descarte (Lyra, 2015).

Eu tenho uma pessoa especifica para mexer com
a informacao, eu nédo tenho um monte de usuario
com permissdo para alterar ou incluir...isso hoje é
unificado, e na TI mesma coisa, temos restricoes,
nem todo mundo tem acesso. Eu sei exatamente
quais pessoas tem acesso. (E3)
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Contratos com terceiros que possuem acesso a dados de
clientes da empresa devem ser revisados com a implantagao
da Lei n° 13.709, principalmente se os titulares dos dados
nao foram informados de que suas informagoes poderiam
ser acessadas por terceiros. Dentre as organizagdes pesqui-
sadas (7), nenhuma apresentou um contrato que contemple
adequacgéo a Lei n° 13.7009.

Com relagcdo ao controle de acesso, observou-se que
a maioria das empresas (6) possuem um bom controle de
acesso em seus sistemas de informacéo para garantir a pro-
tecdo dos dados. Uma das empresas demonstrou fragilidade
no controle de acesso aos dados no sistema de informacao.
Observou-se que os dados néo estdo restritos a um usuario
ou grupo de usudrios de um determinado setor, mas qual-
quer pessoa com acesso ao sistema consegue obter as in-
formacoes.

As instrugoes da Lei n° 13.709 associadas ao tratamento
dos dados pessoais por parte dos funciondrios, na maioria
das empresas (5), foram observadas superficialmente. Nao
foram identificados cuidados com o tratamento de dados
pessoais ou preocupacdo com o vazamento desses dados
para terceiros. Em dois casos (2) foram identificadas boas
préticas em SI no tratamento de dados de terceiros. Em uma
das organizagoes, as obrigacdes legais do ramo de atuacao
(hospitalar) exigem cuidados na divulgacao e/ou acesso a
informacgodes. A outra organizacdo (E4) utiliza politicas inter-
nas de SI para garantir o adequado tratamento dos dados.

O ultimo construto abordado na pesquisa, incidentes de
seguranca da informacéo, evidenciou que nenhuma empre-
sa possui ciéncia sobre o assunto, e nunca informaram os ti-
tulares dos dados sobre os incidentes em SI ocorridos. Todas
as empresas envolvidas na pesquisa alegaram a ocorréncia
de incidentes de seguranca da informacao. Segundo os en-
trevistados, os incidentes foram divulgados apenas interna-
mente na organizacdo. Os entrevistados alegaram medo na
divulgacdo do incidente, por acreditarem que poderia levar
clientes e parceiros a perda de confianga na organizacao.

Por fim, foi possivel observar resultados semelhantes
aos de Freitas e Mira (2018), em Portugal com o RGPD, con-
firmando o desconhecimento dos funcionarios e da organi-
zagdo quanto as regulamentacgoes associadas a protecdo de
dados pessoais e praticas a serem aplicadas para adequagao
a nova legislacao.

Consideracoes finais

Retomando a pergunta de pesquisa estabelecida para
nortear o estudo (“Como as organizagoes do Sul de Minas
Gerais estdo se adequando a LGPD?"), podemos considerar
que a adequacgdo das organizacgdes do sul de Minas Gerais a
Lein°®13.709 de 14 de agosto de 2018 sera um grande desafio,
especialmente devido ao curto prazo para que a lei entre em
vigor (fevereiro de 2020). O estudo evidenciou que nenhu-
ma organizacdo, entre as pesquisadas, estd preparada para
atender aos marcos regulatérios da LGPD brasileira. Alguns
entrevistados demonstraram certo conhecimento da lei,
mas outros ndo sabiam da sua existéncia.

Observamos que todas as empresas necessitarao de consi-
deréveis modificacdes nos seus processos internos de coleta

e armazenamento de dados, além de profundas alteragdes
na gestao em seguranca da informacao. Os escassos recur-
sos tecnolégicos sdo um limitador para adequacdo a lei,
assim como o desconhecimento das melhores praticas em
seguranca da informacgdo. Nesse sentido, recomenda-se que
as seguintes mudangcas sejam aplicadas como passos iniciais
para adequacdo a LGPD: criagdo de uma politica de seguranca
da informacdo conforme a regra de negécio da organizacao;
plano de formagdo com treinamento para os funciondrios;
definicdo do responsavel pelo tratamento de dados; mudan-
cas no sistema de gestdo empresarial (Enterprise Resource
Planning ou ERP) para adequacgdo aos direitos dos titulares
dos dados; e, se possivel, utilizacdo de consultorias externas
para auxiliar a organizacdo na adequacéo a LGPD. Dentre as
obrigatoriedades estabelecidas pela LGPD, o tema associado
ao desligamento/demissdo de funcionarios e a portabilidade
dos dados pessoais foi o mais polémico e acreditamos que
sera bastante discutido até a vigéncia da lei.

O Brasil deu um passo importante para a protecao e pri-
vacidade dos dados pessoais, adequando-se as praticas de
paises desenvolvidos. Nesse sentido, e considerando o pra-
zo para vigéncia da LGPD, recomendamos para trabalhos
futuros a realizacdo de estudos longitudinais a fim de se
observar o desenvolvimento e adequagdo das organizagoes
brasileiras as regulamentagdes. O Brasil, por ser um pais de
tamanho continental, pode apresentar consideraveis dis-
crepancias nos estudos realizados em diferentes regides do
pais, podendo ser uma abordagem interessante em novos
estudos. Mesmo sendo utilizado principios metodolégicos
essenciais a um trabalho dessa natureza, limita¢des podem
ser consideradas. O trabalho se limitou a observar organiza-
¢Oes de uma Unica regido do estado de Minas Gerais, impos-
sibilitando que generaliza¢des a nivel estadual ou nacional
possam ser consideradas.
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