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Resumen

Todo lo referente a aeronautica desde su fabricacidn, hasta
su implementacion debe tener un constante monitoreo y ana-
lisis de seguridad. La respuesta a un fallo, no puede ser im-
provisado. La seguridad en el sector industrial aecroespacial
es un punto critico e importante a tratar, respecto a su infraes-
tructura y tecnologia. Actualmente los disefios de software y
hardware han evolucionado respecto a modelos anteriores,
donde los controladores eran exclusivamente analdgicos y
los modelos se disefiaban con procesos independientes en
forma de moédulos aislados, pero interconectados entre si.
Este disefo punto a punto permitia que si un proceso o mo-
dulo fallara, este no afectaria al sistema en conjunto. Se divi-
de en cuatro médulos: control de motor, vuelo, combustible y
sistema de aire. Los avances tecnologicos actuales han con-
tribuido a nuevos sensores, nuevos protocolos de comuni-
cacion, mejor procesamiento y ahora con los sistemas ciberfi-
sicos, los circuitos y software de redundancia e inclusive
software multiple han dado lugar a nuevas certificaciones y
normas de indole federal e internacional. En este documento
analizaremos las diferentes problematicas y retos a los que se

enfrenta la seguridad respecto a software con tecnologia
ciberfisica y verificaremos un algoritmo propuesto, respecto
a algoritmos utilizados actualmente. Simularemos el algorit-
mo dentro de un sistema empotrado y encriptado utilizando
el algoritmo de Huffman y daremos a conocer los resultados
del experimento, sus retos y conclusiones.

Palabras clave: industria aeroespacial, seguridad en soft-
ware, algoritmos.

Abstract
(Aerospace Analysis Software Using an Algorithm of
Avionic Modular Planning)

Everything related to aeronautics from its manufacture, until
its implementation must have a constant monitoring and
security analysis. The answer to a fail, cannot be improvised.
Security in the aerospace industry is a critical and important
point to argue, with respect to infrastructure and technology.
Currently, software and hardware designs have evolved from
earlier models, where controllers were exclusively analog and
the models were designed with independent processes in the
form of isolated but interconnected modules. This point-to-
point design allowed that if a process or module failed this
would not affect the system as a whole. It is divided into four
modules: engine control, flight, fuel and air system. Current
technological advances have contributed to new sensors,
new communication protocols, improved processing and now
with cyberphysical systems, circuits and redundancy soft-
ware and even multiple software have given rise to new
certifications and standards federal and internationals. In this
paper, we will analyze the different problems and challenges
that security faces regarding software with cyberphysical
technology and we will verify a proposed algorithm, regarding
algorithms currently used. We will simulate the algorithm
inside an embedded and encrypted system using the Huffman
algorithm and we will give the results of the experiment, its
challenges and conclusions.

Index terms: acrospace industry, software security, algorithms.
1. Introduccion
Los sistemas de software aeronautico para gestion de vuelo,

ruta de vuelo, calculo de distancias, tiempo, combustible y
curso fijado, se definen y rastrean en tiempo real [1]. Todo
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esto se lleva a cabo mediante algoritmos e interconexiones de
comunicacion, de sensores de rumbo; los cuales detectan al
magnetismo del norte de la tierra, sin olvidar los sensores de
altitud, velocidad, temperatura, etc. Esta integracion de com-
ponentes y software se define como Integracion Modular
Avibnica (IMA) [2], el cual define una red distribuida de com-
ponentes en tiempo real.

Las normas Federales de Procesamiento de Informacion (FIPS)
[3], son normas desarrolladas por el gobierno federal de los
Estados Unidos para el uso de sistemas informaticos de agen-
cias gubernamentales no militares y contratistas.

Estas normas establecen requisitos para garantizar la seguri-
dad informatica y algunas especificaciones son modificacio-
nes de los estandares de ANSI (Instituto Nacional de
Estandares Americanos), IEEE (Instituto de Ingenieros Eléctri-
cosy Electrénicos), etc. [4]. Las consideraciones de seguridad
de los sistemas de software acroespacial [5] radican en la com-
patibilidad de: hardware-software, software-software, acrona-
ve-software. Dando lugar a técnicas para deteccion de dafios,
efectos de carga, errores de software, entre otros. Actualmente
existen métodos de encriptado [6] que permiten aumentar la
seguridad en la comunicacion del software y de hardware.

En el software, un mensaje es utilizado mediante la codifica-
cion del contenido; de tal forma que solo pueda ser decodificado
unicamente a quien fue asignado; utiliza basicamente claves
en forma de tokens.

El estandar mas utilizado en sistemas aeroespaciales para
encriptacion es AES (Avance Encryption Standard) [7], el cual
es un algoritmo clasificado por la Agencia de Seguridad Nacio-
nal de los Estados Unidos (NSA) [8]. El algoritmo de AES esta
basado en una transformacion lineal de permutaciones y codi-
ficacion simétrica. En este articulo analizaremos este cifrado
respecto al algoritmo de adaptacion de Huffman [9] utilizando
sistemas ciberfisicos [10]. Ya que los sistemas aeronauticos
abarcan desde piloto automatico, instrumentos de navegacion,
controles de motores, parametros de vuelo, sistemas de nave-
gacion (GPS, vor), comunicaciones (control de transito aéreo,
sistemas de posicionamiento global) entre otros; estos deben
estar interconectados respecto a la comunicacion de software
pero de una manera codificada y segura.

En este articulo verificaremos el uso de la codificacion Huffman
mediante un token centinela (ciberfisico), el cual supervisa fallas
de hardware-software y da informe de estado. Ya que la seguri-
dad de las interfaces del sistema al comunicar hardware y soft-
ware pueden causar fallas en la seguridad de vuelo del avion.
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Debido a la linea de comunicacion de circuitos electronicos,
software de redundancia y software multiple [11], nace
avionica modular integrada [12]; la cual es muy importante
para la comprension de la problematica en la industria
aeroespacial y se explica en la siguiente seccion.

2. Avionica modular integrada (IMA)

La avionica modular integrada [13] es una red distribuida en
tiempo real, instalada abordo de una aeronave. No es propia-
mente un sistema operativo, ya que son sistemas indepen-
dientes. La red consta de varios modulos de procesamiento y
aplicaciones. Se encuentra en el estandar ARINC 65 [14]. Se
basa en la arquitectura de capas, la cual permite aislar aplica-
ciones del hardware/software. Tiene mecanismos de protec-
cion para permitir que los recursos puedan ser compartidos
por diferentes aplicaciones con distintos niveles de impor-
tancia o jerarquia. También debe permitir que las aplicaciones
se inserten o extraigan del sistema sin que causen ningln
impacto en el mismo. A estas técnicas, se denomina particio-
nes. En la programacion y configuracion de software
ciberfisico [15] se debe integrar los modulos de sensores
inalambricos [16] y la integracion fisica entre redes, modulos
y dispositivos de entrada y salida. Un ejemplo de ello son las
redes Gate Link, donde se puede recibir y transmitir informa-
cion desde y hacia la aeronave.

En México [17], los productos y servicios aeroespaciales in-
cluyen componentes del sistema de propulsion, aeroes-
tructuras, componentes de los sistemas de aterrizaje, siste-
mas de frenado, partes mecanizadas de precision, piezas de
moldeo por inyeccion de plastico, partes eléctricas y electro-
nicas, disefio y servicios de ingenieria e interiores de avio-
nes, entre otras; pero no incluye el disefio de software. Hasta
el dia de hoy la mayoria de la industria aeroespacial no estaba
conectada con el mundo exterior, por lo que la seguridad era
mas robusta. Con las nuevas tecnologias ahora es necesario
proteger tanto los instrumentos, el control, programas, etc.;
ademas de toda la plataforma del sistema del software. Es
importante resaltar que la nueva industria aeroespacial, es
ahora una e-industria automatizada, donde los sistemas
ciberfisicos y las aplicaciones basadas en la nube [18] son
una realidad. La caracterizacion se basa en sensores, un sis-
tema de control y un sistema de comunicacion interactuando
con procesos, protegiendo el buen funcionamiento todo el
sistema de la aeronave. En la avidnica modular integrada para
un sistema ciberfisico, se debe tener en consideracion la
reutilizacion de codigo, asi como su portabilidad y su eficacia
en las actualizaciones.

4 Cientifica, vol. 22, nim. 1, pp. 3-11, enero-junio 2018. ISSN 1665-0654, e-ISSN en tramite, IPN México.
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3. Trabajo relacionado

GMYV [19] desarrolla sistemas aeronduticos de aproximacion y
aterrizaje basados en la navegacion por satélite. Basicamente es
un proveedor de importantes fabricantes aeronduticos presta
servicios de ingenieria y desarrolla avanzados sistemas y pro-
gramas para el sector aerondutico. Tiene servicios en las areas
de ingenieria de sistemas, software para avionica y seguridad
critica, simuladores, bancos de prueba, entre otras.

Aunque GMS desarrolla toda una infraestructura de disefio,
existe software especificamente utilizado en la industria de
ingenieria de sistemas aeronauticos, como PLM [20] de
Siemens, el cual incluye procesos de desarrollo, ingenieria
estructural, mecanica, de sistemas y ensayos ambientales. Es
utilizada también en la industria automotriz, energética y
maritima. Este sistema analiza el software de ingenieria de
materiales compuestos, simula productividad que alertan
sobre los posibles problemas o fallos.

Otra empresa importante desarrolladora de software es AERTEC
[21], donde disefian sistemas de software aeronauticos, asi como
sistemas de navegacion y control, tomando en consideracion la
operacion en condiciones extremas.

Todos estos sistemas son basados en la proteccion de red a
datos de acceso externo no autorizado, y de software cargable
en campo, es decir software y base de datos que se puedan
descargar sin retirar del equipo de la aeronave.

4. Normas de software en el sector aeroespacial

0-178B [22]. Son normas y certificaciones para software en
sistemas y equipos aeroespaciales. Basicamente es una
guia de la seguridad del software y es un estandar para el
desarrollo de sistemas de software de avidnica.

DO-326A [23]. Esta norma estipula los procesos de seguri-
dad, el proceso de evaluacion (SAE ARP 4761) y el proce-
so de ingenieria del sistema (SAE ARP 4754A).

DO-178B [24]. Certificaciéon para evidenciar el cumplimiento
de requisitos de seguridad. Asigna planes de seguridad
de software IEEE STD-1228-1994 y define tareas de anali-
sis de seguridad de software en pasos secuenciales (ana-
lisis de requisitos, analisis de disefio de nivel superior,
analisis de disefo detallado, analisis de nivel de codigo,
analisis de pruebas y analisis de cambios). Cualquier soft-
ware que ordene, controle y monitoree las funciones criti-
cas de seguridad debe estar certificado bajo esta norma.
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FAA (Administracion Federal de Aviacion) [25]. Aplica DO-
178B como guia para determinar si el software funcionara
confiablemente en un entorno aeroespacial. En los Esta-
dos Unidos, el DO-178B se establece en el titulo 14: Aero-
nautica y Espacio del Cédigo de Reglamentos Federales.

IDAL: Determina el nivel de garantia del software, es decir
determina a partir de procesos de evaluacion y andlisis de
peligros en caso de fallo en el sistema. Las condiciones
de falla se clasifican por sus efectos en la aeronave, la
tripulacion y los pasajeros en [23] [25]:

a) Catastrofico. La falla puede causar un accidente fatal.
Causa pérdida de la funcidén necesaria para volar y
aterrizar con seguridad.

b) Peligroso. Reduce la capacidad de la tripulacion para
operar la aeronave debido a sufrimiento fisico, o lesio-
nes graves o mortales entre los pasajeros.

¢) Mayor. Tiene un impacto menor que un fallo peligro-
so, puede causar molestias fisicas de presion, mareo
sin llegar a causar lesiones.

d) Menor. Fallo notable, puede causar inconvenientes
como cambios de plan de vuelo.

e) Sin efecto. El fallo no tiene impacto en la operacion de
la aeronave.

ARINC-653[14]. Es un estandar que define el entorno de eje-
cucion de aplicaciones, puede utilizarse siempre que mul-
tiples aplicaciones necesiten compartir un unico
procesador/memoria, con el fin de garantizar un acceso
exclusivo de los recursos fisicos y temporales a las apli-
caciones mientras que comparte recursos; y garantiza que
una aplicacion no puede afectar a otra en caso de fallo de
la aplicacion. En el caso de los sistemas empotrados,
ARINC 653 define un esquema de particionado, define
critica la memoria caché, ya que es limitada.

5. Algoritmos de software aeroespacial

Los sistemas aeroespaciales [26] son cada vez mas depen-
dientes del software, pero atin tienen desafios basados en
aplicaciones en tiempo real y algoritmos que deben ser modi-
ficados para las nuevas arquitecturas de comunicacion; ya
que aun son utilizados sistemas analogicos ademas de los
sistemas de redundancia digitales.

Algoritmos Vand [27] (bisqueda en profundidad). Consis-
ten en encontrar la mejor solucion posible, en un tiempo de-
terminado. Si en la busqueda a una solucion se encuentra
una alternativa incorrecta, la busqueda retrocede hasta el paso

Cientifica, vol. 22, nim. 1, pp. 3-11, enero-junio 2018. ISSN 1665-0654, e-ISSN en tramite, IPN México. 5
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Fig. 1. Monitoreo general del sistema para estabilizar la nave.

anterior y toma la siguiente alternativa; es decir, utiliza la
recursividad tal que llama al procedimiento para cada uno de
los nuevos estados. La diferencia con los algoritmos de
recursividad, es que disefia funciones de corte para no gene-
rar estados que no den solucion o den una solucion peor de
la que se tiene. Es similar a los algoritmos de arbol padre-hijo,
pero este falla cuando la busqueda ya no tiene mas alternati-
vas. Asi se crea un arbol subyacente, cada nodo es un estado
de la solucion parcial o final. Este algoritmo de profundidad
se aplica generalmente en fallos de la aecronave, para reducir
un impacto eminente de la nave. Un ejemplo de ello es la
figura 1, donde el sistema marcara un fallo general y este
inicia un protocolo de chequeo en todo el sistema, para esta-
bilizar la aeronave con las condiciones posibles. Las condi-
ciones generales a revisar son: A: Combustible, B: Comunica-
ciones, C: Oxigeno, D: Turbina 1, E: Turbina 2, F: Fuselaje, G:
Energia.

Esta configuracion cambia para cada tipo y modelo de avion,
por ejemplo el tipo de motor (turbo jet, turbo hélice, etc.). Esto
afecta a las fuerzas que actian en la aeronave tanto en la
sustentacion (fuerza que permite mantenerse en el aire), el
peso (fuerza de gravedad), la resistencia (fuerza de oposi-
cion), el empuje (fuerza del motor opuesta a la resistencia).

Aunque existen codigos de funcionalidad universal [28] como
los problemas de rotacion de la aeronave donde los elevadores
(estabilizadores horizontales de la cola) permiten rotar en su
eje lateral y, de llegar a fallar habria un serio problema para
ascender y descender en el aire. Este problema generalmente
afecta también a la direccion del avion (eje vertical z) el cual
darumbo a la direccion trazada. Algoritmos de reemplazo de
paginas. Este algoritmo [29] da referencia a paginas, modifi-
caciones, y esta ligado a estampillas de tiempo para hacer
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dichas referencias. Encuentra paginas de reciente uso y re-
duce el consumo de energia.

6. Logica de intercambio de informacion entre
aplicaciones

La logica de intercambio de informacion entre aplicaciones
en un sistema aeronautico [30] se da mediante una interfaz de
software que sincroniza, enlaza y da seguridad a una aplica-
cion; para interactuar con otras aplicaciones incluyendo
hardware y diferentes tipos de sistemas operativos. Este in-
tercambio de informacion entre aplicaciones ayuda en la
complejidad de la comunicacién en sistemas distribuidos y
heterogéneos. Atin se encuentra en desarrollo ya que los
proveedores en la linea de software espacial han visualizado
que el desarrollo de codigo abierto es muy eficaz en la
portabilidad y la logica del intercambio de informacion entre
las aplicaciones. Las investigaciones financiadas por el De-
partamento de Defensa de Estados Unidos, ha visualizado la
importancia de la logica de intercambio de informacién con
los sistemas en tiempo real para simplificar el desarrollo de
aplicaciones; ya que a medida que las redes de sistemas
aeroespaciales crecen, la diversidad de la funcionalidad inte-
grada también aumenta.

Este intercambio de informacion debe darse en diferentes
capas y subcapas, siendo las mas utilizadas:

1. Trazo de ruta

2. Piloto automatico

3. Sensores

4. Senales de navegacion
5. Comunicacion

Recordando que los criterios de seguridad en software estan
definidos por: la arquitectura de redundancia en hardware/
software, flujo de datos, rendimiento, velocidad de respuesta
y tolerancia a fallos dentro de sistemas embebidos propios
de la aeronave. Actualmente este intercambio entre aplicacio-
nes ya esta regulado mediante la RTCA [31] (Comision
Radiotécnica para la Aeronautica); la cual realiza recomenda-
ciones y son base en la FAA (Administracion Federal de Avia-
cion de los Estados Unidos). Dichas recomendaciones certi-
fica el software para aeronaves. A pesar de la utilizacion digital,
actualmente se conserva en los sistemas aeronauticos una
copia de seguridad analoga en los sistemas criticos, por lo
que la redundancia tanto en hardware como en software si-
gue permaneciendo. Cada linea o ruta redundante se denomi-
na canal. Estos canales incluyen sensores, cableado y con-
vertidores analogo-digital, digital-analégico. Se utilizan
algoritmos de gestion para determinar si una entrada o res-

6 Cientifica, vol. 22, nim. 1, pp. 3-11, enero-junio 2018. ISSN 1665-0654, e-ISSN en tramite, IPN México.
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puesta es redundante, o si ya estd siendo procesada. De tal
forma que existen multiples canales procesando informacion
simultaneamente, y estos deben tener una sincronizacion para
dar respuesta. No se debe olvidar que toda reconfiguracion
de software debe estar presente en casos de fallo ya que esto
preserva, aisla y da seguridad. Los sistemas aeronduticos
integran miles de componentes y conexiones, lo cual aumen-
ta la complejidad de configuracion y esto a su vez aumenta la
posibilidad de fallos.

En la aerondutica militar es utilizado el llamado Guardas de
Dominio Cruzado (CDG) [32], el cual permite que la informa-
cion pueda ser transferida entre dos o mas dominios de segu-
ridad diferentes. Incluso poder comunicar sensores o hardware
con el sistema mediante esta interfaz, es decir, que una red
aislada intercambie datos con otra red sin perder la seguridad
que conlleva el conectarse con una red distinta. Esto permite
la transferencia de informacion entre dominios o niveles de
clasificacion incompatibles. Otra técnica para resguardar el
intercambio de informacion entre aplicaciones o sistema en
general, es mediante el guardado periddico del estado de la
aplicacion; haciendo recuperaciones de la informacion cons-
tantemente.

Existen muchos retos en el intercambio de informacion, entre
estos desafios se encuentra el disefio de aplicaciones para
monitorear la caja negra de una aeronave. Actualmente no
existe una revision constante de la caja negra [33] (realmente
es color naranja), y se dan casos donde en un fatal accidente
al revisar la caja negra esta se encuentra sin informacion. La
caja negra es un modulo muy importante donde se graban las
acciones tomadas por los pilotos, instrumentos e inclusive
audio. Existe una caja negra de acceso rapido, la cual se en-
cuentra generalmente al frente de la aeronave pero esta no
sobrevive en un accidente por su posicion. Esta caja de acce-
so rapido puede dar datos al igual que la caja negra principal,
pero con datos restringidos. Actualmente los disefos de ulti-
ma generacion podran enviar los datos de la caja negra prin-
cipal a una nube y podran ser leidos mediante una aplicacion
constantemente; dando disponibilidad y fiabilidad e inclusi-
ve video, sin necesidad de que la caja negra se envié a Was-
hington para ser analizada por especialistas y solo en casos
de accidentes fatales. Es en esta etapa donde los sistemas
ciberfisicos tienen un papel muy importante, ya que la tecno-
logia ciberfisica [34] demuestra una nueva forma de comuni-
cacion y colaboracion en los distintos equipos de software y
hardware en tiempo real, dando interconexion de sensores,
actuadores, controladores, comunicaciones, etc. Es impor-
tante resaltar la técnica de los sistemas ciberfisicos, la cual es
por realimentacion de estados y a su vez compara los resul-
tados con un controlador de planificaciones; es decir un

Veronica Quintero-Rosas, Claudia Martinez-Castillo, Arnoldo Diaz-Ramirez, Mario Camarillo-Ramos

Gilberto Garcia-Gomez, Francisco Ibafiez-Salas, José Juarez-Viveros

controlador x, con retroalimentacion de salida o estados, el
cual garantiza que el sistema en lazo cerrado se encuentre en
el estado proximo requerido. Para ello se utilizan diferentes
componentes fisicos (sensores) tanto en software como
hardware, de forma integrada e interactuando para detectary
controlar en tiempo real el estado del planificador de accio-
nes de vuelo, monitoreando, controlando, supervisando y
dando reportes de todo el sistema. Es una aplicacion embebi-
da ubicua [35] en el cual se comparte hardware, software,
sensores, electronica para comunicar, diagnosticar, almace-
nar e interconectar multifactorialmente todo el proceso de
manera sistematica. Es decir, trabajando de manera modular e
independiente todo el sistema aéreo, pero definido en una
arquitectura ciberfisica que analiza todo el sistema como un
ecosistema complejo.

7. Algoritmo propuesto

La caracterizacion de los sistemas ciberfisicos se basan en
sensores, un sistema de control y un sistema de comunicacion
interactuando con procesos propios de la acronave; para el buen
funcionamiento todo el sistema. Existen programas realizados
en lenguajes de programacion Ada, Prolog, Joval, C, entre otras.
Todas ellas son utilizadas en diferentes moédulos (comunica-
cion, energia, combustible, etc.). En estos modulos indepen-
dientes, un sistema ciberfisico debe ser capaz de monitorear y
controlar dichos médulos; pero ademas debe verificar el sistema
de gestion de vuelo, los enlaces de datos del piloto con el con-
trolador de comunicaciones, controles automaticos del sistema
de guia de vuelo ademas de tener algoritmos de verificacion por
redundancia ciclica. Existen estandares lo cuales no son propia-
mente algoritmos, pero certifican a los algoritmos utilizados en la
avidnica como lo es el Estandar de Cifrado Avanzado (AES) [36];
el cual muestra las especificacion para el cifrado de los datos,
establecidos por el Instituto Nacional de Estandares y Tecnolo-
gia de los Estados Unidos (NIST) [37]. Estos algoritmos utilizan
la misma clave para codificar y decodificar, ejemplo de ellos son
los algoritmos vistos.

El algoritmo ciberfisico propuesto se basa en un token entre-
nador y un token centinela. El token entrenador sera quien
simule antes de enviar una sefal de salida a las posibles com-
binaciones de respuesta, para emitir la mejor respuesta. El token
centinela serd quien verifique dicha respuesta respecto al his-
torial. El historial se encuentra en una nube la cual tendra rutas
de vuelo anteriores, registros de datos de instrumentos, datos
generales del vuelo, etc. El algoritmo tendra una etapa de en-
trenamiento después de 15 rutas del punto A al B. En caso de
que se trate de un avién comercial y cambie su ruta de vuelo, el
algoritmo podra verificar la base de datos de la nube respecto
a sunuevo vuelo (si el avion es del mismo modelo, caso de los
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Tabla 1. Caso de estudio utilizando algoritmo ciberfisico

Accion del piloto

Token Centinela

Token Entrenador

Fig. 2. Algoritmo ciberfisico propuesto.

aviones comerciales) y este podra utilizar dicho token de entre-
namiento; como lo muestra la figura 2.

El encriptado de la informacion sera mediante la codificacion
de huffman para hacer dicha comunicacion mas eficiente, rapi-
da y segura. Esta codificacion de Huffman esta descrita en un
método de construccion minimo de redundancia, por esa razon
es tan eficiente y comprimira la informacion para ¢l envid a la
nube. Los parametros de nuestro caso de estudio es el siguien-

te, aplicado al proceso de tren de aterrizaje (véase figura 3):

Serial de entrada (S0), bajar tren de aterrizaje;

Token entrenador ( ), verificacion de velocidad vertical de
aterrizaje en vuelos anteriores, de misma ruta;

Control (C), verificacion en tiempos respecto a sensor de
neumaticos, amortiguadores;

Token centinela ( B, verifica en nube, tiempo de vuelo y
tiempo promedio de accion del tren de aterrizaje; en mis-
mas rutas, de vuelos anteriores;

Proceso, accidn;

Retroalimentacion (R): registro en la nube de todo el proce-
so y asignacion de estampillas de tiempo a dicho registro.

Estampilla de tiempo,
retroalimentacion

Accion

Fig. 3. Caso de estudio aplicado al tren de aterrizaje.

Ence_ndi_é del tren de | Registro en la nube $1039 LDAA #$80
atemizaje STAA $1039
Seleccion del canal Registro en la nube $1030 LDAA #822
STAA $1030
Latencia Huffman 100 m/seg. JSR Latencia
Resultado Registro en la nube $1031-4 | LDAA $1033
Limpiar registro CLR $1039
CLR $1030

Es importante recordar que estos sistemas pueden estar den-
tro de un sistema embebido o muy especializado, siendo este
una parte de un sistema mas grande. Para su programacion
se utilizan micro controladores, los cuales estan alojados en
una placa del microprocesador. En nuestro caso de estudio,
la codificacion se simulo en un micro 68HC11 de Motorola
[38], de la siguiente manera (véase tabla 1 y figura 4).

FF06-D7 Sistema

FF08-D9 Transferencia Huffman
FFDA-DB Entrada de reloj (sincronizacion)
FFDC-DD Sobre flujo (estampilla de
tiempo)

FFDE-DF Reloj final de sobre flujo
FFEO-E1 Salida de comparacion a la nube
FFE1-E2 Salida de comparacion a la nube

FFE0-E15 Salida de comparacion a la nube
FFEA-EB Estampilla de tiempo 1
FFEC-ED Estampilla de tiempo 2

FFFO-F1 Control
FFF2-F3 /IRQ del proceso...
FFFE-FF /Reset

Tentrenador: Rmb1

LDS $0055 // inicializa stack

CLR $1008 //limpiar puerto
LDAAH#$7E //carga codigo Huffman
STAA $00EE //carga direccion en nube
LDD#IRQ

STD $00EF

Tcentinela: LDAB#$10

STAB $1009

IRQ: LDAA #$20

RTI

Fig. 4. Codificacion en tarjeta 68HC11.
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Fig. 5. Algoritmo de planificacion.

Los algoritmos criptograficos [39] utilizados actualmente son
basados en estructuras algebraicas de anillos de tipo no
conmutativa; por lo que los procesadores depuran algoritmos
pequefios que no afectan al sistema y esto los hace mas se-
guros. Por tal razon este estudio estd definido en un sistema
planificador por lo que se utilizé un algoritmo auténomo de
planificacion (figura 5); donde toma una serie de acciones
que resultan en un conjunto de tareas. Estd definido por el
escenario virtual S(0) en una distribucion de estados S(0) =x
(S). Dado el escenario actual S(1) donde a es laaccidon, z es la
respuesta.

El pseudocddigo del planificador se muestra en la figura 6 y el
pseudocodigo de Huffman en la figura 7.

El tiempo estimado (véase figura 8) para esta fase piloto en la
tarjeta HC11 fue de 15 estados, con seflal normalizada. En el
caso de un sobre flujo en el proceso 11, 12, 26,27, 28 se nota
una descompensacion en la fase de entrenamiento siendo el

Veronica Quintero-Rosas, Claudia Martinez-Castillo, Arnoldo Diaz-Ramirez, Mario Camarillo-Ramos

Gilberto Garcia-Gomez, Francisco Ibafiez-Salas, José Juarez-Viveros

HuffimanList lista=new HuffmanList ().
for(int 1=0;i<cadenalength();i++){
bitx=(byte)cadena.charAt(i).
cadena=Integer.toBinaryString(bits & 0xFF).
if(cadena.length()<8)
cadena=sello(cadena);
if(i==(cadena.length()-1))
decodificacion
for(int i=0:1<Acodificar length().i++)
cadena=cadena+Acodificar.charAt(i);
cadena=tabla.LetraDe(cadena);

Fig. 7. Codificacion de Huffman.

agente centinela mas estable después de un sobre flujo o
error de la informacion. Sin embargo su recuperacion de pro-
ceso es alentadora (véase figura 9).

El trabajo en paralelo del algoritmo, respecto a los atributos
de tiempo de respuesta y verificacion, asi como la organiza-
cion mediante un planificador de tareas responde bien en 50
acciones.

Sin embargo, después de estas ejecuciones empieza una sa-
turacion de memoria que después de limpiarla no responde
adecuadamente al planificador, dando solo respuesta a la ac-
cion inicial con el token centinela pero no verifica en la base
de datos los casos anteriores.

Esto se resolvid agregando una tarjeta BeagleBone [40] dedi-
cado a planificar las tareas, resolviendo en una sola sefial de
salida en que proceso continuaria (activar flaps, spoilers de
las alas, etc.).

BAUDRMDI //Reserva la direccién en memoria
SCR1 RMD1
SCCR2 RMD1
SCDR RMD1
SCSR RMD1 Sefial Control b Proceso |Estampillade T.
ORG $B600 //Empieza Activacion del tren de aterrizaje Al .06 NanoTime .0001 NT .08NT Accion .00002 NT
INICIO: LDAA #$2C A2 .O3NT .0001 NT .03NT Accion .00001 NT
STAA SCCR2 A3 L03NT L0001NT | .03NT Accion ,00001 NT
LDAA #$30 A4 L02NT L0001NT | .04NT Accion ,00003 NT
STAABAUD A5 L03NT L000LNT | .03NT Accion ,00001 NT
LDAA#$7E A6 L04NT L000LNT | .04NT Accion .00001 NT
STAA $00C4 A7 04NT 000INT | .04NT Accion 00002 NT
CICLO: CLR $0060 A8 .05 NT L000INT | .04ANT Accion 00001 NT
BRA CICLO A9 L05NT L000LNT | .O4NT Accion ,00001 NT
LDABSCSR AL0 L05NT 000INT | .O4NT | Accion .00001 NT
SERIE 1: ANDB #$20 ALl 05NT O00LNT | .O4NT | Accon | .00002NT
BEQ SERIE 1 A12 .05 NT L0001NT | .04ANT Accion ,00001 NT
LDAA SCDR A13 .05 NT L0001NT | .0aNT Accion ,00001 NT
A14 .05 NT L0001NT | .04ANT Accion ,00001 NT
Al5 .05 NT 000LNT | .0ANT Accion ,00001 NT

Fig. 6. Codificacion del planificador.

Fig. 8. Tabla de tiempo total por proceso.
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Fig. 9. Comportamiento en caso de error o sobre flujo en la informacion.

8. Conclusiones

Es necesario hacer un estudio mas profundo respecto a nues-
tro caso de estudio, ya que el algoritmo propuesto solo fue
experimentado bajo circunstancias de dos procesos de plani-
ficacion en un esquema de codificacion huffman. El poder
simular en la tarjeta HC11 el proceso de error de un sobre flujo
o error de comunicacion nos permitié visualizar el comporta-
miento del algoritmo, y su forma de recuperacion al sistema
dando seguridad y funcionamiento. Sin embargo, necesita-
mos hacer mas pruebas a profundidad para verificar porque
después de cincuenta procesos el token de la nube se satura
y no verifica en la nube los datos registrados anteriormente.
Hasta el dia de hoy el poner una tarjeta dedicada al planifica-
dor de tareas resolvid el problema, pero debemos replicar el
experimento sin la utilizacion de la tarjeta Beagle Bone para
tener un sistema de redundancia a partir de que Beagle Bone
pudiera fallar también. La seguridad y la compatibilidad son
muy importantes en este sistema, ya que depende del correcto
funcionamiento del sistema de control utilizando técnicas
intrusivas. Utiliza encapsulamiento y fragmentos en el nivel
de aplicacion (mensaje), los cuales se consideran segmentos
(trasporte) y tramas en el nivel enlace. Como trabajo futuro la
interfaz de simulacion entre distintos dispositivos, sensores,
software de doble seguridad en simulacion siempre se comu-
nica con la nube, sin embargo en la seguridad aeroportuaria
esto no es posible, ya que no estd permitido ningtin uso de
dispositivos de comunicacion.

La mayoria de la industria aeroespacial no estaba conectada
con el mundo exterior, por lo que la seguridad era mas robusta.
Con las nuevas tecnologias ahora se tiene que proteger tanto
los instrumentos, el control, los programas; ademas de toda la
plataforma de software y hardware. Se deben tener mecanis-
mos de evaluacion de riesgos, auto calibracion de software y
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una planificacion de seguridad. Hace falta profundizar y enla-
zar estos algoritmos de seguridad a los procesos anteriores y
posteriores para que esto sea realmente un sistema ubicuo
ciberfisico [41]. El control automatico e inteligente de todos
los procesos con conexion directa a internet puede perturbar
el control y funcionamiento general de la aeronave. Los can-
dados de seguridad para el software que comunica sensores,
planificadores, base de datos no deben trabajar individual-
mente, si no como un universo de candados de seguridad con
mecanismos multifuncionales que protejan tanto a software
como hardware.
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