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Resumo

Este artigo tem o objetivo de descrever e analisar a tecnologia CFTV IP PoE que foi adotada em uma escola infantil localizada
em Campos dos Goytacazes. Os resultados alcancados com esta implementagio superaram todas as expectativas, pois 0 nimero
de falhas, apés um ano de implementagio foi de 0,1% do seu SLA, reduzindo o custo de manuteng¢io em aproximadamente 90%.

Palavras-chave: PoE, implementagio, IP, CFTV, sistema.
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Abstract

This article aims to describe and analyze the CCTV PoE IP technology that was adopted in a children's school located in
Campos dos Goytacazes. The results achieved with this implementation exceeded all expectations, as the number of failures
after one year of implementation was 0.1% of its SLA, reducing maintenance costs by approximately 90%.

Keywords: PoE, implementation, IP, CCTV, system.

Resumen

Este articulo tiene como objetivo describir y analizar la tecnologia CCTV IP PoE que fue adoptada en una escuela infantil
ubicada en Campos dos Goytacazes. Los resultados obtenidos con esta implementacién superaron todas las expectativas, ya que
el nimero de fallas al ano de implementaciéon fue del 0,1% de su SLA, reduciendo los costos de mantenimiento en
aproximadamente un 90%.

Palabras clave: PoE, implementacion, IP, CCTV, sistema.



1 Introdugio

Nos dias de hoje, os sistemas de seguranca vém se expandindo ao longo do tempo, ¢ juntamente com isso
a instalacao de médulos de cAmeras, sejam elas do tipo CFTV, com tecnologia Internet Protocol — IP e até
mesmo, em alguns casos improvisados, feitos com simples webcams (SOUZA, 2020). Referente ao plano
de seguranca para as escolas, gracas a uma parceria entre a Secretaria da Educagio e a Secretaria de
Seguranca Publica no estado do Rio de Janeiro, foi elaborado em 2001 o Plano de Seguranca para as escolas
(RODRIGUES, 2005). Nessa época, cerca de duas mil escolas fizeram parte do projeto, tendo cAmeras de
vigilincia instaladas em suas dependéncias. Porém, os equipamentos instalados nas escolas eram de péssima
qualidade, nao gravavam as imagens e dificilmente havia alguém assistindo as filmagens. Foi identificado
que “as cAmeras eram escandalosamente ineficazes em sua fung¢ao de filmagem e armazenamento, posto que
nio gravavam ¢ possufam péssima qualidade de video” (RODRIGUES, 2005).

A plataforma de CFTV atende as necessidades de monitoramento, vigilincia e andlise, além de permitir
apurar as imagens de algumas situagdes ou movimentagio de pessoas. Além disso, os sistemas possuem
filtros especificos de busca inteligente, o que economiza tempo nas investigagoes, ¢ assim sao capazes de
analisar eventos suspeitos, selecionando-se a hora de gravagao.

A Abese revelou dados que apontam o crescimento de 14% no ramo de CFTV no Brasil no ano de 2021
(SETOR..., 2022). E a demanda pelo CFTV, que ¢ um grande aliado na promogio da seguranga,
acompanhou essa ascensao e também vem ganhando muitos adeptos no Pais.

O CFTV tem como objetivo possibilitar o monitoramento de varios locais em um tnico ponto,
centralizando o gerenciamento e facilitando a tomada de decisées (CARLASSARA, 2009).

Falando sobre esses equipamentos referentes a cAmera de seguranca e monitoramento, que sao também
conhecidos como CFTV (do termo inglés Closed Circuit TeleVision), trata-se de um sistema de
televisionamento que distribui sinais de cAmeras localizadas em um local especifico, para um ponto de
supervisao predeterminado (CARLASSARA, 2009). Os sistemas de CFTV normalmente utilizam cAmeras
de video CCD (para produzir o sinal de video), cabos ou transmissores/receptores sem-fio ou redes (para
transmitir o sinal), e monitores (para visualizar a imagem de video captada)” (CARLASSARA, 2009).

Na concep¢ao do CFTV, o modelo de cAmera escolhido depende de se ele serd usado em ambientes
internos ou externos. Em aplica¢des em locais internos, tais como lojas, escadarias, almoxarifados ou
elevadores nao ha uma preocupagio quanto a protecao de intempéries. Quando o equipamento ¢ instalado
em local externo, pode ser submetido a fatores ambientais, tais como temperaturas extremas, umidade,
ventos fortes, precipitagao (chuva, granizo e neve), sujeira, poeira, produtos quimicos e areia. Esses
equipamentos devem ser projetados para que suportem todas essas alteragoes climdticas. As cAmeras, por
muitas vezes, operam em locais onde hd variagdes de ambiente que vao desde uma intensa luminosidade até
a escuridao completa. Dessa forma, para que se supra essa necessidade, ha a possibilidade de implantar
iluminagao artificial ou utilizar cAmeras infravermelho, que possuem visao noturna. Por muitas vezes uma
atencao necessaria ¢ a protegao contra vandalismo da cAmera; existem padroes de protecao que evitam que
cAmeras sofram essas avarias (BAESSO, 2016).

O CFTV digital ¢ composto por cAmeras ligadas na rede local de computadores, também conhecidas
como cimeras IP, sendo capaz de gravar imagens em alta resolu¢ao, sendo algumas compativeis com a
tecnologia PoE. A tecnologia PoE permite o uso de um condutor que ¢ utilizado para o trafego de dados e
energia. Sem PoE, ¢ necessdrio instalar dois cabos separados, um para conexdo de rede e outro para
alimentagao elétrica. O uso de cAmeras IP PoE reduz os gastos com material e horas trabalhadas na
implementagao de um CFTV digital.

Embora o CFTV analégico tenha uma qualidade de imagens inferior ao digital, atualmente, muitas
empresas de pequeno porte e residéncias ainda usam o sistema analdgico por causa do preco. Grandes
empresas, por terem de resguardar um niimero maior de dados, capital financeiro e humano, normalmente
tendem a lancar mao de um CFTV digital. A escolha entre o CFTV analdgico ou digital vai depender das
necessidades da residéncia ou do negécio e da disposi¢ao financeira para tal investimento. Com base nas
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vantagens ¢ desvantagens, ¢ possivel equacionar todas as varidveis, de modo que seja escolhido o sistema
com melhor custo-beneficio.

Especificamente em ambientes escolares, o CFTV ¢ extremamente importante. Para quaisquer pais o
momento de deixar seu filho em uma escola pela primeira vez quase sempre serd um momento de incertezas
e preocupagdes, porém quando a escola oferece um servi¢o de monitoramento integral de todos os passos
do seu filho através da internet, seja via navegador ou usando seu smartphone, traz para os pais ¢ para a
escola uma mutua confiabilidade entre ambas as partes.

Este projeto que estd sendo apresentado foi desenvolvido com base na tecnologia CFTV IP PoE que foi
adotada mostrando os resultados que foram atingidos com a utilizagao da tecnologia IP PoE. E como
objetivos secunddrios: analisar os principais beneficios da implantagio da tecnologia PoE no cliente e
averiguar se todos os componentes estao de acordo com as especificacoes exigidas pela norma IEEE 802.3af
e 802.3at para que os resultados sejam satisfatérios.

2 Sistema CFTYV digital usando cimeras IP com tecnologia PoE

Existem intmeras solu¢oes de CFTV no mercado, porém os mais utilizados sao os hibridos ¢ os digitais,
pois os sistemas totalmente analdgicos estio praticamente extintos (DIFERENCAS..., 2022).

A Solugao hibrida, também conhecida como CFTV tradicional, consiste em cAmeras analdgicas, cabo
coaxial, gravador com tecnologia digital (DVR) e um dispositivo de saida (monitor ou televisor) (Figura 1).
Cabe lembrar que as cAmeras analdgicas necessitam de dois condutores, o cabo coaxial que ird transmitir as
imagens e o cabo que serd usado para levar a alimentagao até a cimera.

"/
/ == I

CAMERA CABO DVR MONITOR

AMNALOGICA COx1Al

Figura 1.

Componentes do CFTV tradicional
Fonte: DIFERENCAS... (2022)

O CFTYV tradicional apresenta algumas vantagens, tais como: ficil instalagdo, pois s6 precisam de um
cabo coaxial ¢ de um gravador (DVR), sendo possivel também utilizar cabo UTP + Balun (ou power
balun); requer baixo investimento, sendo facilmente compativeis com sistemas compostos por cimeras de
fabricantes diferentes. Entretanto, ele apresenta algumas desvantagens: qualidade niao muito boa das
imagens comparados aos sistemas digitais; sofre interferéncias; ficil oxidagio e mau contato dos
componentes; nao ¢ adequado para longas distancias.

As solugoes digitais incluem devices como cimeras IP que trabalham no segmento LAN ¢ WAN.
Podemos dizer que o comportamento de um dispositivo IP ¢ semelhante a de um computador, que tem a
funcao de enviar e receber pacotes na rede. Podemos entao considerar que cAmeras IP fazem parte da IoT —
Interner of Things.

Uma rede IP ¢ muito mais adaptivel do que uma analégica, pois podemos gerenciar as cimeras de
qualquer lugar que tenha acesso a internet (Figura 2). Existem cAmeras que possuem armazenamento
interno, mas com capacidade limitada.
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Figura 2.

Componentes do CFTV digital
Fonte: Figueiredo (2019)

Um recurso extremamente util é o acesso externo as ciAmeras. Um diferencial das cAmeras IP ¢ de ja
possuirem €sse recurso, enquanto as analégicas precisam ser inseridas a um dispositivo controlador. Um
DVR, por exemplo, fard a conversao do sinal analégico para digital, com isso poderad realizar a transmissao
das imagens através de um acesso externo. Temos que ter uma boa estrutura de senhas, pois os dispositivos
que controlam as cAmeras serao ligados na internet para acesso remoto delas, pois ndo queremos que um
invasor tenha acesso as nossas imagens.

Um grande diferencial entre as cAmeras digitais e as cAmeras analdgicas ¢ a resolu¢ao da imagem. Na
atualidade, dispositivos de seguranga IPs proporcionam resolugoes de 4K. Esse dispositivo possibilita um
zoom nas imagens com uma perda minima de qualidade. Se utilizarmos dispositivos IP, nao teremos
problemas com baixa qualidade das imagens, por tratar-se de uma transmissao livre de ruidos, que nao sofre
interferéncias ao longo do caminho.

Mas, se utilizamos cAmeras analdgicas, temos que utilizar cabos cobre de boa qualidade ¢ nos preocupar
com a distincia das cAmeras em relagio ao dispositivo controlador seja ele um DVR ou outro, para que as
imagens nao sofram interferéncias ao longo da transmissao. Quanto mais longo for o caminho percorrido
por um sinal analdgico via cabo coaxial, pior serd a qualidade da transmissao dos dados, ocorrendo
interferéncias constantes. Nao ¢ recomendada a adog¢ao de cAmeras analdgicas em instalagoes de longa
distancia. Os cabos coaxiais nao devem ser instalados sem uma protegao contra intempéries do tempo, pois
a exposi¢ao a chuvas e umidade causam ruidos na malha do cabo prejudicando a transmissao e a qualidade
das imagens. Diversas empresas preferem adquirir cabos nao certificados para diminuir o custo do projeto,
porém isso pode comprometer a integridade das instalagdes. Uma das poucas vantagens de utilizar um
sistema com cAmeras analdgicas ¢ o fato de as imagens chegarem ao DVR sem qualquer tipo de delay,
enquanto o CFTV IP apresenta um pequeno atraso.

Uma tecnologia de CFTV IP tem um maior custo em relacao a outras solugdes analdgicas. Uma solugao
mais enxuta seria um sistema de CFTV hibrido que pode gerar economia ao projeto, pois sua
compatibilidade entre fabricantes ¢ um grande diferencial. Hoje temos muitas cAmeras analdgicas no
comércio. Por este motivo, temos uma maior oferta de equipamentos no mercado. Problemas de
incompatibilidade sio comuns em sistemas de cAmeras IP.

A compatibilidade de um sistema hibrido possibilita uma melhora na qualidade do CFTV sem um
grande investimento num sistema IP totalmente novo com cAmeras HD, mantendo-se toda a estrutura de
cabeamento analégico existente agregando valor ao projeto. O custo de uma cAmera HD ¢ bem maior do
que as tradicionais analdgicas, mas possuem um custo ainda bem menor do que as cAmeras IP. E uma
excelente op¢ao que entrega qualidade e um custo-beneficio bem atraente.

Como foi visto anteriormente, cAmeras analdgicas sofrem interferéncias quando sao utilizados cabos
coaxiais em longas distdncias. Neste caso, faz-se necessario realizar um investimento em dispositivos IP.
Nao se justifica reduzir em uma solugao se ela nao ird entregar qualidade e performance almejadas.

Atualmente, a evolugio de novas tecnologias para os sistemas de CFTV surgem com mais rapidez.
Cameras captam imagens na escuridao total, andlises em real time, inteligéncia artificial, cAmeras que
registram imagens coloridas em ambientes sem iluminagéo etc., recursos prc')prios para cameras com
tecnologia IP.
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Na década de 80 os primeiros cabos de rede Ethernet eram cabos coaxiais tipo RG-58 ¢ RG-59,
constituidos com condutores de cobre revestido por um material isolante coberto por uma malha de
blindagem ¢ uma capa de pléstico, usando conectores chamados de BNC (Bayonet Neill Concelman)
(TORRES, 2009). Esse tipo de cabeamento s6 alcancava 10Mb/s e possufa somente um condutor central,
impossibilitando a evolugao dos sistemas e equipamentos CFTV.

Com a evolugao das redes LAN surgiu o cabo de par trancado, composto de quatro pares enrolados de
maneiras distintas para diminuir a diafonia ou crosstalk. Esse tipo de cabo utiliza conectores RJ-45 com o
padrao de conectorizagao IEEE EIA/TIA-568A. Os cabos UTP sao divididos por categorias de acordo
com a velocidade de transmissao e capacidade de transmitir poténcias mais altas, sendo os de categoria
CAT5Se e CAT6 os mais utilizados em redes de computadores (TORRES, 2009).

Atualmente, existe uma migra¢ao no mundo da tecnologia para uma realidade com cada vez menos
cabos, trazendo para o consumidor final um menor custo na instalagao e um ganho de tempo.

A tecnologia PoE foi desenvolvida para a condugiao de energia em um cabo ethernet UTP
(MANIKTALA, 2013). O surgimento dessa tecnologia s6 foi possivel gracas a evolugio dos cabos de rede.
No PoE utiliza-se um dos pares ou todos os pares para transmitir energia elétrica a uma distincia maxima
do cabo, de acordo com a tecnologia PoE empregada.

Embora o preco de um sistema IP PoE ainda seja elevado comparado ao CFTV tradicional, existem
diversas vantagens ao utilizar o CFTV IP com a tecnologia PoE segundo (MENDELSON, 2004):

o Simples instalagio: por necessitar somente de um cabo UTP (cabo de rede) para atender o device
com dados e corrente elétrica, onde quer que haja uma conexao Ethernet, um dispositivo PoE pode
ser facilmente implantado.

¢ Custo reduzido: a nao necessidade de compra de fontes e cabos para energizar as cAmeras, ja que elas
utilizarao somente um tnico condutor ethernet para o device funcionar.

e Ficil manutencao: com a reducao de pontos elétricos, se reduzem as falhas do sistema, com uma
reducio na manutengao da equipe técnica.

e Mobilidade: Dispositivos alimentados através da tecnologia PoE podem ser facilmente movidos sem
que seja necessario utilizar de tomadas CA, minimizando a interrupgao dos negdcios.

o Ambiente mais limpo: Utilizando esta tecnologia conseguimos reduzir o excesso de cabos que ficam
visiveis no ambiente nao comprometendo a decoracio de lojas e galerias de arte.

e Menor risco: Como a transmissio de corrente no meio condutor ¢ baixa, o técnico trabalha com
mais tranquilidade e seguranga para ativar os equipamentos com a tecnologia PoE.

o Sistema com expansio garantida: A ampliacao de sistemas CFTV IP PoE ¢ ficil e inteligente.
Através de um ponto comum podemos instalar cAmeras de alta defini¢io com apenas um cabo.

o Livre de ruidos e interferéncias: O sistema de CFTV IP PoE impede que outros componentes
emissores de ruidos interfiram no seu funcionamento. Ou o sistema funciona com exceléncia ou nio
funciona, nao existe funcionamento parcial.

o Funcionalidades exclusivas: Somente um sistema versatil como o de CFTV IP pode garantir que
resolucoes de cAmeras possam alcangar a tecnologia 4K. Nos sistemas analdgicos, por exemplo, essas
especificagdes funcionam com menor performance, principalmente nos gravadores.

e Miximo de inteligéncia de video: No CFTV IP, a anilise de video ¢ feita na prépria cAmera. O
processamento ¢ descentralizado em cada cAmera e nao sobrecarrega o gravador. Dessa forma, um
grande diferencial desta tecnologia ¢ ter andlise de video em todos os canais do gravador.

Existem alguns padroes relacionados ao PoE, entretanto dois merecem destaque: o 802.3af e o 802.3at.
O IEEE 802.3af fornece aproximadamente 15,4 W em cada porta. Levando em consideragao que o nucleo
do cabo UTP ¢ menor do que um condutor elétrico padrao, serd garantida a entrega de uma poténcia de
12,95 W aproximadamente. Para que os dispositivos finais sejam alimentados com a tensao aproximada de
12,95 W, se faz necessario utilizar um equipamento do tipo PSE (Power Sourcing Equipment), que gera
uma tensao que percorre o cabo do tipo ethernetaté chegar ao dispositivo final utilizando o protocolo



802.3af. O outro padrao ¢ o IEEE 802.3at, denominado PoE+, que pode transmitir uma poténcia até 30
W através do switch PoE. No Quadro 1 exibe-se a evolugao tecnoldgica do padrao PoE.
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Quadro 1.

PoE e suas classes

Pode ser Poténcia Poténcia
Classe Norma conhecido Mixima Maxima |Dispositivos Suportados™*
como PSE* PD**
PoE, PoEde2 |IEEE Telefones VoIP, Sensores, Access Points (2
1 pares 802.3af 154W 12,95 W antenas), Cameras CFTV simples

Cameras CFTV com inclinagao e zoom,
2 PoE+, PoE IEEE 30 W 25,5 W | Access Point (6 antenas), monitores LCD,

Plus 802.3at s,
sensores biométricos, tablets
PoE de 4 pares, ) .. . .
3 PoE 4P, PoF. + ;l(i)l;l:;bt 60w 51W glspos‘ltt'lvosdde Videoco-nferer:;lj VolIP,
+ UPOE . ispositivos de automagao predia
PoE (High IEEE A maioria dos dispositivos que se
4 Power) 802.3bt 100w 7w comunicam por IP

Fonte: Adaptado de Figueiredo (2019)
* Se refere a poténcia nominal maxima de saida no PSE (Power Sourcing Equipment).
** Poténcia mdxima que chega ao PD (Powered Device).
** Pode haver outras aplicagoes.



O IEEE padronizou a tecnologia PoE, porém, o mercado impulsionado pelas grandes empresas e com o
surgimento da tecnologia IoT (Internet of Things), tornou-se necessirio que essa tecnologia pudesse
transmitir uma maior poténcia, para equipamentos mais robustos e com exigéncias mais complexas. Foi
criado pela norma IEEE o protocolo 802.3bt com um fornecimento de aproximadamente 100 W, que sera
utilizado para equipamentos que exigem uma maior poténcia para o seu funcionamento como: laptop, tvs e
até mesmo frigobar.

Conforme supracitado, ¢ necessdrio um equipamento conhecido como PSE, para energizar o condutor.
O PSE pode ser composto por injetores ativos e passivos e por switches com tecnologia PoE. Existe uma
caracteristica que diferencia injetor ativo de um passivo que ¢ o método de fornecimento que cada um
trabalha um conduz energia de maneira constante ao meio utilizando um cabo etherner utp, tendo um
dispositivo do outro lado ou nao. Este é o denominado passivo.

Figura 3.
Injetor passivo e Divisor
Fonte: Figueiredo (2019)

Os injetores do tipo ativos (Figura 4) possuem recursos mais complexos, pois detectam automaticamente
os dispositivos que siao compativeis com a tecnologia PoE. Se um dispositivo for conectado, os
equipamentos irdo identificar simultaneamente se existe a necessidade do fornecimento de energia para
esse device; nao havendo o dispositivo com tecnologia PoE ativo, corta o fornecimento de energia e
transmite somente dados para o dispositivo na ponta, evitando que o equipamento seja danificado.

Figura 4.

Injetor ativo e Switch PoE
Fonte: Figueiredo (2019)

Os dispositivos finais, tais como sensores, cAmeras, telefones etc., que sao energizados via PoE, sao
chamados de Powered Device (PD). Em redes PoE, existem dois métodos que poderio fornecer energia
para esses dispositivos. Um método pode ser visualizado na Figura 5. A energia ¢ transmitida através do
cabo utilizando os pares 4-5, 7-8, pois eles nao irdo trafegar dados. Neste método, serd usado um injetor
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PSE denominado passivo e um divisor nas pontas do condutor a fim de tornar a estrutura compativel com
qualquer meio de transmissio que serd utilizado na tecnologia PoE. Na Figura 5, o quadro esquerdo
representa a sala técnica contendo o Injetor PoE Passivo conectado na tomada e recebendo o condutor, e
saindo o condutor energizado; ¢ no quadro direito um Access Point (AP) contendo um divisor que recebe
o cabo de rede energizado e fazendo a divisao entre alimentagao do AP ¢ o cabo de rede para dados.

Fonte de Energici =« i
» Injetor PoE

Passivo

¥ Divisor

Switch <« .
Access Point

"> Cabo de Recle UTP

Figura S.
Estrutura usando Injetor PoE Passivo
Fonte: Figueiredo (2019)

Outro método pode ser visualizado na Figura 6. Nesse método a corrente elétrica e o trafego percorrem
nos mesmos pares simultaneamente utilizando switches ou injetores ativos.

Fonte de Energia <

switchou : v
Injetor ativo : Access Point

* Cabo de Recle UTP

Figura 6.
Estrutura usando Switch PoE
Fonte: Figuciredo (2019)

3 Metodologia

Este estudo serd desenvolvido utilizando a pesquisa qualitativa. Em se tratando dos trés grupos de
pesquisa, esta ¢ classificada como Estudo de caso, pois visa coletar os dados e efeitos referente aos resultados
apresentados. E nela que os pesquisadores tentam explicar o que estd acontecendo. O tipo de pesquisa ¢
totalmente em campo, pois as investigagdes se dardo por meio de coleta de dados decorrente da tecnologia
que foi implementada.

O projeto foi realizado numa escola particular em Campos-R]J. A escola selecionada funciona nos turnos
matutino e vespertino, oferecendo Educacio Infantil.

Este projeto foi composto das seguintes etapas:

1. Realizacio da visita técnica ao local para realizagao de vistoria prévia.

2. Levantamento da viabilidade técnica para a implementagio da tecnologia que serd proposta ao
cliente.

3. Elaboragao do projeto, com especificagio dos equipamentos, materiais ¢ tecnologias que serdo
empregadas.

4. Reunido com o cliente para apresentar o escopo do projeto e aprovagao do mesmo.

5. Execugao do projeto.



6. Entrega de documentagao As-Built e testes de aceitagiao com a presenca do cliente para a entrega e
aceite do projeto executado.

4 Implantacio do projeto, resultados e discussées

Ap6s o estudo de viabilidade para implanta¢io do projeto junto com a planta estrutural da obra e
aprovagio do projeto pelo cliente, foi iniciada passagem dos cabos nas esteiras suspensas com a pré-
identificagao, a montagem do rack; o posicionamento e fixa¢ao das cAmeras. Vale ressaltar a importancia de
se atentar a alguns cuidados, como questdes angulares na estratégia de posicionamento das cAmeras,
iluminagao natural e noturna, dentre outros aspectos essenciais para garantir a qualidade das imagens ¢ a
eficicia no monitoramento.

Na segunda etapa da implantagao do projeto, foi realizada a clipagem das pontas dos cabos e a conexao
destes nas cAmeras e nos switches com a identificagao definitiva através da utilizagao de etiquetadora.

Na terceira etapa do projeto foi realizado o estudo da topologia de como seria feito o dimensionamento
do sistema. O sistema foi dividido logicamente e fisicamente em dois subsistemas. Foram contratados dois
links de internet de dois provedores distintos. Um /ink do provedor da CLARO de 300 Mb conectado ao
switch-02 para prover o acesso externo e geréncia das cAmeras instaladas na drea comum da escola. O
segundo /ink também de 300 Mb foi fornecido pela Potenza Telecom, sendo conectado ao switch-01 para
gerenciamento das cAmeras das salas de aula.

Na quarta etapa foi realizada a escolha dos equipamentos ¢ como eles seriam ligados fisicamente, para
que os sistemas fossem divididos entre o /ink claro cAmeras externas ¢ o link Potenza Telecom cimeras salas
de aula. Cada link foi ligado em um switch PoE de 48 portas, as cAmeras foram conectadas aos seus
respectivos switches e cada switch foi conectado a um NVR que ¢ o encarregado por gerenciar as cimeras,
controlar os acessos e armazenar as informagdes que sao registradas pelas cAmeras. Na Figura 7 ¢
apresentada, de forma simples, a arquitetura de rede descrita neste paragrafo.

Figura 7.

Topologia do sistema implantado na escola
Fonte: Figuciredo (2019)

O resultado alcancado com a divisio dos sistemas das cAmeras foi uma maior seguranca e uma melhor
performance no sistema tanto interno como externo. Ao todo foram utilizadas 48 cAmeras PoE, 2 switches
PoE e 2 NVRs, além do cabeamento. Os equipamentos utilizam o padrio IEEE 802.3af para PoE. A marca
¢ 0 modelo dos equipamentos podem ser verificados na Tabela 1.



VERTICES (CAMPOS DOS GOITACAZES), 2023, VOL. 25, NUM. 3, E25319091, SEPTIEMBRE-DICIEMBRE, ISSN: 1415-2843 /

1809-2667
Tabela 1.
Equipamentos utilizados no projeto
Qtde | Equipamento Marca / Modelo Foto Valor
02 Switch PoE Enterasys 08G20G4-48P R$ 1.600,00
16 CameraIP PoE  Hikvision DS-2CD1023GOE-I 9 R$ 330,00
32 ChmeralPPoE  Hikvision DS-2CD1301-I N R$ 290,00

02 Gravador NVR Intelbras NVD 1232 - R$ 2.800,00

Fonte: Elaborado pelos autores

O valor gasto em todo o projeto foi de R$ 35.000,00 (trinta ¢ cinco mil reais). Se o projeto fosse
executado exclusivamente com um unico fabricante o custo seria maior em R$ 20.000,00; entretanto,
como utilizou-se tecnologia IP no gerenciamento das cAmeras, nao ¢ obrigatério utilizar equipamentos do
mesmo fabricante, pois o protocolo de comunicagio Open Network Video Interface Forum (ONVIF) nos
permite utilizar qualquer cAmera de qualquer fabricante na solu¢ao do projeto.

Desta forma, optou-se pelas cAmeras Hikvision, gerando uma economia de R$ 3.000,00 ao projeto.
Outro detalhe muito importante foi a escolha dos NVDs Intelbras, que possui facilidade de configuragao e
interacio com os usudrios externos, sendo responsdveis por fazer a interface de conexio com os
smartphones dos pais. Foi realizada também uma pesquisa para a escolha do software que seria usado no
projeto ¢ os pais optaram pelo Isic-Lite da Intelbras por sua interface limpa e de fécil uso.

No caso do switch foi utilizado o Enterasys modelo 08G20G4-48P PoE, pois ele possui interface via web
¢ linha de comando, além de ser um switch gigabit, cujas portas fazem a detec¢io automdtica do
equipamento na ponta a fim de detectar se o dispositivo final necessita da tecnologia PoE ou nio.
Considerando que a longevidade de um switch ¢ bem extensa, optou-se neste projeto por adquirir switches
usados com um valor de R$ 1.600,00 cada, sendo que uma unidade nova custa cerca de R$ 10.000,00.
Desta forma, apenas com switches foi gerada uma economia de R$ 16.800,00.

Para comportar os switches e NVRs, foi utilizado um Rack de 25 U. A disposi¢io dos equipamentos no
rack pode ser visualizado na Figura 8. Os switches foram posicionados na parte superior do rack e os NVRs
na parte inferior do rack, logo acima do nobreak.
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Figura 8.

By-face do Rack
Fonte: Figueiredo (2019)

Durante a configuracio dos NVD 1232 da Intelbras, foram criadas todas as contas dos usudrios que
iriam acessar as cAmeras com suas devidas permissoes. Foi criado um grupo de nome “Pai” para que as
permissoes de acessos pudessem ser filtradas de maneira mais rapida e segura. A tela apresentada na Figura 9
representa a configuracio das portas de comunicagdes externas, assim como parimetros importantes como
o maximo de conexodes externas simultineas, entre outros.

intelbras | o1 crrv(@

Visuglizar % | & Rede
Intelbras Cloud
TCPNP

Mézx. conexdes ({0~128)

Portas
Porta de Serigo (1025~85!

IDNS T -
DDNS Porta HTTP (1-65535)  [BF Habilitar

Filtro IP 3 (1~65535) Habilitar

E-mail Ports RTSP 51 (1~65535)

SNMP
= T =End. IP=:<Porta RTSP=/camirealmonitor ?channel=<N" do canal=&subtype=0
‘ormato do link de acesso
FTP BI=E nd. IP><Porta RTSPfcamireaimonitorZchannel=<\® do canal-8subtype=1
s entre< =pelas informag Ses do seu equipamento (sem ufilizar o<

Figura 9.
Configuragao das portas de comunica¢ées no NVD 1232 da Intelbras
Fonte: Elaborado pelos autores (2022)

Na tela da Figura 10 pode-se verificar que ¢ possivel configurar o periodo de visualizagao das imagens
para cada conta, ou seja, pode-se dar permissao em periodos de tempos restritos. Assim, os pais s poderao
visualizar as imagens das cimeras no turno em que o seu filho estd matriculado na escola.
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Figura 10.
Configuracao do horério de acesso no NVD 1232 da Intelbras

Fonte: Elaborado pelo autor

Para que o acesso das cAmeras pelos clientes seja mais rapido e dindmico, foi necessario criar um acesso
via DDNS (Dynamic Domain Name Sytem), que apontou para o IP do NVR (equipamento que gerencia
as cameras). Como o endereco IP dos provedores muda dinamicamente de tempos em tempos, nao seria
possivel apontar o endereco IP nos smartphones, mas com o servico de DDNS isso ¢ vidvel, visto que ¢
criado um nome fixo (por exemplo: empresa.ddns-intelbras.com.br), ¢ independente da troca dos
enderegos IPs pelo provedor, a conexao estard amarrada ao nome de dominio que foi criado no servidor. A
plataforma de CFTV atende as necessidades de monitoramento, vigilancia e andlise, além de permitir
apurar as imagens de algumas situa¢des ou movimentagio de pessoas. Além disso, os sistemas possuem
fabricante Intelbras. Na Figura 11 ¢ apresentada a configuragao de DDNS da empresa alvo deste projeto.
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2. Para remover 0 nome de dominio
Figura 11.
Configuragao do DDNS no NVD 1232 da Intelbras

Fonte: Elaborado pelos autores

No smartphone dos clientes, o acesso as cAmeras podera ser realizado através da instalagao e configuragao
do software Isic Lite Intelbras. Ele pode ser configurado de trés maneiras através do modo Cloud, IP ou
DDNS, de acordo com a configuragao realizada na empresa. Na Figura 12, exibe-se na parte esquerda a tela
de configuragao do Isic Lite Intelbras em um smartphone, apontando para o DDNS configurado na
empresa alvo deste projeto, enquanto a parte direita contém um exemplo de visualizagao das cAmeras pelo
cliente apds a configuragao e a conexao ser realizada com sucesso.
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Figura 12.

Configuragao e visualiza¢ao do software Isic Lite Intelbras em um sistema Android
Fonte: Elaborado pelos autores

Quando o sistema entrou em produgao foi identificada uma pequena lentidao no sistema das cAmeras
referentes as salas de aula, por conta do acesso externo que ¢ utilizado pelos pais. Por este motivo foi
necessdrio realizar uma andlise no equipamento NVD 1232 que ¢ responsavel por gerenciar o acesso as
cAmeras através dos smartphones. Foi verificado que o nivel de throughput de rede total do equipamento ¢
de 140 Mb, sendo 80 Mb de entrada ¢ 60 Mb de saida, sendo o trafego de saida gerado pelo acesso externo
realizado pelos pais.

A banda de saida 60 Mb ¢ proporcional 4 taxa de transferéncia que as cAmeras estao configuradas e ao
numero de conexdes remotas ao equipamento. Por exemplo, se a taxa de transferéncia de uma cAmera é 512
kb/s e o usudrio tem acesso a duas cAmeras em seu smartphone, ele estd consumindo uma banda de saida de
1 Mb/s. Se tivermos 61 usudrios conectados a0 mesmo tempo com este tipo de acesso estarfamos com um
consumo de 61 Mb de saida de banda, estourando a banda de saida limite do equipamento acarretando
lentiddo no mesmo. Para que isso nao acontega foi necessrio baixar a taxa de transferéncia de cada cAmera
no NVR para 256 kb/s, para que o equipamento nio sofra sobrecarga quando todos os pais acessarem
simultaneamente as imagens através do acesso externo.

5 Consideracoes Finais

Este tema foi escolhido por ser um projeto real de execugio pratica e relevante, pois utiliza tecnologias
que podem ser empregadas utilizando diversos fabricantes para que o custo final seja 0 menor possivel para
o cliente final.

Todos os objetivos especificados no inicio do projeto foram alcangados ao longo dele, seja na escolha da
tecnologia empregada, na execugio e no material utilizado.

Os resultados obtidos foram bem satisfatdrios, tanto para o cliente quanto para o especialista que
executou o projeto. Como foi utilizado um sistema que trafega dados e energia em um tnico cabo, a
manutenc¢io de toda a infraestrutura serd muito mais limpa e rdpida, além do menor custo para realizar
manutengdes preventivas no ambiente do cliente.



Melhorias e direcionamentos futuros foram informados ao cliente para que ele adquira mais duas
cAmeras e um switch reserva, para que, caso algum problema aconteca no sistema, a troca seja feita de
maneira répida € sem impacto para os usudrios finais.
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