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Resumen: Hoy en dia cada, cada vez més jévenes y nifos estdn conectados a Internet
exponiendo en linea su informacién y datos personales. Sin embargo, algunos jovenes
desconocen los riesgos que esto implica ya que no cuentan con informacién sobre
ciberseguridad (p.¢j. seguridad de la informacién y datos personales). Este fenémeno se
agravaen las zonas rurales donde la tecnologfa atin es precaria y se desconocen los peligros
y riesgos de Internet. Por ello, el objetivo de este estudio es dar a conocer los resultados
sobre la informacién que tienen los jévenes de educacion media superior en zonas rurales
del estado de Oaxaca con respecto a temas de ciberseguridad (p.ej. seguridad, privacidad y
proteccién de la informacién y datos personales). La informacién se obtuvo mediante la
aplicacién de una encuesta sobre tales temas. Se sustenta la importancia de implementar
un plan de estudios con una asignatura orientada a la seguridad informética.

Palabras clave: Seguridad de la informacidn, privacidad de la informacidn, jévenes, plan
educativo, zonas rurales.

Abstract: Nowadays, an increasing number of youngsters and children are connected
to the Internet, having their information and personal data exposed online. However,
some of them are unaware of the risks that such practice implies, as they do not have
information on cybersecurity matters (e.g. the security of the information and personal
data). This situation is exacerbated in rural areas where technology is still precarious
and the dangers and risks of the Internet are unknown. Because of this, the objective
of this study is to expose some results about the information that young people from
high school have in rural areas of the state of Oaxaca on cybersecurity issues (e.g.
safety, privacy and protection of information, and personal data). The information
was obtained by applying a survey on such topics. The importance of implementing a
curriculum including a course on computer safety is posited.

Information security, information privacy, youth people, educational plan, rural areas.
Keywords: Information security, information privacy, youth people, educational plan,
rural areas.

1. Introduccién

La tecnologia ha evolucionado y continuara su desarrollo, por lo que
cada vez més jovenes y nifos usan Internet y tienen su informacién
personal en linea. Sin embargo, algunos de estos usuarios ain desconocen
los riesgos que esto implica, debido a que no se tiene una cultura de
la seguridad y privacidad de la informacién. Por otra parte, algunos
desconocen los derechos que tienen sobre sus datos personales, como: el
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derecho a la privacidad y seguridad de su informacién intima. También
existen algunos que desconocen cudles son las leyes e instituciones que
protegen sus datos personales. Esto se empeora en las zonas rurales donde
atin la tecnologia es escasay el Internet es limitado, como el caso del Estado
de Oaxaca.

Oaxaca es un Estado que se ubica en la regién suroeste de los Estados
Unidos Mexicanos y cuenta con un total de 570 municipios (Instituto
Nacional para el Federalismo y el Desarrollo Municipal [ INAFED],
2010). De acuerdo con el Censo de Poblacién y Vivienda 2010 del
Instituto Nacional de Estadistica y Geografia (INEGI), cuenta con un
total de poblacién de 2,842, 808, de las cuales 1, 004,517 habla lengua
indigena. El INEGI clasifica a las localidades en urbanas y rurales por la
cantidad de habitantes, es decir, de 1000 a 2,499 habitantes se considera
rural, y de 2,500 en adelante es urbana. Oaxaca es un Estado que
cuenta con localidades y municipios rurales. El objeto de este estudio
es la localidad de Rio Anona perteneciente al Municipio de San Simén
Almolongas, que tiene un total de 11 localidades, y cuenta con un total
de poblacién de 1,986, de los cuales 7 hablan lengua indigena (INEGI,
2010a), y ademds, es un municipio rural.

Ahora bien, en las zonas rurales del Estado el uso de la tecnologia
también estd presente. Sobre la disponibilidad y uso de computadoras en
areasrurales, el Estado tiene una poblacién total de 3,657,437, dela cual se
tiene un total de usuarios de computadora en dreas rurales de 1, 909,138,
pero 432,768 siusay 1,476,370 no la usa. En cuanto al uso de Internet,
se tiene un total de usuarios de Internet en areas rurales de 1, 909,138, de
los cuales, los que usan Internet son un total de 689, 470, y un total de 1,
219, 668 no usan. En lo que respecta al uso del celular, hay un total de 1
909 138 usuarios en areas rurales, de los cuales, 816, 784 si usa el celular,
y 1,092, 354 no lo usa (INEGL 2017).

Respecto a la tecnologia, el Municipio de San Simén Almolongas
tiene un total de 20 viviendas particulares habitadas que disponen de
computadora, 156 de teléfono celular y 7 de Internet. La localidad de
Rio Anona tiene un total de 4 viviendas particulares habitadas que
disponen de computadora, 20 de teléfono celulary 0 de Internet (INEGI,
2010b).De acuerdo a los datos presentados, se puede observar que en la
entidad Oaxaquena aun cuando el uso de la tecnologia es precario, mas
aun, en sus areas rurales, esta no esta ausente. Por lo que es importante
que estas areas que se encuentran en desventaja tecnoldgica tengan acceso
a la informacién sobre la ciberseguridad, puesto que no por ser zonas
alejadas de la urbanizacién, no estan exentos de los peligros que representa
el ciberespacio. Recalcando el uso indebido que hacen los jévenes en
Internet.

Los ciberdelincuentes cada dia estin buscando nuevas victimas y
formas de ocultar sus ataques. De acuerdo al articulo 6° de la constitucién
mexicana (Instituto Federal de Acceso a la Informacién Publica [IFAI],
2007), se considera necesario que los niveles educativos sean el pilar para
empezar a contrarrestar los ataques de los piratas informaticos sobre los
datos personales e intimos y formar una cultura de la seguridad de la
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informacién. Aparte de esta necesidad, la privacidad de la informacién
como un derecho de los ciudadanos debe ser una prioridad para los
gobiernos y ciudadanos.

El objetivo de este documento es dar un panorama sobre los
conocimientos que tienen los jévenes del Instituto de Estudios de
Bachillerato del Estado de Oaxaca, plantel 165 ubicado en la comunidad
de Rio Anona, sobre el tema de la seguridad, privacidad y proteccién de
la informacién enfocados a la ciberseguridad, y hacer ver la importancia
de generar una cultura de la seguridad de la informacién. De igual forma,
sustentar que en los diferentes niveles educativos atin falta implementar
en el plan de estudios una asignatura enfocada a la seguridad de la
informacién para proteger los datos personales e intimos en Internet, de
manera que los nifios y jévenes adquieran mejores practicas para proteger
sus datos personales digitales.

El articulo se desarrolla en los 5 apartados siguientes. 1) Introduccion.
2) revisién de literatura. 3) metodologia. 4) resultados. 5) por ultimo se
presentan las conclusiones del estudio.

2. Revisidn de literatura

2.1 Ciberseguridad

Ciberseguridad es un concepto que aun se encuentra en desarrollo
y no se tiene una definicién Unica puesto que existen multiples
factores, perspectivas e intereses. Por ejemplo, se incorporan temas como:
agendas politicas, estabilidad del Estado, seguridad de las aplicaciones y
servicios, seguridad de los usuarios, seguridad de infraestructura nacional,
infraestructura de Internet, entre otros (Tecnologia y Comunicacion,
2016). Enlos tltimos afios se ha generado un debate internacional sobre la
seguridad cibernética, lo que refleja el deseo de las naciones de responder
a las tendencias de los recursos mundiales cibernéticos (Observatorio de
la ciberseguridad en América Latina y el Caribe, 2016).

Antes de llegar a la conceptualizacién de ciberseguridad, se hace
referencia al término de “ciberespacio” que surge de la mano de la ciencia
ficcion. Fue William Gibson en su novela “Mona Lisa Acelerada” quien
plantea por primera vez la idea de un “ciberespacio”, el cual se puede
entender como un campo donde el ser humano puede construir un
mundo donde realiza lo que desea, se proyecta de la manera que le plazca
y obtiene aquello que el mundo fisico le niega o le condena a no tener
(Programa Sociedad de la Informacién y el Conocimiento [PROSIC],
2010, p. 27).

El mundo ahora esta interconectado principalmente por la Internet, lo
que conduce no solo a obtener ventajas, sino también estar en constante
riesgo debido a las inseguridades del ciberespacio o mundo virtual. La
ciberseguridad también es conocida como seguridad informdtica, cuya
area se enfoca a la proteccién de la infraestructura computacional y
todo lo relacionado con esta, tal como a la seguridad de la informacién,
proteccion de datos personales, seguridad fisica, por mencionar. La Unién
Internacional de Telecomunicaciones[ITU] (2018, pérr.1), la define
como “el conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestiéon de riesgos,
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acciones, formacion, préicticas idoneas, seguros y tecnologias que pueden
utilizarse para proteger los activos de la organizacién y los usuarios en el
ciberentorno [...]”.

2.2Datos personales

Hoy en dia, Internet es una herramienta que més ciudadanos estin
utilizando. Los mas jévenes han crecido en un ambiente tecnologizado; se
comunican a través de redes sociales como miembros de comunidades no
geograficas y estdn conectados durante todo el dia a través de dispositivos
moviles (Ayala, 2015). Desde este punto, la hiperconectividad est4 ligada
a todos los sistemas de comunicacién digital que permiten que los
individuos se conecten entre si, bien porque poseen vinculos afectivos,
comparten aficiones, actividades, creencias u objetivos comunes. La
hiperconectividad se refiere ala gran cantidad de formas de comunicacién
intermediadas por la tecnologia, o a la disponibilidad de las personas
para comunicarse en cualquier lugar y en cualquier momento (Ayala,
2015), convirtiéndose asi en hiperusuarios. Se entiende por hiperusuario
a la categoria que abarca a todos esos usuarios que hacen un uso
considerablemente intensivo de un producto o servicio, en este caso la
tecnologia la integran en sus vidas privadas o trabajos y han generado una
relacién casi de dependencia con ella (Lages, 2008).

Cabe mencionar que la hiperconectividad puede representar altos
riesgos al almacenar informacién intima en Internet de los hiperusuarios,
y sobre todo con las constantes amenazas de los atacantes.

El IFAI[1] (2017) en la consulta de la Ley Federal de Proteccién de
Datos Personales en Posesion de los Particulares (LFPDPPP) define los
datos sensibles como:

Aquellos datos personales que afecten a la esfera mds intima de su
titular, o cuya utilizacién indebida puedan dar origen a discriminaciéon o
conlleve un riesgo grave para este. En particular, se consideran sensibles
aquellos que puedan revelar aspectos como origen racial o étnico, estado
de salud presente y futura, informacién genética, creencias religiosas,
filosoficas y morales, afiliacién sindical, opiniones politicas, preferencia
sexual.

El Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccién de Datos Personales [INAI] (s.f.) en la gufa prictica para
ejercer el derecho a la proteccién de datos personales define a los datos
personales como:

Cualquier informacién que refiera a una persona fisica que pueda ser
identificada a través de los mismos, los cuales se pueden expresar en forma
numérica, alfabética, grafica, fotogréfica, actstica o de cualquier otro tipo,
como, por ejemplo: nombre, apellidos, CURP, estado civil, lugar y fecha
de nacimiento, domicilio, numero telefénico, correo electrénico, grado
de estudios, sueldo, entre otros.

La proteccién tanto a los datos sensibles como personales se convierte
en un reto para el derecho a la intimidad, que estd cobrando gran
importancia en la actualidad con el uso constante de las TIC que hacen
cada vez mds vulnerables a los individuos frente a las intromisiones a su
vida privada.
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El derecho a la intimidad se define como: “una facultad subjetiva
reconocida a favor de la persona fisica, de no permitir la intromisién de
extrafios, en lo que respecta al dmbito de su reserva individual [...]” (Celis,
2006.p.74), y define dos tipos de amenaza contra la intimidad: la accién
o intrusidn en un espacio propio del individuo y, el conocimiento sobre
los aspectos relacionados con la vida confidencial de una persona (Celis,
2006).

Relacionando el concepto anterior con las tecnologias de la
informacién y la comunicacién (TIC), podrfamos decir que una
computadora, un teléfono celular, un dispositivo de almacenamiento
externo o una tableta, podria ser considerado como un espacio propio del
individuo cuando contiene informacién privada. Por tanto, nadie deberfa
tener la facultad de conocer esos datos sin su consentimiento, pero si
un tercero intenta conocerla, esto se convertirfa en una amenaza y una
violacién al derecho a la intimidad.

Los datos personales y la informacién privada de cada individuo,
deberdn ser protegidos de terceros que intenten darle un uso incorrecto.
El articulo 06, apartado II de la Constitucién Politica de los Estados
Unidos Mexicanos, establece que “la informacién privada y los datos
personales serd protegida en los términos y con las excepciones que fijen
las Leyes”(IFAL 2007, p.12).

Pese a la existencia de los derechos a la intimidad, es dificil cumplirlo
por la omnipresencia de las TIC, por ello surge la importancia de
instruir a los jévenes en una educacién que incluya medidas basicas de
ciberseguridad.

2.3 Seguridad y privacidad de la informacién

Frecuentemente los usuarios dejan sus datos personales y sensibles en
la Internet la cual tiene el potencial de exponerlos y crear desafios de
privacidad a una escala mayor que nunca [...] (Internet Society, 2016).
Nada garantiza que dicha informacién sera privada, y estar fuera del
alcance de terceros no autorizados. Los datos privados se han convertido
en una mercancia rentable. Los individuos pueden ser victimas de
cualquier ataque cibernético como estafas, fraudes, robo de informacién,
pedofilia, terrorismo, dafos contra el honor o la imagen de una persona,
robo de identidad o sencillamente con fines lucrativos. Una vez que los
datos privados son dados de alta en Internet, son casi incontrolables,
ya que los piratas informaticos pueden acceder a ellos. Un ejemplo de
esto es la filtracién de la red social més grande de Rusia conocida como
VK.com (Vcontakte). La base de datos contenfa informacién completa
como: nombre y apellidos de los usuarios, correos electrénicos, ubicacion,
direcciones, numeros de teléfono, contrasenas en texto plano (Segu.info,
2016).

La seguridad de la informacién y la seguridad informatica son
conceptos que se vuelven confusos por la adopcion de distinta tecnologia
con la que la informacién se puede acceder con un solo click, por ello es
necesario aclararlos a continuacién.

La seguridad de la informacién es definida como la protecciéon de
la informacién y sistemas de informacién de accesos, uso, divulgacion,
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interrupcion, modificacién o destruccién no autorizada. En esencia, esto
significa que queremos proteger nuestros datos y nuestros sistemas de
aquellos que tratan de abusar de ella. En sentido general, significa proteger
nuestros bienes. Esto significa principalmente protegerlos desde invasién
de ataques a nuestras redes, desastres naturales, condiciones nocivas
ambientales, apagones, robo o vandalismo u otros estados indeseables
(Jason, 2011, p. 2).

Por otra parte, Figueroa-Sudrez, Rodriguez-Andrade, Bone-Obando,
Saltos-Gémez (2017) afirman que la seguridad de la informacién incluye
la proteccién de la informacién independientemente del medio en que
se encuentre, mientras que la seguridad informdtica sélo atiende a la
proteccion de las instalaciones informéticas y de la informacién en medios
digitales.

Una vez explicado los conceptos, se aclara que en este estudio se usa el
término de seguridad de la informacién, pero considerando tinicamente
la informacién digital.

Larédpida introducciéon de las TIC en la sociedad, exige que las personas
dejen sus datos personales y sensibles en Internet. No obstante, los
ciudadanos que pongan su informacién a disposicion de los entes publico
o privado, tienen derecho a que esta permanezca fuera del alcance de
terceros. Por tanto, estos son responsables de garantizar la seguridad y
privacidad de la informacién de sus ciudadanos.

Es necesario promover leyes de privacidad de datos que sean fuertes
e independientes de la tecnologia, principios de privacidad por disefio
y principios éticos en la recoleccién y tratamiento de los datos es un
enfoque clave para proteger y fomentar la privacidad en linea. El Informe
de la Internet Society del 2016, senala que la privacidad es el derecho de
determinar cudndo, cémo y en qué medida los datos personales pueden
ser compartidos con terceros (Internet Society, 2016).

Es posible que determinadas personas que se conectan a Internet y
envian sus datos a través de formularios o redes sociales (fotografias
o mensajes instantdneos) o de alguna otra forma, desconocen sobre el
derecho a la proteccién de los datos personales, el cual permite a los
individuos mantener mayor control sobre su informacién privada, y
decidir quién los tendrd a su disposicién y que ésta se trate de forma
adecuada.

El sector gobierno deberia generar leyes que garanticen la privacidad
de la informacidn ya sea en el mismo gobierno o en el sector privado,
de manera que los datos de cualquier ciudadano estén disponibles
tnicamente para quienes deben utilizarlos. En un sentido optimista, debe
haber estricto acuerdo entre empresas y gobierno para generar politicas
y medidas de seguridad exigentes que mantengan a salvo los datos de los
ciudadanos.

En México, la Ley Federal de Proteccién de Datos Personales en
Posesién de los Particulares (LFPDPPP), sefiala segtin el Articulo 12, que:

El tratamiento de datos personales deberd limitarse al cumplimiento
de las finalidades previstas en el aviso de privacidad. En caso de que
el responsable pretenda tratar los datos para un fin que no resulte
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compatible o andlogo a los fines establecidos en aviso de privacidad,
se requerird obtener nuevamente el consentimiento del titular (Diario
Oficial de la Federacién, 2010).

Lo anterior manifiesta que se busca que la informacién este segura y se
mantenga su privacidad. A pesar de ésta ley, esto ha sido poco relevante,
tanto en el sector publico como en el privado, ya que en muchas ocasiones
esto se pasa por alto; revelando los datos de los ciudadanos a terceros.
Tal es el caso del Instituto Nacional Electoral en México (INE), en el
que se violé el derecho a la privacidad de la informacién de 87.4 millones
de ciudadanos, ya que el padrén electoral correspondiente al 2015 (lista
Nominal de Electores) se infiltro y fue puesto a disposicién de cualquier
tercero a través del servicio en la nube de Amazon, con sede en Estados
Unidos (Chévez, 2016).

En el articulo 19 de la LFPDPPP establece “todo responsable que
lleve a acabo tratamiento de datos personales deberd establecer y
mantener medidas de seguridad administrativas, técnicas y fisicas que
permitan proteger los datos personales contra dano, pérdida, alteracion,
destruccién o el uso, acceso o tratamiento no autorizado” (Poder
Ejecutivo Secretaria de Gobernacidn, 2017, “Capitulo II”).

Aunque no existe una ley universal de privacidad o proteccién de
datos que se aplique en toda la Internet (Internet Society, 2016), a nivel
nacional si existe cierto marco de privacidad. Por ejemplo, en México,
existen los derechos conocidos como ARCO que se encuentran en la guia
préctica para la atencién de las solicitudes de ejercicio de los derechos
ARCO, que son los siguientes (INAIL 2013).

- Acceso: todo individuo tiene derecho a acceder a su informacién que
este en posesion de particulares y que pueda verificar si se estd usando
correctamente.

- Rectificacion: los titulares de los datos personales tienen el derecho de
corregir su informacién en caso de que este incompleta o inexacta.

- Cancelacidn: los individuos tienen el derecho a borrar sus datos en
caso de que no se estén usando debidamente.

- Oposicién: el individuo tiene el derecho a oponerse al uso de su
informacién personal o exigir la eliminacién del mismo con el objetivo de
evitar danos a su persona o simplemente porque no desea que sea usado
por empresas, negocios, asociaciones o cualquier tercero.

Actualmente en México existen instituciones y normativas que se
encargan de asegurar la proteccién de la informacién personal, como se
muestra en la Tabla 1.
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INSTITUCION

FUNCION

NORMATIVIDAD

Instituto Nacional de
Transparencia, Acceso a la

derecho de
informacion

Garantizar el
acceso a la

Ley Federal de
Proteccion de Datos

Informacién y Proteccion de publica gubernamental. Personales en
Datos Personales (INAI) . Proteger los datos personales | Posesion de
que estén en manos del | Particulares
gobierno federal. (LFPDPPP).

Resolver sobre las negativas
de acceso a la informacion

Reglamento para la

federal de

que las dependencias o | Ley

entidades  del gobiemo | Proteccién de Datos

federal hayan formulado. Personales en
Posesién de
Particulares
(RLFPDPPP).

Tabla 1: Instituciones y normatividad que protegen la informacién personal en México.

Fuente: Poder Ejecutivo Secretarfa de Gobernacién (2010) y www.mexicoabierto.org

En México, el INAI es un organismo publico que tiene la misién de
proteger los datos personales de los ciudadanos. En caso de que ocurra
una vulnerabilidad a la seguridad dichos datos, el INAI podra tomar en
cuenta el cumplimiento de sus consideraciones, en base al articulo 58
del reglamento de la LFPDPPP (Secretaria de Gobernacién, 2013).La
LEPDPPP es la legislacién que permite proteger la informacién personal
que pueda contenerse en las bases de datos de cualquier persona fisica o
empresa. El INAIL pone a disposicion de los ciudadanos una guia practica
para que conozcan los derechos que tienen los ciudadanos en relacién a
sus datos personales y cémo ¢jercerlos (INAL s.f.: 3).

3. Metodologia

En las comunidades rurales dénde el uso de las TIC como: teléfono
celular, computadoras e Internet es limitado, los conocimientos sobre la
seguridad de la informacién y el derecho sobre la proteccién de los datos
personales es casi desconocida. Es posible que las personas que ain no
tienen una cultura de la seguridad de la informacidn, tiendan a estar mis
expuestas a que sus datos sean utilizados con distintos fines.

Tanto la protecciéon legal de datos personales como el uso de
mecanismos apropiados de seguridad son los modos que permiten
proteger la privacidad de los usuarios y disminuir riesgos. Si bien los
avances tecnoldgicos pueden requerir el manejo de nuestra informacién
personal para el funcionamiento de un servicio, el estindar minimo que
se debe exigir es que tales datos sean debidamente resguardados, que es
lo que espera una persona cuando confia informacién de este tipo a un
organo estatal (Herndndez, Ferndndez yBaptista,2016) como municipal.
De aqui la importancia de que los ciudadanos tengan una cultura sobre
la seguridad y la privacidad de su informacién para minimizar los riesgos
que ello conlleva.

El Instituto de Estudios de Bachillerato del Estado de Oaxaca (IEBO)
es un organismo publico descentralizado que desde sus origenes como
Telebachillerato de Oaxaca imparte educacion de nivel medio superior en
comunidades de alta y muy alta marginacién en la entidad, con resultados
académicos destacados. En el IEBO existen mds de 24 mil 100 estudiantes,
distribuidos en 261 planteles, y se busca que reciban una educacion de
calidad, como derecho inalienable de cada ser humano. Los planteles
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se encuentran en diferentes regiones del Estado: Costa, Canada, Istmo,
Mixteca, Papaloapan, Sierra Norte, Sierra Sur y Valles Centrales (IEBO,
2016).

El caso del plantel 165 donde se realizé el estudio, esta ubicado en la
Regién Sierra Sur, en la localidad Rio Anona perteneciente al Municipio
de San Simén Almolongas, del Distrito de Miahuatlédn de Porfirio Diaz.
En cuanto a su infraestructura, tiene cinco aulas construidas, una de ellas
es la sala de cémputo o conocida como aula de medios con acceso a
Internet, una direccién, una cafeteria, sanitarios, una cancha de basquet
bol. Por lo que respecta a las TIC, tiene computadoras, proyectores,
copiadora e impresoras[2]. Debido a los costos elevados de la renta
mensual de Internet, solo escasas computadoras tienen acceso a este. Por
ultimo, hay un total de 126 alumnos inscritos de diferentes comunidades
incluyendo Simén Almolongas, Guixé, Santa Marfa Velato, San José
Llano Grande, el Zompantle, San Guillermo, San Nicolas, entre otras.
Ademis hay cinco profesores, uno de ellos tiene el cargo de Director (ver

figuras 1,2y 3).

*

Figura 1: Plantel 165 Rio Anona.

Fuente: Archivo personal.

Figura 2: Estudiantes del Plantel

Fuente: Archivo personal
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Figura 3: Aula de medios del Plantel 165.

Fuente: Archivo personal.

3.1 Elaboracién del instrumento de recoleccidn de datos

Con el objetivo de conocer qué informacién tienen los estudiantes de
este plantel sobre de la seguridad de la informacién, datos personales y
de las leyes que existen respecto a la proteccién de datos personales, se
disend una encuesta de preguntas cerradas con respuestas de “si” y “no”
con la ayuda de la herramienta de formularios de google para obtener
resultados rapidos y faciles, y se aplicé en el aula de medios. Se cre6 un
total de 14 preguntas que miden las variables de estudio: proteccién de
datos personales, seguridad de la informacién digital y legislacién de datos
personales. Se tiene 1 pregunta para conocer si los estudiantes consideran
importante que dentro de su plan de estudios exista una materia donde se
les ensefie como navegar de manera segura en Internet. También se agrego
un apartado donde los encuestados escribieran ejemplos de contrasenas.

Las preguntas se eligieron para identificar si el alumno conoce: qué es
la seguridad y privacidad de la informacién, controla su informacién que
sube en internet, conoce los riesgos de su informacién en internet, conoce
el derecho ala proteccién de sus datos personales y las leyes e instituciones
que pueden protegerlos.

3.2 Determinacién y tamano de la muestra

Para aplicar la encuesta, se tomé una muestra no probabilistica por
conveniencia. Este tipo de muestra se da “por los casos disponibles a los
cuales tenemos acceso” (Herndndez, Ferndndez y Baptista, 2014, p. 390)
por lo que se aplicé aun total de 112 estudiantes presentes en el momento,
el cual representa al 100% de encuestados.

3.3 Operacionalizacién de las variables

Para la variable proteccién datos personales, se definié primero datos
personales como toda aquella informacién que permita identificar a una
persona fisica, por ejemplo: su domicilio, correo electrénico, nombre,
edad. La proteccién de datos personales se definié como el control de la
propia informacién frente al tratamiento automatizado o no. Para medir
la proteccién de datos personales se pidié al encuestador indicar con
respuestas de “si” y “no” a preguntas sobre: es importante controlar la
informacién que sube a internet, sabes que tu informacién privada esta
en internet, configuras tus redes sociales para tener mayor privacidad,
conoces los riesgos de tu informacién personal en Internet.
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Seguridad de la informacién se defini6 como la proteccién de
la informacién digital de accesos, uso, divulgacién, interrupcion,
modificacién o destruccién no autorizada. En otras palabras, significa
proteger nuestros datos de terceros no autorizados. Para su medicién se
preguntd con respuestas de “si” y,”no”, para conocer si el encuestado tenia
0 no conocimiento sobre: a qué se refiere la seguridad de la informacién,
diferencia entre seguridad y privacidad de la informacién, medidas bésicas
de seguridad de la informacién, cémo se genera una contrasefia segura.

Legislacion de datos personales, se definié como el marco juridico y
regulatorio en materia de datos personales. Se midié con respuesta de
“si” y “no”, para identificar si tenfan o no conocimiento sobre: derecho
a la proteccién de los datos personales, leyes de proteccién de datos
personales, derechos ARCO, derecho a la intimidad de datos personales,
instituciones que protegen los datos personales.

4. Resultados

Es importante mencionar que para la aplicacion de las encuestas se hizo
en mas de un dia, ya que solo algunas de las computadoras con las que
cuenta la institucion tienen acceso a Internet, por lo que los alumnos solo
podian ocupar unas cuantas para tener acceso al formulario de google
donde se encontraba la encuesta en linea. Algunos alumnos tuvieron
problemas al momento de guardar sus respuestas por la lentitud de la red,
y se vieron en la necesidad de volver a realizar su formulario. La Internet
en ocasiones es inestable debido a problemas de red.

Una vez aplicada la encuesta, se clasific la informacién por preguntas
para su mayor facilidad de analisis. Las respuestas a cada pregunta se
graficaron de forma circular y se presentan por temas clasificados en
seguida:

4.1Seguridad de la informacion en Internet

E157.1% de los jovenes senalan que si saben a qué se refiere la seguridad
de la informacién en Internet, pero el 42.9% no lo sabe. Es decir, existe
al menos la mitad de estos jévenes que podrian ser vulnerables a que
su informacién sea utilizada por terceros con fines ilicitos por la falta
de conocimientos. Aun cuando la mitad de los encuestados saben a qué
se refiere la seguridad de la informacién en Internet, el 91% no sabe la
diferencia entre privacidad y seguridad de la informacién en Internet, y
el 9% si lo conoce (ver figura 4). De aqui la importancia de fomentar una
cultura se la seguridad de la informacién.
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Pregunta: ;Conoces a qué se refiere la | Pregunta: § Conoces la diferencia que existe entre
seguridad de la informacion en Internet? seguridad y privacidad de la informacion?

mSi mSi

H No B No

Figura 4: conocimientos sobre la seguridad de la informacién

en internet de estudiantes de nivel medio superior.
Fuente: Elaboracién propia con base en Googleform.

En cuanto a la informacién que suben a Internet, un 91% considera
que es importante controlarla y solo el 9% no lo considera importante.
Por otra parte, el 71.4% configura sus cuentas sociales con pardmetros
de privacidad, lo que les permite hasta cierto punto mantener privada su
informacién de terceros no autorizados, de modo que ellos deciden quién
puede ver sus fotos, videos o publicaciones, mientras que el 28.6% no lo
hace, lo que significa que es necesario darle a conocer a esta poblacién la
importancia de la seguridad y privacidad de su informacion (ver figura 5).

Respecto a los riesgos que corre su informacién personal en Internet,
miés de la mitad de los jovenes si lo sabe: el 86.6%, pero el 13.4% no.
No obstante,mas de la mitad, es decir, el 56.3% no conoce las medidas
bésicas de seguridad de la informacién y solo el 43.8% si las sabe. De
forma similar, un poco més de la mitad de los encuestados sabe cémo
generar una contrasena hasta cierto punto segura, el 52.7%, y el 47.3%
no lo sabe (ver figura 6). De acuerdo con los resultados arrojados en las
graficas, es recomendable que los jévenes conozcan las medidas basicas
de la seguridad informatica, para generarles mayor proteccién cuando
naveguen por Internet.

Pregunta: j crees que es importante controlar lo Pregunta: ; Configuras tus cuentas de redes
que subes en Internet? sociales para tener mayor privacidad sobre tu
informacion personal como: controlar quienes
pueden etiquetarte, quienes puedes comentarte,
quienes pueden ver tus fotografias, etc.?

mSi mSi

H No H No

Figura 5: conocimientos sobre la seguridad de la informacién

en internet de estudiantes de nivel medio superior.
Fuente: Elaboracién propia con base en Googleform.
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Pregunta: ;Conoces los riesgos que corre tu | Pregunta: ;Conoces las medidas béasicas de la
informacién personal en Internet? seguridad de la informacion?

mSi mSi

H No H No

Pregunta: ;Sabes como se genera una contrasefia que sea dificil de descifrar por los
ciberdelincuentes?

Figura 6: conocimientos sobre la seguridad de la informacién

en internet de estudiantes de nivel medio superior.
Fuente: Elaboracién propia con base en Googleform.

4.2 Informacién y proteccion de datos personales en Internet.

En esta seccién se evidencia que el 51.8% de los encuestados no sabe
en qué consiste el derecho a la proteccién de datos personales, y menos
de la mitad, el 48.2% si lo sabe. Es claro que desconocen que tienen este
derecho, pero el 77.5% reconoce que debe tener derecho a la proteccién
de datos personales que estén en posesion del gobierno o de empresas
privadas, y solo el 22% no lo sabe. De la misma forma, mds de la mitad, el
92.9% sabe que tiene derecho a la intimidad de sus datos personales, y el

7.1% no (ver figura 7).

mSi

H No

Figura 7: conocimientos sobre protecciéon de datos
personales de estudiantes de nivel medio superior.

Continda...
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Pregunta: ;Sabes que tienes derecho a la intimidad de tus datos personales?

mSi

B No

Figura 7: conocimientos sobre proteccion de datos

personales de estudiantes de nivel medio superior.
Fuente: Elaboracién propia con base en Googleform.

4.3 Legislacién de proteccion de datos personales.

Mis de la mitad de los estudiantes encuestados no saben que en México
existe una Ley que protege sus datos personales; el 67.9%, y solo el 32%
si lo sabe. Aunado a esto, el 98.2% de los alumnos del plantel 165 no
sabe qué son los derechos ARCO, es decir, es claro que saben que su
informacién debe ser privada pero desconocen sus derechos al acceso,
rectificacion, cancelacion y oposicién de sus datos personales. Asimismo,
el 81.3% desconoce las instituciones que se enfocan a proteger sus datos
personales, y solo el 18.8% si lo sabe. Por otra parte, el 75.9% no tiene
el conocimiento sobre a quién acudir para denunciar un tratamiento
indebido de datos personales, y solo el 24.1% lo sabe (ver figura 8). Asi que,
estos datos demuestran la importancia de conocer los derechos ARCO
para ejercerlos ya que se trata de la proteccién de los datos personales.

Pregunta: ;Has escuchado scbre la existencia de | ;Sabes que son los derechos Arco?
la Ley de Proteccién de Datos Personales de tu
pais?

1.8%

mSi mSi

H No M No

Continda...

Figura 8: conocimientos sobre legislacién de datos personales de estudiantes de nivel medio superior.

Continda...
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¢ Conoces las instituciones se enfocan a proteger | ;Sabes a quién puedes acudir para denunciar un
los datos personales en tu pais? tratamiento indebido de datos personales?

mSi mSi

H No B No

Figura 8: conocimientos sobre legislacion de datos personales de estudiantes de nivel medio superior.
Fuente: Elaboracién propia con base en Googleform.

4.4 Asignatura orientada a la seguridad de la informacién

Respecto a la necesidad de que el plan de estudio del IEBO cuente con
una materia orientada a la seguridad de la informacién, el 91.1 % contesto
que si lo considera importante que exista un asignatura en esta drea en
donde se le ensene las medidas bésicas de la seguridad de la informacién.

Solo el 8.9 % sefialo que no. Ver Figura 9.

¢ Consideras importante que dentro de tu plan de estudios exista una materia que se
les ensefie como navegas de manera segura en Internet?

mSi

B No

Figura 9: asignatura sobre la seguridad de la informacion en estudiantes de nivel medio
Fuente: Elaboracién propia con base en Googleform.

4.4 El Plan de estudios del Instituto de Bachilleratos del Estado de
Oaxacay la ausencia de asignaturas enfocadas a la seguridad informatica.

Es claro que Internet brinda numerosas oportunidades y beneficios
para los nifos y nifas, y los jovenes, dada la influencia que ¢jerce sobre
su nivel educativo y su inclusién social. Sin embargo, también existen
peligros que trascienden los limites de edad, la localizacién geografica y
las fronteras més claramente delineadas del mundo real, por lo que este
sector de la sociedad corre el riesgo de encontrar en Internet aspectos que
vulneran su derecho a la seguridad y privacidad de la informacién (Fondo
de las Naciones Unidas para la Infancia [UNICEF], 2012).

El objetivo de los responsables de trazar politicas destinadas a
incrementar las oportunidades de los nifios, nifias y jovenes, también son
responsables del desarrollo de un acceso mas seguro a Internet. Cabe
senalar, que no solo el gobierno tiene la responsabilidad, sino también
el sector privado en Internet, ya que segun la concepcién actual de la
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responsabilidad corporativa sobre el respeto a los derechos humanos,
establecida a nivel internacional en el informe titulado “Principios
rectores sobre las empresas y los derechos humanos: puesta en préctica
del marco de las Naciones Unidas para ‘proteger, respetar y remediar””,
las empresas estdn obligadas a respetar los derechos humanos y a tratar de
prevenir o mitigar las consecuencias negativas sobre estos directamente
relacionadas con sus actividades, productos y servicios (UNICEF, 2012).

Desde nuestro punto de vista, se considera que la educacién es el factor
clave para iniciar con una cultura de la protecciéon de la informacién, ya
que la falta de seguridad digital implica que estemos expuestos a ataques
de ciberdelincuentes y espionaje. Como parte de un derecho humano a
la privacidad de la informacién, se propone que los funcionarios ptiblicos
al frente de la educacién de México incorporen a los programas de
estudio en los niveles de educacién primaria, secundaria y bachillerato
una asignatura enfocada a la “seguridad de la informacién” debido a la
incorporacién y necesidad de las TIC en la sociedad; que permita que
los estudiantes conozcan los riesgos que conlleva el no hacer un buen
uso de la informacién personal en Internet y como protegerse frente a
los criminales en la red. Ademas de cémo ejercer sus derechos sobre la
proteccioén de la informacién personal.

Con base en los resultados obtenidos de la encuesta, es necesario
mencionar que existen estudiantes sobre todo en las zonas rurales que
desconocen qué es la seguridad de la informacién, como proteger sus
datos personales y a que instituciones acudir en caso de ser necesario para
garantizar sus derechos a la privacidad y seguridad de su informacién. De
aqui la importancia de un plan de estudios en los bachilleratos rurales
que contemple una asignatura acerca de la seguridad informatica para
contribuir a que los jovenes tengan nocion acerca de cémo protegerse en
Internet, en cuanto a la seguridad y privacidad de su informacién. De la
misma manera, que tengan informacién acerca de la proteccién de datos
personales.

En este documento debido a que el estudio se enfoca a zonas rurales,
y se toma como caso de estudio el bachillerato: Instituto de Estudios de
Bachillerato del Estado de Oaxaca (IEBO) del plantel 165 “Rio Anona”,

en la Tabla 2 se presenta su plan de estudios al ciclo escolar 2017-B.
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Primer Semestre Segundo Semestre
Matematicas | Matematicas Il
Quimica | Quimica ll
Etica y Valores | Etica y Valores I
Introduccion a las Ciencias Sociales Historia de Mexico |
Taller de Lectura y Redaccidn | Taller de Lectura v Redaccion Il
Lengua Adicional al Espafiol | (Inglés) Lengua Adicional al Espafiol Il (Inglés)
Informatica | Informatica Il
Orientacion Escolar Orientacion Ezcolar
Acfividades Paraescolares Aclividades Paraescolares
Tercer Semestre Cuarto Semestre
Matematicas Il Matematicas IV
Fisica | Fizica Il
Biclogia | Biologia Il
Historia de México Il Esfructura Socioeconomica de México
Literatura | Literatura Il
Lengua Adicional al Espafiol 1l {Inglés) Lengua Adicional al Espafiol IV {Inglés)
Orientacion Vocacional Orientacion Vocacional
Aclividades Paraescolares Actividades Paraescolares
Madulo I Médulo 11
Administracion Municipal Planeacion del Desarrollo
» Elementos de la Administracion Municipal » Métodos y Herramientas de
Planeacion
» Fundamentos de Disefio Grafico » Diseno Interactivo
Quinto Semestre Sexto Semestre
Geografia Ecologia y Medio Ambiente
Historia Universal Contemporanea Filozaofia
Crientacion Profesiografica Metodologia de la Investigacian
Acfividades Paraescolares Aclividades Paraescolares
Calculo Diferencial Orientacion Profesiografica
Temas Selectos de Ciencias de la Salud | Calculo Integra
Administracion | Temas Selectos de Ciencias de la Salud
1l
Ciencias de la Comunicacion | Administracion |1
Madulo 1Il: Ciencias de la Comunicacion Il
Proyectos de Desamollo local Madulo IV:
» Elaboracion de Proyectos Sociales Proyectos de Inversion
» Gestion de Bases de Datos » Elaboracion de Proyectos Productivos
» Diseno Web

Tabla 2: Plan de estudios del IEBO al ciclo escolar 2017-B.

Fuente:http://www.icbo.edu.mx/index.php?option=com_content&view=article&id=352&Itemid=472

En la Tabla 2, se puede observar que en ningun semestre se le imparte
al alumno alguna asignatura denominada seguridad de la informacién.
También se puede ver que Informdtica I es la tnica asignatura que
contiene un sélo tema ligado (ver figura 9).
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Bloque | Bloque Il Bloque llI Bloque IV
Introduccién a la Tecnologia de la Procesador de Presentaciones
informatica: informacion y textos: electrénicas.

+ Terminologia comunicacion: + Entorno de « Funciones basicas.
basica de la * Herramientas: trabajo. + Objetos insertables.
computadora. intemn’at‘_correo + Operaciones « Animacién.

+El sistema electronico, basicas. « Transicién.
operativo. grupos de « Operaciones « Ei i

«El software discusion, redes con textos. jecucion.
dafiino y sociales, web + Contrasefias.
antivirus. logs, busqueda « Apertura/Lectura.

dela * Empaquetar
informacion. N—— presentacion.
+ Opciones de

impresion.

Figura 10: contenido disciplinar la asignatura Informatica del IEBOL
Fuente: Elaboracién propia con base en IEBO (2013).

En la figura 10 se puede observar que en el bloque I del programa de
estudios de Informatica I de agosto del 2013, hay un tema relacionado con
la seguridad de la informacién: el software dafiino y antivirus, y el bloque
I1, estd vinculado a que los estudiantes aprendan los conceptos sobre las
herramientas de Internet, a pesar que no se focaliza directamente con el
tema de la seguridad de la informacidn, se puede tomar ventaja de los
temas vistos para abordar cuestiones relacionadas, sin embargo, por falta
de tiempo y el cumplimiento que se debe dar a los contenidos definidos,
se vuelve complicado tratar de forma amplia sobre lo que respeta ala
ciberseguridad, por ello se considera relevante agregar una asignatura
que considere directamente las temdticas. El programa de estudios de
informatica I se ha utilizado hasta el ciclo escolar 2017-B.

Por su parte Informdtica II, trata sobre el uso de las hojas de
célculo (Excel), publisher y algoritmos. El resto de las materias del drea
de informdtica se vinculan con disenio grafico (coreldraw 12), disefio
interactivo (flash 8), gestién de base de datos (mysql) y disefio web
(dreamweaver 8, PHP, servidor WAMPP).

Por tanto, al conocer reducidamente acerca de estos temas al igual
que en otros niveles educativos, se vuelven blancos vulnerables para los
atacantes o paraaquellos que se dedican a realizar actosilicitos en Internet.
De aqui, la importancia de que desde el nivel primaria conozcan cémo
hacer frente a estos nuevos cambios en la era de la tecnologfa. Ya que
ademds, con ello, se ayudaria también a brindarles informacién que los
oriente a no revelar su informacién personal en péginas de Internety redes
sociales tales como: Facebook, WhatsApp, YouTube, Instagram, Twitter,
Snapchat, que puedan ser usados por terceros. “Proporcionar un entorno
seguro exige una comprensién profunda de los tipos y la prevalencia de
los riesgos online que los jovenes cibernautas enfrentan, asi como de las
soluciones mas eficaces para mitigar esos riesgos” (Farrukh, Sadwick y
Villasenor, 2014).

5. Conclusiones

La seguridad informatica en el 4rea digital y la proteccion de la
informacion privada, son temas que actualmente estdn cobrando mayor
importancia, y diferentes sectores, tanto sociedad civil, academia, sector
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publico y privado, se estdn interesando por buscar nuevas formas para
hacer frente a este nuevo reto que involucra a todos, puesto que la mayoria
de las personas tiene acceso a Internet, y por tanto, cualquier acceso a la
red deja rastros de la informacién personal. Ahora bien, es comtn que los
usuarios jovenes se muestren mds interesados por usar la tecnologia. Para
el caso de Oaxaca, algunas de sus comunidades atin no cuentan totalmente
con internet, y de la experiencia vivida se sabe que en ocasiones los jévenes
s6lo tienen acceso cuando asisten a la escuela o en los cibercafé pero de
forma restringida porque por ejemplo, en el plantel 165 no existe senal
de Wif1 para los dispositivos méviles, aunque existen algunas zonas de la
escuela donde hay coberturadelared datos Telcel. Es en estas zonas donde
los celulares pueden tener senal y los alumnos pueden ocupar datos para
usar internet.

En cuanto a los conocimientos que estos jévenes puedan tener acerca
de los peligros que corre su informaciéon en Internet, la seguridad de
su informacién y proteccion de datos personales, existen algunos que
carecen de ello. Para el caso de estudio se obtuvo que del total de
jovenes encuestados (112alumnos) sélo el 57.1% conoce a qué se refiere la
seguridad de lainformacién en Internet. Cabe mencionar que es necesario
hacer saber a los jévenes la importancia de controlar la informacién que
suben en Internet, ya que aunque es una minima cantidad, se obtuvo que
el nueve por ciento no lo considera asi. Relacionado a esto, el 28.6 por
ciento no configura sus redes sociales para tener mayor privacidad de su
informacién.

En los resultados se obtuvo que el 13.4 por ciento de los jévenes
del IEBO desconocen los riegos que corre su informacién personal en
internet, lo que los vuelve blancos féciles para los delincuentes. Otro
punto preocupante es que el 56.3 por ciento desconoce las medidas basicas
de la seguridad de la informacién.

Ahora bien, en cuanto a la legislacién de datos personales, se obtuvo
que mas de la mitad, el 67.9 por ciento desconoce la Ley de Proteccién
de Datos Personales que existe en México, y el 98.2% desconoce que son
los derechos ARCO. El 81.3 por ciento no conoce a las instituciones que
protegen sus datos personales, y derivado de esto el 75.9 por ciento no
sabe a quién acudir en caso de que terceros hagan mal uso de sus datos
personales.

Finalmente se puede observar que existen jovenes que desconocen
cémo protegerse de los peligros de Internet, las leyes que velan por
la privacidad de la informacién, sus derechos personales, por lo que
se ven expuestos a distintos problemas relacionados al Internet, ya sea
que se vuelvan vulnerables para los atacantes, usurpacion de identidad,
secuestros, fraudes, entre otros, de aqui la necesidad de que en los planes
de estudios exista una asignatura que abarque ampliamente el tema acerca
de los peligros que se pueden encontrar en Internet, cémo proteger sus
datos e informacion personal, asi como sus derechos ARCO en México.

Asimismo, es claro decir que una de las desventajas que se presentaria
en los alumnos y profesor al momento de llevar a cabo las practicas de
la seguridad de la informacién en teléfonos celulares, computadoras u
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otras TIC, es el restringido acceso a Internet, pero los conocimientos
aprendidos podrian aplicarse en otros contextos donde el estudiante tenga
mayor acceso a dicha red.
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