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Resumen: La tecnologfa es fundamental en el desarrollo de procesos electorales.
Este factor tuvo incidencia en los comicios de 2014 en Colombia, especialmente en
la transparencia de la gestién electoral (GE). El objetivo de este articulo fue
proponer lineamientos de gestién tecnoldgica (GT) enfocados en el escrutinio
electoral, donde se definen los resultados de las elecciones populares. La
metodologia seguida fue de tipo cualitativo y con un enfoque interpretativista,
orientado al entendimiento de la unidad de estudio desde la administracién, de
forma complementaria a sus bases juridicas y politicas. Se desarrollé en cuatro fases,
empleando en las dos primeras de revisién documental y andlisis de contenidos de
fuentes de informacién actual sobre el escrutinio en Colombia, para desarrollar un
andlisis DOFA de este proceso, como base para generar, en la tercera fase, una
propuesta de gestion tecnoldgica para el escrutinio, validada por medio de juicio de
expertos en la cuarta fase. El diagndstico evidencié debilidades como falta de
control y tercerizacidn, que impactan en la integridad, transparencia y legitimidad
de las elecciones, pero también fortalezas en cuanto a disponibilidad de
herramientas informdticas y certificaciones de calidad. La propuesta de GT estd
conformada por seis etapas: identificacién de necesidades tecnoldgicas para la
transparencia del escrutinio, seleccidon del rumbo tecnoldgico, acceso a la tecnologfa,
proteccidn, explotacién y mejora continua. Se concluye que la implementacién de
tecnologfa debe enlazarse con una visién sistemdtica y estratégica al interior de
procesos como el escrutinio electoral para garantizar transparencia y aportar a la
integridad electoral. Esta propuesta constituye una hoja de ruta hacia la
implantacién progresiva de medidas de transparencia, trazabilidad, seguridad y
auditabilidad, en concordancia con la modernizacién normativa y de gestién, para
mitigar deficiencias histdricas con efectos criticos, y busca ser referente de mejora 'y
credibilidad de la gestion de las elecciones y la democracia en Colombia.

Palabras clave: eleccién popular, consolidacién de resultados electorales, gestion
tecnoldgica, transparencia, democracia en Colombia, Clasificacién JEL: M10,

M15, H83, D72, 032.

Abstract: Technology—a fundamental factor for electoral processes—influenced
the 2014 elections in Colombia, particularly the transparency of their electoral
management. This article proposes Technological Management (TM) guidelines
for election scrutiny, where the results of popular elections are defined. This study
adopted a qualitative methodology with an interpretative approach to understand
the object of study from a management perspective, which complements its legal
and political foundations. It was divided into four stages. The first two stages were
document and content analysis of current information sources on the election
scrutiny in Colombia. Then, a SWOT analysis of the scrutiny was carried out. In
the third stage, said analysis was used as the basis to propose TM guidelines for
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election scrutiny. In the fourth stage, the proposal was validated by experts. The
SWOT analysis revealed weaknesses such as lack of control and outsourcing, which
affect the integrity, transparency, and legitimacy of elections. There were also
strengths in terms of availability of computer tools and quality certifications. The
proposal comprises six stages: identification of technology needs for scrutiny
transparency, selection of a technology roadmap, access to technology, protection,
exploitation, and continuous improvement. It is concluded that—in processes such
as election scrutiny—technology implementation should be connected to a
systematic and strategic vision to guarantee transparency and contribute to electoral
integrity. This proposal constitutes a roadmap towards a progressive
implementation of transparency, traceability, security, and auditability measures. In
accordance with modern regulations and management, it also seeks to mitigate
historical deficiencies that have had critical effects and be a point of reference for
the improvement and credibility of election management and democracy in

Colombia.

Keywords: popular election, consolidating voting results, technology
management, transparency, democracy in Colombia, JEL classification: M10,
M15,H83,D72, 032.



Highlights

e El escrutinio de las elecciones a Congreso de la Republica de
Colombia en 2014 tuvo falencias que afectaron los resultados.

¢ La confianza de la ciudadania en las elecciones estd supeditada,
en gran parte, a la transparencia del proceso.

e El empleo de tecnologias en el escrutinio electoral debe seguir
una vision estratégica hacia la transparencia e integridad.

e La propuesta de gestién tecnoldgica, planteada y validada por
expertos, contribuye a la verdad electoral y la modernizacién

del Estado
Highlights

e The scrutiny of the 2014 Congress elections in Colombia had
weaknesses that affected the results.

e Citizen trust in elections depends, to a large extent, on the
transparency of the process.

e The utilization of technologies for election scrutiny should
pursue a strategic vision that aims at transparency and
integrity.

e This proposal for Technology Management—prepared and
validated by experts—contributes to electoral truth and the
modernization of the state.

1.INTRODUCCION

La consolidacidn o escrutinio de los resultados de las elecciones
populares es una fase critica del ciclo electoral, en la cual los
organismos electorales tienen la funcién de garantizar la verdad en los
resultados, regidos por el principio democrético de participaciéon de
los ciudadanos en la designacién de sus 6rganos representativos
(Alvarez Conde, 1991), buscando el reflejo transparente y fidedigno
de la voluntad del electorado. Al considerar que, tanto en las
democracias s6lidas como en aquellas en transicién, es cada vez mayor
la preocupacién en torno a la integridad electoral (van Ham y
Garnett, 2019). Progresivamente, este proceso se ha ido sofisticando
mediante la introduccién de tecnologias con el fin de dotarlo de
transparencia (Organizacién de los Estados Americanos [OEA],
2014; Registradurfa Nacional del Estado Civil [RNEC], 2023).

La integridad electoral es un concepto multidimensional que se
refiere a gran variedad de aspectos a lo largo del ciclo electoral, como
las leyes y procedimientos electorales, el proceso de votacidn, el
conteo de votos y la declaracién de resultados (Varnagy y Ilonszki,
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2017). La percepcion que la ciudadania tenga sobre la existencia y
garantia de dicha integridad afecta su disposicién a participar en los
procesos de eleccién popular (Partheymiiller et al., 2022; Stockemer,
2018). La transparencia, como atributo de la integridad, conlleva la
exigencia de realizar seguimiento al proceso electoral, incluyendo el
control de las herramientas tecnoldgicas en la fase de escrutinio y la
auditoria del software empleado por los organismos encargados de la
gestion del proceso electoral (Zhang et al., 2021).

El atributo de transparencia fue cuestionado en las elecciones al
Congreso de la Reptiblica de Colombia de 2014, cuando el Consejo
de Estado (2018), como maximo tribunal de lo electoral, identificé
irregularidades en 6418 mesas de votacién, por lo que decidié anular
la eleccién de tres senadores de la Republica y devolvié estas curules al
entonces Movimiento Politico MIRA, tres afios después de que se
declararon los resultados de dichos comicios. Esta decisién se
convirti6 en un referente del principio de pluralismo democratico en
Colombia, y a la vez, establecié pardmetros para la gestion del proceso
electoral y, en particular, del escrutinio de los resultados, enfatizando
la forma en que se procesa la informacién y se hace la incorporacion
de tecnologfas.

Considerando el papel clave de la tecnologia como soporte para el
desarrollo del escrutinio electoral, este articulo tiene el objetivo de
proponer lineamientos de gestién tecnoldgica orientados a esta fase
del ciclo electoral, tomando como base un diagnéstico de su situacién
en Colombia, representado en una matriz DOFA realizada a partir de
la consulta a fuentes primarias y con apoyo de la literatura en materia
de gestién electoral (GE). El documento inicia abordando el concepto
de gestién tecnoldgica (GT) y su relacién con la GE, asi como el
proceso de escrutinio y su ubicacién en el ciclo electoral. Luego se
detalla la metodologia y se muestran los resultados del anlisis DOFA
del escrutinio en Colombia. Mis adelante se detalla la propuesta de
GT para el escrutinio, conformada por las fases: identificacién de
necesidades tecnoldgicas para la transparencia del escrutinio, seleccién
del rumbo tecnolégico, acceso a la tecnologia, proteccidn, explotacién
y mejora continua, luego se presentan los resultados de su validacién
con expertos y se finaliza con algunas conclusiones.

2. MARCO TEORICO O REFERENCIAL

El papel de la GT en la gestion del ciclo electoral

La gestion tecnoldgica es un campo de conocimiento
interdisciplinario que enlaza la ingenierfa, la ciencia y Ila
administracién, y permite dar un manejo estratégico al factor
tecnoldgico en las organizaciones (Jiménez Herndndez y Castellanos
Dominguez, 2008). Es a través de la GT como se sella la brecha que
existia entre el conocimiento, la prictica de la ingenieria y las ciencias,
por una parte, y la administracién empresarial, por otra (Robledo
Veldsquez, 2017). Weiwei et al. (2021) hacen referencia a los sistemas
de gestién tecnoldgica, conformados por todos aquellos procesos y



actividades que llevan a la competitividad tecnoldgica, y que se
organizan en tres subsistemas: de gestion de la organizacién
tecnoldgica, de gestién de los recursos tecnoldgicos y de gestion de la
calidad de la tecnologfa. Estos sistemas de GT evolucionan, lo que se
refleja en un mayor aprovechamiento de los recursos tecnolégicos
disponibles internamente en la organizacién, asi como una mejor
adaptacion y respuesta a los cambios tecnoldgicos del entorno.

Como proceso, la GT abarca varias fases, desde la planeacién,
continuando con la direccidn, el control y la coordinacién de
actividades y procesos que conllevan la acumulacién y uso de
capacidades tecnoldgicas para lograr los objetivos de la organizacién
(Liao, 2005; Jiménez Herndndez y Castellanos Dominguez, 2008).
Esta estrechamente ligada a la innovacién, por el alcance que tiene al
concretar respuestas a problemas, intervenir oportunidades sociales y
afianzar herramientas para el ser humano en un escenario de alta
competitividad (Ortiz Pabén y Nagles Garcia, 2013).

Por su parte, la GE implica el manejo cuidadoso de la tecnologia,
los recursos, las relaciones entre las organizaciones interesadas y la
comunicacién de informacién al publico, centrada principalmente en
las elecciones (James, 2017; Garnett, 2022). Por tanto, los érganos de
GE, responsables de la realizacidon, gestién y monitoreo de las
elecciones, constituyen el foco del proceso electoral y de la integridad
electoral percibida por los votantes (Lundmark et al., 2020). Como se
observa, la tecnologia hace parte de la definicién de la GE y juega un
rol relevante en el respaldo de la actividad humana involucrada en el
despliegue del ciclo electoral y su transparencia (Micheni y Murumba,
2018). A su vez, la transparencia es un atributo central en los estudios
de integridad y calidad en las elecciones, para hacer frente a los
problemas de primer orden, relacionados con actos de violencia, y de
segundo orden, que tienen que ver con la administracién y gestién del
proceso electoral (James, 2014; Norris, 2013).

La tecnologia y su gestion ha tenido importantes aportes e
impactos en los procesos electorales. Adam y Fazekas (2021) y Trelles
et al. (2016) resaltan cédmo las tecnologfas de informacién y
comunicaciones (TIC) han incidido en la lucha contra la corrupcién
apoyando procesos gubernamentales, al impulsar la transparencia,
facilitar la rendicién de cuentas y promover una mayor participacién
de la ciudadania en una amplia gama de actividades, incluidas las
relativas al ciclo electoral. Empero, estos autores aclaran que la
tecnologia per se no es la panacea, puesto que también es ttil para la
corrupcion y sus vulnerabilidades pueden favorecerla, lo que evidencia
que resulta clave su gestién, asi como el contexto en el que se
implemente. Asimismo, uno de los mecanismos electorales que mds se
ha visto influenciado por el uso de tecnologias es la votacién
electrénica, que ha sido adoptada por varios paises, principalmente en
Europa, junto con Estados Unidos y Canadd, y que ha llevado a que
cada pais genere su propia regulacién, bien sea de manera proactiva o
reactiva, y, habitualmente, antes de alcanzar una masa critica de
usuarios del voto electrénico; sin embargo, la literatura existente
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sobre la regulacién gubernamental de este mecanismo es atin poca
(Essex y Goodman, 2020).

Baudier et al. (2021) y Afolabi (2020) afirman que el voto
electrénico ha estado rodeado por situaciones que afectan la
confianza y la percepcién de integridad de los votantes, relativas a la
posibilidad de falsificacién de votos y al fraude, por lo que en su
trabajo, estudiaron el aporte potencial de la tecnologia blockchain,
encontrando que, al igual que con otras tecnologias, podria tener un
efecto negativo en los votantes al ser interpretada como una
herramienta para mayor control gubernamental, debido a un mal uso
de la retérica en las campanas dirigidas al publico, por lo que estos
autores recomiendan que la comunicacién se enfoque en destacar el
beneficio de la tecnologia para garantizar la confidencialidad y el
anonimato. De igual forma, estos autores, asi como Schmidt y Albert
(2022), entre otros, han senalado la importancia de la tecnologfa para
hacer frente a situaciones de coyuntura como la pandemia de
COVID-19 en el proceso de gestion electoral, al evitar la
presencialidad durante las votaciones o manejar los protocolos de
bioseguridad cuando estas se desarrollan en persona.

En esta linea de estudio de las elecciones, de acuerdo con la
Organizacion de Estados Americanos (OEA, 2014), la decisién sobre
el uso de tecnologias en el ciclo electoral en alguna de sus fases
(preelectoral, electoral y poselectoral) debe basarse en aspectos como
las  necesidades especificas, la relacién costo-beneficio, el
conocimiento, difusién y socializacién de la tecnologia especifica
hacia los actores relevantes del proceso (érganos electorales,
ciudadanos, partidos politicos), mientras que la seleccién de una
tecnologia apropiada estard supeditada a cuestiones como el estado de
la infraestructura, el propio sistema electoral y, por supuesto, el grado
de confianza que la ciudania tenga respecto a este sistema.

Este articulo tiene su foco en la fase electoral, que integra el
sufragio, el escrutinio y la transmisién de resultados; la investigacién
se centra especificamente en el escrutinio, que consiste en « el conteo
y consolidacién de votos depositados para cada candidato, lista de
candidatos, votos en blanco, votos nulos y opciones en mecanismos de
participacién ciudadana». «... organizado por un sistema escalonado
de etapas preclusivas». «... para garantizar la verdad electoral, el
derecho de defensa y de contradiccién». (Congreso de la Republica,
2020, p. 134).

3. METODOLOGIA

Esta investigacion tiene un enfoque que corresponde al paradigma
interpretativista, segin el cual “la esencia del objeto es
multiple” (Allard-Poesi y Perret, 1999, p. 15), de manera que este no
puede abarcarse o no existe (hipétesis fenomenolégica), a diferencia
de la hipétesis ontoldgica, que plantea que el objeto de conocimiento
tiene una esencia propia, lo cual lleva a que el investigador no mida la
realidad, sino que la interprete (Sufi¢ Torrents, 2004). En ese marco
interpretativista, y segun los mismos autores, mas que brindar una



FASE 1.

Establecimiento de
fuentes de
informacion actual
sobre el escrutinio

Técnica de revision
documental

La Sentencia Hito para
la GT emitida por el
Consejo de Estado en
2018

Informes de
organismos electorales
en el debate publico
sobre “Fraude
electoral en Colombia”
de 2019

Respuesta de 2019 a
derecho de peticion de
informacién a la
Registraduria Nacional
del Estado Civil

explicacién o creacién de reglas generales, este trabajo privilegi6 el
entendimiento de la unidad de estudio, cuyas bases son politicas y
juridicas, pero se abord6 desde la administracién como una visiéon
complementaria y externa para ampliar la compresién del proceso de
escrutinio electoral y aportar a su mejor puesta en préctica, a través de
la formulacién de una propuesta de gestién tecnoldgica ajustada al
contexto colombiano. La Figura 1 resume el proceso metodoldgico

seguido para el desarrollo de este trabajo.

FASE 2.

Diagnéstico del proceso
de escrutinio

Técnica de analisis de
contenidos

Lectura de cada documento
e identificacion de aspectos
relevantes para caracterizar
la situacién actual de la
gestion del proceso de
escrutinio en Colombia, con
énfasis en el tema
tecnoldgico.

Clasificacién de los aspectos
identificados como:
debilidades y fortalezas
internas y oportunidades y
amenazas externas
construccion de la matriz
DOFA.

Identificacion de aspectos en
los que existe potencialidad
de intervencién desde la GT.

Figura 1. Metodologia del estudio

FASE 3.

Formulacion de la propuesta
de GT para el escrutinio

Con base en el modelo genérico
de GT o macroproceso de GT
planteado por Ortiz Pabén y

Nagles Garcia (2013), con cinco

etapas: identificacién, seleccidn,

acceso, explotacién y proteccién

Se describié cada una de las
etapas, luego de adaptarlas al
caso de la gestion del escrutinio
(a partir del diagndstico), y se
adiciond una sexta etapa.

1. Identificacion de necesidades
tecnoldgicas para la
transparencia del escrutinio
2. Seleccién del rumbo
tecnoldgico del escrutinio
3. Acceso a las tecnologias
4. Proteccion y auditabilidad de
las tecnologias
5. Explotacién y uso de las
tecnologias del escrutinio
6. Seguimiento y mejora
continua del proceso de GT

FASE 4.

Validacion de la propuesta de GT

para el escrutinio

Metodologia de juicio de expertos.
Proceso de validacion cualitativa
realizado a inicios de 2021

Criterios de seleccion:

- Conocimiento en la practica de la
gestion del proceso del escrutinio
electoral por haberse desempefiado
en organismos electorales
- Conocimiento en la practica del
proceso del escrutinio electoral por
participar en su despliegue o
regulacién
- Formacién y conocimiento en el
drea de gestion tecnologica

Pasos:
- Elaborar una lista de posibles
participantes
- Contactar a las personas de perfiles

seleccionados

- Confirmar la participacion de las

personas seleccionadas
- Enviar propuesta y cuestionario.

Figure 1. Methodology adopted in this study

Fuente: elaboracién propia con base en Rosero (2021).

En la primera fase de establecimiento de fuentes de informacion, se
identificaron informes y otros documentos recientes que permitieran
caracterizar el proceso de escrutinio electoral colombiano, al proveer
informacién relativa a las fallas de segundo orden del proceso
electoral, es decir, de tipo administrativo y de gestién. Se empled la
técnica de revision documental, definida por Herndndez Sampieri et
al. (2014) como el conjunto de actividades de deteccidn, colecta y
seleccién de materiales bibliograficos relevantes que contribuyen a
entender y contextualizar el objeto de estudio. Los documentos
tomados como base son:

e La Sentencia Hito para la Gestién Tecnoldgica emitida por el
Consejo de Estado de Colombia el 08 de febrero de 2018, y en
adelante SHGTC-2018 (Conscjo de Estado, 2018), en donde
se hace un recuento de las fallas que se presentaron en el
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escrutinio de las elecciones al Congreso de la Republica de
Colombia en 2014 y se comunica la decisién de anular la
eleccién de tres senadores de la Republica.

e Los informes presentados por el Consejo Nacional Electoral
(CNE), la RNEC, y los Ministerios de Hacienda y del Interior
como parte del debate publico sobre “Fraude electoral en
Colombia”, realizado en octubre de 2019 en Bogota:

e Respuesta Proposicion 10 del Senado de la Republica:
debate de control politico "Fraude electoral en

Colombia" (RNEC, 2019a).

e Respuesta proposicion 20 del Senado de la Republica:
debate de control politico "Garantias Electorales en

Colombia” (RNEC, 2019b).

¢ Respuesta proposicion de debate de control politico No.
20 "Garantias Electorales en Colombia”, por parte del
Asesor de Sistemas del Consejo Nacional Electoral

(CNE, 2019).

e Respuesta a cuestionario de debate de control politico
No. 10 "Fraude electoral en Colombia" (Ministerio de
Hacienda y Crédito Publico, 2019).

e Respuesta proposicién 10 debate de control politico
Senado de la Reptiblica (Ministerio del Interior, 2019).

o La respuesta de la Registraduria Nacional del Estado Civil a la
solicitud de informacién sobre el proceso de escrutinio y la
gestion tecnoldgica remitida por las autoras de este articulo, en
donde la Gerencia Informdtica de dicha entidad contesta
preguntas sobre la gestién y tecnologia inmersa en el proceso de
escrutinio, las caracteristicas de la tecnologia aplicada en este
proceso, la forma en que se implementaron las tecnologias de la
informacioén en las elecciones al Congreso de la Republica en
2014 y 2018, las etapas de la gestién tecnoldgica que son
propias o tercerizadas y los estindares nacionales e
internacionales de transparencia que son referentes en el
desarrollo del proceso de escrutinio electoral en Colombia

(RNEC, 2019¢).

En la segunda fase de la metodologia seguida en este trabajo se
desarrollé el diagnéstico del proceso de escrutinio electoral en
Colombia, empleando la técnica de anélisis de contenidos, que se
refiere al estudio de una realidad particular mediante la observacién y
andlisis de documentos generados en la sociedad o el sistema que se va
a abordar para descubrir el significado de un mensaje (Lopez-
Aranguren, s.f. y Mendoza, 2000, citados en Guix Oliver, 2008). Asi,
se hizo lectura de los documentos mencionados anteriormente y se



identificaron aspectos relevantes para caracterizar la situacién actual
de la gestién del proceso de escrutinio, con énfasis en el tema
tecnoldgico. Tales aspectos se clasificaron como debilidades y
fortalezas internas, y oportunidades y amenazas externas, lo que
permitié la construccién de la matriz DOFA. Una vez realizado el
analisis DOFA, se identificaron los aspectos relevantes en materia de
tecnologia en el proceso de escrutinio, los cuales permitieron
evidenciar la potencialidad de intervencién desde la gestiéon
tecnoldgica en este componente del ciclo electoral.

En la tercera fase se procedié a la elaboracién de la propuesta de
GT para el escrutinio electoral, tomando como base el macroproceso
de GT genérico planteado por Ortiz Pabén y Nagles Garcfa (2013), el
cual incluye cinco etapas: identificacién, seleccién, acceso,
explotacién y proteccion. Se selecciond este macroproceso,
considerando que estas fases del ciclo de la tecnologia son retomadas
por varios autores y representan un andlisis sintético de la gestion
tecnoldgica. Se realizé la adaptacién de esta propuesta genérica al
proceso de escrutinio electoral en Colombia, de manera que se
plante6 un proceso de GT de seis etapas: 1. Identificacién de
necesidades tecnoldgicas para la transparencia del escrutinio; 2.
Seleccion del rumbo tecnoldgico del escrutinio; 3. Acceso a las
tecnologias para el escrutinio; 4. Proteccidon y auditabilidad de las
tecnologias; 5. Explotacién y uso de las tecnologias del escrutinio y la
etapa transversal; 6. Seguimiento y mejora continua del proceso de
GT para el escrutinio electoral en Colombia, la cual se formulé para
complementar el modelo genérico tomado como base.

Finalmente, en la cuarta fase, la propuesta generada fue validada,
para lo cual se realiz6 una consulta a expertos, tanto en el tema de GT,
como en GL, adaptando la metodologia denominada juicio de
expertos. Escobar-Pérez y Cuervo-Martinez (2008) definen el juicio
de expertos como «una opinién informada de personas con
trayectoria en el tema, que son reconocidas por otros como expertos
cualificados en éste, y que pueden dar informacién, evidencia, juicios
y valoraciones» (p. 29); también sefialan que el nimero a convocar
puede estar en un intervalo de dos a veinte expertos, y que la variacion
respecto a la cantidad depende de la diversidad de experticia y
conocimiento. Siguiendo estos criterios, la seleccién de expertos tuvo
en cuenta:

e El conocimiento en la practica de la gestién del proceso del
escrutinio electoral, por desempenarse o haber desempenado
funciones directas con los organismos electorales en este
proceso. Siguiendo este criterio se convocd a dos personas con
amplia experiencia en el campo electoral y participacién en
€stos organismos, quienes aceptaron participar.

e El conocimiento en la prictica del proceso del escrutinio
electoral por participar en su despliegue o regulacion, desde el
punto de vista de actores involucrados en el escrutinio. Se
contacté a cuatro personas con este perfil, dos de ellas
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aceptaron participar en la validacién, ambos con formacién
posgradual en el drea electoral y con experiencia mayor a diez
afnos en este ambito.

¢ La formacién y conocimiento en el drea de gestién tecnoldgica,
en el 4mbito de la administracién e ingenierfa. Se contacté a
tres personas, dos de ellas aceptaron participar, una se
desempena como docente investigadora de gestiéon de
tecnologia e innovacién, y la segunda participante con
experiencia de trabajo de mds de diez afos en innovacién y
gestion tecnoldgica.

A los seis expertos participantes se les formularon tres preguntas: 1.
¢Considera que la propuesta de gestion tecnoldgica puede contribuir
a la transparencia del escrutinio? ¢Por qué? 2. ;Cudles son las
fortalezas de la propuesta? 3. ¢Qué aspectos considera que se deben
aclarar o fortalecer en la propuesta?

4, RESULTADOS

El diagnéstico del proceso de escrutinio en Colombia se resume en
la Tabla 1, en donde se destacan las principales debilidades, fortalezas,
oportunidades y amenazas de dicho proceso.



Tabla 1. Matriz DOFA del escrutinio electoral en Colombia
Table 1. SWOT matrix of electoral scrutiny in Colombia

Debilidades Fortalezas

-Tercerizacion sucesiva de la gestion

tecnoldgica de los escrutinios o
-Reconocimiento por parte de los

directivos de la organizacion electoral
en Colombia de la importancia de la
gestion de la tecnologfa y la demanda de
transparencia, asi como la destinacién
de recursos para tal fin. -Integracién
continua de tecnologfas al proceso
electoral, software que abarca el
procesamiento de datos desde las

electorales, proceso de preconteo y
digitalizacion. -Debilidad en el control
de la direccidn y auditoria del escrutinio
de procesos tercerizados. -Calidad
deficiente de servicios tecnoldgicos.
-Escaso desarrollo de gestion del
conocimiento, capacidades tecnoldgicas
y de innovacién de forma auténoma en

los organismos electorales: CNE y . J i
RNEC. -Débil infraestractura comisiones escrutadoras, auxiliares,
municipales, general y la del CNE;
aplicaciones para consultar el avance del
escrutinio, captores biométricos,
digitalizacion de formularios,
publicacién web de los documentos
electorales, verificacién y pruebas

tecnoldgica de las entidades a cargo para
atender los requerimientos de las
comisiones escrutadoras de cardcter
nacional y puntos internacionales.
-Falta de trazabilidad de respuestas y

decisiones de las comisiones L _
técnicas. -Incorporacién de normas

internacionales y estdndares ISO para la
transparencia. -Censo electoral que se
actualiza y se cruza con bases de datos de

la RNEC y otras entidades de forma
continua. -Aplicacién de protocolos y

escrutadoras frente a reclamaciones en
actas y resultados. -Riesgo de
modificacién injustificada de los
resultados electorales, sin rendir
informe de las razones y sin audiencia

publica. -Ausencia de carrera electoral y

o o ruebas técnicas, en los cuales pueden
falta de sensibilidad frente la criticidad P .. . , .P
participar los partidos politicos y

entidades de control. -La RNEC cuenta
con herramientas de gestién misional,

del proceso de escrutinio. -Error
humano en el conteo de votos y por

marcaciones ilegibles en los tarjetones. )
entre ellas, mapas de riesgo que le

permiten anticiparse a contingencias.
-Participacion de testigos electorales,
partidos con sus candidatos y
apoderados, en la realizacion de pruebas
piloto y durante el escrutinio, que
permite que el proceso tenga un disefno
que habilita la publicidad y
transparencia. -Las comisiones
escrutadoras son conformadas
principalmente por jueces dela
republica, quienes, en desarrollo de su
labor, procesan las reclamaciones
allegadas por testigos, candidatos y sus
apoderados.

-Malas pricticas como accesos
ilegitimos o introduccién de resultados
previamente, deshabilitacién de
mecanismos de identificacién
biométrica. -Dificultad en el acceso en
tiempo real a documentos electorales
por parte de los interesados. -Alta
densidad normativa e institucional bajo
légicas de otros tiempos. -Brecha entre
la pretension de transparencia de las
normasy la forma en que se ¢jecutan y
se obtienen los resultados. -Debilidad
en la cadena de custodia de documentos
electorales, no trazabilidad de
resultados desde el escrutinio de mesa
hasta la declaracién de resultados.
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-Documentos electorales no se
digitalizaban en su totalidad ni desde la
mesa de votacién. -Los documentos
electorales que se publican en canales
oficiales, no siempre estaban en
formatos accesibles, impidiendo auditar
y hacer seguimiento en tiempo real por
los interesados. -Normatividad robusta,
pero con baja eficacia.

Amenazas Oportunidades

-Existen normas e instituciones que
habilitan la introduccién de nuevos
métodos y herramientas tecnoldgicas en
cada una de las fases electorales, incluido
el voto electrénico. -La

-En 2014 hubo interferencia de institucionalidad involucra a entidades
terceros, accesos ilegitimos al software, de control y de la rama ejecutiva,
sabotaje contra el sistema de especializadas y con poder de decisiéon
procesamiento de los datos electorales. inmediata en caso de presentarse
-En las elecciones de Congreso de 2014 irregularidades en el proceso de
se presentd deshabilitacién e escrutinio. -Existe una normatividad
inutilizacidn de sistemas de robusta, incluidas decisiones
identificacién. -Judicializacién de jurisprudenciales y normas técnicas, que
problemas que deberian resolverse brindan criterios para la publicidad, la
durante el escrutinio, restando transparencia y las valoraciones del
efectividad, eficacia y legitimidad al proceso de escrutinio electoral. -El
proceso. -El presupuesto para la gestiéon  escrutinio habilita el acompanamiento
de las elecciones no depende en de organismos independientes o no
exclusiva de los organismos electorales. estatales ni partidistas, del orden
-Limitacién en el mercado de nacional e internacional que participan
proveedores de soluciones informaticas como observadores durante esta fase
que soportan el escrutinio electoral. electoral. - Existe un esfuerzo de

coordinacién interinstitucional para
gestionar las denuncias, quejas y
solicitudes, y para hacer frente a
irregularidades que afecten el proceso
electoral.

Fuente: andlisis con base en Consejo de Estado (2018); CNE (2019); Ministerio de Hacienda y Crédito Publico (2019);
Ministerio del Interior (2019); RNEC (2019a; 2019b; 2019¢); Rosero (2021).

La decision SHGTC-2018 del Consejo de Estado, desde la
perspectiva de un actor independiente y con acceso a la informacion
de los organismos electorales, evidencia las debilidades y las amenazas
que tuvo el proceso de escrutinio electoral colombiano en las
clecciones a Congreso de la Republica en 2014; no obstante, a partir
del debate del control politico ocurrido en 2019 (RNEC 2019a;
2019b), se implementaron mejoras reportadas por los organismos
clectorales en Colombia y las entidades del ejecutivo, que se traducen
en algunas de las fortalezas sefialadas en la Tabla 1.



Pese a la fortaleza institucional por parte de las autoridades
electorales, se siguen presentando conductas que se pueden catalogar
como problemas de primer y segundo orden en el proceso electoral.
Ademas, es importante reconocer que la introduccién de tecnologias
no es suficiente para dotar de transparencia al proceso de escrutinio
electoral, ya que se requiere un manejo estratégico, transparente ¢
integro de las herramientas tecnoldgicas, particularmente en el
componente de valoracién de este proceso.

Los aspectos criticos y prioritarios que se desprenden de este
diagndstico en el marco de la gestion tecnoldgica son:

e La falta de control, propiedad y auditoria sobre las soluciones
informdticas que soportan el proceso de escrutinio.

e La pérdida, la destruccién y la fragilidad en la cadena de
custodia de los documentos electorales.

e La introduccién de datos de forma previa que inciden en los
resultados que se proyectan en el escrutinio.

e La tendencia a la terciarizacién de funciones, entre ellas el
soporte del software de escrutinio con limitaciones en
auditoria y escases de oferta en el mercado de proveedores de
soluciones informdticas que soportan el escrutinio electoral.

e La falta de un componente de carrera y profesionalizacién de
quienes intervienen con un rol definitivo, como jurados y
miembros de comisiones escrutadoras, que afectan
directamente al escrutinio.

e Existe una densa normativa en materia de funciones para la
aplicacion de tecnologias, con dependencias encargadas para tal
fin en los organismos electorales, incorporada de forma
reciente (Decreto 2085 de 2019, Departamento
Administrativo de la Funcién Publica [DAFP]), pero atn hay
rezago al momento de crear fortalezas en las entidades en
materia de hardware, softwarey telecomunicaciones.

e La labor de la RNEC como darbitro y arquitecto de la
infraestructura que soporta el proceso de escrutinio es decisiva.
A pesar de que un alto componente del escrutinio es designado
a los jueces de lo electoral, esta entidad es la que dinamiza el
funcionamiento de todo el proceso.

e Se presenta la debilidad en la infraestructura para atender a las
comisiones escrutadoras de todo el pais, lo que le hace
depender de forma sucesiva de terceros.

e No es completa la trazabilidad del recorrido que toma la
consolidacion de los resultados, debido a Ila falta de
incorporacién de registro de los actos durante el escrutinio.
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De igual manera, se encuentran aspectos positivos destacados en la
gestién del proceso de escrutinio, reportados por la RNEC (2019a;
2019b), como el cumplimiento de estindares de calidad en
organizaciones electorales, con la reciente certificacién de la RNEC
mediante la norma ISO/TS 54001:2019, el empleo de herramientas
de software y aplicaciones para cargar la informacién procesada por
las comisiones escrutadoras, y de las herramientas de gestién misional
representadas en planes estratégicos, planes de accién y mapas de
riesgos, que han facilitado la alineacién de los esfuerzos institucionales
y el reconocimiento de falencias y fortalezas al interior de la entidad.

Propuesta de GT para el escrutinio electoral

El macroproceso de GT para la transparencia del escrutinio en
Colombia que se propone en este articulo, parte del modelo genérico
de Ortiz Pabén y Nagles Garcia (2013), el cual fue adaptado y
ajustado a este proceso, y consiste en seis etapas (ver Figura 2): la
identificacién de necesidades tecnoldgicas para la transparencia del
escrutinio, la seleccién del rumbo tecnoldgico, el acceso a las
tecnologias para el escrutinio, previa negociaci(')n en caso de acceso
mediante terceros, la proteccién y la auditabilidad de las tecnologias,
la explotacién y el uso de las tecnologias, y como fase transversal, el
seguimiento y mejora continua de la GT en el escrutinio.

1) Identificacion de \
necesidades
tecnoldgicas para la . .
transparencia del
escrutinio

5) Explotacion y uso 4) Proteccién y

de las tecnologias del auditabilidad de las
escrutinio tecnologias

6‘ Seﬁuimiento i me'lora continua del iroceso de GT del escrutinio

Figura 2. Propuesta de GT para el escrutinio electoral

Figure 2. A proposal for TM in election scrutiny
Fuente: elaboracién propia con base en Ortiz Pabén y Nagles Garcia (2013) y Rosero (2021).

Identificacion de necesidades tecnoldgicas para la transparencia
del escrutinio

En esta etapa es relevante el conocimiento préctico del escrutinio
que puede ser aportado por: la Direccién de Gestion Electoral de la



-CNE

-RNEC
-Organizaciones
Politicas.
-Organismos
observadores
-Electorado

RNEC:
Direccioén
Electoral

RNEC:
-Direccién
Electoral
-Gerencia
Informatica

Inicio

RNEC, por ser la entidad organizadora del escrutinio; el CNE, que es
la entidad que conoce y decide en el proceso de escrutinio; y las
organizaciones politicas, el electorado y los organismos observadores,
al ser los sujetos interesados (ver Figura 3). A partir de sus
observaciones, se delimitan y procesan los requerimientos que deben
ser satisfechos mediante la implementacién de tecnologias para la
transparencia del escrutinio. La Direccién de Gestién Electoral de la
RNEC vy la Gerencia Informética del CNE son responsables de
presentar el informe de necesidades tecnoldgicas para la transparencia
del escrutinio.

Observaciones basadas en
R conocimiento practico para
la transparencia del

escrutinio

v

Identificacion y procesamiento de
requerimientos que puedan ser
satisfechos mediante tecnologias para la

transparencia del escrutinio

Identificacion de

necesidades tecnoldgicas  -—-------- Informe de >
para la transparencia del necesidades
escrutinio tecnoldgicas para )
el escrutinio Fin

Figura 3. Identificacién de necesidades tecnoldgicas para el escrutinio
Figure 3. Identification of technology needs for election scrutiny

Fuente: elaboracién propia con base en Rosero (2021).

Una vez identificadas las necesidades del escrutinio, la Direccién de
Gestion Electoral de la RNEC delimitara el informe y podrd tomar
decisiones con apoyo de la Gerencia de Informdtica, en desarrollo de
sus funciones de «asesorar a las dependencias de la entidad en el
manejo electrénico de datos, desarrollar aplicaciones informaticas,
liderar, orientar y coordinar proyectos de investigacion, adquisicion,
mantenimiento y mejoramiento del hardware, software 'y
telecomunicaciones de la entidad» (Numeral 7, Art. 41, Decreto
1010 de 2000, DAFP), asi como con las funciones adicionales
relacionadas con la GT del ciclo electoral, de conformidad con el
citado decreto. Cabe adicionar dentro de esta fase de identificacién, el
rol del Centro de Estudios en Democracia y Asuntos Electorales
(CEDAE) de la RNEC, cuya funcién central es desarrollar estudios
sobre las instituciones democrdticas y su funcionamiento, los
elementos y procesos electorales y las dindmicas sobre la participacién
del ¢jercicio politico (Tabla 2).
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Tabla 2. Entradas y salidas en la identificacién de tecnologias para el escrutinio
Table 2. Inputs and outputs in the identification of scrutiny technologies

Ingresa

Procesa

Resulta

Requerimientos y

pautas normativas.

Necesidades tecnoldgicas para el
escrutinio. Informacién sobre

Informes concretos sobre
oportunidades tecnoldgicas para la
transparencia del escrutinio

] Conocimiento tecnologias emergentes y _
Qué . . o electoral. Reportes concisos sobre
préctico del proceso capacidades de la organizacién o ., .
- précticas de gestion tecnoldgica en
de escrutinio en el campo electoral, enfocadas A
lectoral | dini el proceso de escrutinio electoral
electoral. en el escrutinio.
comparado.
RNEC: Direccién de Gestién
RNEC: Direccién de Gestién
., RNEC, CNE, Electoral, con apoyo de la )
Quién . L ) L Electoral y Gerencia de
Partidos Politicos. Gerencia de Informética y ..
Informaitica.

CEDAE.

Fuente: elaboracién propia con base en Rosero (2021).



En dicho dmbito, esta propuesta de GT incluye una linea de
estudio y andlisis de informacién de diversas fuentes, que refuerce la
labor adelantada por la Direccién de Gestién Electoral, la Gerencia
Informatica y el CEDAE para el reporte de tecnologias emergentes
relevantes en el proceso de escrutinio electoral, mediante:

e La gestiéon de fuentes de informacién para el escrutinio,
informes producidos por organismos electorales y de
observacidn, asistencia a congresos sobre estindares de calidad
en las elecciones, redes de conocimientos electorales, estudios
académicos, bases de datos cientificas, de patentes e
institucionales en el campo de la gestién tecnoldgica, gestion de
infraestructura critica, entre otros.

e El filtro, el tamizaje o el escaneo tecnoldgico, capturando
senales del entorno, provenientes de organizaciones publicas y
privadas.

e La identificacién de corrientes y tendencias tecnoldgicas en
materia de escrutinio electoral, retomando referentes
internacionales.

e La preseleccion tecnoldgica o ranking de evaluacién de las
tecnologias usadas en procesos electorales y otros tipos de
organizaciones con procesos semejantes.

e Laevaluacién tecnoldgica, proyectando los impactos futuros de
la introduccién de determinadas tecnologias en el proceso de
escrutinio electoral dentro del campo social, politico, juridico e
incluso econémico, generando valor publico en el desempeno
de las funciones de los organismos electorales.

e La justificacién tecnoldgica, validando los informes y reportes
generados por parte de la Direccién de Gestiéon Electoral y
Gerencia Informatica de la RNEC.

Seleccion del rumbo tecnoldgico para el escrutinio

La segunda etapa de la propuesta de GT plantea una ruta a corto,
mediano y largo plazo para la RNEC, que se traduce en un plan de
actuacién tecnolégico PAT (ver Figura 4). Este proceso implica
articular, tanto en lo estratégico como en lo operativo, las acciones
tecnoldgicas necesarias para lograr un proceso de escrutinio con las
caracteristicas Optimas de transparencia y trazabilidad.
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2 77,{ Selecciéon del rumbo tecnoldgico para el escrutinio
Auditoria y
diagndstico
RNEC ¢como
se gestiona la _—
tecnologia del Vigilancia tecnoldgica:
escrutinio? ¢Hacia doénde va la tecnologia en materia de escrutinio?
Anlisis de —Inte!lgenlea competmva: ,
alternativas o ¢Qué estan haciendo los otros paises o proveedores

privados de tecnologia en vote-counting?
Prospectiva . . )
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écudles son tecnologias en el escrutinio aquellos paises con mayor

los fUtUTOS ~reputacién en sus procesos electorales?
escenarios? I

Mapa de ruta
tecnologicay
Estrategia Tecnoldgica

¢Qué haremos y como
para dotar de
transparencia al
escrutinio con GT?

Figura 4. Seleccién del rumbo tecnoldgico para el escrutinio

Figure 4. Selection of a technology roadmap for election scrutiny
Fuente: elaboracién propia con base en Ortiz Pabén y Nagles Garcia (2013) y Rosero (2021).

Esta propuesta incluye las siguientes actividades de apoyo a la
Registraduria Delegada en lo Electoral, la Direccién de Gestidon
Electoral y la Gerencia de Informética: uso de herramientas para
establecer y caracterizar la gestién del proceso en la actualidad, tales
como el diagnéstico y la auditoria tecnoldgicos para analizar
tendencias e identificar oportunidades futuras, con la vigilancia, el
benchmarking y la prospectiva orientados a la tecnologfa, asi como
para definir el camino a seguir mediante la formulacién de un mapa
de ruta, o roadmapping tecnolégico, y la definicién de la estrategia
tecnolégica.

La formulacion del PAT debe ser liderada desde el nivel directivo y
recoger los resultados de las herramientas mencionadas; este plan debe
incluir objetivos, metas, responsables, diseno de estrategias, asignacion
de recursos y mecanismos de implementacién (ver Figura 5).
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Figura 5. Pasos para la estructuracién del PAT para el escrutinio electoral

Figure 5. Steps to formulate a TAP for election scrutiny
Fuente: elaboracién propia con base en Ortiz Pabén y Nagles Garcia (2013) y Rosero (2021).

Como parte de la formulacién del PAT es clave identificar sus
usuarios, de manera que este plan se oriente a sus requerimientos. La
Figura 6 resume dichos usuarios, quienes exigen y son los beneficiarios
de que se garantice la transparencia del escrutinio electoral.
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Figura 6. Caracterizacion de los usuarios del PAT de escrutinio
Figure 6. Characterization of users of the election scrutiny TAP

Fuente: elaboracién propia con base en Rosero (2021).

Acceso a la tecnologia para el escrutinio

Este es el tercer paso dentro de la propuesta de GT para el
escrutinio, cuyo centro es la decisién del organismo electoral sobre
cémo acceder a la tecnologfa, transferirla y adaptarla al ciclo electoral,
especificamente en la fase de conteo de votos. Esta ctapa de la
propuesta de GT es critica, puesto que una deficiente planeacién y
ejecucion puede generar dependencia técnica del proveedor,
limitando el desarrollo de capacidades tecnoldgicas enddgenas y
dejando sin blindar actividades que hacen parte de las funciones
esenciales y criticas de la entidad, sin la posibilidad real de ejercer un
control y direccién del proceso electoral.

A propésito de esta fase, es preciso senalar que en el diagndstico se
observd que, en los procesos eleccionarios de los afos 2010, 2014,
2018 y 2019, se recurri6 de forma sucesiva a tercerizar las soluciones
informaticas integrales. Practica respecto de la cual se debe avanzar
segun la orden establecida por el Consejo de Estado en 2018 para la
RNEC, de contar con un software propio para la consolidacién de
resultados y para lograr la trazabilidad e integridad de la
documentacién electoral. Esta orden se acaté posteriormente en el
Nuevo Cédigo Electoral (Congreso de la Republica, 2020), que al
momento de escribir este articulo estaba en estudio por la Corte
Constitucional, y que pone a la tecnologia como uno de sus ¢jes.

Los organismos electorales pueden acceder a la tecnologfa de forma
directa a través de contratos, por e¢jemplo, mediante contratos de
cesion, licencia, provisiéon de conocimientos técnicos, acuerdos de
confidencialidad, y mediante investigacién y desarrollo (I+D); de
forma indirecta, el acceso a la tecnologia puede darse al adquirir
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tecnologias disponibles por estar en dominio publico, o a través de
convenios de cooperacién, capacitacién y alianzas con organismos
internacionales para la transferencia de tecnologfas.

En caso de acceder mediante contratos de transferencia
tecnoldgica, se deben tener presentes las siguientes fases: de
preparaciéon de la negociacién y acuerdos preliminares, fase
contractual y fase poscontractual. En esta propuesta, especificamente
en la etapa transversal de mejora continua de la GT para el escrutinio
electoral, se incluye el seguimiento a este tipo de contratos, lo cual
abarca la verificacién del cumplimiento de las obligaciones contraidas
y de las prestaciones recibidas, el control de plazos de ejecucion,
ademas de considerar que la negociacién, ejecucion y liquidacion de
contratos de tecnologia tienen particularidades como la gestién de
derechos de propiedad intelectual.

La gestién operacional de esta tercera etapa de la propuesta de GT
incluye: la identificacién de tecnologias apropiadas, asi como de las
condiciones técnicas, financieras y juridicas para acceder a ellas, el
desarrollo de las fases de elaboracién de los contratos, la definicién del
proceso de seleccion, la gestién de proveedores o, si es el caso, el uso de
acuerdos marco para la seleccién de la oferta y el cierre. Frente a los
parémetros técnicos 'y de negociacién, es necesario contar con
personal con suficiencia técnica, logrando adaptar los requerimientos
de forma exacta, clara y completa en los pliegos, y evitando establecer
condiciones excesivas que limiten la concurrencia de los competidores
para proveer las soluciones tecnoldgicas a la RNEC para el proceso de
escrutinio.

Asimismo, es necesario contar con precision técnica y juridica en
las obligaciones de las partes, la calidad, los tiempos, la previsién y
resolucién de incumplimientos, las garantias, las cldusulas de
modificacién de la tecnologia y de obtencién de derivados de esta, la
confidencialidad, el suministro de servicios técnicos, entre otros
aspectos que también atafien a la gestién de las tecnologias que se
adquieran.

En el caso del acceso al software, las entidades colombianas cuentan
con herramientas como las guias de buenas précticas en la adquisicién
de software y servicios asociados, desarrolladas por la Agencia
Colombia Compra Eficiente (2017; 2018), que presentan
recomendaciones para la planeacién, seleccién, operacién 'y
liquidacién para el acceso a este tipo de tecnologias.

Otra de las opciones para el acceso a la tecnologia es mediante I+D;
para esto los organismos electorales deben:

o Fijar objetivos claros en términos de necesidades a satisfacer a
través de las senales emitidas por los actores que intervienen en
el escrutinio.

e Crear y fortalecer equipos multidisciplinarios de profesionales
en areas de ingenierfa, derecho electoral, derechos humanos,
finanzas publicas.
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e Desarrollar el plan de I+D con los objetivos fijados, metas,
priorizacién de proyectos de acuerdo con las necesidades,
plazos, tipos de validacién y adopcién de los desarrollos
tecnoldgicos.

e Estructurar el plan de financiamiento, el cual requiere una
apropiacién de recursos en el corto, mediano y largo plazo.

La RNEC tiene referentes en esta materia, como el Consejo
Nacional de Politica Econdmica y Social (CONPES) 3323 de 2004
para el programa “Ampliaciéon de la produccién y optimizacién de los
sistemas de identificacidn y registro civil”, que incluyé la declaratoria
estratégica del Plan Integral de Modernizaciéon Tecnoldgica de la
entidad con los CONPES 2704 de 1994 y 2822 de 1995, al
considerar que era necesario culminar y empatar este programa con
tres fases adicionales: Programa de Modernizaciéon Tecnoldgica
(PMT), Programa de Renovacién de Documentos (PRD) vy
Modernizacién de Procesos Electorales (MPE) (Departamento
Nacional de Planeacién [DNP] y RNEC, 2004).

En esta etapa de adquisicién, se propone incorporar como
alternativa para el fortalecimiento de I+D, la Compra Publica para la
Innovacién (CPI) (Colombia Compra Eficiente, 2018), una
herramienta que permite a las entidades publicas encontrar soluciones
a necesidades que atin no han sido satisfechas con los bienes, servicios
u obras existentes en el mercado. Las ventajas de este mecanismo de
adquisicién para algunas de las tecnologias para el proceso de
escrutinio electoral son, entre otras, la posibilidad de contar con el
sector privado para estimular actividades sistemdticas de I+D, nuevas
y mejores soluciones innovadoras al servicio de la transparencia del
proceso, y asi generar valor para los organismos electorales.

Mediante la Compra Publica de Tecnologfa Innovadora (CPTI),
como una de las modalidades de CPI, la RNEC tiene la posibilidad de
adquirir un bien o servicio de acuerdo con sus necesidades de
adaptacion en el corto y mediano plazo (Colombia Compra Eficiente,
2018). De igual manera, con la Compra Publica Precomercial (CPP),
se facilita la exploracién de alternativas y el diseno de soluciones y
prototipados requeridos para la I+D al interior de la RNEC, lo cual
puede fortalecer al CEDAE, toda vez que las actividades de I+D por
parte del proveedor pueden articularse con universidades, centros de
investigacion, centros de innovacién, empresas y emprendedores.

Proteccion de Ia tecnologia para el escrutinio

Esta fase engloba dos dimensiones: 1) La gestién de la propiedad
intelectual, 2) La proteccidn frente a amenazas, ataques ¢ incidentes
de seguridad digital.

El primer punto reconoce que el desarrollo o mejora de la
tecnologia y la generacién de innovaciones para el escrutinio en los
organismos electorales, ademds de satisfacer las necesidades de los
usuarios del escrutinio y favorecer la transparencia del proceso,
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también debe contemplar la proteccién mediante derechos de
propiedad intelectual, generando mayor valor publico al proceso de
GT. Ademas, en esta fase es importante dar claridad sobre el régimen
aplicable a las tecnologias que desarrolla o a las que accede el
organismo electoral. Lo recomendable es la definicién y explicacién
previa al desarrollo, sobre quién sera el titular de los derechos de
propiedad intelectual para garantizar transparencia y evitar conflictos
futuros. En esta etapa de la propuesta de GT se deben definir los
lineamientos del uso y manejo de la informacién dentro de la entidad,
y traducirlos en guias pricticas para quienes participan de los
desarrollos y de la negociacion de los medios de acceso a la tecnologia,
previendo los casos en los cuales sea necesario aplicar acuerdos de
confidencialidad.

Con relacién a la proteccién frente a amenazas sobre la seguridad
digital, se toma como referencia el CONPES 3995 de 2020 (DNP,
Ministerio de Tecnologias de la Informacién y las Comunicaciones
[MinTIC] y Departamento Administrativo de la Presidencia de la
Republica [DAPRE], 2020), denominado Politica Nacional de
Confianza y Seguridad Digital, que responde ante los riesgos e
incertidumbres del entorno digital presentando elementos para
desarrollar una gestién oportuna de dichos riesgos, con énfasis en la
gobernanza y la generacién de capacidades de seguridad digital en los
sectores publico y privado, y la proteccién de infraestructura critica,
en particular aquella basada en nuevas tecnologfas.

Explotacion y uso de las tecnologias para el escrutinio

Esta etapa de la propuesta de GT busca que los organismos
electorales generen capacidades tecnoldgicas y de innovaciéon en el
escrutinio, que podrén extenderse a otros procesos del ciclo electoral y
a otras 4reas de cada organizacién, las cuales se verdn reflejadas en
mejoras en procesos y servicios. De igual manera, pretende facilitar la
relacién con otros organismos electorales y organizaciones
internacionales que trabajan por la calidad y la integridad de las
elecciones. Respecto de las areas de explotacién de las tecnologias para
intervenir y mejorar la transparencia del escrutinio estn:

e La seguridad fisica y digital, y la neutralidad en los puestos de
votacién, los centros de procesamiento de datos y los
mecanismos de transmisién de resultados.

e La proteccidn, transparencia e integridad de los documentos
electorales.

e Los sistemas para la publicaciéon y consulta de los resultados
electorales, las reclamaciones, las decisiones y los documentos
requeridos para la trazabilidad y contrastacion por parte de los
interesados y garantes del escrutinio.
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e Laauditoria de los sistemas de procesamiento de datos como el
software aplicado al escrutinio electoral.

Dentro de las actividades para la explotacién tecnoldgica, se
proponen, a manera de ejemplo, las que se muestran en la Tabla 3, las
cuales se orientan a fortalecer diferentes dimensiones de las
capacidades tecnoldgicas de los organismos electorales. Estas
dimensiones han sido planteadas por autores como Figueiredo
(2005).

A través de actividades como las mostradas en la Tabla 3, se
pretende el fortalecimiento de la gestién transparente del escrutinio
electoral, pero también la consolidacién de redes de cooperacién con
organismos y autoridades electorales que contribuya a generar
confianza en los resultados de las elecciones en Colombia y la
concrecién de alianzas estratégicas con organizaciones que investigan
y generan conocimiento para el desarrollo o adquisicién de tecnologia
apropiada para el escrutinio electoral.
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Tabla 3. Actividades de explotacién tecnoldgica en el escrutinio
Table 3. Technology exploitation activities in election scrutiny

Dimensién de las

capacidades Actividades
tecnoldgicas
Actualizar los procedimientos del escrutinio para la transparencia.
Proponer instrumentos para la identificacién de necesidades, la
especificacion de requerimientos funcionales y técnicos, la
Si administracion, la construccion, la implantacién, la operacion, el
1s‘tem.a mantenimiento, supervision, control y la evolucién de servicios e
organizacional

infraestructura tecnoldgica para los escrutinios de elecciones realizadas
por colombianos a nivel nacional y en el exterior.

Disenar y socializar los planes de adquisicién de tecnologia necesaria bajo
pardmetros de progresividad, transparencia, auditabilidad y participacién.

Sistemas técnicos
y fisicos

Diagnosticar el estado actual del hardware de escrutinio, reciclar en donde
sea eficiente y seguro para el proceso.

Adquirir e implantar el software de escrutinio, con seguimiento y
auditorfa de forma transversal.

Implementar mejoras en el sistema de digitalizacién de documentos
electorales desde mesas de votacion hasta la declaratoria de resultados.

Establecer mecanismos de respaldo, backupsy rastreo de modificaciones
en el proceso de consolidacién de resultados, publicidad y acceso a
formatos para consulta de los interesados.

Desarrollar mecanismos de proteccién y gestion de la propiedad
intelectual generada por la entidad y su red de contactos, sin limitar la
auditoria por parte de los actores interesados y organismos de observacién
electoral.

Servicios
asociados al
escrutinio

Facilitar al publico el acceso a archivos planos de los resultados parciales y
finales, garantizando trazabilidad, transparencia y consulta, con
resolucidn eficiente de observaciones, recursos.

Fortalecer sistema de seguimiento y procesamiento de reclamaciones, y
reflejo fidedigno de las decisiones de cada nivel de escrutinio.

Establecer mecanismos para facilitar la digitalizacion de resultados en cada
nivel de escrutinio, como respaldo a la actividad de conteo manual de
comisiones escrutadoras, ast como mecanismos para una labor eficaz de
verificacién por parte de testigos electorales, candidatos, partidos
politicos, observadores, ciudadania, entre otros.

Crear mecanismos que faciliten la auditoria del software por los
interesados, seguimiento real y en directo de comisiones escrutadoras,
especialmente para testigos, candidatos, partidos politicos, observadores,
entre otros.

Ejecutar mejoras en los mecanismos de identificacién biométrica de los
miembros de las comisiones escrutadoras.

Talento humano

parala GT del

Crear mecanismos para la documentacién de experiencias y aprendizaje
organizacional en el escrutinio.
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Crear instrumentos para la gestion del conocimiento a partir de
informacion técnica, administrativa y funcional de las soluciones
tecnolégicas aplicadas en el escrutinio.

Crear programas de formacién y fortalecimiento de competencias técnicas
para el personal de GT del escrutinio.

Desarrollar programas de intercambio de conocimiento para el personal
que lidera y ¢jecuta la GT del escrutinio, entre dreas y con otras
organizaciones electorales.

Fuente: elaboracién propia con base en Rosero (2021).
Mejora continua del proceso de escrutinio electoral

La mejora continua en la gestiéon tecnoldgica para el escrutinio
clectoral se encuentra ligada directamente a la aplicacién de la norma
ISO 9001:2015 para la gestién de calidad de los procesos electorales, a
través de la idoneidad, adecuacion y eficacia de las medidas que se
adopten en la GT de este proceso.

Esta fase transversal permite que cada etapa del macroproceso de
GT establezca logros verificables en materia de simplificacién de
procedimientos, profundizacién de conocimientos en el capital
humano y nuevas formas de realizacién de las funciones en el proceso
del escrutinio. Al interior de las autoridades electorales, la mejora
continua deberd ser parte de la cultura organizacional, facilitando su
liderazgo en materia de GT en el proceso de escrutinio.

Una de sus herramientas es la auditoria tecnoldgica, realizada por
equipos internos y externos, especialmente ante la incorporacién y
funcionamiento tecnologias de tipo medular y con injerencia en la
consolidacién de resultados, de forma que se facilite la deteccién de
irregularidades y la introduccién de soluciones de forma eficiente.
Mediante la auditoria de tecnologia, los organismos podran evaluar
las capacidades desarrolladas para el proceso de escrutinio bajo
pardmetros de eficiencia, transparencia, eficacia y credibilidad de las
medidas implementadas.

Dentro de las actividades propuestas en esta etapa de mejora
continua se encuentran:

o Presentar un cronograma realista en términos de
cumplimiento de tiempos y con recursos asignados para cada
uno de los subprocesos de la GT para el escrutinio.

e Formular acciones en torno a la tecnologia, basadas en el
trabajo interdisciplinar y con respaldo de personal técnico,
buscando consolidar resultados, conocimiento y mejoras
incrementales a lo largo de las etapas del proceso de GT del
escrutinio.

° Emplear herramientas de mejora idéneas, asi como acciones
preventivas y correctivas en cada etapa de la GT del escrutinio.
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e Informar y comunicar de manera eficaz y periddica los
hallazgos producto de las auditorias y el progreso de cada una
de las etapas de la GT del escrutinio. Esto debe dirigirse a todos
aquellos actores (oficinas de la jerarquia interna de los
organismos electorales, ciudadanos interesados) participantes
en el proceso de escrutinio.

La mejora continua aqui propuesta busca integrar este enfoque en
los procesos operativos y de alta criticidad que involucra el escrutinio
electoral, mediante la intervencién en tiempo real, no cuando sea
demasiado tarde para el reflejo de los resultados electorales, que
fortalezca la confianza de los ciudadanos y, de igual manera, que
permita el desarrollo de capacidades al interior de la RNEC, la
racionalizacién del gasto publico y otros factores de optimizacién y
legitimidad necesarios en el marco del ciclo electoral.

Validacién de la propuesta de GT para el escrutinio electoral

Las respuestas de los expertos consultados a las preguntas sobre la
propuesta de GT planteada en este estudio muestran su coincidencia
en sefialar que existe una contribucién a la transparencia del proceso
de escrutinio. Ademds, esta propuesta se consideré como una
oportunidad para fortalecer, actualizar y aportar al proceso de la
consolidacién de los resultados electorales, y en general, a los procesos
electorales y la democracia participativa, no solo en Colombia, sino
también en Latinoamérica.

En particular, los expertos sehalaron que la contribucién a la
transparencia y el valor de la propuesta estd en abordar como unidad
de estudio un proceso critico, como lo es el escrutinio, integrando sus
fines, tales como la verdad electoral, los métodos para su realizacién,
las técnicas y los resultados. En la misma linea, los expertos indicaron
que la propuesta puede contribuir en la auditabilidad y Ia
implementacién de medidas y protocolos de seguridad para garantizar
la verdad electoral con transparencia. Asimismo, destacan que esta
propuesta aporta a presentar soluciones y procesos para hacer mds
transparente la gestién del escrutinio, que ha sido cuestionado por la
forma en que se ha desplegado, especialmente por las carencias que
tenia el software de escrutinios antes de 2018. En este marco, uno de
los expertos destaca la oportunidad de la propuesta al partir de la
sentencia del Consejo de Estado, como componente del diagnéstico
critico del proceso relativo a la necesidad de una solucién informdtica
frente al software usado antes de 2018 en el escrutinio.

Otros aspectos que los expertos destacaron se relacionan con el
proceso sistemético seguido en investigacién, el mérito de la unidad
de estudio, consistente en el escrutinio desde el punto de vista de la
gestion, asi como el enfoque multidisciplinar que implica. Respecto al
macroproceso de GT, se indicé que es un proceso ordenado que
integra la planeacién, tiene objetivos claros y mesurables para
contribuir a la transparencia, involucra a actores responsables,
recursos y  procedimientos  estructurados,  detallados e
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interrelacionados. Se valoré que la propuesta articule a la gestiéon del
proceso electoral, un proceso administrado por el sector publico,
algunas pricticas propias del sector privado, que facilita concebir un
desarrollo organizado de la incorporaciéon de tecnologias de la
informacién bajo un propédsito de garantia y transparencia del
escrutinio  electoral. Los expertos también indicaron que
particularmente la primera etapa de identificacién de las necesidades
tecnoldgicas es pertinente al prever un diagndstico para la
identificacién de las necesidades, y se destaco el ajuste de esta etapa a
la esfera normativa. También se resalté el Plan de Actuacién
Tecnolégica, incluido en la segunda etapa de seleccién del rumbo
tecnoldgico, por su coherencia al contemplar condiciones actuales y
futuras del proceso.

Ademas, los expertos recomendaron realizar varios ajustes a la
propuesta de GT para el escrutinio electoral, como la de cambiar el
orden de las etapas de explotacién y proteccién, incluir el tema de
seguridad digital y las normas recientes al respecto, incluir a otros
actores en la primera etapa de identificacién de necesidades
tecnoldgicas, tomar en cuenta de forma detallada el texto del Nuevo
Cédigo Electoral, si bien al momento de realizar esta investigacién
estaba siendo revisado por la Corte constitucional. Todos los ajustes
sugeridos fueron incorporados en la propuesta que se presenta en este
articulo.

5. DISCUSION

El diagnéstico del proceso de escrutinio en Colombia, resumido en
la Tabla 1, permite evidenciar la relevancia de la gestién de esta etapa
del proceso electoral dada su incidencia en la consolidacién de los
resultados. La limitaciéon de recursos financieros, el error humano, la
falta de accesibilidad y la cadena de custodia de los documentos
electorales, la debilidad en la auditoria del software, entre otros actos
u omisiones, tienen el alcance de socavar la integridad, la
transparencia y la legitimidad de las elecciones. Esto, en concordancia
con lo planteado por Mack y Stoetzer (2019), al sefialar que, en el
caso del fraude electoral, este proviene de diversas fuentes, por lo que
es necesario contar con todo un portafolio de herramientas para
detectarlo, y que dicho portafolio debe ampliarse frecuentemente; no
obstante, esto implicard inversién de recursos, capacitacién y
monitoreo del entorno para identificar tales herramientas. Dado que
el proceso de escrutinio no se reduce al conteo y suma sucesiva de
votos, sino que ademds incluye la valoracidn, la calificacién juridica y
las decisiones en las comisiones escrutadoras, en caso de ocurrir
errores se puede presentar un distanciamiento entre la voluntad de los
electores y quienes resultan elegidos.

Actualmente, la transparencia y organizacién de las entidades
publicas se relacionan de forma directa con la politica publica de
modernizacién del Estado, cuyo propdsito es mejorar el servicio a los
ciudadanos sin incrementar el gasto (Tapia Cachay et al., 2022), y esta
modernizacién ha implicado hacer uso progresivo de la tecnologia, lo
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que también ha contribuido a la consolidacién de lo que se conoce
como gobierno abierto, un concepto que surge a raiz de las demandas
de la ciudadania por una democracia de calidad, cuyos elementos
centrales son la transparencia, la rendicién de cuentas, el acceso a la
informacién y la participacién en las politicas publicas (Sinchez
Trigueros, 2015). De igual manera, como lo sefialan Blas Ghiggo et al.
(2022), modernizar el Estado implica acciones como la de estar a la
vanguardia de la tecnologia con una visién abierta, colaborativa y
relacional, para garantizar el funcionamiento transparente del
gobierno electrdnico. Se evidencia que la relacién entre el gobierno, el
Estado moderno y la tecnologia es cada vez més necesaria, pero, como
se demostr6 en este estudio, no se puede limitar solo al uso de la
tecnologia, sino que debe ir mas alld para aprovechar realmente el
factor tecnoldgico en el Estado, en particular y como interés de esta
investigacion, en los procesos electorales como el escrutinio.

Consecuentemente, la gestién tecnoldgica tiene una relacién
inescindible con la gestién electoral, ya que la primera puede
contribuir a la transparencia con que se ejecuta el proceso de
escrutinio, del cual depende en gran medida la confianza que tengan
la ciudadania y las organizaciones en los resultados de las elecciones;
en este sentido, la propuesta de GT presentada en la seccidn anterior
va més all4 de una aspiracién de automatizacién del proceso de
escrutinio, y se orienta a identificar y organizar aspectos de respaldo y
transparencia de la labor humana con la que se planea, ejecuta y se
controla el escrutinio, con miras a la toma de decisiones estratégicas
que faciliten sostener la estructura técnica adecuada por donde fluye
la democracia. En este sentido, el estudio presentado constituye un
aporte novedoso al articular dos dreas que requieren una competencia
y formacién particular por separado, por lo cual, evidentemente, no
fue posible hallar expertos que manejaran los dos temas en el mismo
nivel.

Autores como Adam y Fazekas (2021) destacan que solamente el
uso de la tecnologia en los procesos gubernamentales, entre ellos los
electorales, no garantiza la eliminacién de problematicas como la
corrupcién, razén por la cual se requiere que los gobiernos tomen
decisiones relativas a la idoneidad de las soluciones tecnoldgicas
identificadas, pero su éxito también dependerd de las capacidades
tecnoldgicas existentes y de los antecedentes culturales del contexto
en donde se usara la tecnologia. Incluso, del trabajo de Baudier et al.
(2021) puede derivarse la idea de que entre mds débil es una
democracia, menor es el aporte de la tecnologia en procesos como los
electorales, puesto que la interpretacién de su uso por parte de la
ciudadania estd mas encaminada a actividades de manipulacién o
invasién de la privacidad. De estos planteamientos puede inferirse que
la gestion del proceso electoral con integridad y transparencia
requiere de la intervencién de las funciones de la gestién tecnoldgica,
tema en el que contribuye el presente articulo, destacando, ademas,
que las autoras no lograron identificar en la literatura disponible
algtin estudio similar al presentado aqui, para el caso colombiano o en
otros d4mbitos, acorde con lo hallado por Bender (2022) en relacién
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con el insuficiente abordaje por parte de académicos, formuladores de
politica y la ciudadania en general, del impacto de la tecnologia en
aspectos como el derecho al voto y los procesos democraticos, que
permite evidenciar la necesidad de analizar criticamente la
modernizacién del Estado en campos como el electoral.

El despliegue de las fases de la propuesta de GT para el escrutinio
electoral aporta a la transparencia, toda vez que permite un desarrollo
claro y global de los procesos para gestionar la tecnologia, teniendo
como punto de partida la garantia de la verdad electoral. Aunado a
ello, se ajusta a los requerimientos presentados por organizaciones
politicas y observadores garantes del proceso, los cuales han buscado
modernizar y garantizar la auditabilidad del proceso electoral,
especificamente el de la consolidacién de resultados una vez finaliza el
sufragio.

La propuesta de GT brinda una hoja de ruta para implementar de
forma progresiva las medidas de transparencia, trazabilidad, seguridad
y auditabilidad senaladas por el Consejo de Estado en 2018 a los
organismos electorales. Asimismo, va en la direccién de la
modernizacién normativa y de gestién, representada en el nuevo
cddigo electoral colombiano, atn en discusién al momento de escribir
este articulo (Ldpez, 2023), con el fin de aportar transparencia al
proceso de escrutinio, haciendo uso de las tecnologias en el ciclo
electoral.

6. CONCLUSIONES

En este estudio se plantearon lineamientos, a manera de propuesta
de gestion tecnoldgica, orientados al proceso de escrutinio electoral en
Colombia, en cumplimiento del objetivo del trabajo, y con base en el
diagndstico de dicho proceso centrado en las fallas de segundo orden
(relativas a la administracién), que permitieron evidenciar falencias en
cuanto al control de soluciones informaticas, la cadena de custodia de
documentacién electoral, la normativa respecto a las TIC, la
dependencia de terceros, entre otros, y también llevé a identificar
aspectos favorables como la existencia de certificaciones de calidad en
los organismos electorales y la disponibilidad de herramientas de
softwarey aplicaciones para el escrutinio y para la gestion electoral. La
propuesta de gestién tecnoldgica planteada estd integrada por seis
etapas y fue validada por varios expertos, quienes resaltaron su
contribucién a la verdad electoral con transparencia. Esta propuesta
aporta a dinamizar el proceso de escrutinio electoral, reconociendo el
papel critico del factor humano, con el cual debe trabajarse para la
generacioén y fortalecimiento de capacidades tecnoldgicas, al tiempo
que se abordan temas como la formacién en valores de transparencia e
integridad, la profesionalizacién, el estimulo a la innovacién y la
gestion del conocimiento.

El diagnéstico realizado permite concluir que las debilidades y
amenazas en la gestién del escrutinio tuvieron la incidencia suficiente
para afectar los resultados de las elecciones a Congreso de la Republica
de Colombia en 2014, poner en riesgo politico y juridico al entonces
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Movimiento Politico MIRA, minoritario en el pais y referente del
pluralismo democratico en Colombia y, sobre todo, debilitar la
legitimidad de la gestién del escrutinio de ese proceso electoral, lo que
conllevé que el méximo juez de la democracia, el Consejo de Estado,
interviniese en 2018. Ademds, ratificé que el escrutinio electoral en
Colombia es normativamente un proceso publico, pero que, en la
gestion y el acceso al material electoral, en su custodia, en la
auditabilidad del software de consolidacién de resultados antes de
2018, se presentaban serias fallas que impedian concretar de manera
amplia el pardmetro de transparencia y verdad electoral.

Los estudios sobre la implementacién de herramientas tecnoldgicas
en los procesos electorales son un punto de partida importante para
contribuir en su eficiencia; no obstante, se concluye que la decisién de
usar una tecnologia especifica debe enlazarse con una visién
sistemdtica y estratégica al interior de procesos como el escrutinio
electoral para garantizar transparencia y aportar a la integridad
electoral. Es por ello méds recomendable que se aborde Ia
incorporacién de tecnologias desde la gestién tecnoldgica, como se
hizo en este articulo; de esta manera se avanza respecto de la visién
aislada de una u otra solucién puntual. Empero, esta visién técnica y
de gestién puede que no logre abarcar de manera integral problemas
caracteristicos de paises como Colombia, en donde temas como la
corrupcidn afectan de forma importante los procesos electorales, por
lo cual el andlisis puede enriquecerse desde otras disciplinas y
perspectivas y, por supuesto, con la participacién directa de la
ciudadania.

La propuesta de GT presentada en este articulo aporta a la
mitigacién de deficiencias histéricas representadas en procesos
obsoletos con efectos criticos, y busca ser referente de mejora y
credibilidad de la gestion de las elecciones y la democracia
participativa en Colombia y Latinoamérica, en el marco de las
politicas de modernizacién del Estado.

Como linea de trabajo futuro, y derivado de las recomendaciones
de los expertos consultados, serd necesario trasladar al interior de los
organismos electorales el macroproceso de la propuesta de GT para el
escrutinio y hacerlo operativo, para lo cual se requiere llevar esta
propuesta a un mayor detalle con el desarrollo de cronogramas, mapas
de riesgo, definicién de responsables, entre otros, y también serd
importante contar con la participacién de representantes de dichos
organismos, ¢ incluso, de la ciudadania como actor clave en el proceso
electoral.
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