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Resumen: Este estudio busca proponer un método para implementar Sistemas de
Informacién Gerencial (SIG) para pequenas y medianas empresas (PYME) en la
Provincia de Tundama, ubicada en el departamento de Boyacd, Colombia. A partir
del diagnéstico de los SIG y su manejo en las empresas de la provincia, asi como en
los lineamientos administrativos y gerenciales establecidos por las mismas. Se utilizé
una metodologia de investigacion de disefio explicativo secuencial transversal de
alcance descriptivo (DEXPLIS), estructurada en dos fases: primero se recolectaron
y analizaron los datos cuantitativos, posteriormente recopilaron y evaluaron los
hallazgos cualitativos. Como resultado de este estudio, se realizé un diagnéstico de
las 171 PYME participantes en relacién con el desarrollo, uso, experiencias e
implementacién de los SIG, con un enfocdndose hacia el Internet de las cosas (IoT)
y la industria 4.0. Ademds, se¢ identificaron y determinaron los factores
administrativos y gerenciales relevantes. Con base en estos hallazgos, se plante6 un
método que aborda las necesidades empresariales especificas de la provincia de
Tundama, con el objetivo de mitigar pérdidas econémicas, reducir tiempos
muertos, minimizar reprocesos y recapacitaciones, y facilitar la incorporacién de
nuevas empresas en el uso de IoT como herramientas administrativas para mejorar
los procesos productivos organizacionales tales como facturacién, manejo de
inventarios, contabilidad, cuentas de cobro, entre otras.

Palabras clave: factores administrativos y gerenciales, industria 4.0., internet de las
cosas, método, sistema de informacién.

Abstract: This study secks to propose a method to implement Management
Information Systems (GIS) in small and medium-sized enterprises (SMEs) in the
Tundama Province, located in the department of Boyacd, Colombia. Based on a
diagnosis of GIS management in companies in the province, as well as the
administrative and managerial guidelines established by them. A cross-sectional
descriptive scope sequential explanatory design research methodology (DEXPLIS)
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was used, consisting of two stages: the first consists of the collection and analysis of
quantitative data, while the second focuses on the collection and evaluation of
qualitative data. As a result of this study, a diagnosis was made of the 171
participating SMEs in relation to the development, use, experiences, and
implementation of GIS, with a focus on industry 4.0 and the Internet of Things
(IoT). In addition, the relevant administrative and managerial factors were
identified and determined. Based on these findings, a method was proposed that
addresses the specific business needs of the Tundama province, with the aim of
mitigating economic losses, reducing downtime, minimizing reprocessing, and
retraining, and facilitating the incorporation of new companies in the use of IoT as
administrative tools to improve organizational production processes such as billing,
inventory management, accounting, collection accounts, among others.

Keywords: administrative and managerial factors, industry 4.0., information system,
internet of things, met.

67



Revista Politica, Globalidad y Ciudadanta, , 2024, vol. 10, nim. 20, Julio-Diciembre, / ISSN-E: 2395-8448

1.-INTRODUCCION

El avance tecnoldgico y gerencial de las companias estd generando
que muchas PYME sientan la necesidad de incursionar e implementar
Sistemas de informacién -SI 'y la aplicabilidad enfocada en el Internet
de las cosas -IoT para mejorar sus procesos administrativos y
productivos, aumentando su competitividad en los diferentes
mercados, lo cual, conlleva a tomar decisiones de inversién en
diferentes softwares o plataformas que mitiguen acarrear gastos
innecesarios.

En este escenario, y considerando la necesidad de implementar SIG
en las organizaciones, este estudio tiene como fin la formulacién de
un método para la implementacién de SIG en PYME, con el objeto
de mejorar en las empresas la recoleccién de informacién, la
disminucién de tiempos perdidos, el movimiento y recurso en los
procesos, la seguridad de la informacién, la competitividad y
sostenibilidad en el mercado, y por ultimo, pero no menos
importante, el apoyo en el instante de tomar alguna determinacidn,
que permitan crear estrategias de mejora €n  procesos y
procedimientos de la organizacién para incursionar en la industria
4.0.

Ahora bien, el presente estudio toma como objeto de muestra
poblacional las PYME del departamento de Boyacd, para ser mis
exactos la Provincia del Tundama, particularmente en los municipios
que la conforman: Duitama, Paipa, Santa Rosa de Viterbo, Floresta,
Corrales, Belén, Busbanza, Cerinza y Tutaza; considerando que es la
provincia con la mayor inversién en Tecnologias de Informacién -T1,
con el 22,5% de inversién respectivamente con relacién al total
proyectado para el departamento de Boyacd (Cdmara de Comercio de
Tunja, 2018).

A partir de la formulacién de un método para la implementacién
de sistemas de informacién gerencial en PYME, se busca brindar
beneficios en la organizacién, recoleccién de informacidn,
disminucién de tiempo, movimiento y recurso en los procesos,
seguridad de la informacién, competitividad y sostenibilidad en el
mercado, y por ultimo, pero no menos importante, el apoyo en la
toma de decisiones gerenciales que permitan crear estrategias de
mejora en procesos y procedimiento de la organizacién para
incursionar en la industria 4.0. se busca aprovechar los recursos
destinados para este fin.

Finalmente, el presente estudio relaciono limitaciones a causa de la
emergencia sanitaria a partir del virus SARS-CoV-2 “COVID-197,
debido al aislamiento obligatorio decretado en todo el territorio
colombiano mediante Decreto 457 (Ministerio del Interior, 2020),
emitido el 22 de marzo de 2020, la recoleccién de informacion de
forma presencial tuvo que posponerse para evitar la propagacion de
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este hasta que se adoptaran todas las medidas de bioseguridad. Dicha
situaciéon generd por otro lado, que las PYME se enfrentaran a
grandes cambios y adaptaciones, los cuales, impactaron para que
muchas de ellas cerraran sus puertas, y, por otro lado, la incursionaron
en los mercados actuales de nuevas empresas.

2.-FUNDAMENTO TEORICO

Sistema de Informacién Gerencial -SIG

En toda empresa, el Sistema de Informacién SIG abarca los
recursos tanto humanos como materiales dispuestos para manejar la
informacién empresarial. Esto implica desde el ingreso de los datos, su
procesamiento, ademds del almacenamiento, recuperacién y posterior
aprovechamiento (Kampas, 2000), con un papel preponderante,
disruptivo y dando paso posibles ventajas competitivas (Gémez &
Sudrez, 2005). El SI emplea la combinacién de equipos informdticos,
software, bases de datos y modelos analiticos, al igual que
procedimientos, asi como labores administrativas, para respaldar la
toma de decisiones (Davis & Olson, 1987). La cuantificacién del
impacto y éxito de los (SI) ha sido objeto de diversos estudios desde la
década de 1970. A lo largo de los anos, diversos estudios han
contribuido significativamente a nuestro entendimiento sobre este
tema (Glabe et al., 2013).

El método del ciclo de vida para la arquitectura de SIL.

Para Rodriguez (2011), El método del ciclo de vida en términos de
los sistemas de informacién comprende diversas etapas orientadas
desde la planeacion, el analisis de las organizaciones, analisis de los
requerimientos, el disefio, posibles desarrollos, la implementacidn,
usos y tareas de mantenimiento. La duracién de un sistema de
informacion especifico varfa segun la organizacidn, sus recursos
utilizados, actuales necesidades y los futuros requisitos. No obstante,
Riveros (1995), afirma que todo sistema de informacién debe ser
flexible y adaptable, capaz de mejorar, adaptarse, ajustarse y adecuarse
a medida que las condiciones y necesidades de la organizacién
evolucionan. Esto es primordial debido a la naturaleza misma de la
dindmica en las organizaciones y su dependencia del ciclo de vida.

El Internet de las Cosas (IOT)

Para Barrios (2014), El Internet de las Cosas (IoT) consiste en una
tecnologia que conecta los elementos habituales de nuestro entorno a
una red de Internet, generando intercambio, agregacién 'y
procesamiento de informacién sobre su entorno fisico, ofreciendo
servicios de valor anadido a los usuarios finales. Ademas, los sistemas
de IoT ofrecen el reconocimiento de eventos o cambios, permitiendo
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reacciones auténomas y adecuadas. Su objetivo principal es superar la
barrera entre los objetos del mundo fisico y su representacién en los
sistemas de informacién, proporcionando asi una infraestructura
integrada. El Internet de las Cosas ha sido catalogado como uno de los
engranajes de la “Cuarta Revolucién Industrial”, la “Industria 4.0,
junto con otros elementos disruptivos como la “Inteligencia
Artificial”, la domética, las impresiones en 3D y 4D, su aplicacién en
dreas como la nanotecnologia al igual que la biotecnologia, incluso en
la ciencia de los materiales (Schwab, 2016).

De otra forma, segtin Pefia (2018), diversos autores han acufiado su
definicién de IoT, como una “revolucién tecnoldgica”, hasta llegar a
definirla como un “Paradigma Comunicacional”, el cual abarca toda
una red global e integra varias tecnologfas, aun asi, Madakam et al.
(2015).

3.-METODO

Para el desarrollo del método de implementacién del SIG, se
manejé un disefio de investigacién explicativo secuencial (DEXPLIS)
transversal de alcance descriptivo, que se caracteriza primero por
recolectar y analizar datos cuantitativos, seguida de recoger y evaluar
los datos cualitativos encontrados (Herndndez Sampieri et al., 2014).
La informacién necesaria para el presente estudio corresponde al
numero de PYME de la provincia del Tundama, las cuales se
encuentren registradas y activas en la Cdmara de Comercio de
Duitama mediante la plataforma Compite 360. Se realizé la
adquisicién de la membresia a la plataforma para el mes de febrero de
2019, la cual permitié la descarga de 207 informes referentes a
consolidados de informacién de los 21 sectores econédmicos de los 9
municipios: Duitama, Paipa, Santa Rosa de Viterbo, Floresta,
Corrales, Belén, Busbanza, Cerinza y Tutaza, obteniendo un total de
378 folios.

En ese orden de ideas, en primera instancia se realizd una
digitalizacion, clasificacién y andlisis de los 21 sectores econdmicos
existentes en la provincia del Tundama, de igual manera, del namero
de empresas por tamano de cada municipio, es decir, micro, pequena,
mediana y grande. Asi mismo, se identificé el nimero de empresas
que cumplen los criterios de PYME para la investigacion, es decir, la
poblacién es de 306 empresas. La informacién se presenta de manera
sintetizada en dos tablas; la imagen 1., relaciona el numero de sectores
econdmicos y su codificacion, y en la imagen 1., el resumen numérico
de las empresas por tamafio y el total de la poblacién a intervenir
segtin el cumplimiento de criterios para el estudio .
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Ne Sector Econdmico
1 Apgrieultwra Ganaderia Caza Silvicultura v Pesca
2 Explotacion en minas y canteras
3 Industrias de mamifactira
4 Buministro de servicios de electricidad gas, vapor v aire acondicionado
3 Distribucion de agua potable, evacuacion v tratamiento de las aguas residuales
6 Construccidn en general
-

Com ercio mayorista v minorista, reparacion v m anterimiento automotriz
§  Transporte v Alm acenamiento

¢  Alojamiento v servicios de comida alamesa

10 Informacién v comuwicacidn celular

11 Actividad financiera v de seguros

12 Actividad inm obiliaria

3 Actividad profesional, cientificas y de dreas técnicas

14  Actividad de servicios administraives v de apovo

15  Administracion piblica v defensa. planes de seguridad social

16 Educacion forma e informal

17 Actividad de atencion en salud mmana v de asistencia social

18  Actividad artistica, de entretenmimiento v recreacion

19  Omo fipo de acividades de servicios

20 Actividades vanas en hogares indivi duales en calidad de em pleadores
21  Organizacionesy enfidades extraterritoniales

Imagen1: Tabla de Sectores econdmicos de la Provincia del Tundama.
Fuente: Elaboracién propia (2020)

Secior Belen Bu:bamrn Cerinza Corrales Duitanm Floresta Paina Smnta Fosn Tutma
1 mw - - - 1 - --41--3- - -85 -12---312--1@---1=-- -
2 2 - - - - - - - - - - 3 - - - @& & - - - - - -1l = - -1 - - - - - - -
3 ®'EO- - - 1 - - -46--=-7- - -BBEFE4-1---3=31-351-=-:-1=-- -
4 1 - - - - - - - - - - - - - -5 -1 - - - - - -1 - - - - - - - -
H - - - - - - - -1-=-=- - - - -3 3 -1=-- - - 581 - - 1 - - - - - -
1] 4 - - - i- - -3%---48- - - 231 71%--- 8B43-1L1 - -- - - -
7 4 - 1 - - - -%- - - %1 - -3¥}F a1 BIH1 - - TEILILI -8B - -15- - -
] 7 1 - - - - - -3 - - -11- - -%%7-31-- 41 - -1 - - - - - - -
o ¥ 1 - - 2 - - -11- - -5 - - -8 2 1-4- - - 223 - - & - - - & - - -
10 & - - - N - - - 13®m 1 - -2 - - %11 -% - - -1 - - -
11 - - - - - - - - - - - - - ™ 2 - - - - - -1 - - - F - - - - - - -
12 2 - - - R T T - T T T E T
1 g - - - -1 - -3 - - -3 - - - 4/ ¥ 4112 - - - 1 - 21 - - - - - -
14 1 - - - - - - - - - - - - - -4 B - -3 - - - EE T R
1= - - - - N R T E T
16 1 - - - R T T 1 - - - - S R
17 - - - - L T § &S S - -1 - - - - - - -
18 7 - - - 1 - - -1 - - - - - - - & 2 - - - - - - 1 - B - - - - - - -
12 4 - - - - - - -1--=-1 - - - 45 2 - - & - - - B - E e
0 - - - - e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
i | - - - - e S S S S S S S S S S
Splviotale 5 2 1 00X 1 O o741 & 0N ] O QR4 43 SEF 2 OO0 1803 2 O44 5 O OM O 0D
Totales B pi 5 13 =50 2z 164 40 o
PYMES 3 1 1 1 250 2 0 & 0
Potincion

206
* Moo **Peguefia ***Mediana **** Grande

Imagen 2: Tabla de Consolidado de MIPYME
Fuente: Elaboracién propia (2020)

De acuerdo con la imagen 2., se observa que el municipio de Tutaza
no registra PYME, por lo cual, el municipio no tendra participaciéon
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en el presente estudio. Del mismo modo, los sectores econdmicos 15,
20y 21 no tiene representacién de PYME, es decir, dichos sectores no
se vinculardn a la presente investigacién. Ahora bien, considerando las
limitaciones del presente estudio con respecto al Coronavirus
COVID-19, en las visitas para la recoleccién de la informacion a las
instalaciones de las empresas, se identificé que los municipios de
Busbanza y Floresta con presencia de tres PYME posibles a encuestar,
presentaron restricciones a la entrada de los municipios y cierre de
diferentes establecimientos por prevencién al contagio. En resumen,
la Tabla 3., sintetiza la informacién de la poblacién total por
pandemia a 303 empresas en 18 sectores productivos y 6 municipios:
Duitama, Paipa, Santa Rosa de Viterbo, Corrales, Belén, Cerinza

(imagen 3).

S ector Belen Cerinza Corrales Duitama Paipa Santa Rosa

Pe* Me** Gr*** Pe Me Gr Pe Me Gr Pe Me Gr Pe Me Gr Pe Me Gr

1 - - - 1 - - - - - 3 -1 2 - - - - -

2 - - - - - - - - - b - - - - - - - -

3 - - - - - - - - - 18 4 - 3 1 - 1 - -

4 - - - - - - - - - - -1 - - - - -

5 - - - - - - - - - 3 -1 1 - -1 - -

6 - - - - - - - - - 3 7T 1 4 3 - 1 - -

7 - 1 - - - -1 - - 531 13 2 1 - 2 - -

8 1 - - - - - - - - 7 - 1 - - - - -

9 1 - - - - - - - - 2 1 - 3 - - - -

10 - - - - - - - - - 1 -1 1 - - - -

11 - - - - - - - - - 2 - - - - - - - -

12 - - - - - - - - - 5 2 - - - - - - -

13 - - - - - - - - - 2% 4 1 3 1 - 1 - -

14 - - - - - - - - - 1 - - 3 - - - - -

16 - - - - - - - - - - 1 - - - - - - -

17 - - - - - - - - - 8 i - 1 - - - - -

18 - - - - - - - - - 2 - - - 1 - - - -

19 - - - - - - - - - 2 - - - - - - - -

Sub-totales 2 0o 1 o o0 1 0 0 201 43 6 34 8 0 6 0o 0
PYMES 3 1 1 250 43 6

Poblacion 03

*Danuona ¥*¥ hMadiana ¥%¥%¥Qranda

Imagen 3: Tabla de Consolidado final de la poblacién segin modificaciones por Pandemia.

Fuente: Elaboracién propia (2020)

Con respecto a la muestra obtenida a través del software EPIDAT
V4.0, el nivel de confianza trabajado es del 95%, la poblacién inicial
de 306 empresas, el efecto de diseno del 1%, una precisiéon de 5 y una
proporcion esperada del 50%. Se obtiene una muestra de 171 PYME
participantes. Asi mismo, se utiliz6 una técnica de muestreo
probabilistico estratificado, dada por los 18 sectores econémicos de la
provincia del Tundama, para ello, de cada sector se recopilo una
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representacion segun la poblacién que estos relacionen. Mediante la
imagen 4, se presenta la muestra por sector de PYME que fueron
encuestadas para el presente estudio.

Sector econdmico Pobladon Wi Muestra (PY]
Sector 1. 9 0.029 5
Sector 2. il 0.020 3
Sector 3. 27 0,088 15
Sector 4. 2 0.007 1
Sector 3. 6 0.020 3
Sector 6. 47 0,154 26
Sector 7. 83 0,271 46
Sector 3. i 0,127 22
Sector 9. 7 0,023 4
Sector 10. 3 0.010 2
Sector 11. 2 0.007 1
Sector 12. 7 0,023 4
Sector 13. 37 0,121 21
Sector 14. 13 0.042 7
Sector 16. 1 0.007 1
Sector 17. 12 0.039 7
Sector 18. 3 0.010 2
Sector 12, 2 0,007 1
Total 306 1 171

Imagen 4: Tabla de Muestreo estratificado por sector econémico

Fuente: Elaboracién propia (2020)

De acuerdo con lo anterior, la informacién cuantitativa se obtiene
con base en una encuesta, conformada por un encabezado que
permite la toma de datos generales y adicionalmente se distribuye en
tres secciones. El encabezado contiene en primera instancia la
informaciéon sobre el consentimiento informado de participaciéon
voluntaria con el presente estudio, seguida de siete preguntas
generales sobre la empresa: nombre y cuenta de correo electrénico de
la empresa o su representante legal, ciudad donde ejerce la actividad,
descripcion de la actividad econdmica, sector econdmico, nombre del
encuestado y cargo dentro de la organizacién. Por otro lado, en la
primera seccién se recolecta informacion sobre la forma de recaudo y
almacenamiento de informacién en las organizaciones, dicha seccién
estd compuesta por nueve preguntas, de construcciéon propia y
validadas por expertos. La segunda seccién tiene como fin obtener
datos sobre los sistemas de informacién gerenciales, uso, importancia
y experiencias con sus desarrollos. Finalmente, en la seccién tres se
toma como tema el Internet de las cosas (IoT), la cual estd
conformada por siete preguntas. Es decir, la encuesta estd conformada
por treintay tres (33) preguntas en su totalidad.

Por otro lado, para el enfoque cualitativo descriptivo, la muestra se
realizd con participantes voluntarios, también conocida como
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muestra autoseleccionada, lo anterior, con una estrategia de
saturacion teérica. En cuanto a la recoleccién de dicha informacién se
realizaron de dos formas: presencialmente en los casos que fuera
permitido visitar las empresas, y otra, por medio telefénico, cuando
por motivos de bioseguridad no fueron posibles.

4.-RESULTADOS

El presente estudio presenta sus resultados en tres apartados: 1.
Diagnéstico de las PYME, 2. Lineamientos generales de un SIG y 3.
M¢étodo de implementacién del SIG para la provincia del Tundama.

Diagnéstico de las PYME

A partir de la realizacién del muestreo estratificado que permitié la
participacioén de los sectores con presencia de PYME en la provincia
del Tundama, a partir de los resultados arrojados en la encuesta, al
igual que la tabulacién de los datos, se encuentra el consolidado por
sector y municipio conforme a la imagen 5:

Auni ipios Tundama & newes tados

N°  Sectores econmomicos encue stados Bekn Cerima  Corrales  Duitama Paipn  Samta Rosa 'Ih‘tni T{ﬁmﬂ: Porce ninje
PYME PYME PYME PYME PYME  PYME *®0OUest® Acumma
Apgriculnra, sanederis, caza, sitviculure ¥
1 ﬂi':" 8 Banacai e, shauiiR ¥ - 1 - 3 1 - 3 5 3%
2 Explicion de minas voanbras - - 1 2 - - 3 g 2445
3 Industrizs mamfacirerss - - - 12 2 1 15 3 i
Suminiztro de electricidad, g3z vapor ¥ ais N )
4 scondicionado ° ° ° ! - ° ! 4 1%
. Disriocion de 3 s, svacuaciony . ) ) 5 1 . 3 - 24
" watzmisnto da amaiE r2sideales - - -
§ Construcion 1 - - 17 2 - 26 53 15%
- Em’e:'-:.nalpu ﬂ..a}w v &l por menar, 1 R R 41 3 a 45 o0 273
raparacion da vehicules suiomotores
2 Trenzpore v almecemmianio 1 - - i | - - pv 111 13%
€ Alnjamisni v servicios de comids 1 - - 3 - - 4 135 2%
10 Informmacidn v commenic 3 cidn - - - 1 1 - 2 127 1%
11 Actividades financieras v de 52 m00s - - - 1 - - 1 128 1%
11 Actividades inmoviliarias - - - 4 - - 4 152 %%
13 :;I:—I:‘::?Ce: prfesionale s, clenificas v R R R 13 g R a1 153 1%
14 j;:;:ﬁaea de zarvicins 2dminiztra thvos ¥ de ) } } 5 3 ) - 180 a1
16 Edecacion - - - 1 - - 1 161 1%
Actividadas de stancion & b =3iod ho ;
pp rtvERces oe Rmibn g Realelimamy - - & 1 - 7 16 495
de asistencia social
.1-::&'@:_,&; artistic 2z, d2 entre Enimisnto v ) ) ) 2 B ) 2 10 1%
f2or=acion
18 Oiras actividsdes de ssrvicioe - - - 1 - - 1 171 1%
Sub-totale s 4 1 1 136 26 3 171 10404

Imagen 5: Tabla de Consolidado de encuestas por sector y municipio

Fuente: Elaboracién propia (2020)

A partir de lo observado en la tabla 5, se encuentra que 73% de las
empresas encuestadas realizan sus procesos administrativos tales
como: facturacién, manejo de inventarios, contabilidad, cuentas de
cobro, entre otras, de forma sintetizada, lo cual, permite inferir que la
mayor parte de las empresas tienden en la actualidad a la
digitalizacién de sus diferentes procesos. Asi mismo, se identifica que
el 60% de las companias, almacenan su informacién en bases de datos
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locales principalmente y el 21% ya se encuentran utilizando SI
basados en IoT, desplazando el tradicional almacenamiento en
archivos fisicos.

En relacién con la sistematizacién de los procesos administrativos
en las empresas el 91% de las empresas encuestadas ya utilizan el
computador como una herramienta de apoyo en sus labores diarias,
asi mismo, tan solo el 4% de las mismas no cuentas con personal
calificado en el manejo de herramientas ofiméticas tales como: Word,
Excel, PowerPoint, Visio, entre otras. Dicha situacién, permitiria la
incursiéon 4gil de los sistemas de informacién dentro de las
organizaciones, disminuyendo tiempos de capacitacién. De igual
manera, para concluir la fase I de la encuesta (forma de recaudo y
almacenamiento de la informacién), logrando identificar que, de las
171 empresas encuestadas, 161 cuentan con infraestructura de acceso
a internet en las instalaciones de sus empresas, siendo este, un factor
determinante para la incursién de un SIG basado en IoT.

Por otro lado, para la seccién dos de la encuesta (sistemas de
informacién gerenciales), se logra identificar que el 73% de las
compaiias ya cuentan con algiin SI para el manejo, administracién y
gestién de sus procesos. En su mayoria los entrevistados perciben la
migracion al uso de un SI en una alta proporcién se dio con base a las
exigencias de la Direccién de Impuestos y Aduanas Nacionales
(DIAN), mediante Resolucién 042, emitida el 05 de mayo de 2020, la
cual obliga a las empresas legalmente constituidas y que se encuentran
facturando en la actualidad a realizar el cambio hacia plataformas de
facturacién electrénica.

Teniendo en cuenta, que de 125 empresas que manejan algin SI,
una tercera parte manifiesta haber tenido problemas con su
implementacién, y, de esta tercera parte el 70% tuvieron pérdidas
econdmicas considerables para su organizacién. Lo cual, infiere a la
pertenencia del desarrollo del presente estudio, con el fin de brindar
una herramienta que pueda mitigar dicha problemética en las
empresas que estin incursionando en la digitalizacién y las que
deberdn hacerlo posteriormente. Con respecto al talento humano, el
53% de las empresas encuestas cuenta con el personal calificado que
trabaja en la implementacién de nuevas tecnologias y procesos de
innovacién, pero tan solo el 39% actualmente se encuentra
desarrollando iniciativas o de implantacién tecnoldgica, permitiendo
inferir que se esta desaprovechando el personal calificado y el
desarrollo de nuevos procesos en las organizaciones.

Asi mismo, se infiere que las empresas estan dispuestas a realizar
inversiones en infraestructura tecnoldgica con la finalidad de mejorar
Sus procesos tanto administrativos como productivos, mostrando que
un 78% han realizado inversiones econémicas en adquisicién de
software, herramientas, maquinaria, equipos, entre otros. Por otra
parte, se logra identificar que el 95% de las empresas encuestadas
consideran que si la compania implementara nuevas tecnologias en
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sus procesos serfa mas competitiva en el mercado actual. De igual
manera, 163 de las 171 compaiias consideran que la implementacién
de un SIG contribuird a la mejora y posicionamiento de su
organizacién, reafirmado la necesidad de la implementacién de estos
sistemas en los sectores econdmicos de la actualidad.

Ademas, como uno de los factores determinantes identificados se
evidencia que alrededor del 81 % de los encuestados, desconoce sobre
la Industria 4.0 y las tecnologias IoT e impacto en las industrias
actuales. Infiriendo el desconocimiento de los beneficios que puede
acarrear la incorporacion de estas tecnologias €n sus organizaciones.

Requisitos para la implementacién de SI con respecto a los factores
administrativos y gerenciales .

Pilares de eleccién de un SI

Partiendo desde un punto de vista técnico y con base a toda la
informacién ya mencionada, se logran identificar siete aspectos
técnicos fundamentales para la implementacién de cualquier SI. El
primero de ellos relacionado con la necesidad de una arquitectura
modular que permita la intervencién, modificacién, eliminacién o
inclusién de diferentes médulos con base a las necesidades de la
organizacién en diferentes momentos, sin afectar directamente otros
modulos o procesos de la organizacién.

Igualmente, se debe garantizarse que todos los mddulos o SI
presentes se encuentren integrados o interconectados entre si, con el
fin de evitar reprocesos por cargue o digitalizacién de informacion.
Asi mismo, esto permitird una estabilidad al sistema, calidad y
trazabilidad de la informacién almacenada. Igualmente, se debe
garantizar que el motor de base de datos sobre el cual este disenado el
sistema, sea acorde a los requerimientos técnicos del software y asi
brindar estabilidad y seguridad a la informacién. Ademids, a lo
anterior, la organizacién debe seleccionar y brindar todo el hardware
para los requerimientos del SI, dichos equipos, deben ser
seleccionados con el objeto de brindar soporte tanto al software como
al motor de base de datos. De igual forma, en caso de un SI basado en
tecnologia IoT, los servidores deben garantizar que cumplan con los
pardmetros y requisitos para brindar estabilidad y soporte al software
seleccionado.

Toda la informacién que se capte y almacene en el SI debe ser
protegida bajo criterios de calidad, garantizando el aseguramiento de
la informacidn, tanto de amenazas internas o externas, cubierta con
protocolos de seguridad acorde a las necesidades de la organizacién. El
SI implementado debe contar con medidores de trazabilidad de la
informacién que permitan ejercer control de modificaciones por
parte de los usuarios, de igual manera, deberdn existir politicas claras
sobre el manejo y uso de la informacion recolectada y almacenada por
parte de la organizacién. Como ultimo aspecto debe tenerse en cuenta
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que el SI brinde apoyo en la generacién de informes o entrega de
datos segun las particularidades de la organizacién, generando soporte
en la toma de decisiones.

Dichos pilares permitirin la correcta seleccién desde una
perspectiva técnica de un SI de manera general, asi mismo, seran un
soporte fundamental para la estructuracién de método, mitigando en
las empresas los riesgos en el desarrollo del SI. Del mismo modo, cada
aspecto debe ser profundizado segun el tipo de SI y el objeto de
negocio sobre el cual se base la compania.

Factores administrativos y gerenciales de un SI

Segin Agustin Herndndez (2011), existen diferentes factores
administrativos y gerenciales que intervienen en una PYME, desde
una perspectiva de la toma de decisiones se pueden identificar cuatro
puntos fundamentales, los cuales estin basados en las teorfas de
Henry Fayol en la busqueda del éxito gerencial, caracterizando a una
buena gerencia por su proceso administrativo eficiente en las
diferentes operaciones y actividades de una organizacién. Lo anterior,
garantizando el correcto uso de los recursos buscando el logro de las
metas y objetivos financieros, de mercadotecnia, produccién, recursos
humanos, entre otros (Ver imagen 6).

Vision Empresarial i

-

-
-
- -

Sistemas de

Gestion Logro de objetivos en

Funciones
« Financieras.
Uso + Mercadotecnia
Eficiente + Produccion.
de recursos « Recursos Humanos.
« Otras

Atibiente hterno /

Imagen 6: Elementos administrativos y gerencial de una PYME

Fuente: Herndndez (2011, p.47).

Ahora bien, considerando los aspectos de Fayol los elementos
administrativos se dan de la siguiente manera:

Planeacién. en la cual se identifican aspectos generales para
determinar las metas y los medios por los cuales se logrardn alcanzar.
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Para Agustin (2011, p. 14), la planecacién en la administracién se da
por tres razones: la primera, para determinar una direccién general
para logar metas a futuro, mejorar la productividad, rentabilidad y
perdurabilidad en el mercado. La segunda, para destinar los recursos y
proyectar su correcto uso, finalmente, para organizar ideas y mejorar
el alcance de las metas y objetivos empresariales.

Organizacién. después de que se han planificado las actividades,
metas y recursos, se deben materializar las ideas. De este modo, se
debe definir la estructura organizacional con sus respectivitas
funciones.

Direccién. se debe procurar y hacer cumplir las tareas por persona,
normalmente se enfatiza en una persona que dirija las actividades y
motive a otros a superar las metas, fortaleciendo el liderazgo y la
asignacion de responsabilidades.

Control. En este aspecto se vigilan y controlan todas las acciones,
actividades, desempenos, entre otras, y se toman decisiones
correctivas enfocadas a la mejora continua empresarial.

A partir de este estudio, dichos factores relacionados
anteriormente, se convierten en la base de la estructuracién e
implementacion de los SIG, los cuales aportan los insumos necesarios
a las organizaciones para la toma de decisiones, disminuyendo las
incertidumbres que puedan ocasionar el no tener la informacién de
manera 4gil y oportuna. Asi mismo, dicha informacién debe estar
basada en una buena estructuracion a partir de los diferentes sistemas
tanto de gestién como de produccién de una organizacién, buscando
el cumplimiento de la visién empresarial y aumento en las
competencias técnicas, logrando posicionar a la organizacién acorde a
estandares de calidad.

Descripcién del método propuesto

Considerando el diagnéstico de las PYME con respecto al manejo
los SI por las empresas de la provincia del Tundama, la Industria 4.0.y
las IoT, en conjunto con la identificacién de los lineamientos y
factores a referenciarse en los SI, a continuacién, se propone un
método o serie de paso 16gicos para a implementacién de un SIG, con
la finalidad de brindar una herramienta a las PYME de la provincia
para disminuir los riesgos en la implementacién y mejora sus procesos
productivos y administrativos. EI método estd compuesto de veinte
pasos secuenciales los cuales se describen a continuacién (Ver imagen

7):
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Método para la implementacién de un Sistema de Informacién Gerencial

Identificacion de
Lineamientos Anilisis de costos de Identificacién de Generacion de
estratégicos y un SI ) requisitos legales ——) reportes
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Imagen 7: Flujograma del Método para la implementaciéon de un SIG
Fuente: Elaboracién propia (2020)

Identificacién de Lineamientos estratégicos y corporativos

En esta primera etapa se debe realizar un andlisis sobre las
principales necesidades de la compania, con el fin de tener claridad
sobre las necesidades que atendera el SIG y que tipo de informaciones
es necesaria para una correcta toma de decisiones. Para esta labor, es
importante realizarse diferentes preguntas entorno al objeto de
negocio de la empresa, su proyecciéon de crecimiento en el corto,
mediano y largo plazo, la informacién que considera més importante
para toma de decisiones, las labores necesarias para apoyar con un
SIG, los recursos y la estructura organizacional con que cuenta la
empresa, la organizacién de los procesos y la cobertura de las
necesidades presentes en la organizacion.

La claridad de estas preguntas, permiten tener un enfoque mds
claro sobre las necesidades actuales de la empresa con respecto a la
implementacién de un SIG. Asi mismo, es importante resaltar que,
con base a las proyecciones de crecimiento, se debe seleccionar el
sistema con la finalidad de disminuir el riesgo de wun
sobredimensionamiento o la adquisicién de un SI que va hacer
modifica o reemplazado posteriormente por no cumplir las
expectativas o tener la capacidad pariendo de las necesidades futuras
dentro de cada organizacién.
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Flujo de costos para un SI. Este apartado referencia los posibles
costos que conlleva la compra e implementacién de un SIG, con la
finalidad de proyectar a las organizaciones sobre los valores a tener en
cuenta, y asi mismo, se tengan identifiquen desde etapas iniciales para
una correcta planificacién. En esta seccidn se toman como referencia
algunos aspectos de costos que plantea Laudon & Laudon (2012)
relacionados con el Precio de compra del hardware, la Compra de la
licencia, los Costos de instalacién del SIG y los equipos a utilizar, los
Costos de capacitacién y de soporte o mantenimiento, asi como los
Costos por actualizacién tanto del hardware como del software y por
mantener el SIG: quipos, redes, y personal. Finalmente, los costos
relacionados con la infraestructura fisica en la organizacién (servicios
publicos, bienes y raices, entre otros.

Infraestructura de Organizacién

Identificacién de requisitos legales. En este aspecto, se
recomienda a las organizaciones revisar la legislacién vigente
referente a almacenar y utilizar informacién; bajo el supuesto
que se recolecten datos de clientes o proveedores se debe
garantizar la privacidad de la informacién, verificando que el
sistema informe o notifique a sus usuarios los fines y
tratamientos de estos. Para el caso de la provincia objeto del
estudio, es necesario dar cumplimiento a la Ley 1581 de 2012,
que rige los pardmetros y exigencias referente a la proteccion de
datos personales.

Generacién de reportes. En este aspecto, se debe tener en
cuenta que el SIG brinde y genere informes conforme a la
organizacién y sus requerimientos especificos, brindando
debido soporte requerido en la toma de decisiones de las
PYME. De este mismo modo, debe cumplir las legislaciones y
normativas legales segun la actividad econémica y los entes de
control que soliciten la informacién, logrando brindar una
informacién de alta confiabilidad y disminuyendo tiempos en
los ajustes o elaboracién de informes de manera manual.
Ejemplo: Reportes a la DIAN, entidades territoriales,
Contraloria, Procuraduria, entre otras.

Arquitectura del software. Se debe verificar que el SIG esté
basado en una arquitectura modular que permita la
intervencién, modificacién, eliminacion o inclusién de
diferentes moédulos con base a las necesidades de la
organizacién en diferentes momentos, sin afectar directamente
otros mddulos o procesos de la organizacion.
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Integracion e interconectividad. Debe garantizarse que todos
los médulos del SIG se encuentren integrados o
interconectados entre si, es decir, que se encuentre conectado
internamente y compartan informacion entre ellos con el fin
de evitar reprocesos por cargue o digitalizacion de informacién.
Asi mismo, esto permitird una estabilidad al sistema, calidad y
trazabilidad de la informacién almacenada. Por otro lado, se
debe realizar una codificacién de los diferentes procesos, areas,
productos, y actividades a intervenir, con el objeto de facilitarle
al sistema una mayor organizacién en la informacién
almacenada.

Adquisicion de Hardware. El SIG debe estar soportado con
una infraestructura de calidad y acorde a las necesidades del
sistema, dichos equipos, deben ser seleccionados con el objeto
de brindar soporte tanto al software como al motor de base de
datos. De igual forma, en caso de un SI basado en tecnologia
IoT, los servidores deben garantizar que cumplan con los
pardmetros y requisitos para brindar estabilidad y soporte al
software seleccionado, y su configuracién permita adaptarse a
otros modelos de programacién pensando en la vida util del
sistema.

Comunicacién y red. Para la implementacién de un SIG
basado en tecnologia IoT se debe verificar que se cumpla con
una linea béasica de comunicacién cliente-internet,
caracterizando y parametrizando la red de la organizacién bajo
unos estandares minimos de calidad que garanticen un sistema
estable, asi como cumplir con los diferentes protocolos de
seguridad. El usuario debe solicitar al proveedor de los servicios
en la nube que cumpla con principales protocolos de
transferencia de Archivos (FTP), bases de datos estables,
sistemas de procesamiento en segundo plano (back-end),
disponibilidad de la informacién y seguridad de esta.

Analisis de VPN: Es crucial que la organizacién exija que el
proveedor de tecnologia IoT implemente una Red Privada
Virtual (VPN) con una conexién de tinel segura a través de
Internet. Esto garantiza la proteccién de los datos al cifrarlos
dentro del Protocolo de Internet (IP), ocultando su contenido
y brindando una capa adicional de seguridad a la informacién.
Ademas, esta medida facilita la deteccién de posibles
intrusiones en el sistema. La imagen 8, muestra un tablero de
analisis de amenazas existentes identificadas para la VPN a
implementar.
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Analisis de VPN
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Imagen 8: Anélisis de VPN
Fuente: Elaboracién propia (2020)

Como tltimo punto y uno de los més indispensables de este
método, se deben establecer mecanismos de verificacién 'y
almacenamiento de las experiencias, fallos y logros, mediante la
implementacién y labores diarias del SI, identificando factores
positivos a aprovechar. De igual forma, aspectos negativos que puedan
ser mejorados en posibles actualizaciones o de ser necesario
intervenirlos segin la necesidad, estableciendo un sistema de lazo
cerrado con retroalimentacién constante lo cual permita un
mejoramiento en la eficiencia y eficacia del SIG con base a los
requerimientos de la organizacién.

5.-CONCLUSIONES

Se evidencia gran interés en las organizaciones analizadas en la
implementacién de diferentes SIG que les permita digitalizar los
diferentes servicios y asi mismo, aumentar la productividad de su
organizacién mejorando la competitividad en el sector que se
desempenie. En este orden de ideas, la mayor parte de las PYME
cuentan con los recursos para implementar SIG, pero existe
desconocimiento sobre los procesos de implementacion y beneficios
que puede traer la incursién de estas tecnologias.

En cuanto al uso e implementacién de SI de las empresas tomadas
como caso de estudio, en su gran mayoria ha implementado estas
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tecnologias debido a las exigencias del estado por regular e ingresar en
la digitalizacién tales como: facturacién electrénica, lo cual, ha
generado traumatismo en algunas organizaciones que desempefiaban
buena parte de los procesos manualmente.

Por otra parte, se logrd evidenciar descuido por parte de los
proveedores de SI o software a las empresas de la regién con respecto a
la implementacion de diferentes aplicaciones que en algunos casos no
son correctamente seleccionados con base a las necesidades de Ila
organizacién, incurriendo en sobredimensionamientos o elecciones
inadecuadas y asi mismo, ocasionando gastos y pérdidas de tiempo en
las organizaciones por falta de asesoria y acompanamiento.

De otro modo, se evidencio claramente la existencia de barreras a la
hora de implementar de sistemas de informacién a partir de
tecnologias IoT, debido al miedo a perder informacién o sufrir
alteraciones en los datos de la organizacién, desconocimiento que, en
la actualidad, aunque exista el riesgo de seguridad de la informacién,
de igual manera, se cuentan con diferentes herramientas o estrategias
para mitigar o eliminar dicha problematica

En la actualidad existen diversos tipos de sistemas de informacién
aplicables de forma particular o conjunta segtin las necesidades de las
companifas, para lo cual, es de suma importancia conocer las
diferencias entre ellos y los procesos o funciones que desempefan,
permitiendo realizar una correcta seleccién e implementacion del SI.
Por consiguiente, no €s necesario contar con las mejores herramientas
tecnoldgicas o software del mercado a la hora de implementar un SIG,
en algunos casos, es suficiente con la correcta implementacién de
protocolos y organizacién de la informacién como se puede
estructurar un SIG que apoye el proceso de toma de decisiones
gerenciales de una organizacion.

En ese orden de ideas, para las empresas se ha convertido en un
recurso fundamental los datos que logran recolectar, almacenar y
procesar, convirtiendo la toma de decisiones de una manera mas agil,
en un valor diferencial y mitigando incertidumbres, asi como
brindando una ventaja competitiva ante sus rivales.

Finalmente, el presente método planteado para la implementar un
SIG a partir de tecnologias IoT, comprende una recopilacién de
aspectos técnicos  vitales, organizaciones y administrativos que
interfieren en la aplicacién de un SI para mitigar posibles pérdidas o
dificultades durante este proceso, y asi mismo, poder lograr la
respectiva incursién de la industria 4.0, por parte de las PYME de la
provincia del Tundama.

Se evidencia gran interés en las organizaciones analizadas en la
implementacién de diferentes SIG que les permita digitalizar los
diferentes servicios y asi mismo, aumentar la productividad de su
organizacién mejorando la competitividad en el sector que se
desempene. En este orden de ideas, la mayor parte de las PYME
cuentan con los recursos para implementar SIG, pero existe
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desconocimiento sobre los procesos de implementacion y beneficios
que puede traer la incursion de estas tecnologias.

En cuanto al uso e implementacién de SI de las empresas tomadas
como caso de estudio, en su gran mayoria ha implementado estas
tecnologias debido a las exigencias del estado por regular e ingresar en
la digitalizacién tales como: facturacién electrénica, lo cual, ha
generado traumatismo en algunas organizaciones que desempefaban
buena parte de los procesos manualmente.

Por otra parte, se logrd evidenciar descuido por parte de los
proveedores de SI o software a las empresas de la regién con respecto a
la implementacion de diferentes aplicaciones que en algunos casos no
son correctamente seleccionados con base a las necesidades de la
organizacién, incurriendo en sobredimensionamientos o elecciones
inadecuadas y asi mismo, ocasionando gastos y pérdidas de tiempo en
las organizaciones por falta de asesoria y acompanamiento.

De otro modo, se evidencio claramente la existencia de barreras a la
hora de implementar de sistemas de informacién a partir de
tecnologias IoT, debido al miedo a perder informacién o sufrir
alteraciones en los datos de la organizacién, desconocimiento que, en
la actualidad, aunque exista el riesgo de seguridad de la informacién,
de igual manera, se cuentan con diferentes herramientas o estrategias
para mitigar o eliminar dicha problematica

En la actualidad existen diversos tipos de sistemas de informacién
aplicables de forma particular o conjunta segtin las necesidades de las
companifas, para lo cual, es de suma importancia conocer las
diferencias entre ellos y los procesos o funciones que desempefan,
permitiendo realizar una correcta seleccién e implementacion del SIL.
Por consiguiente, no €s necesario contar con las mejores herramientas
tecnoldgicas o software del mercado a la hora de implementar un SIG,
en algunos casos, es suficiente con la correcta implementacién de
protocolos y organizacién de la informacién como se puede
estructurar un SIG que apoye el proceso de toma de decisiones
gerenciales de una organizacion.

En ese orden de ideas, para las empresas se ha convertido en un
recurso fundamental los datos que logran recolectar, almacenar y
procesar, convirtiendo la toma de decisiones de una manera mas agil,
en un valor diferencial y mitigando incertidumbres, asi como
brindando una ventaja competitiva ante sus rivales.

Finalmente, el presente método planteado para la implementar un
SIG a partir de tecnologias IoT, comprende una recopilacién de
aspectos técnicos  vitales, organizaciones y administrativos que
interfieren en la aplicacién de un SI para mitigar posibles pérdidas o
dificultades durante este proceso, y asi mismo, poder lograr la
respectiva incursién de la industria 4.0, por parte de las PYME de la
provincia del Tundama.
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