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The right to privacy and the protection of personal
data across borders
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RESUMEN:

El derecho humano a la privacidad y el manejo de los
datos personales transfronterizos, demanda la méaxima
proteccion frente al intercambio de informacion que se
desarrolla entre los distintos paises por diversos temas,
como la salud, la politica, el comercio y por el uso de las
nuevas tecnologias, asi como, la posible colision con el
derecho al acceso a la informacion. Analizar el tratamien-
to y normativa europea, asi como, la recepcién normati-
va mexicana como pais latinoamericano de vanguardia y
firmante del Convenio 108 de Estrasburgo es de la mayor
importancia.
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ABSTRACT:

The right to privacy and the transnational personal data,
urge the legal systems for and adequate protection, the
information exchange between countries, such as health,
politics, trade and the use of new technologies, as well as
the possible collision with the right of access to information.
The analysis of the European regulations to protect data, as
well as the reception of Mexican regulations as a leading La-
tin American country and a signatory of the Convention 108
of Strasbourg is paramount.

Keywords: personal data; sensitive data; cross-border
flows; international instruments; economic data; Conven-
tion 108 of Strasbourg.
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1. INTRODUCCION

La proteccion juridica de datos personales es un fenémeno global, que desde los
anos setenta se ha incrementado en forma exponencial para regular la transferencia de
datos, impulsada por los rapidos avances tecnolégicos, comerciales y financieros que
agregan un valor econémico y social significativo a los mismos.

A la par, observamos que la interdependencia econdémica entre las naciones resulta
irreversible, por lo que el interés por una mayor proteccién del derecho humano a la
privacidad de las personas y sus libertades individuales se vuelve prioritario.

La vulneracion de los datos personales esta estrechamente vinculado con el dere-
cho a la privacidad, lo que hace que la proteccién a los datos personales sea contro-
vertible frente al derecho a la privacidad y al derecho al acceso a la informacion, sobre
todo tratandose de servidores publicos, lo que ha implicado una dificil ponderacion
de derechos frente a la universalidad, interdependencia, indivisibilidad y progresividad
de los derechos humanos como lo marca el articulo 1° de la Constitucién Politica de
los Estados Unidos Mexicanos!. La posible colisién de derechos y su ponderacién por
sefalar algunos, son:la dignidad de la persona, la vida, la igualdad, la integridad, la vida
privada, la intimidad, la seguridad, la salud, el acceso a la informacidn, entre otros. Esta
vulneracién no se da solamente a nivel nacional, sino que el flujo de los datos perso-
nales se transmigra a nivel internacional, lo que nos vuelve mas vulnerables y cada dia
mas expuestos a distintos intereses, ya sean politicos, econémicos, de salud, sociales,
publicitarios, migratorios y delictivos entre otros.

La Comision Nacional de los Derechos Humanos de México define en su pagina
web, a los derechos humanos como “el conjunto de prerrogativas sustentadas en la
dignidad humana, cuya realizacién efectiva resulta indispensable para el desarrollo in-
tegral de la persona” 2 Lo que podemos traducir en general, como ese conjunto de

T MEXICO. Cémara de Diputados. Constitucion Politica de los Estados Unidos Mexicanos. 5 de febrero de
1917. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf_mov/Constitucion_Politica.pdf Acceso
del 15 de agosto del 2020.

2 MEXICO. COMISION NACIONAL DE LOS DERECHOS HUMANOS. Que son los derechos humanos. Disponible
en: http://www.cndh.org.mx/Que_son_derechos_humanos Acceso el 15 de agosto del 2020.
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derechos que hacen factible el progreso y adelanto de las nifias, nifos, adolescentes
y personas desde su condicidn en diversas areas de su vida, para lograr autodetermi-
nacion y libre toma de decisiones para acceder en igualdad de oportunidades a esos
derechos que el Estado otorga, promueve y protege. Cabe destacar que no se debe ol-
vidar que no solo existen derechos, sino también deberes humanos como lo previene
la Declaracién Americana de los Derechos y Deberes del Hombre de fecha 2 de mayo
de 1948, en los articulos XXIX al XXXVIII, que forma parte del Sistema Americano y que
precedi6 a la Declaracién Universal de los Derechos Humanos que pertenece al Sistema
de Naciones Unidas.

Ante este panorama, la colaboracién internacional se hace obligatoria, tanto por el
tema jurisdiccional, como por el aspecto normativo y de seguridad. Ello resulta funda-
mental para poder generar confianza y tranquilidad en las personas, en el sentido de
que los paises estan trabajando en proteger la intimidad de los datos personales de
sus connacionales, y que no se haga un uso indebido de la informacion personal que
pueda generar danos irreparables.

El fendmeno del flujo de datos transfronterizo es hoy en dia, un verdadero desafio
para el Derecho y para la sociedad misma; por una parte, existe la necesidad de equi-
librar el interés publico respecto a estos datos y por la otra, velar por el respeto a los
derechos fundamentales de la persona titular de dicha informacién. México sin duda
es hoy un referente legislativo importante en el avance del tema de proteccién juridica
del flujo de datos transfronterizo. Sin embargo, se desprende la siguiente interrogante.

;Cudles con los antecedentes de proteccién a la vida privada y de los datos
personales?

2. ANTECEDENTES

La proteccion de la vida privada, es considerado de primera generacion por su apa-
ricion historica mas remota, uno de los primeros derechos que fueron exigidos al Esta-
do Absolutista, asi como, derechos de no intervencién ni injerencia en la vida privada,
ni en el domicilio, ni a la correspondencia. A partir de la segunda guerra mundial, se
pudo atestiguar como era poco el avance de la humanidad y como ésta era capaz de
cometer los més horrendos crimenes en contra de las personas, asi como violaciones
generalizadas y sistemdticas de los derechos humanos, lo cual sirvié de base para un
nuevo orden mundial a partir del cual surgen Instrumentos Internacionales importan-
tes para la proteccidn del derecho a la vida privada de las personas entre los cuales
destacan:

a) La Declaracion Americana de los Derechos y Deberes del Hombre del 2 de

mayo de 1948 en el articulo V. Derecho a la proteccién a la honra, la reputacién
personal y la vida privada y familiar y precisaba: “Toda persona tiene derecho a
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la proteccion de la ley contra los ataques abusivos en su honra, a su reputaciéon
y a su vida privada y familiar”’; (Sistema Americano)

b) La Declaracion Universal de los Derechos Humanos del 10 de diciembre de
1948, un catdlogo de 30 derechos a partir de los cuales se formulan y desarrollan
Pactos, Convenciones y demds Instrumentos Internacionales que forman parte
del contenido constitucional de numerosos paises democraticos. Y en segui-
miento a los antecedentes, encontramos en el articulo 12 lo siguiente: “Nadie
sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio
0 su correspondencia, ni de ataque a su honra o a su reputacién. Toda persona
tiene derecho a la protecciéon de la ley entra tales injerencias o ataques.”(Sistema
de Naciones Unidas, no vinculante)

c) Pacto Internacional de Derechos Civiles y Politicos de 16 de diciembre de
1966, suscrito por México en 1981, reconoce en su articulo 17 que “1. Nadie sera
objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su do-
micilio o su correspondencia, ni de ataques ilegales a su honra y reputacion. 2.
Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o
esos ataques.” (Sistema de Naciones Unidas)

d) Convencion Americana sobre Derechos Humanos del 22 de noviembre de
1969, suscrito por México en 1981, (Pacto de San José) reconoce en su articulo
11, la Proteccién de la Honra y de la Dignidad y sefiala en el numeral 1.Toda per-
sona tiene derecho al respeto de su honray al reconocimiento de su dignidad. 2.
“Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada,
en la de su familia, en su domicilio o en su correspondencia, ni ataque ilegales
a su honra o reputacion. 3. Toda persona tiene derecho a la proteccién de la ley
contra esas injerencias o esos ataques” (Sistema Americano)

e) Convenio Europeo para la Proteccion de los Derechos Humanos y de las Li-
bertades Fundamentales de fecha 4 de noviembre de 1950. En su articulo 8
del Derecho al respeto a la vida privada y familiar, sefala “1.Toda persona tiene
derecho al respeto de su vida privada y familiar, de su domicilio y de su corres-
pondencia. 2. No podra haber injerencia de la autoridad publica en el ejercicio
de este derecho, sino en tanto en cuanto esta injerencia esté prevista porlaley y
constituya una medida que, en una sociedad democratica, sea necesaria para la
seguridad nacional, el bienestar econémico del pais, la defensa del orden y
la prevencién del delito, la proteccion de la salud o de la moral, o la proteccién
de los derechos y las libertades de los demds.” (Sistema europeo)

f) Cartadelos Derechos Fundamentales de la Unién Europea. Afio 2000, prevé
en su articulo 7 Respecto de la vida privada y familiar lo siguiente: “Toda persona
tiene derecho al respeto de su vida privada y familiar, de su domicilio y de sus
comunicaciones”. (Sistema europeo, no vinculante)
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Sin embargo al ser un texto mas reciente, ya prevé en su articulo 8, el tema de la
Proteccion de Datos de Caracter Personal y sefala textualmente:

1) Toda persona tiene derecho a la proteccion de los datos de caracter personal

que la conciernan.

2) Estos datos se trataran de modo leal, para fines concretos y sobre la base del
conocimiento de la persona afectada o en virtud de otro fundamento legitimo
previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos
que la conciernan y a su rectificacion.

3) El respeto a estas normas quedard sujeto al control de una autoridad
independiente.

Este ultimo documento constituye un claro antecedente del derecho humano a
la proteccion de datos personales, en el cual, a su vez destaca la regulacion que cada
pais desarrolla en la tematica, haciendo la mejor ponderacién juridica de los derechos
humanos para evitar la afectacion de las personas en la transmigracion de sus datos
personales.

En el contexto nacional, México no ha sido la excepcién, en la proteccién de la vida
privada y de los datos personales como lineas adelante esquematizaremos, pero no sin
antes consultar y referir, otro tipo de documentos internacionales, especificos y fundan-
tes para el universo de significado que hoy tiene el derecho humano a la proteccién de
datos personales, por lo que resulta conveniente responder a la pregunta de ;Cual es
el marco de proteccion internacional para los datos personales desde la éptica de los
derechos humanos con la figura de datos transfronterizo?

3. DOCUMENTOS INTERNACIONALES QUE ABORDAN EL
TRATAMIENTO Y SIGNIFICADO DEL FLUJO DE DATOS
TRANSFRONTERIZO

Al analizar, los documentos internacionales que abordan el tratamiento del flujo de
datos transfronterizo, resulta insoslayable la revision de cinco documentos fundantes
en el ambito a internacional, siendo estos:

1) Las“Directrices de la OCDE que regulan la proteccién de la privacidad y el flujo

transfronterizo de datos personales”3, de fecha 23 de septiembre de 1980;

2) La Directiva 95//46/CE del Parlamento Europeo y del Consejo de 24 de octubre

de 1995, que ya ha sido derogada.

3) El Convenio No. 108 del Consejo de Europa denominado, “Convenio para la Pro-

teccién de las personas con respecto al tratamiento automatizado de datos de

3 FRANCIA. Organizacién para la Cooperacion Econdmica Europea. Directrices de la OCDE que regulan la
proteccion de la privacidad y el flujo transfronterizo de datos personales. 23 de septiembre de 1980.
Disponible en: http://www.oas.org/es/sla/ddi/docs/Directrices_OCDE_privacidad.pdf Acceso el 15 de agosto
de 2020.
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caracter personal”4, de fecha 28 de Enero de 1981 que construye su contenido a
partir de las importantes resoluciones del Consejo de Europa de 1973y 19745,y

4) El"Protocolo Adicional relativo a las autoridades de control y a los flujos trans-
fronterizos de datos”¢, de fecha 8 de noviembre de 2001.

5) Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tra-
tamiento de datos personales y a la libre circulacién de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos)

a) Directrices de la OCDE que regulan la proteccion de la privacidad y el flujo

transfronterizo de datos personales.

Estas Directrices son los primeros esfuerzos por sistematizar un tratamiento especi-
fico sobre un tema que se venia desarrollando décadas atras por la OCDE?, o la OECD8
Organisation of Economic Co-operation and Development, quien publica las primeras
pautas para regular la proteccién de la privacidad y el flujo transfronterizo de datos
personales en 1980.

De esta importante Organizacion (OCDE) integrada 37 paises, tres son latinoameri-
canos: México, Chile y Colombia, y actualmente estan en espera de ser aceptados tam-
bién; Pery, Costa Rica, Argentina y Brasilo.

4 MEXICO. Instituto Nacional de Transparencia, Acceso a la informaciéon y proteccion de Datos Personales.
Convenio 108 del Consejo De Europa, para la Proteccion de las Personas con respecto al Tratamiento
Automatizado de Datos de caracter personal. 28 de Enero de 1981. Disponible en: http://inicio.ifai.org.
mx/Estudios/B.28-cp--CONVENIO-N-10--108-DEL-CONSEJO-DE-EUROPA.pdf Acceso el 15 de agosto de 2020.

5 MOLET, Jorge. El Economista. . Adopcion de México del Convenio 108 del Consejo de Europa, proteccion
y flujo internacional de datos. 20 de junio de 2018. Disponible en: https://www.eleconomista.com.mx/
opinion/Adopcion-de-Mexico-del-Convenio-108-del-Consejo-de-Europa-proteccion-y-flujo-internacional-
de-datos-20180620-0098.html Acceso el 15 de agosto de 2020.

6 FRANCIA. Consejo de Europa. Protocolo Adicional al Convenio para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter personal, a las autoridades de control y a
los flujos transfronterizos de datos. 8 de noviembre de 2001. Disponible en: https://rm.coe.int/16806c1abe
Acceso el 15 de agosto de 2020.

7 Cfr. Organizacion para la Cooperacién y el Desarrollo Econédmicos (OCDE) Fundada en 1961, agrupa a
37 paises miembros y su misiéon es promover politicas que mejoren el bienestar econémico y social de las
personas alrededor del mundo. Disponible en: https://www.oecd.org/centrodemexico/laocde/ Acceso el 15
de agosto de 2020.

8 Cfr. Organizacién para la Cooperacion Econdmica Europea (OCEE) 1948. con el propésito de dirigir el Plan
Marshall financiado por Estados Unidos para reconstruir un continente devastado por la guerra. Al hacer que
los gobiernos reconocieran la interdependencia de sus economias, se prepar6 el terreno para una nueva era de
cooperacion que habria de cambiar la faz de Europa. Alentados por su éxito y por la perspectiva de trasladar su
trabajo a un escenario mundial, Canada y Estados Unidos se unieron a los miembros de la OCEE al suscribir la
nueva Convencién de la OCDE el 14 de diciembre de 1960. La Organizacién para la Cooperacién y el Desarrollo
Econdmicos (OCDE) nacié oficialmente el 30 de septiembre de 1961, cuando la Convencion entrd en vigor.
Disponible en: http://www.oecd.org/centrodemexico/laocde/historia-ocde.htm Acceso el 15 de agosto de 2020.

9 MORALES, Yolanda. La OCDE esta lista para fortalecer tributacion de empresas digitales. EI Economista.
23 de mayo de 2019. Disponible en: https://www.eleconomista.com.mx/economia/La-OCDE-esta-lista-para-
fortalecer-tributacion-de-empresas-digitales-20190523-0078.html Acceso el 15 de agosto de 2020.
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La OCDE tiene como propésito el coordinar y armonizar politicas econémicas y so-
ciales para intercambiar informacion con el objetivo de expandir el desarrollo y creci-
miento econémico entre los paises miembros y no miembros, por lo que se destaca que
la OCDE agrupa a los paises que representan entre el 60% y 70 % del mercado mundial.
Lo que trae implicaciones importantisimas tratandose de intercambio de flujo de datos
transfronterizo.

La OCDE retine a un grupo de paises con ideas similares. Esencialmente, el ser miem-
bro de la organizacién depende del compromiso de un pais hacia la economia de mer-
cado y la democracia pluralista. Es una organizacion préspera ya que sus treinta y siete
paises miembros producen el 60% de los bienes y servicios del mundo, pero no es de
ninguna manera una organizacion exclusiva. A los paises no miembros se les ha invita-
do a suscribirse a acuerdos y tratados de la OCDE. Asi mismo, la Organizacién comparte
sus experiencias y puntos de vista en temas de interés mutuo con mds de 70 paises como
Brasil, China y Rusia y con otros paises menos desarrollados de Africa.10

Comprender la importancia de esa Organizacién y su liderazgo, resulta sustancial
para México y Latinoamérica, en el tema de flujo de tatos transfronterizos, conside-
rando que en el mes de enero de 2016, crean el “Programa Regional de la OCDE para
América Latinay el Caribe, que fue renovado recientemente para un segundo ciclo de
tres anos (2019-2022).

Con la elaboracién de las Directrices emitidas por la OCDE, se establecen normas
minimas para la proteccion de la privacidad y el flujo transfronterizo de datos persona-
les, desde el 23 de septiembre de 1980, con una clara preocupacion sobre la exposicion
de la privacidad de las personas frente a la transferencia de datos personales que cir-
culen en los paises y su adecuado tratamiento en el ambito publico y privado, que no
pueden de ninguna manera desvincularse.

Las Directrices consideran, como excepciones a la vulneracién al derecho huma-
no a la privacidad y a las libertades individuales: la soberania nacional, la seguridad
nacional y la politica publica de los Estados, regulaciéon que debe ser adicionada a la

10 Cfr. Organizacion para la Cooperacion y el Desarrollo Econdmicos. Alemania, Australia, Austria, Bélgica,
Canadd, Chile, Colombia, Corea, Dinamarca, Eslovenia, Espaina, Estados Unidos, Estonia, Finlandia, Francia,
Grecia, Hungria, Irlanda, Islandia, Israel, Italia, Japon, Letonia, Lituania, Luxemburgo, México, Noruega, Nueva
Zelanda, Paises Bajos, Polonia, Portugal, Reino Unido, Republica Checa, Republica Eslovaca, Suecia, Suiza,
Turquia. Disponible en: https://www.oecd.org/centrodemexico/laocde/masinformacionsobrelaocde.htm
Acceso el 15 de agosto de 2020.

11 Cfr. Organizacion para la Cooperacién y el Desarrollo Econdmicos. Alemania, Australia, Austria, Bélgica,
Canadd, Chile, Colombia, Corea, Dinamarca, Eslovenia, Espafia, Estados Unidos, Estonia, Finlandia, Francia,
Grecia, Hungria, Irlanda, Islandia, Israel, Italia, Japdn, Letonia, Lituania, Luxemburgo, México, Noruega, Nueva
Zelanda, Paises Bajos, Polonia, Portugal, Reino Unido, Republica Checa, Republica Eslovaca, Suecia, Suiza,
Turquia. Disponible en: https://www.oecd.org/centrodemexico/laocde/masinformacionsobrelaocde.htm
Acceso el 15 de agosto de 2020.
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legislacion especifica de cada pais para su tratamiento, pudiendo incluso imponer un
pais miembro restricciones en ciertas categorias de datos personales si su legislacion
domestica asi lo considera, pero con la peticion de elaborar legislacién y practicas que
no sean obstaculo a los flujos transfronterizos de datos personales entre los Estados
por un exceso en la regulacion y proteccion del derecho a la privacidad y las libertades
individuales.

El referido documento define como flujos transfronterizos de datos personales a
“los desplazamientos de datos personales mas alla de las fronteras nacionales”.2

Asimismo, las Directrices definen como datos personales a “toda informacion rela-
tiva a un individuo identificado o identificable (sujeto de los datos)”y al inspector de
datos, como la “persona que, segun la ley del pais, es competente para decidir sobre el
contenido y el uso de datos personales con independencia de si esos datos son, o no,
recogidos, guardados, tratado o divulgados por esa persona o por un representante en
sunombre.”

Desde la éptica inevitable de los derechos humanos, la OCDE previ6 en las Directri-
ces los principios bdsicos nacionales e internacionales para la proteccion de los datos
personales, que fueron recogidos el 28 de enero de 1981 en el Convenio no. 108 del
Consejo de Europa para la proteccion de las personas con respecto al tratamiento auto-
matizado de datos de caracter personal y su respectivo Protocolo Adicional de fecha 8
de noviembre de 2001, entrando ambos en vigor en México el 1 de octubre de 2018.13

Es por ello que estas Directrices son consideradas como un documento pionero y
fundamental para la legislacién que hoy se tiene, al prever como principios basicos: I. El
principio de limitacidn de recogida, Il. El principio de calidad de los datos, llI. El principio
especificaciéon de los fines, IV. El principio de limitacion de uso, V: El principio de salva-
guarda de la seguridad, VI. El principio de participacion individual, de responsabilidad
y principio de transparencia. 14

12 Organizacién para la Cooperacién y el Desarrollo Econémicos. Directrices de la OCDE que regulan la
proteccion de la privacidad y el Flujo transfronterizo de datos personales. 23 de septiembre de 1980.
Disponible en: http://www.oas.org/es/sla/ddi/docs/directrices_ocde_privacidad.pdf Acceso el 15 de agosto
de 2020.

13 MEXICO. Diario Oficial de la Federacién. Decreto Promulgatorio del Convenio para la Proteccion de
las Personas con respecto al Tratamiento Automatizado de Datos de Caracter Personal, hecho en
Estrasburgo, Francia, el veintiocho de enero de mil novecientos ochentay uno. 28 de septiembre de 2018.Y
Decreto Promulgatorio del Protocolo Adicional al Convenio para la Proteccion de las Personas
con respecto al Tratamiento Automatizado de Datos de Caracter Personal, a las Autoridades
de Control y a los Flujos Transfronterizos de Datos, hecho en Estrasburgo, Francia, el ocho de
noviembre de dos mil uno. 28 de septiembre 2018. Disponible en: https://www.dof.gob.mx/nota_detalle.
php?codigo=5539473&fecha=28/09/2018. Acceso el 15 de agosto de 2020.

14 Cfr. Organizacion para la Cooperacién y el Desarrollo Econdmicos. Directrices de la OCDE que regulan
la proteccion de la privacidad y el Flujo transfronterizo de datos personales. 23 de septiembre de
1980. Disponible en: http://www.oas.org/es/sla/ddi/docs/directrices_ocde_privacidad.pdf. Acceso el 15 de
agosto de 2020. PARTE SEGUNDA. PRINCIPIOS BASICOS DE APLICACION NACIONAL. Principio de limitacién
de recogida 7. Deberia haber limites a la recogida de datos personales y cualquiera de esos datos deberia
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Estos riesgos de alta implicacion internacional han generado que numerosos orga-
nismos internacionales trabajen en una mayor regulacién juridica para la proteccién de
datos de las personas, ademds de la Organizacién para la Cooperacion y el Desarrollo
Econdémicos (OCDE), la Oficina Intergubernamental para la Informacion (OMP), el Cen-
tro de Corporaciones Transnacionales de las Naciones Unidas (UNCTAD), Banco Mun-
dial, Foro Econémico Mundial, por sefialar solo algunos.

b) Directiva 95//46/CE del Parlamento Europeo y del Consejo de la Union Eu-
ropea de 24 de octubre de 1995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos. Derogada a partir del 25 de mayo de 2018.15

Esta directiva, destaca frente a la libre circulacion de mercancias, personas, servicios

y capitales de la Unién Europea, que es donde surge este interés con mas fuerza para la
proteccién de los datos personales por la gran actividad desarrollada, como el fortaleci-
miento de la cooperacion cientifica y técnica, redes de telecomunicaciones, el aumento
en el flujo transfronterizo de datos personales que pudieran tener distintos grados de
proteccién que por la legislacién interna, impidieran la transmisién de los mismos, obs-
taculizando el intercambio de actividades econémicas, por lo que hace esta Directiva

ser obtenido por medios legales y honestos y, en su caso, con el conocimiento o consentimiento del sujeto
de los datos. Principio de calidad de los datos 8. Los datos personales deberian corresponder a los fines
para los que se van a usar y, en la medida en que sean necesarios para esos fines, deberian ser correctos
y completos, y estar actualizados. Principio de especificacién de los fines 9. Los fines para los que los datos
personales se recogen deberian especificarse en el momento en que se recogen, y su uso posterior estaria
limitado al cumplimiento de esos fines o de otros que no sean incompatibles con esos fines y se especifiquen
cada vez que haya un cambio de fines. Principio de limitacién de uso 10. Los datos personales no se deberian
revelar, poner a disposicion del pablico ni usar para fines que no sean los especificados de conformidad con
el apartado 9 anterior, excepto: a) con el consentimiento del sujeto de los datos; o b) por imperativo legal.
Principio de salvaguarda de la seguridad 11.Los datos personales deberian estar protegidos por las oportunas
medidas de salvaguarda contra riesgos como pérdida o acceso no autorizado, destruccion, uso, modificacion
o revelacién de datos. Principio de transparencia 12.Deberia haber una politica general de transparencia en lo
concerniente al tratamiento, el uso y las politicas relativos a los datos personales. Se deberian poner los medios
para establecer la existencia y la naturaleza de los datos personales, asi como los fines principales para los que
se van a usar, asi como la identidad y el domicilio habitual del inspector de datos. Principio de participacion
individual 13.Toda persona fisica deberia tener derecho a: a) conseguir, a través de un inspector de datos o
de otra manera, la confirmacion de si el inspector tiene o no tiene datos relativos a su persona; b) que se le
comunique cualquier dato relativo a ella: 1. m en un plazo de tiempo razonable; m con una tarifa, en su caso,
que no sea excesiva; m de manera razonable; y m de forma que pueda entender facilmente; 2. ¢) que se le den
las razones de porqué se rechaza una peticién hecha de conformidad con lo establecido en los apartados (a) y
(b), y poder recurrir ese rechazo; d) recusar los datos relativos a ella y, si la recusacion tiene éxito, hacer que se
eliminen, rectifiquen, completen o modifiquen los datos. Principio de responsabilidad 14. A todo inspector de
datos se le deberian pedir responsabilidades por el cumplimiento de las medidas que permiten la aplicacion
de los principios antes expuestos.

15 BELGICA. Diario Oficial de la Unién Europea. Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, 27 de abril de 2016. Disponible en: https://www.boe.es/doue/2016/119/L00001-00088.pdf Acceso
el 15 de agosto de 2020.
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95/46/CE6, un llamado a la armonizacién nacional con el propésito de garantizar el
respeto de los derechos y libertades fundamentales y particularmente el derecho al
respeto a la vida privada reconocido en el articulo 8 del Convenio Europeo que consta
de 34 articulos para unificar el tema en la unién europea.

c¢) Convenio No. 108 del Consejo de Europa, de 28 de enero de 1981, para la
Proteccion de las personas con respecto al tratamiento automatizado de
datos de caracter personal.

Este resulta ser el primer y Ginico convenio internacional que a la fecha existe, al cual
México se suscribe en el aflo 2018, iniciando su vigencia en territorio mexicano el 1 de
octubre, recogiendo el Convenio gran parte de la informacién trabajada en las Directri-
ces, y demas antecedentes, destacando y adicionando una aportacién axiolégica muy
oportuna que deben guardar las partes, sin la cual seria mucho mas compleja la tarea
de la regulacién y proteccién de los datos personales, de donde derivé el aspecto ético
profesional como un binomio imprescindible para el éxito de esta tematica al estar en
prelacion el interés comun entre los paises miembros para proteger el derecho a la
vida privada principalmentey a las libertades individuales, cuando converjan o puedan
entrar en colision con otros derechos como seria el derecho al acceso a la informacién
y el derecho a la transparencia.

Uno de los grandes temas indeterminados en materia de derechos humanos es la
ponderacién de éstos, su equilibrio y sus limites, ya que algunos derechos humanos son
absolutos y otros relativos. Los derechos humanos y las libertades de todas las personas
en su esencia contienen valores fundamentales esenciales que parecieran contradicto-
rios o irreconciliables cuando entran en colision como cuando se trata de la proteccién
de los datos personales, el derecho a la vida privada, el derecho humano al libre acceso
y circulacién de la informacién, el derecho a la transparencia gubernamental.

Mas alla de estas inquietudes, el Convenio sienta las bases para un mayor equilibrio
para lo que resulta altamente conveniente la lectura puntual de los articulos 1° al 12°
del Convenio, para conocer el objeto, el fin, definiciones importantes, para su aplica-
cién, asi como los principios bésicos para la proteccion de datos y su tratamiento en los
flujos de datos transfronterizos que sean acordes a la legislacion nacional del Estado
que se adhiera como Miembro.

En este orden de ideas, el articulo primero, refiere al objeto y fin, que garantiza a los
Estados parte y a cualquier persona fisica, sin importar nacionalidad o residencia, el
respeto de sus derechos y libertades fundamentales, privilegiando el derecho a la vida
privada, en el tratamiento automatizado de los datos personales.

16 LUXEMBURGO. Parlamento Europeo. Directiva 95/46/CE del Parlamento Europeo y del Consejo., 24 de
octubre de 1995. Disponible en: EUR-Lex - 31995L0046 - EN - EUR-Lex (europa.eu) Acceso 10 de agosto de
2020.
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El articulo segundo, hace referencia a la definicién de datos de caracter personal,
que los define como “cualquier informacién relativa a una persona fisica identificada
o identificable’, muy similar a la definicién de las Directrices y que para la legislacion
mexicana los define como Datos personales’?.

Por fichero automatizado, se entendera “cualquier conjunto de informaciones que
sea objeto de un tratamiento automatizado”; tratamiento automatizado, sera el re-
gistro de datos y la “aplicacién a esos datos de operaciones l6gicas aritméticas, su mo-
dificacion, borrado, extraccion o difusién”; y la autoridad que controle el fichero, sera
“la persona fisica o juridica, la autoridad publica, el servicio o cualquier otro organismo
que sea competente con arreglo a la ley nacional para decidir cual sera la finalidad del
fichero automatizado, cudles categorias de datos de caracter personal deberan regis-
trarse y cudles operaciones se les aplicaran”, que con mayor precision regula el Protoco-
lo Adicional del Convenio.

El articulo tercero, hace referencia al campo de aplicacion para el tratamiento de
los datos personales con las especificaciones y excepciones en los sectores publicos y
privado, la ratificacion, aceptacién, aprobacién o adhesién del Convenio haciendo de
conocimiento al Secretario General del Consejo de Europa.

Los compromisos de las partes, estan regulados en el articulo cuarto, en el que las
partes se comprometen en su derecho interno, a tomar las medidas necesarias para ha-
cer efectivos los principios basicos para la proteccion de datos previstos en el Convenio.

El articulo quinto prevé la calidad y legalidad en el tratamiento automatizado de los
datos de caracter personal, identificables y por el tiempo necesario para cumplir con la
finalidad de su registro. Lo que en México se conoce como derechos ARCO'8,

El articulo sexto, resulta de especial relevancia, porque hace referencia a los cono-
cidos en México como datos sensibles'9, y que guardan un especial tratamiento, no

17 Cfr. MEXICO. Camara de Diputados. Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.26 de enero de 2017. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/
LGPDPPSO.pdf.

18 MEXICO. Camara de Diputados. Constitucion Politica de los Estados Unidos Mexicanos. 5 de febrero de
1917. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf_mov/Constitucion_Politica.pdf Acceso
del 15 de agosto del 2020. Articulo 16 parrafo segundo. “Toda persona tiene derecho a la proteccion de sus
datos personales, al acceso, rectificacion y cancelacion de los mismos, asi como a manifestar su oposicion, en los
términos que fije la ley, la cual establecera los supuestos de excepcion a los principios que rijan el tratamiento
de datos, por razones de seguridad nacional, disposiciones de orden publico, seguridad y salud publicas o
para proteger los derechos de terceros” MEXICO. Camara de Diputados. Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.26 de enero de 2017. Disponible en: http://www.diputados.
gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf Acceso del 15 de agosto de 2020. Articulo 3 fraccion XI. Derechos
ARCO: Los derechos de acceso, rectificacion, cancelaciéon y oposicidn al tratamiento de datos personales.

19 Articulo 3 fraccion X. Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su
titular, o cuya utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave para éste.
De manera enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan revelar
aspectos como origen racial o étnico, estado de salud presente o futuro, informacién genética, creencias
religiosas, filosoficas y morales, opiniones politicas y preferencia sexual; Articulo 7. Por regla general no podran
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pudiendo ser automatizados, a menos que el derecho interno prevea garantias a los
mismos. El convenio los denomina, categorias particulares de datos, y son aquellos
que revelan “el origen racial, las opiniones politicas, las convicciones religiosas u otras
convicciones, asi como los datos de caracter personal relativos a la salud o a la vida se-
xual’, incluyendo los datos de caracter personal referentes a condenas penales.

El articulo séptimo hace referencia al importante tema de la seguridad de los datos,
que de acuerdo al Convenio deberan resguardarse ficheros automatizados que eviten
“la destruccién accidental o no autorizada, o la pérdida accidental, asi como contra el
acceso, la modificacion o la difusidon no autorizados”, que hoy conocemos como so-
portes electrénicos o base de datos informaticos. En México se conoce como Base de
datos.20

El octavo hace referencia a la responsabilidad del fichero automatizado o base de
datos que garantice la proteccién de los datos personales, su existencia y el ejercicio de
lo que en la legislacion mexicana se conoce como los derechos ARCO2' y los recursos
en caso de incumplimiento, y las excepciones y restricciones contempladas en el articu-
lo noveno del Convenio hacen referencia a la seguridad del Estado, la seguridad publi-
ca, intereses monetarios del Estado, infracciones penales, que la legislacién mexicana
prevé, en el denominado Documento de seguridad.22

tratarse datos personales sensibles, salvo que se cuente con el consentimiento expreso de su titular o en su
defecto, se trate de los casos establecidos en el articulo 22 de esta Ley. En el tratamiento de datos personales
de menores de edad se debera privilegiar el interés superior de la nifia, el nifio y el adolescente, en términos
de las disposiciones legales aplicables. Articulo 21 pérrafo cuarto. Traténdose de datos personales sensibles el
responsable deberd obtener el consentimiento expreso y por escrito del titular para su tratamiento, a través de
su firma autdgrafa, firma electrénica o cualquier mecanismo de autenticacién que al efecto se establezca, salvo
en los casos previstos en el articulo 22 de esta Ley.

Ley Federal de Proteccion de datos personales en posesion de los particulares. Art. 3 fraccién VI. Datos
personales sensibles: Aquellos datos personales que afecten a la esfera mas intima de su titular, o cuya
utilizaciéon indebida pueda dar origen a discriminacién o conlleve un riesgo grave para éste. En particular,
se consideran sensibles aquellos que puedan revelar aspectos como origen racial o étnico, estado de salud
presente y futuro, informacion genética, creencias religiosas, filoséficas y morales, afiliacion sindical, opiniones
politicas, preferencia sexual. Art. 9. Tratdndose de datos personales sensibles, el responsable debera obtener
el consentimiento expreso y por escrito del titular para su tratamiento, a través de su firma autdgrafa, firma
electrénica, o cualquier mecanismo de autenticacion que al efecto se establezca. No podran crearse bases
de datos que contengan datos personales sensibles, sin que se justifique la creacion de las mismas para
finalidades legitimas, concretas y acordes con las actividades o fines explicitos que persigue el sujeto regulado.
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf.

20 Ley General de Proteccién de datos personales en posesion de sujetos obligados. Articulo 3. Fraccion
IIl. Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica identificada o
identificable, condicionados a criterios determinados, con independencia de la forma o modalidad de su
creacion, tipo de soporte, procesamiento, almacenamiento y organizacién; http://www.diputados.gob.mx/
LeyesBiblio/pdf/LGPDPPSO.pdf.

21 Articulo 3°, fraccion Xl de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

22 Cfr. MEXICO. Cdmara de Diputados. Ley General de Proteccion de datos personales en posesién de
sujetos obligados. 26 de enero de 2017. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/
LGPDPPSO.pdf Acceso el 15 de agosto de 2020. Articulo 3. XIV. Documento de seguridad: Instrumento que
describe y da cuenta de manera general sobre las medidas de seguridad técnicas, fisicas y administrativas
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El articulo noveno, hace referencia a las excepciones y restricciones, y su correlativo
adoptado en la legislacién mexicana serian los articulos 22,65, 66 al 71 de la Ley General
de Proteccion de Datos Personales en posesion de sujetos obligados que contempla
transferencia de datos nacional e internacional garantizando la confidencialidad, la
previsién del aviso de privacidad, con la responsabilidad de la proteccién de los datos
personales por parte de los receptores, con las responsabilidades por incumplimiento,
salvo razones de seguridad nacional, servicios sanitarios, investigacion y persecucién
de los delitos, procuracion y administracion de justicia, previsiones de tratados o con-
venios internacionales ratificados por México principalmente23,

El decimo articulo se refiere a las sanciones y recursos para las partes, remite a las
disposiciones de derechos interno que den cumplimiento a lo establecido en los prin-
cipios basicos de proteccion del convenio, cuyo articulado correlativo para México, lo
prevé la Ley General que se comenta, en el capitulo Il, denominado de las Sanciones, de
los articulos 163 con XIV fracciones y supuestos especificos, al 168, fracciones que con-
templan, el inadecuado o doloso tratamiento de los datos personales, el uso indebido
de los derechos ARCO, no contar con aviso de privacidad o inadecuada prevision, ilegal
transferencia de datos personales, falta de medidas de seguridad para la proteccion de
datos personales, bases de datos sin medidas de seguridad y legales, principalmente.24

adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad de los
datos personales que posee. XX. Medidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los datos personales; XXI. Medidas
de seguridad administrativas: Politicas y procedimientos para la gestion, soporte y revision de la seguridad
de la informacion a nivel organizacional, la identificacion, clasificacion y borrado seguro de la informacion,
asi como la sensibilizacion y capacitacion del personal, en materia de protecciéon de datos personales; XXII.
Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico de los
datos personales y de los recursos involucrados en su tratamiento. De manera enunciativa mas no limitativa,
se deben considerar las siguientes actividades: a) Prevenir el acceso no autorizado al perimetro de la
organizacion, sus instalaciones fisicas, areas criticas, recursos e informacion; b) Prevenir el dafio o interferencia
a las instalaciones fisicas, areas criticas de la organizacion, recursos e informacién; c) Proteger los recursos
moviles, portatiles y cualquier soporte fisico o electrénico que pueda salir de la organizacion, y d) Proveer
a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz, que asegure su
disponibilidad e integridad XXIIl. Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que
se valen de la tecnologia relacionada con hardware y software para proteger el entorno digital de los datos
personales y los recursos involucrados en su tratamiento. De manera enunciativa més no limitativa, se deben
considerar las siguientes actividades: a) Prevenir que el acceso a las bases de datos o a la informacion, asi como
a los recursos, sea por usuarios identificados y autorizados; b) Generar un esquema de privilegios para que el
usuario lleve a cabo las actividades que requiere con motivo de sus funciones; c) Revisar la configuraciéon de
seguridad en la adquisicion, operacién, desarrollo y mantenimiento del software y hardware, y d) Gestionar las
comunicaciones, operaciones y medios de almacenamiento de los recursos informaticos en el tratamiento de
datos personales.

23 MEXICO. Camara de Diputados. Ley General de Proteccién de datos personales en posesion de sujetos
obligados. 26 de enero de 2017. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.
pdf Acceso el 15 de agosto de 2020.

24 MEXICO. Camara de Diputados. Ley General de Proteccion de datos personales en posesion de sujetos
obligados. 26 de enero de 2017. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.
pdf Acceso el 15 de agosto de 2020.
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El decimo primer articulo hace referencia en la interpretacion de la norma, a conce-
der a las personas en el tema de proteccion de datos la mas alta prevista. Que para el
caso de México lo prevé en el articulo 8 de la ley multicitada, que se transcribe:

La aplicacion e interpretacion de la presente Ley se realizard conforme a lo dispuesto en
la Constitucion Politica de los Estados Unidos Mexicanos, los Tratados Internacionales de
los que el Estado mexicano sea parte, asi como las resoluciones y sentencias vinculantes
que emitan los érganos nacionales e internacionales especializados, favoreciendo en
todo tiempo el derecho a la privacidad, la proteccién de datos personales y a las per-
sonas la proteccion mds amplia. Para el caso de la interpretacion, se podrdn tomar en
cuenta los criterios, determinaciones y opiniones de los organismos nacionales e inter-
nacionales, en materia de proteccién de datos personales.

El articulo decimo segundo es de especial importancia por lo que se transcribe del
capitulo Il del Convenio y que a la letra dice:

Articulo 12. Flujos transfronterizos de datos de cardcter personal y el derecho interno

1. Las disposiciones que siguen se aplicardn a las transmisiones a través de las fronteras
nacionales, por cualquier medio que fuere, de datos de cardcter personal que sean objeto
de un tratamiento automatizado o reunidos con el fin de someterlos a ese tratamiento.
2. Una Parte no podrd, con el fin de proteger la vida privada, prohibir o someter a una
autorizacion especial los flujos transfronterizos de datos de cardcter personal con desti-
no al territorio de otra Parte.

3. Sin embargo, cualquier Parte tendrd la facultad de establecer una excepcion a las dis-
posiciones del pdrrafo 2:

a) En la medida en que su legislacion prevea una reglamentacion especifica para deter-
minadas categorias de datos de cardcter personal o de ficheros automatizados de datos
de cardcter personal, por razén de la naturaleza de dichos datos o ficheros, a menos que
la reglamentacion de la otra Parte establezca una proteccién equivalente;

b) cuando la transmision se lleve a cabo a partir de su territorio hacia el territorio de un
Estado no contratante por intermedio del territorio de otra Parte, con el fin de evitar que
dichas transmisiones tengan como resultado burlar la legislacion de la Parte a que se
refiere el comienzo del presente pdrrafo.25

La legislacion mexicana contiene los supuestos, y hacer mencién que la palabra
técnica que utiliza es la de Transferencia, la cual esta prevista en la fraccion XXXIII del

25 MEXICO. Instituto Nacional de Transparencia, Acceso a la informaciéon y proteccion de Datos Personales.
Convenio 108 del Consejo De Europa, para la Proteccion de las Personas con respecto al Tratamiento
Automatizado de Datos de caracter personal. 28 de Enero de 1981. Disponible en: http://inicio.ifai.org.mx/
Estudios/B.28-cp--CONVENIO-N-10--108-DEL-CONSEJO-DE-EUROPA.pdf Acceso el 15 de agosto de 2020.
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articulo 3 de la Ley General, y la define como: Toda comunicacion de datos personales
dentro o fuera del territorio mexicano, realizada a persona distinta del titular, del responsa-
ble o del encargado.

d) Protocolo Adicional al Convenio 108 para la Proteccion de las Personas con
respecto al Tratamiento Automatizado de Datos de Caracter Personal, a las
Autoridades de Control y a los flujos transfronterizos de Datos. Estrasbur-
go. 2001

Del Protocolo Adicional al Convenio 108, se advierte que el tema toral, es la“auto-
ridad de control” como responsable de garantizar el cumplimiento de la regulacién del
derecho interno en cumplimiento al contenido del convenio.

Asimismo, el Protocolo contempla también, la regulacién para los Estados u orga-
nizaciones que no sean Parte del el Convenio, pero que sin embargo hacen uso de la
transferencia de datos, Estados, que deben garantizar de conformidad con el Protocolo
Adicional, un nivel de proteccion adecuado de la transferencia de datos a juicio de la
autoridad competente, de conformidad con el derecho interno de cada Estado. Lo que
amplia el espectro de participacion entre los Estados, y regula el dmbito de proteccién
y participacion de los flujos de datos transfronterizo.

En el caso de México la Autoridad de Control es el Instituto Nacional de Transpa-
rencia, Acceso a la Informacién y Proteccién de Datos Personales26, que de conformi-
dad con la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obli-
gados?7, es el organismo garante de la Federacién en materia de proteccién de datos
personales en posesion de los sujetos obligados como lo previene la fraccion XVII del
articulo 3. Cuyas facultades e integracién estan previstos en la misma legislacion en
el articulo 88 y 89 y las siguientes XXXVII fracciones. A nivel entidades federativas, el
articulo 116 fraccion VIII, faculta a los congresos de los estados a la creaciéon de los orga-
nismos auténomos para garantizar el derechos de acceso a la informacién y proteccion
de datos personales en posesidn de los sujetos obligados, con base al articulo & de la
CPEUM.28

26 MEXICO. Cémara de Diputados. Ley Federal de proteccion de Datos Personales en Posesion de los
Particulares. 5 de julio de 2010. Articulo 38. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/ref/
Ifpdppp/LFPDPPP_orig_05jul10.pdf Acceso el 15 de agosto de 2020.

27 Cfr. MEXICO. Camara de Diputados. Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.26 de enero de 2017. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/
LGPDPPSO.pdf http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf.

28 MEXICO. Cémara de Diputados. Constitucién Politica de los Estados Unidos Mexicanos. 5 de febrero de
1917. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf_mov/Constitucion_Politica.pdf Acceso
del 15 de agosto del 2020.
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e) Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que res-
pecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccién de datos)

La Unién Europea, puede ser considerada como pionera de la proteccion juridica
digital de los datos personales, y que ante las conocidas amenazas cibernéticas que
contindan en crecimiento, tuvo a bien elaborar un Reglamento General de Proteccion
de Datos (GDPR)2? de fecha de 27 de abril de 2016, en vigor el dia 25 en mayo de 2018,
para fortalecer lo ya existente, garantizar que los sitios web obtengan los correspon-
dientes permisos y protejan la informacion que recogen de los usuarios de la Unién Eu-
ropea y de todos aquellos paises que ofrezcan servicios en ese mercado, actualizando
sus politicas y cuidando las estrategias de privacidad.

Aun cuando dicho Reglamento forma parte del sistema europeo, no deja de ser un
referente importante en el tema para analizar la tendencia de la regulacion internacio-
nal, del cual invito a consultar y me limitare a reproducir algunas definiciones innova-
doras de su articulo 4:

«datos genéticos»: datos personales relativos a las caracteristicas genéticas heredadas
o adquiridas de una persona fisica que proporcionen una informacién unica sobre la
fisiologia o la salud de esa persona, obtenidos en particular del andlisis de una muestra
bioldgica de tal persona;

«datos biométricos»: datos personales obtenidos a partir de un tratamiento técnico
especifico, relativos a las caracteristicas fisicas, fisiolégicas o conductuales de una per-
sona fisica que permitan o confirmen la identificacion tnica de dicha persona, como
imdgenes faciales o datos dactiloscépicos;

«datos relativos a la salud»: datos personales relativos a la salud fisica o mental de
una persona fisica, incluida la prestacién de servicios de atencién sanitaria, que revelen
informacion sobre su estado de salud;30

29 BELGICA. Diario Oficial de la Unién Europea. Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/
CE (Reglamento general de proteccion de datos) en vigor a partir de mayo de 2018. Disponible en: https://
www.boe.es/doue/2016/119/L00001-00088.pdf Acceso el 15 de agosto de 2020.

30 BELGICA. Diario Oficial de la Union Europea. Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personalesy a la libre circulaciéon de estos datos y por el que se deroga la Directiva 95/46/
CE (Reglamento general de proteccion de datos) en vigor a partir de mayo de 2018. Disponible en: https://
www.boe.es/doue/2016/119/L00001-00088.pdf Acceso el 15 de agosto de 2020.
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4. CASO DE MEXICO. MARCO JURIDICO Y LA IMPORTAN-
CIA DE UN ADECUADO TRATAMIENTO DE LOS FLUJOS
DE DATOS TRANSFRONTERIZO ENFOCADO A LA AD-
MINISTRACION PUBLICA

En México existen varios antecedentes que marcan el inicio de la regulaciéon con
transparencia con una legislacién sobre el medio ambiente denominada Ley General
de Proteccion y Equilibrio Ecolégico de 1996, con posterioridad retomando la expe-
riencia internacional se crea la Ley Federal de Transparencia y Acceso a la Informacion
Publica Gubernamental del 11 de junio de 2002, su correspondiente reglamento en
200331 Siendo los primeros esfuerzos por legislar y sumarse al concierto internacional
en la materia.

En el mismo sentido, las reformas constitucionales de 2009 a los articulos 16y 73
reafirman la proteccién de los datos personales, y facultan al Congreso para legislar en
la materia, sin embargo, se advertian dos grandes problemas:

La legislacién en materia de proteccion de datos personales en el sector ptblico no ga-
rantizaba la totalidad de derechos de acceso, rectificacion, cancelacion y oposicion, y el
segundo problema estaba relacionado a la falta de normativa que aplicara a la protec-
cién de datos personales en el sector privado.

En este sentido, fue en 2010 cuando por primera vez se contd con disposiciones expre-
sas que las empresas observarian para el tratamiento de datos personales en el sector
privado, a través de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares.

Finalmente, en 2017, se emitid la Ley General de Proteccién de Datos Personales en Po-
sesion de Sujetos Obligados, con la cual se termin6 de armonizar la normativa en la
materia en México. Asi, se tienen dos legislaciones especificas que dictan obligaciones,
deberes, procedimientos, sanciones y recursos en la materia, tanto para el sector ptiblico
como privado.32

Hoy en México, el derecho de proteccion de datos personales es un derecho huma-
no que se reconoce a nivel constitucional en el articulo 16 parrafo segundo, en la Ley
General de Proteccion de Datos Personales en Posesidn de Sujetos Obligados, del 26 de

31 Cfr. GUADARRAMA, Rabindranath. Antecedentes de la Ley Federal de Transparencia y Acceso a la
informacion Publica Gubernamental. Disponible en: http://ordenjuridico.gob.mx/Congreso/pdf/39.pdf
Acceso el 15 de agosto de 2020.

32 CfrMENDOZA, Enriquez, OLIVIA, Andrea.Marcojuridicode protecciondedatospersonalesenlasempresas
de servicios establecidas en México: desafios y cumplimiento. Rev. [US: vol. 12 no. 41 Puebla ene/jun. 2018
Disponible en:  http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=51870-21472018000100267
Acceso el 15 de agosto de 2020.
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enero de 201133 (LGPDPPSO) para el sector publico, en la Ley de Federal de Proteccién
de Datos Personales en Posesién de los Particulares del 5 de julio de 201134, (LFPDPPP)
y en el Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesién de
los Particulares del 21 de diciembre de 201135 (RLFPDPPP).

Sin embargo, el derecho a la proteccién de datos personales no puede ser com-
prendido al margen del derecho a la vida privada como ya ha sido ampliamente abor-
dado y con el derecho al acceso a la informacién que tiene toda persona respecto a la
autoridad federal, de los estados y municipal, lo que hace mas interesante y complejo
la correcta observancia del derecho a la proteccién de los datos personales de las per-
sonas por parte de la administracién publica y su flujo transfronterizo.

:Cémo considerar los derechos humanos de acceso a la informacién, al acceso a las
tecnologias y a la transparencia en un mundo globalizado sin afectaciones a los dere-
chos humanos como el de la privacidad, la proteccién de datos personales y seguridad
juridica entre otros?

Este derecho constitucional estd regulado por la Constitucion Politica de los Esta-
dos Unidos Mexicanos en el articulo 6 A3e.

Es la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obli-
gados, reglamentaria de los articulos 6° base A'y 16 segundo parrafo de la CPEUM en
materia de proteccién de datos personales en posesion de sujetos obligados la que
determina como sujetos obligados, a toda autoridad, entidad, 6rgano y organismo de
los Poder Ejecutivo, Legislativo y Judicial, drganos autébnomos, partidos politicos, fidei-
comisos y fondos publicos tanto del dmbito federal, estatal y municipal, incluyendo sin-
dicatos o cualquier persona fisica o moral que administre recursos publicos del Estado
0 ejerza actos de autoridad, en el ambito de su competencia.

Los demds supuestos deberan seguir los lineamientos previstos en la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares.

Asimismo con la Ley General en comento, resulta indispensable su conocimiento
para comprender el significado y trascendencia de estos instrumentos; ;cuél es su ob-
jeto?; jquiénes pueden participar?; ;Qué principios los regulan?, y sobre todo las reglas

33 MEXICO. Camara de Diputados. Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.26 de enero de 2017. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.
pdf http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf

34 MEXICO. Camara de Diputados. Ley de Federal de Proteccion de Datos Personales en Posesion de los
Particulares. 5 de julio de 2011 Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
Acceso el 10 de agosto de 2020.

35 MEXICO. Cadmara de Diputados. Reglamento de la Ley Federal de Protecciéon de Datos Personales en
Posesion de los Particulares. 21 de diciembre de 2011. Disponibles en:. http://www.diputados.gob.mx/
LeyesBiblio/regley/Reg_LFPDPPP.pdf Acceso el 10 de agosto de 2020.

36 MEXICO. Cdmara de Diputados. Constitucién Politica de los Estados Unidos Mexicanos. 5 de febrero de
1917. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf_mov/Constitucion_Politica.pdf Acceso
del 15 de agosto del 2020.
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internas de cada Estado para participar en el tema de flujo de datos transfronterizo,
que sea seguro, confiable y con responsabilidad por parte de autoridades de control e
internas que garanticen el flujo de datos con la normatividad determinada para cada
pais en su derecho interno, desde el marco de los derechos humanos de las personas
con la debida ponderacién y equilibrio entre el derecho humano a la privacidad y el de-
recho humano al acceso a la informacién, con su correspondiente proteccion de datos
personales de los titulares de los mismos, que nuestra Constitucién Politica Nacional,
legislacion interna e Instrumentos Internacionales protegen.

La obligada atencién y fortalecimiento en el tratamiento de los flujos de datos
transfronterizo quedé expresada en su Ultima reunion del 22 'y 23 de mayo de 2019, en
el que los Ministros que asistieron al evento, destacaron la importancia sobre la seguri-
dady la privacidad de datos,

...reconocieron que mejorar la seguridad, salvaguardar los datos personales, la privaci-
dad y proteger a los consumidores, genera confianza publica en la transicion digital que
estd en marcha....Ademds sostuvieron que esta confianza del publico es determinante
pues facilita el flujo de datos y promueve la innovacion....Los miembros reconocieron
que los gobiernos y otras partes interesadas incluida la industria, pueden hacer mds
para promover una gestion de datos responsable, efectiva y confiable, y que se esforza-
rdn por trabajar juntos para abordar mejor estos retos.37

Con la emergencia del COVID 19, México y el mundo entero emergen a una nueva
era en la proteccién de datos personales, que han conducido a los distintos gobiernos
a recurrir a tecnologias digitales para recabar, procesar y compartir datos personales
para obtener respuestas eficaces frente a la pandemia, pero que sin duda, ha generado
polémica en cuanto al riesgo para la privacidad de la ciudadania en Estados donde la
transparencia no es factible. Las autoridades responsables en los distintos paises estan
adoptando un enfoque pragmatico con criterios propios y emergentes apegandose lo
mas posible al cumplimiento legal, pero al tratarse de un tema tan sensible, sabemos
que la ponderacién entre el respeto a los derechos humanos a la privacidad y la protec-
cién de datos personales, la emergencia sanitaria, la formulacién de politicas y decisio-
nes publicas colocan en un estado de mayor vulneracion de estos derechos humanos
frente a la tecnologia digital que ya opera, la tecnologia 5 G, las TICs, las TACs, que a
pesar de los beneficios que representan estas tecnologias y plataformas que estan sien-
do utilizadas mayormente por el tema de la pandemia para home office, educacién y
ventas a distancia, reuniones con distintas plataformas de videoconferencias.

37 MORAL, Yolanda. La OCDE est4 lista para fortalecer tributacion de empresas digitales. México. El economista.
22 mayo de 2019. Disponible en: https://www.eleconomista.com.mx/economia/La-OCDE-esta-lista-para-
fortalecer-tributacion-de-empresas-digitales-20190523-0078.html Acceso el 15 de agosto de 2020.
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Ahora bien, se estan utilizando apps y otras plataformas y bases de datos por el
tema de la pandemia, por lo que los gobiernos deben garantizar la total transparencia,
rendicion de cuentas asi como el adecuado y oportuno ejercicio de la revocacién del
uso de los datos personales al fin de la crisis de pandemia.38

En este tenor, en el caso de México, la Constitucion Politica de los Estados Unidos
Mexicanos (CPEUM), reconoce los casos de excepcion en el tema de proteccion de da-
tos, donde esta considerada la salud publica en el articulo 16 parrafo sequndo.39

Asimismo la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados (2017), contempla en su articulo 6°, confirma la excepcién por cuestiones de
salud, lo que se traduce hoy, en la exposicién mas grande en la historia de la humani-
dad del derecho humano a la privacidad de las personas, pudiendo colocarse este de-
recho en franca sumision ante la emergencia sanitaria por el COVID 19 que ha instado a
los distintos gobiernos a utilizar y obligar en algunos paises a la poblacion a hacer uso
de aplicaciones digitales y apps que acceden a datos personales, con el pretexto de
prevenir y detectar probables casos de COVID en las personas.

Por su parte la Ley Federal de Proteccidon de Datos Personales en Posesion de los
Particulares de 2010 sefiala también en su articulo 10 casos de excepcidén para otorgar
el consentimiento cuanto lo prevea una Ley, sean fuentes de acceso publico, se vincu-
len a obligaciones derivadas de una relacién juridica entre titular y responsable, situaci-
6n de emergencia con potencial dafo, y temas vinculados a la asistencia sanitaria o por
resolucion de autoridad competente.40

Por su parte, la Ley General de Proteccién de Datos Personales en Posesion de Suje-
tos Obligados sefala como excepciones en los articulos 6y 7 lo siguiente:

Articulo 6. El Estado garantizard la privacidad de los individuos y deberd velar porque
terceras personas no incurran en conductas que puedan afectarla arbitrariamente. E/
derecho a la proteccion de los datos personales solamente se limitard por razones de
seguridad nacional, en términos de la ley en la materia, disposiciones de orden publico,
seguridad y salud publicas o para proteger los derechos de terceros.

Articulo 7. Por regla general no podrdn tratarse datos personales sensibles, salvo que se
cuente con el consentimiento expreso de su titular o en su defecto, se trate de los casos

38 Cfr. Organizacion para la Cooperacion el Desarrollo Econédmicos. Medidas politicas clave de la OCDE ante el
coronavirus (COVID-19) Garantizar la privacidad de datos mientras luchamos contra el COVID-19. 14 de abril
2020. Disponible en: http://www.oecd.org/coronavirus/policy-responses/garantizar-la-privacidad-de-datos-
mientras-luchamos-contra-el-covid-19-49dc1537/ Acceso del 15 de agosto de 2020

39 Cfr. MEXICO. Camara de Diputados. Constitucion Politica de los Estados Unidos Mexicanos. 5 de febrero
de 1917. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf_mov/Constitucion_Politica.pdf
Acceso del 15 de agosto del 2020.

40 MEXICO. Cémara de Diputados. Ley Federal de proteccion de Datos Personales en Posesion de los
Particulares. 5 de julio de 2010. Articulo 38. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/ref/
Ifpdppp/LFPDPPP_orig_05jul10.pdf Acceso el 15 de agosto de 2020.
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establecidos en el articulo 22 de esta Ley. En el tratamiento de datos personales de me-
nores de edad se deberd privilegiar el interés superior de la nifia, el nifio y el adolescente,
en términos de las disposiciones legales aplicables. 41

La LFPDPPP define como datos sensibles en su articulo 3° inciso VI como sigue:

Datos personales sensibles: Aquellos datos personales que afecten a la esfera mds inti-
ma de su titular, o cuya utilizacién indebida pueda dar origen a discriminacion o conlle-
ve un riesgo grave para éste. En particular, se consideran sensibles aquellos que puedan
revelar aspectos como origen racial o étnico, estado de salud presente y futuro, infor-
macién genética, creencias religiosas, filoséficas y morales, afiliacion sindical, opiniones
politicas, preferencia sexual.

Asimismo, en el articulo 9° precisa que:

Tratandose de datos personales sensibles, el responsable debera obtener el con-
sentimiento expreso y por escrito del titular para su tratamiento, a través de su firma
autdgrafa, firma electrénica, o cualquier mecanismo de autenticacién que al efecto se
establezca. No podran crearse bases de datos que contengan datos personales sensi-
bles, sin que se justifique la creacién de las mismas para finalidades legitimas, concretas
y acordes con las actividades o fines explicitos que persigue el sujeto regulado.

Y en el articulo 109, precisa cuando no es necesario el consentimiento para el trata-
miento de datos personales, porque de no tener un trato adecuado de los mismos, sin
duda se estarian violentando los derechos humanos del o la titular de los datos, que
son defendibles por la via jurisdiccional o no jurisdiccional atreves de los organismos
de derechos humanos.

Articulo 10.- No serd necesario el consentimiento para el tratamiento de los datos per-
sonales cuando:

| - Esté previsto en una Ley;

Il - Los datos figuren en fuentes de acceso publico;

Il - Los datos personales se sometan a un procedimiento previo de disociacion;

IV - Tenga el propésito de cumplir obligaciones derivadas de una relacion juridica entre
el titular y el responsable;

V- Exista una situacién de emergencia que potencialmente pueda dariar a un individuo
en su persona o en sus bienes;

VI - Sean indispensables para la atencién médica, la prevencién, diagnéstico, la presta-
cién de asistencia sanitaria, tratamientos médicos o la gestién de servicios sanitarios,

41 MEXICO. Camara de Diputados. Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados. 26 de enero de 2017. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.
pdf http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf.
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mientras el titular no esté en condiciones de otorgar el consentimiento, en los términos
que establece la Ley General de Salud y demds disposiciones juridicas aplicables y que
dicho tratamiento de datos se realice por una persona sujeta al secreto profesional u
obligacidn equivalente, o

VIl - Se dicte resolucion de autoridad competente.”2

5. LOS POSIBLES RIESGOS ANTE LA lNNOVACION TEC-
NOLOGICA MEDIANTE EL ANALISIS DE LA ETICA EN EL
USO DE LAS NUEVAS TECNOLOGIAS

Cabe preguntarse, ;Qué papel juega la ética frente a los riesgos de las nuevas
tecnologias?

“;Que es la ética digital? No es una palabra que frecuentas en cualquier diccionario, por
lo tanto, estd definida por expertos como “el impacto de las tecnologias de informacion
y comunicacion digitales (TIC) en nuestras sociedades y ambiente en general’43

La ética como la moral y los valores humanos, estan intimamente vinculados y tie-
nen como fin comun el bien vivir de los seres humanos, siendo los valores de la ética
fundamento y esencia de los derechos humanos universales, que hoy representan el
soporte de todo Estado democrético de derecho.

Es por ello que la ética representa hoy dia, una mancuerna insoslayable del queha-
cer publico y privado, para que guie y oriente la conducta humana, objeto del derecho,
es por ello que la ética debe estar en el centro, al igual que los derechos humanos para
la construccion de la normatividad juridica.

La era digital y tecnolégica que vivimos hoy en dia, ponen en riesgo el derecho a la
vida privada y la protecciéon de los datos personales ante la falta de regulacién y limites
en la materia, por lo que emergen iniciativas como la de la Unién Europea en donde
se estan haciendo grandes esfuerzos para regular la materia, tanto internacional como
internamente en cada pais.

Por lo que es importante hacer un llamado significativo para ensefar laimportancia
de la reconstruccion de valores humanos, valores sociales, valores nacionales, traduci-
dos en la ética profesional, para que con la transfronterizacion o transferencia de datos
personales e informacidn, se cuente con un cédigo ético, que e limite los riesgos de vul-
neracién de derechos humanos vinculados a la privacidad, al acceso a la informacion y
sin duda a la dignidad de las personas.

42 MEXICO. Camara de Diputados. Ley Federal de proteccion de Datos Personales en Posesion de los
Particulares. 5 de julio de 2010. Articulo 38. Disponible en: http://www.diputados.gob.mx/LeyesBiblio/ref/
Ifpdppp/LFPDPPP_orig_05jul10.pdf Acceso el 15 de agosto de 2020.

43 LLAVES, Ricardo. La ética digital y la privacidad de nuestros datos. 18 de febrero 2019 Disponible en:
https://ricardollarves.com.ve/la-etica-digital-y-la-privacidad-de-nuestros-datos/ Acceso 15 de agosto de 2020.
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El desconocimiento, minimizacién e ineficacia de los derechos mencionados, pon-
drd en grave riesgo a cualquier sociedad y a sus instituciones, en un mundo globalizado
como el que ahora conocemos, que evoluciona cada vez mas hacia la digitalizacién de
datos e informacion; su resguardo y regulacion no puede soslayar los valores humanos
ni los derechos humanos, como bien lo sefalan las Directrices de la OCDE, el convenio
108 de Estrasburgo, su Protocolo adicional, y la Reglamentacién de la Unién Europea
para la proteccién de de datos personarles de 2018.

Cuando se habla de crisis de valores éticos de la juventud se tendria que recordar esto.
Lo que sucede muchas veces es que los jovenes tienen una profunda ignorancia respecto
a cada uno de los valores, y esto se agrava cuando no ven vividos esos valores en sus
padres y maestros, con lo cual no pueden contemplarlos.44

La etiqueta digital es esencial para fortalecer su reputacién (como ente publico o
privado), retener a sus clientes y comportarse éticamente en el mundo digital.

La comprension de la ética y la privacidad puede parecer simple al principio, pero
cuando empiezas a sumergirte, descubres que encontrar el equilibrio entre ser solida-
rio e intrusivo es dificil "4

6. CONCLUSIONES

Hoy México cuenta con un marco juridico para la proteccion de datos personales
tanto publicos como privados garantizados en la Constitucion Federal, y a partir de la
firma de adhesién al Convenio 108 y a su Protocolo Adicional, con fundamento en el
articulo 1 de la CPEUM, se adquieren compromisos internacionales que facilitaran el
flujo transfronterizo de datos, su tratamiento e informacién en beneficio de los Estados
y de los derechos de las personas titulares de la informacién, pero también adquiere
obligaciones y responsabilidades por un mal tratamiento de los mismos desde la técni-
ca jurisdiccional como desde la perspectiva de los derechos humanos.

En el dmbito de la administracion publica, después de haber comprendido la géne-
sis de su observancia a nivel internacional, el adentrarse a la previsién de la CPEUM, a
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, re-
glamentaria de los articulos 6° base Ay 16 segundo parrafo de la CPEUM en materia de
proteccién de datos personales en posesion de sujetos obligados se tiene una mayor
claridad de esta temética imprescindible en el tratamiento de los datos personales en
el poder publico donde México es un referente importante.

44 2, CASTILLO, Genaro. La educacién en los Valores. Etica y educacién en valores. Disponible en: http://
www.biblioteca.udep.edu.pe/BibVirUDEP/libro/pdf/1_33_70_22_207.pdf Acceso el 15 de agosto de 2020.

45 Cfr. LLAVES, Ricardo. La ética digital y la privacidad de nuestros datos. 18 de febrero 2019. Disponible en:
https://ricardollarves.com.ve/la-etica-digital-y-la-privacidad-de-nuestros-datos/ Acceso 15 de agosto de 2020
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A pesar de que el marco juridico en materia de proteccién de datos personales en
posesion de las autoridades y las empresas de servicio establecidas en México, es acor-
de alos estandares internacionales y proporcionan garantias para la efectiva tutela
de este derecho, el cumplimiento de las disposiciones legales enfrenta grandes desa-
fios aun, desde la falta de ética en dicho tratamiento, hasta el desconocimiento de
los contenidos legales para el tratamiento de la informacion, la falta de sensibilizacion
respecto a las repercusiones del mal uso de la informacion y el desconocimiento de los
mecanismos legales para exigir este derecho.

La ética es un elemento crucial para la seguridad y el éxito de la regulacién del ac-
ceso a la tecnologia de la informacion y las comunicaciones, que impidan confundir los
valores que existen y el uso ético de estas herramientas, lo cual es indispensable para
la seguridad de las TICs, de tal manera que se evite comprometer la proteccion de los
datos personales. La ética debe ser el tamiz para la construccién juridica de toda norma
juridica. La ética y el respeto a los derechos humanos son el crisol para una sociedad
democratica y de derecho.
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