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Resumo:
							                           
Através de uma análise bibliográfica e jurisprudencial, estudaram-se os modelos implementados nos Estados Unidos da América, na Alemanha e no Brasil para a regulação de redes sociais. Verificaram-se insuficiências em cada regime que obstam o combate efetivo da desinformação e do discurso de ódio. Assim sendo, sugere-se a adoção de um regime regulatório misto, através do qual o Estado e a plataforma de rede que hospeda o debate teriam competência concorrente para a regulação ex-post de conteúdo, de maneira que a liberdade de expressão possa ser otimizada, sem prejuízo ao respeito da dignidade da pessoa humana. O modelo proposto permite que não haja a exclusão da capacidade regulatória estatal meramente por se tratar de uma plataforma privada, ao mesmo tempo em que permite a ação tipicamente mais célere e eficiente da regulação pela plataforma em si.
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Abstract:
						                           

Through bibliographical and jurisprudential analysis, the methods of regulating social media in the United States of America, Germany and Brazil were studied. All the regimes demonstrated flaws that impede the effective defence against Fake News and Hate Speech. Therefore, the adoption of a mixed regulatory model is suggested, through which the State and the platform hosting the debate would have the shared attribution to regulate content ex-post. This tactic would permit the maximization of freedom of speech, without disregarding respect for human dignity. Additionally, the proposed model would allow the State’s regulatory capacity not to be excluded on the grounds of the host platform being a private entity, while still permitting the platform’s self-regulatory practices (which are typically quicker and more efficient than governmental measures). 
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1. INTRODUÇÃO



As transformações e evoluções sociais se dão de maneira muito mais veloz que avanços jurídicos, em razão dos trâmites legislativos. A revolução 4.0 só agravou esse cenário, impulsionando a velocidade de comunicação e de transformação social a níveis sem precedentes.
[1]
 Essa aceleração traz muitos benefícios, mas também exacerba problemas pré-existentes e traz consigo novos desafios. No ciberespaço, onde essa aceleração é ainda mais marcada, as capacidades regulatórias do Estado estão sob questionamento,
[2]
 especialmente no que diz respeito às ferramentas de comunicação em geral e às redes sociais em particular. Percebe-se a necessidade urgente de resubstancializar a relação jurídica administrativa de controle, uma vez que a regulação eficiente das redes sociais, particularmente enquanto fóruns cibernéticos,
[3] 
é absolutamente essencial.

Os fóruns cibernéticos são amplamente utilizados para o relacionamento de cidadãos entre si, bem como entre cidadãos e a Administração Pública,
[4] 
o que por si só torna essencial a sua regulação eficiente. Ademais, o uso inapropriado dessas tecnologias representa um grande risco às bases da democracia, uma vez que o direito ao voto, pilar da democracia representativa, está intrinsecamente ligado ao direito de acesso à informação.
[5]



Essa ligação levou a Suprema Corte Suíça a anular em 2019 um referendo público de 2016, pela primeira vez na história moderna do país. A corte afirmou que, em razão dos resultados extremamente próximos e do oferecimento de informações incorretas e incompletas pelo Governo Federal, houve a violação do direito de voto dos eleitores, gerando a nulidade do resultado do referendo.
[6] 
Assim sendo, a difusão deliberada de desinformação, visando alterar a percepção pública e impedir o voto informado, indubitavelmente constitui grave atentado à democracia.

O discurso de ódio, por sua vez, viola a moral e os sentimentos das vítimas, além de colocar em risco sua segurança, haja vista os amplos estudos demonstrando a correlação entre o discurso de ódio e a violência física contra seus alvos.
[7]
 O genocídio da população muçulmana Rohingya em Myanmar em 2017/2018,
[8] 
atribuído em parte a publicações de discurso de ódio por meio do Facebook, conforme admite a própria empresa,
[9]
 serve para ilustrar a gravidade dessa ameaça.

Parte da dificuldade da regulação efetiva desses espaços advém da ampla utilização do modelo tradicional de Direito Administrativo, que faz distinção entre espaços públicos e aos privados, definindo dessa forma a competência (e responsabilidade) pela sua regulação.  Em se tratando de espaços privados, sua regulação caberia aos agentes particulares, dentro dos limites da lei, e vice-versa.  Os fóruns cibernéticos, todavia, não se enquadram nitidamente em nenhuma dessas duas categorias, pelo que essa dicotomia é de utilidade questionável na sua regulação.

Por um lado, são hospedados por empresas particulares, que tecnicamente detém seu domínio; por outro, possuem finalidades públicas, como proporcionar o debate político ou permitir a comunicação direta entre a Administração e os administrados. Apresentam características de ambas as categorias, além de particularidades próprias. Ademais, já foi demonstrado que tais ferramentas são suscetíveis de abuso tanto por entes privados, como no caso de redes de desinformação para manipular eleições ao redor do mundo,
[10]
 como pelos públicos, no fenômeno conhecido como autoritarismo digital.
[11]



Da mesma forma que a regulação eficaz de empresas públicas e sociedades de economia mista pressupõe a criação de um modelo regulatório distinto do regime público tradicional, a criação de um regime jurídico diferenciado é imprescindível para a regulação eficaz dos fóruns cibernéticos. O regime administrativo tradicional é apropriado para o exercício de funções estritamente públicas, e não para os raros casos em que o Estado explora diretamente a atividade econômica – da mesma maneira, os regimes de controle aplicáveis a espaços públicos ou privados não são apropriados para a regulação de espaços que não se enquadram em nenhuma dessas categorias. A criação de um regime jurídico diferenciado, deixando de lado as categorizações de espaços públicos e privados, é necessária para possibilitar a regulação efetiva dos fóruns cibernéticos e o combate da desinformação e do discurso de ódio nessas plataformas – por todos os agentes.

Para coibir ao máximo a possibilidade de abusos no uso dessas ferramentas sem restringir demasiadamente a liberdade de expressão, sustenta-se que será necessário implementar um regime em que tanto as plataformas quanto o Poder Público detenham poderes significativos de regulação ex post, podendo exercê-los concorrentemente. Dessa forma, haveria um sistema de freios e contrapesos, como no modelo de organização estatal democrático, minimizando a possibilidade de abusos por qualquer um dos lados. Ainda, em um modelo que priorize o controle ex-post, seja por meio da remoção de postagens, seja através da indicação de que o conteúdo de determinada publicação é falso ou duvidoso, minimizar-se-ão as restrições ao debate e à liberdade de expressão. Finalmente, outro aspecto que impede o combate efetivo à desinformação e o discurso de ódio é a sua indefinição; parâmetros mais objetivos precisam ser estabelecidos, ou a aplicação das normas regulatórias jamais será eficaz.

A fim de verificar a viabilidade e a efetividade de um modelo regulatório nos moldes sugeridos, o presente estudo analisará os métodos de regulação de redes sociais aplicados nos EUA, na Alemanha, e no Brasil. Pretende-se verificar os benefícios e malefícios inerentes a cada modelo, e se a alternativa proposta seria justificável em sua implementação.

Reconhecendo a amplitude de funcionalidades e aplicações de redes sociais, o estudo se limitará à análise de apenas um aspecto de determinadas redes, doravante denominado fórum cibernético: espaços virtuais cuja função primária é a difusão e discussão de informações e ideias. Para os fins desse trabalho, redes sociais e fóruns cibernéticos serão tratados como sinônimos, utilizando essa definição. O referido termo abrange tanto fóruns de discussão online, como algumas das funcionalidades de redes sociais. Com isso, excluem-se ferramentas de troca de mensagens instantâneas, como o Facebook Messenger ou chats individuais do WhatsApp,
[12]
 debruçando-se exclusivamente sobre ferramentas como o Mural do Facebook e chats em grupo cuja finalidade se alinhe à da definição. Redes sociais com finalidades especializadas diversas, como o Tinder, também serão excluídas.

O termo é reconhecidamente imperfeito: é relativamente vago e a expressão “finalidade primária” carece de objetividade, o que dificultaria a eventual produção de provas.

Contudo, faz-se necessário adotá-lo a fim de delimitar adequadamente o escopo do estudo, excluindo ferramentas muito distintas, mas preservando a amplitude do estudo. Uma delimitação maior ainda, abordando somente uma ou duas redes sociais, não refletiria adequadamente os desafios de uma regulação efetiva genérica, privando o presente trabalho de qualquer valor prático.






2. A REGULAÇÃO NOS EUA



O estudo iniciou por meio da análise do cenário estado-unidense, onde ficou claro que uma das maiores preocupações ali discutidas é a restrição da liberdade de expressão no combate à desinformação e ao discurso de ódio. A liberdade de expressão é o valor mais caro à democracia americana,
[13]
 pelo que prevalece a tese de que o combate à desinformação e o discurso de ódio deve se dar através do livre debate. Há uma forte corrente doutrinária que defende que não deve haver censura de discurso de ódio, pois normas regulatórias de fala tendem a desfavorecer pontos de vista minoritários,
[14] 
pelo que a liberdade de expressão deveria prevalecer. Tal afirmação se justifica pela história do país, onde essa forma de controle foi utilizada como censura; seja no que diz respeito a discursos abolicionistas, que “tinham o potencial de incitar violência e rebelião”, seja no que se refere a discursos socialistas.
[15] 
 Como exemplo recente, tem-se o movimento Black Lives Matter, contra a violência policial e a favor da valorização de vidas negras, que foi incluído pelo Comitê Republicano Nacional e por alguns órgãos estaduais dentro das resoluções de discurso de ódio. Em razão disso, nas palavras de Nadine Strosser, essa corrente acredita que “a cura é pior que a doença” no que diz respeito à regulação do discurso de ódio.
[16]



Disso resulta a ausência de definição legal para discurso de ódio nos EUA. A Suprema Corte Americana reiteradamente rechaçou tentativas de estabelecer uma definição constitucional para discurso de ódio e excluir tais discursos da proteção do FirstAmendment, como nos julgamentos Matal v. Tam (2011) e Snyder v. Phelps (2011).
[17]



Outro empecilho para a regulação estatal da desinformação e do discurso de ódio nos EUA, paradoxalmente, é o próprio sistema legal. As únicas restrições de conteúdo vigentes naquele território são aquelas impostas pelas próprias plataformas, haja vista que o First Amendment americano expressamente preclui a “supressão de discurso com base em seu conteúdo ou ponto de vista”.  A aplicação rigorosa dessa norma não permite implementar leis que combatam efetivamente a desinformação ou o discurso de ódio nas redes, onde o conteúdo em si dos discursos, aliado ao contexto da discussão, é um parâmetro indispensável. A regulação cabe exclusivamente às plataformas.

Todavia, não há qualquer incentivo legal para que as plataformas regulem o conteúdo ali postado, em razão da proteção oferecida pelo Communications Decency Act, de 1996. Esse dispositivo legal adveio de decisões conflitantes em cortes nova iorquinas acerca da responsabilidade de plataformas pelo conteúdo ali postado (Cubby, Inc. v. CompuServe, Inc. . Stratton Oakmont, Inc. v. Prodigy Services Co.).
[18] 
No primeiro caso, o raciocínio tradicional empregado em casos de difamação foi utilizado para escusar a CompuServe: a empresa foi equiparada à uma biblioteca, sem conhecimento ou responsabilidade do conteúdo específico de seus livros. No segundo, contudo, a suprema corte de Nova Iorque afirmou que, haja vista o grau de controle sobre o conteúdo de seu site, Stratton se aproximaria mais à uma editora que uma biblioteca, pelo que não seria possível excluir sua responsabilidade. O parâmetro para responsabilização passou a ser o grau de controle editorial exercido,
[19] 
o que poderia resultar na ausência de autorregulação das plataformas a fim de afastar sua responsabilidade. Essa preocupação levou à ampliação do Ato, com a seção 230(c), que preclui a responsabilização de “provedores de serviços informáticos interativos” por gozarem de funções editoriais e de controle,
[20]
 levando à criação de uma imunidade federal generalizada para essa classe de prestadores de serviço. A aplicação desse dispositivo resulta na ausência de responsabilidade das plataformas pelos conteúdos nela hospedados, independentemente do grau de controle exercido sobre eles.

A priori, a ausência de responsabilidade das empresas serviria como desincentivo ao combate ao discurso de ódio e à desinformação pelas redes sociais. Contudo, em razão de pressão social, a maioria dessas plataformas vêm proibido e removido discurso de ódio.
[21]
 Através de regulamentos extensos, as plataformas implementaram “platformlaw”, 


[22]

 fazendo uso de algoritmos sofisticados e sistemas de moderação humana para remover conteúdos potencialmente abusivos. Estas “leis”, por não serem promulgadas pelo Estado, não estão sujeitas às limitações do FirstAmendment – estão completamente à discrição das plataformas, independentemente dos impactos de tais “leis” sobre a liberdade de expressão.
[23]



Tal entendimento, a prima facie, vai de encontro com decisões judiciais que entenderam que partes dessas plataformas podem ser consideradas fóruns públicos,
[24]
 determinando a aplicação da 1ª Emenda Constitucional à plataforma em comento. Interpretados conjuntamente, percebe-se que o único parâmetro para sua aplicabilidade passa a ser a qualidade pública ou não do espaço, definida com base na titularidade da página, independentemente dos efeitos do ato atentatório ou regulatório sobre o bem jurídico protegido (qual seja, a liberdade política e de expressão).

Assim sendo, um presidente não pode bloquear usuários de sua página em redes sociais, para não impedir o exercício de seus direitos políticos, uma vez que sua página constituiria um fórum público – mas a mesma rede social pode bloquear um presidente e forçá-lo a apagar publicações por violar as normas de conteúdo da plataforma,
[25]
 independentemente das repercussões políticas, ou até mesmo deletar sua página. Em todos os casos haveria o impedimento do diálogo direto entre os cidadãos e um dos mais influentes oficiais do governo, que seria o fundamento para a não permissão de bloqueio pelo presidente; contudo, ao ente particular é permitida essa conduta, e àquele tido como público, não.

Percebe-se que nos EUA prevalece o modelo autorregulatório no que diz respeito ao discurso de ódio e à desinformação, tanto nas redes como fora. Não há definição legal desses conceitos (embora haja resoluções que propõe definições), não há obrigações legais para as plataformas de monitorar ou moderar os conteúdos hospedados e não há possibilidade de controle estatal desses conteúdos – nem mesmo indiretamente, através de legislação ou remédios equivalentes. Tampouco há perspectiva de mudança dessa situação, no estado atual da legislação e da jurisprudência.






3. A REGULAÇÃO NA ALEMANHA



Na Alemanha, por sua vez, o Estado intervém de maneira mais pronunciada na regulação dos conteúdos das redes. Enquanto nos EUA só há legislação vedando a difamação, na Alemanha há também dispositivos legais acerca do discurso de ódio e da disseminação deliberada de desinformação,
[26]
 que também são expressamente combatidos. Deve-se manter em mente que não há a preponderância da liberdade de expressão sobre os demais direitos fundamentais na Alemanha; de fato, pela leitura da constituição alemã, pode-se concluir que a dignidade da pessoa humana está em posição superior, ou ao menos equivalente, a essa liberdade.
[27]
 Ademais, o mesmo artigo que trata liberdade de expressão afirma que toda pessoa poderá se informar sem obstáculos de fontes publicamente acessíveis, expressamente consignando uma preocupação com o direito ao acesso à informação (que embasa o combate à desinformação).

Assim sendo, uma vez que os mesmos direitos protegidos pelo Estado em ambientes físicos podem ser ameaçados nos virtuais, o governo Alemão exerce (e exige que as plataformas em questão exerçam) um certo grau de controle sobre os conteúdos postados em redes sociais.

No que diz respeito ao discurso de ódio (Volksverhetzung), há uma definição legal positivada
[28] 
que pode se sobrepor às definições estabelecidas por cada plataforma, embora as definições das plataformas por vezes sejam ainda mais amplas.
[29] 
Antes da promulgação da Netzwerkdurchsetzungsgesetz (“Lei de Fiscalização de Redes” em tradução livre, doravante NetzDG), provedores de serviços de telecomunicação não seriam responsáveis pelo conteúdo publicado por terceiros em suas plataformas contanto que não tivessem ciência de seu conteúdo; uma vez notificados a respeito, todavia, teriam de removê-lo imediatamente para preservar sua imunidade.
[30]
 Contudo, o governo alemão julgou que o cumprimento da norma era de difícil fiscalização e que seus resultados eram insuficientes,
[31]
 pelo que a NetzDG foi promulgada em 2017, impulsionada pela influência de campanhas de desinformação durante as eleições estado-unidenses de 2016.

Essa lei se aplica exclusivamente a provedores de serviço de redes sociais
[32]
 com 2 milhões ou mais de usuários registrados na Alemanha, e não a plataformas que publicam conteúdo jornalístico original, nem a serviços de e-mail ou de envio de mensagens.
[33] 
Aos serviços abrangidos, impõe-se a obrigação de remover conteúdo manifestamente ilegal dentro de 24 horas do recebimento de uma reclamação de qualquer usuário. Ausente a manifesta ilegalidade, a plataforma tem o prazo de 7 dias para investigar e deletar o conteúdo, com a possibilidade de extensão do período caso mais fatos sejam necessários à apuração da veracidade do conteúdo publicado, ou no caso de contratação de um terceiro para a realização desse procedimento. As referidas plataformas devem obrigatoriamente oferecer um mecanismo fácil e transparente de reclamação, e a decisão final da empresa deve ser fundamentada e comunicada prontamente ao usuário denunciante.

Ademais, plataformas que recebem mais de 100 denúncias anuais de conteúdo ilegal são obrigadas a publicar relatórios bianuais em alemão acerca de como lidam com as denúncias. Os relatórios devem estar disponíveis na página de acesso do serviço e no Diário Federal (Bundesgesetzblatt) no máximo um mês após o término do período de meio ano, e deverão ser de livre e imediato acesso, assim como permanentemente disponíveis. O descumprimento intencional ou culposo de qualquer das disposições dessa lei estará sujeito a duras sanções patrimoniais, de até 50 milhões de euros, condicionadas a uma decisão judicial.

O Estado alemão, portanto, também optou por deixar as obrigações de regulação dos conteúdos das plataformas às próprias plataformas, em conjunto com seus usuários, em uma espécie de “autorregulação regulada”.
[34]
 Há mais normas regulamentares acerca de como se dará esse controle, diferentemente do que ocorre nos EUA, com a definição de um procedimento a ser seguido e definições legais positivadas de conteúdos que devem obrigatoriamente ser removidos, mas o dever de operacionalizar o referido controle continua nas mãos das plataformas. É um meio termo entre as chamadas Old-SchoolSpeech Regulation e New-School Speech Regulation,


[35]

 em que o controle é exercido pelo Estado ou por entes particulares, respectivamente; uma espécie de regime misto, em que as plataformas são obrigadas a servir o Estado no cumprimento da lei.

Prevalece a ideia de uma democracia militante, definida por Daniel Sarmento como “a noção de que o Estado deve defender a democracia dos seus ‘inimigos’, que não aceitam as regras do jogo democrático e pretendem subvertê-las.”
[36]
 Da mesma forma que o passado americano influenciou o culto à liberdade de expressão irredutível, não há dúvidas que a construção da democracia alemã, particularmente após a 2ª Guerra Mundial, influencia a sua tradição jurídica, resultando no combate ativo às manifestações de ódio. A constituição alemã é expressa no sentido de que o desrespeito aos princípios democráticos ou o comprometimento da democracia podem justificar medidas extremas, como a declaração de inconstitucionalidade de partidos políticos (art. 21, II) ou na privação dos direitos fundamentais utilizados abusivamente (art. 18), como já ocorreu no passado.
[37]








4. A REGULAÇÃO NO BRASIL



No Brasil, como na Alemanha, o Estado intervém na esfera privada para a garantia dos direitos fundamentais, dentre os quais a dignidade da pessoa humana, a integridade psíquica e a igualdade. Embora tanto o discurso de ódio como a difusão de desinformação sejam combatidas no Brasil, não são objetos de leis específicas, pelo que a subsunção da conduta à norma é um obstáculo em si.

O discurso de ódio é tutelado sob os crimes contra a honra tipificados no Código Penal ou aqueles previstos na Lei para Crimes de Racismo (Lei 7.716/89),
[38]
 recordando-se que atos discriminatórios que não tenham como base a raça da vítima ainda podem ser enquadrados (como no caso de homofobia). Tal tutela é justificável não somente pelo direito à dignidade, à integridade (física e psíquica) e à igualdade das vítimas, como pelo objetivo expresso da Constituição Federal de combater a discriminação e a desigualdade.
[39]



Há casos emblemáticos que trataram da colisão principiológica da dignidade humana e a liberdade de expressão em matéria de discurso de ódio, como no célebre Caso Ellwanger (o HC 82.424, julgado em 2004). O caso tratava da condenação de um escritor e editor antissemita, julgado pelo crime de racismo em razão da publicação, venda e distribuição de material difusor dessa “ideologia”. A condenação foi mantida, restando expresso na ementa do acórdão que a liberdade de expressão é “garantia constitucional que não se tem como absoluta. Limites morais e jurídicos. […] As liberdade públicas não são incondicionais, por isso devem ser exercidas de maneira harmônica, observados os limites definidos na própria Constituição Federal […].Prevalência dos princípios da dignidade da pessoa humana e da igualdade jurídica.” A Corte expressamente afirmou que não há proteção constitucional do discurso de ódio, prevalecendo os direitos à igualdade e à dignidade.
[40]



A tutela da desinformação, por sua vez, se dá através da aplicação de múltiplas normas, eleitorais ou não, dentre as quais enumera o Ministro Toffoli: a Lei 12.891/2013 (criminalização de contratação de grupos para emitir mensagens ou comentários na internet para denigrir ou ofender candidato, partido ou coligação); a Lei 13.488/2017 (penalização de usuários que se cadastram em aplicação de internet com a intenção de falsar identidade [perfis falsos], permitindo a responsabilização do beneficiário e do responsável pela veiculação); a Resolução n. 23.551/2017 (acerca da divulgação de fatos sabidamente inverídicos); a Lei 12.965/14, denominada o Marco Civil da Internet (notavelmente em seu art. 19º, que permite, mediante ordem judicial, a indisponibilização pelo provedor de aplicações de internet do conteúdo danoso gerado por terceiro, permitindo-se a tutela antecipada).
[41]



Assim sendo, a regra geral aplicada no Brasil é a ausência de responsabilidade das plataformas quanto aos conteúdos ali postados, até que haja determinação judicial expressa para a remoção. Contudo, vale ressaltar que em 2017 o STJ ampliou esse entendimento no REsp 1.342.640/SP. Afirmou-se que embora as plataformas não possuam o dever de exercer um controle prévio (ao jurisdicional) do conteúdo postado em seus sites pelos usuários, devem removê-los imediatamente assim que tomarem conhecimento inequívoco das publicações. Ademais, para permitir a responsabilização de usuários que postem conteúdos ilegais, a plataforma deve manter um sistema de identificação de usuários.
[42]



Como se vê, não há legislação dedicada à tutela do discurso de ódio ou da desinformação, embora haja projetos de lei em votação. A situação é particularmente preocupante no que diz respeito à regulação da desinformação,
[43]
 uma vez que o discurso de ódio pode muitas vezes ser enquadrado nas hipóteses dos crimes por raça ou dos crimes contra a honra, enquanto condutas relacionadas à criação e disseminação (deliberada) de desinformação não se amoldam com tanta facilidade aos tipos legalmente previstos. A própria subsunção da conduta à norma representa um obstáculo significativo no combate a essa tática – o que é particularmente problemático diante da necessidade de controle judicial para a remoção de publicações.






5. O MODELO DE AUTORREGULAÇÃO



A autorregulação, tanto na modalidade mais pura presente nos EUA como a “autorregulação regulada” da Alemanha, apresenta benefícios e malefícios com relação ao modelo da regulação estatal vigente no Brasil.

Em um primeiro momento, cabe ressaltar que a desinformação e o discurso de ódio (assim como discursos inflamatórios e polarizantes em geral) não prosperam nos fóruns por mera coincidência. Conforme diversos estudos, esse tipo de publicação consistentemente resulta em um engajamento muito maior pelos usuários do que outros tipos de publicações, gerando comentários e compartilhamentos.
[44]
 Ora, uma vez que as redes sociais monetizam o engajamento,
[45]
 o combate à desinformação e o discurso de ódio vão de encontro com o seu modelo de negócios, gerando nítido conflito de interesses.

Outro problema é a questão da legitimidade para regular.
[46] 
O Estado possui legitimidade para agir enquanto guardião da liberdade de expressão, da dignidade da pessoa humana e da saúde coletiva, uma vez que deve zelar pelos interesses coletivos dos cidadãos. Mas que legitimidade possui uma empresa de tecnologia para agir dessa mesma maneira – e mais, para excluir essa regulação da competência estatal?

A aplicação do regime americano significa que o Facebook poderia remover publicações contendo informações falsas sobre a vacina contra a Covid-19, criadas e compartilhadas para semear pânico e desincentivar a vacinação (embora não tenha qualquer obrigação de fazê-lo, haja vista a exclusão de sua responsabilidade pelo CDA). Contudo, o Estado não poderia fazer nada, não lhe sendo legítimo intervir na esfera privada ou censurar a liberdade de expressão dos semeadores de pânico e desinformação. Uma plataforma poderia censurar discursos contra a vacinação que prejudicariam a saúde pública injustificadamente – caracterizando nítida ofensa a um bem coletivo – mas o próprio Estado, guardião da saúde pública, não poderia fazê-lo. A totalidade do poder regulatório e fiscalizatório é concentrado nas mãos de entes particulares com finalidades econômicas específicas, que muitas vezes vão de encontro aos interesses coletivos. Seria mesmo um cenário desejável?

Esse controle por particulares, ademais, não estaria sujeito a princípios fundamentais para a atuação a Administração Pública, como os princípios da transparência, da publicidade e da fundamentação da decisão pública. Isso é exacerbado pelo método de controle algorítmico empregado, que, apesar de célere e eficiente, apresenta problemas em termos de fiscalização e transparência.
[47] 
A regulação por meio de algoritmos deve ser criteriosa e muito bem regulada,
[48]
 sob pena da inteligência artificial aparentemente neutra ser utilizada para reforçar preconceitos e vícios sociais pré-existentes.
[49]



Ainda, a autorregulação das redes sociais se apoia na participação popular, através de denúncias por usuários, o que pode ser a origem de mais complicações. Uma das críticas dirigidas ao modelo é que “a notificação de supostos ilícitos por leigos suscita inevitáveis dificuldades de enquadramento jurídico, o que pode levar a uma aparente ineficácia do sistema de autorregulação, em decorrência de uma sobrecarga de reclamações que podem ser arquivadas, à míngua de concretude.”
[50]



O modelo de “autorregulação regulada” alemão combate algumas dessas questões, impondo um grau maior de transparência na tomada de decisões através das disposições da NetzDG, principalmente à luz dos relatórios obrigatórios. Ademais, redes sociais como o Twitter hoje contam com uma rede de usuários e organizações considerados “parceiros confiáveis”,
[51]
 o que é um diferencial e tanto – se houver o respeito criterioso a organizações especializadas confiáveis, como a OMS em matéria de saúde, atenuam-se as preocupações de legitimidade, expertise e conflitos de interesses.

Contudo, mesmo com esses mecanismos, os pontos problemáticos permanecem presentes, pelo que regimes de regulação alternativos permanecem atrativos.

Dito isso, é inegável que também há vantagens inerentes a esse modelo. A autorregulação possui maior agilidade na identificação, bloqueio ou supressão de conteúdos ilícitos, particularmente em contraste com o modelo de controle judicial.

[52]
No mundo virtual, a remoção tardia de uma publicação resulta no potencial de compartilhamento e armazenamento por inúmeros usuários, frustrando o resultado útil da medida. Ademais, com a delegação dessa atividade às empresas, reduz-se a carga (econômica, técnica e humana) do Estado, sem mencionar a possível geração de empregos.

Ademais, uma vez que essas empresas estão inseridas na sociedade, as normas estabelecidas pelas plataformas estão sujeitas a valores sociais e pressão popular. Por um lado, isso pode resultar em medidas discriminatórias, como em regimes populistas e fascistas – por outro, há a possibilidade de que resulte em normas consensualmente formadas, conferindo-lhes legitimidade e atendendo os anseios da população. A elaboração e discussão dessas normas pode conduzir à evolução social, como qualquer outra instância de exercício pleno da democracia.

É interessante notar que, em razão da ampla autonomia “legislativa” das plataformas e de valores sociais amplamente compartilhados, os regimes de “platform law” aplicáveis ao redor do mundo aproximam-se ao modelo regulatório implementado na Europa. Isso ocorre tão marcadamente que David Kaye afirma que é possível que, com o passar do tempo, não haja muita diferença entre a regulação material Europeia e a Estado-Unidense,
[53]
 apesar de tais normas serem de origem completamente particular nos EUA. É possível que, com o tempo, houvesse a criação orgânica de uma espécie de Direito Internacional das Redes, avançando a integração global da humanidade.






6. O MODELO DE REGULAÇÃO ESTATAL (JUDICIAL)



A regulação através da técnica da reserva de jurisdição, por sua vez, apresenta vantagens e desvantagens distintas. É o modelo atualmente utilizado no Brasil para combater a desinformação e o discurso de ódio nas redes sociais.

Ao invés de ter como base a teoria do Estado absentista – amplamente aceita nos EUA – segundo a qual o Estado deve limitar ao máximo sua intervenção na esfera particular a fim de respeitar a liberdade dos cidadãos, permitindo que soluções justas emerjam do livre debate, o modelo brasileiro tem como base a teoria do Estado garantidor. Segundo essa concepção, não basta a igualdade formal dos participantes de um debate, por exemplo, para que a verdade ou a solução mais justa advenham do “mercado livre de ideias”;
[54]
 o Estado deve agir para garantir os direitos dos cidadãos, ao invés de se omitir. A despeito da importância do livre debate e da liberdade de expressão e opinião, a busca pela verdade através do mercado livre de ideias só terá êxito em um ambiente de livre competição entre as ideias – ou seja, um ambiente em que haja igualdade material entre os participantes e seus discursos.
[55]
 Essa teoria justifica a intervenção estatal nos discursos entre particulares, em especial no que diz respeito ao discurso de ódio (que não é uma real tentativa de engajar em debate, e sim uma prática social que visa promover a violência e intolerância contra determinados indivíduos ou grupos).
[56]



A mais significativa desvantagem desse modelo relativo ao anterior é a celeridade. Conforme aduzido acima, a remoção tardia de um conteúdo pode resultar na falta de eficácia da medida, uma vez que o conteúdo já terá sido armazenado e compartilhado repetidamente. Esse trâmite mais longo também pode contribuir para a sobrecarga do Judiciário Brasileiro, o que representa custos adicionais com recursos (humanos, financeiros e tecnológicos) que serão pagos pela população em geral. A viabilidade desse controle em larga escala também é limitada, haja vista o tempo e a expertise necessárias.

Contudo, o mesmo procedimento que diminui a celeridade possui benefícios importantes. Dentre estes, estão o exercício do amplo contraditório, bem como a estabilidade da decisão judicial.
[57]
 Ademais, uma vez que a decisão judicial é pautada nos princípios de atuação da Administração Pública, a transparência e a publicidade, como regra, são plenamente aplicáveis.

Embora uma preocupação comum com a regulação estatal seja o surgimento de uma regulação preventiva excessiva por parte das redes sociais em razão da possibilidade de responsabilização (o chamado “chilling effect”),
[58]
 o modelo utilizado no Brasil evita esse problema. Segundo o Marco Civil da Internet, a remoção por parte das redes sociais só precisa ocorrer após a determinação judicial, momento em que a plataforma passa a ser passível de responsabilização. Assim sendo, de certa forma, isso garante um grau maior de liberdade de expressão do que a imposição de obrigações sancionáveis às redes, (como ocorre na Alemanha,) o que poderia resultar na censura prévia pela plataforma, particularmente quando houver dúvida quanto a permissibilidade do conteúdo.






7. UM REGIME JURÍDICO DIFERENCIADO: O MODELO PROPOSTO PARA A REGULAÇÃO DOS FÓRUNS CIBERNÉTICOS



Tanto a autorregulação como a regulação pela reserva de jurisdição apresentam vantagens e desvantagens próprias. A fim de conservar as principais vantagens de cada regime e combater seus problemas inerentes, sugere-se um modelo distinto, no qual a Administração Pública e as plataformas de redes sociais atuam conjuntamente.

As principais vantagens do regime de autorregulação (celeridade e efetividade) se dão pela possibilidade de ação independente pelas plataformas de redes sociais. As suas principais desvantagens, por sua vez, (falta de legitimidade, transparência e o conflito de interesses supramencionado) tem como origem a exclusão da atuação estatal.

As principais vantagens do regime de regulação judicial (a transparência, o amplo contraditório, a possiblidade recursal, a estabilidade da decisão e a falta de “censura preventiva”) advém dos princípios aplicáveis à atuação da Administração Pública, bem como da organização do Judiciário como um todo. Suas principais desvantagens, por outro lado, (a falta de celeridade, e, consequentemente, a possível inefetividade da tutela) decorrem da exclusão da atuação independente pelas empresas. Dessa forma, percebe-se que a regulação efetiva desses espaços depende da cooperação entre o Estado e as empresas. Afinal, não são espaços propriamente públicos ou privados, apresentando traços típicos de ambas as categorias, e há benefícios inerentes a atuação de ambas as classes de agente.

Tanto a Administração como as empresas devem ter a possibilidade de agir por iniciativa própria, removendo conteúdo diretamente, alertando a população quanto a conteúdos desinformativos e até mesmo suspendendo usuários.

A verificação da veracidade de determinadas informações é um assunto delicado, pois não é desejável tornar o Estado ou qualquer outra entidade em árbitro absoluto da verdade. Contudo, esse controle, em alguma medida, se demonstra necessário. Através da conferência do conteúdo de determinada publicação com o que consta nos sites de organizações internacionais especializadas (como a OMS, em matéria de saúde em geral, ou de vacinas em particular), seria possível realizar um certo controle, limitando a margem de discricionariedade. Para evitar o abuso estatal dessa posição, todavia, a fim de evitar a concretização de uma distopia Orwelliana, sugere-se que o controle da veracidade de informações se dê exclusivamente através de um alerta na publicação quanto ao conteúdo inverídico ou duvidoso, e não através da remoção direta do conteúdo. Quanto aos usuários que já visualizaram ou compartilharam a informação falsa antes da aposição desse indicativo, seria interessante que lhes fosse encaminhada uma notificação, alertando-os da inveracidade.


O discurso de ódio, por sua vez, deve ser removido diretamente das redes, ao invés de ter um indicativo informando usuários de sua natureza. Por ser uma espécie de expressão que atenta contra a dignidade da pessoa humana, fere a construção de uma sociedade justa, igualitária e solidária sem contribuir efetivamente ao debate. Não deve ser tolerado. Quando o conteúdo de uma publicação for manifestamente discurso de ódio, a rede social deve ter a obrigação de removê-lo diretamente, sem a necessidade de provocação estatal ou por usuários. A rede social poderia ser responsabilizada pela não remoção do conteúdo dentro de determinado prazo, conforme a NetzDG alemã.

Quando a natureza do discurso não for manifestamente aquela de discurso de ódio, contudo, o tratamento deve ser diferente. Nos casos em que a natureza do discurso não for manifestamente de ódio, as empresas não devem ser responsabilizáveis, sob pena de haver uma censura prévia de qualquer publicação que dê vazão à dúvida, ocasionando grande prejuízo à liberdade de expressão. Nesses casos, seria necessária a atuação Estatal, seja através do Judiciário – quando provocado – seja através de uma agência reguladora.

Reconhece-se, contudo, que a própria definição de “discurso de ódio manifesto” já acarreta uma discussão complexa. A definição dos critérios exatos caberia à Administração Pública, através da evolução legislativa e jurisprudencial. Como critério tentativo, a fim de minimizar a restrição da liberdade de expressão, mas proteger a dignidade das minorias alvejadas por tais discursos, sugere-se: “será considerado discurso de ódio manifesto qualquer fala que explicitamente defenda a violência ou a inferioridade de qualquer pessoa ou grupo, em razão de sua cor, gênero, raça, orientação sexual, etnia, entre outros” (onde, sem dúvida, é necessário um estudo maior para a realização de uma listagem exaustiva).

Com a criação de uma espécie de “competência concorrente” entre o Estado e as empresas de redes sociais para a regulação do conteúdo postado, seria possível efetuar um combate mais efetivo contra a desinformação e o discurso de ódio. Em casos em que houver o enquadramento manifesto de uma publicação em uma dessas categorias, a empresa seria responsável pela remoção (embora o Estado pudesse igualmente determiná-la, caso necessário); nos casos em que houvesse dúvida, o Estado poderia agir diretamente ou ser provocado pela empresa. A definição exata do que constituiria a “manifesta” desinformação ou discurso de ódio dependeria da elaboração de critérios legislativos próprios, ou da evolução jurisprudencial.

Seria possível recorrer ao Judiciário no caso de discordância pelo usuário quanto às decisões de remoção pela empresa ou pelo Estado. Finalmente, quanto à responsabilização penal dos usuários, não deve haver a delegação desse dever às empresas particulares, por falta de legitimidade, controle e transparência. A empresa deveria encaminhar uma denúncia diretamente à entidade estatal competente, em protocolo simplificado a ser estabelecido.

Com isso, pretende-se conservar os benefícios de celeridade e efetividade da autorregulação, bem como as garantias de segurança oferecidas pelo controle judicial. Ao mesmo tempo, a falta de legitimidade e a preocupação com o “chilling effect” são eliminadas, ou ao menos atenuadas.

Por fim, reconhece-se que o modelo proposto não elimina o conflito de interesses inerente à autorregulação das redes sociais, no que diz respeito à desinformação e o discurso de ódio. Enquanto esse tipo de publicação gerar um engajamento maior do que outros tipos de conteúdo, e o modelo de negócios das empresas em comento estiverem centralizados na monetização do engajamento, o problema irá subsistir. Contudo, não se vislumbra um modelo de regulação que permita a ação célere e eficaz, sem prejuízos significativos à liberdade de expressão, que não pressuponha a iniciativa regulatória pelas empresas, e o exercício pleno dessa iniciativa.

Assim sendo, apesar de ser uma medida drástica, sugere-se que o modelo de negócios da chamada “economia de atenção” seja o objeto de estudos próprios, para verificar a possibilidade de compatibilização com o combate à desinformação e ao discurso de ódio. Caso não seja possível essa compatibilização, o combate efetivo a essas ameaças pressupõe a proibição desse modelo de negócios, que trata os usuários como nódulos de produção a serem explorados, sem considerar os efeitos que essa exploração terá sobre o indivíduo ou a sociedade em geral.






8. CONSIDERAÇÕES FINAIS



A desinformação e o discurso de ódio são problemas complexos, cuja solução não depende exclusivamente do Governo, das plataformas de redes sociais, ou mesmo da sociedade civil em geral. O combate efetivo dessas ameaças exige a cooperação de todos os setores da sociedade. E não há dúvida que são ameaças significativas, haja vista os efeitos dessas táticas na manipulação de eleitores no Brasil e nos EUA, bem como no cometimento de genocídios em Myanmar. Diversos estudos, alguns dos quais citados nesse trabalho, demonstram a forte correlação entre a disseminação de discurso de ódio e a agressão física contra os alvos desses discursos. A desinformação pode ser utilizada para exacerbar preconceitos pré-existentes ou criar novos, um fenômeno particularmente preocupante quando se leva em conta que sua velocidade de difusão é muito superior à da verdade. Quando essas táticas são utilizadas em redes sociais, a própria estrutura da plataforma facilita sua difusão e polariza cada vez mais os ânimos dos usuários, através das chamadas “câmaras de eco”.

Para a manutenção da democracia, a regulação efetiva desses espaços é imprescindível. Todavia, os regimes atualmente vigentes nos EUA, na Alemanha e no Brasil apresentam falhas preocupantes e faz-se necessário um modelo regulatório alternativo. Assim sendo, propôs-se um modelo regulatório misto que visa aproveitar os benefícios inerentes à Autorregulação e a regulação judicial e mitigar as falhas inerentes a cada modelo, a fim de combater efetivamente essas ameaças.

Contudo, talvez não seja necessário ir tão longe. Reconhece-se, que o regime de “autorregulação regulada”, após sucessivos aperfeiçoamentos, talvez bastasse para a regulação eficaz dos fóruns cibernéticos (apesar da legitimidade questionável das plataformas para regular matérias como a saúde pública e a liberdade de expressão).

Quanto ao grau de utilidade da dicotomia tradicional, os resultados são menos claros. A princípio, verifica-se a necessidade de cooperação entre a Administração Pública e as empresas particulares, ao ponto em que seria interessante que todas pudessem ter a inciativa regulatória e fiscalizatória, em uma espécie de “competência concorrente”. Por outro lado, mesmo com essa concorrência, segundo o modelo proposto, os papeis da Administração e dos administrados não seriam os mesmos. Ambos poderiam remover uma publicação ou determinar sua remoção, por exemplo, mas recursos dessa decisão só poderiam ser propostos perante o Estado, e a definição dos casos mais controvertidos caberia igualmente ao Estado com exclusividade. Em alguns momentos do controle, os entes públicos se confundem com os particulares, mas em outros a diferença é nítida.

Diante disso, não se afirma que a dicotomia é inútil na criação do regime diferenciado necessário à regulação efetiva dos fóruns cibernéticos – somente que deve haver muita cautela no seu emprego, com a flexibilização dos respectivos conceitos conforme a necessidade.
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Como citar este artículo | How to cite this article: VALLE, Vivian Cristina Lima López; ANTIK, Analía; LIMA, Eduardo Magno Cassitas Cavalcante de. O enfrentamento da desinformação e do discurso de ódio: um novo modelo regulatório para as redes sociais. Revista Eurolatinoamericana de Derecho Administrativo, Santa Fe, vol. 10, n. 1, e239, ene./jun. 2023. DOI 10.14409/redoeda.v10i1.12372











OEBPS/rva6559.png
Revista Eurolatinoamericana de Detecho Adnminisrativo.
Furo-atin Amercan Journal of Adminsraive Lo






