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RESUMO ABSTRACT

Através de uma andlise bibliogréfica e jurisprudencial, es-
tudaram-se os modelos implementados nos Estados Uni-
dos da América, na Alemanha e no Brasil para a regulacéo
de redes sociais. Verificaram-se insuficiéncias em cada re-
gime que obstam o combate efetivo da desinformacao e

Through bibliographical and jurisprudential analysis, the
methods of regulating social media in the United States
of America, Germany and Brazil were studied. All the re-
gimes demonstrated flaws that impede the effective de-
fence against Fake News and Hate Speech. Therefore, the
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do discurso de ddio. Assim sendo, sugere-se a adogdo de
um regime regulatério misto, através do qual o Estado e
a plataforma de rede que hospeda o debate teriam com-
peténcia concorrente para a regulacao ex-post de conte-
udo, de maneira que a liberdade de expresséo possa ser
otimizada, sem prejuizo ao respeito da dignidade da pes-
soa humana. O modelo proposto permite que nao haja
a exclusdo da capacidade regulatéria estatal meramente
por se tratar de uma plataforma privada, ao mesmo tem-
po em que permite a acao tipicamente mais célere e efi-
ciente da regulagdo pela plataforma em si.

Palavras-chave: regulacdo; redes sociais; féruns ci-
bernéticos; desinformacao; discurso de ddio.

adoption of a mixed requlatory model is suggested, through
which the State and the platform hosting the debate would
have the shared attribution to regulate content ex-post. This
tactic would permit the maximization of freedom of speech,
without disregarding respect for human dignity. Additiona-
Ily, the proposed model would allow the State’s regulatory
capacity not to be excluded on the grounds of the host pla-
tform being a private entity, while still permitting the plat-
form’s self-regulatory practices (which are typically quicker
and more efficient than governmental measures).

Keywords: regulation; social media; cybernetic forums;
fake news; hate speech.
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1. INTRODUCAO

As transformacdes e evolugdes sociais se ddo de maneira muito mais veloz que
avancos juridicos, em razdo dos tramites legislativos. A revolucao 4.0 s6 agravou esse
cenario, impulsionando a velocidade de comunicacdo e de transformacéo social a
niveis sem precedentes.! Essa aceleracdo traz muitos beneficios, mas também exa-
cerba problemas pré-existentes e traz consigo novos desafios. No ciberespaco, onde
essa aceleracdo é ainda mais marcada, as capacidades regulatérias do Estado estdo
sob questionamento,? especialmente no que diz respeito as ferramentas de comu-
nicacdo em geral e as redes sociais em particular. Percebe-se a necessidade urgente
de resubstancializar a relagédo juridica administrativa de controle, uma vez que a re-
gulacdo eficiente das redes sociais, particularmente enquanto féruns cibernéticos,3 é
absolutamente essencial.

T ROCHA, Leonel Severo, Paradoxos da auto-observagao: percursos da teoria juridica contemporanea. apud
TACCA, Adriano; ROCHA, Leonel Severo, Inteligéncia Artificial: reflexos no sistema de Direito. Revista do
Programa de Pés-Graduacao em Direito da UFC, [s.l.], vol. 38, n. 2, p. 53-68, jul/dez. 2018.

2 VALLE, Vivian Cristina Lima Lopez; GALLO, William Ivan. Inteligéncia artificial e capacidades regulatérias
do Estado no ambiente da administracdo publica digital. A&C - Revista de Direito Administrativo &
Constitucional, Belo Horizonte, n. 82, p. 67-86, out./ dez. 2020.

3 Foruns cibernéticos é um termo utilizado neste trabalho para se referir coletivamente a todos os espagos
virtuais cuja fungdo primaria é a difusédo e discussdo de informagdes e ideias. Abrange tanto féruns de
discussao online quanto algumas das funcionalidades de redes sociais. Este termo sera abordado em maior
profundidade na se¢ao “2. OBJETIVOS".

2 REV. EUROLATIN. DE DERECHO ADM., Santa Fe, vol. 10, n. 1, €239, ene./jun. 2023.
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Os féruns cibernéticos sao amplamente utilizados para o relacionamento de cida-
déos entre si, bem como entre cidaddos e a Administracao Publica,4 o que por si s6 tor-
na essencial a sua regulacéo eficiente. Ademais, o uso inapropriado dessas tecnologias
representa um grande risco as bases da democracia, uma vez que o direito ao voto,
pilar da democracia representativa, estd intrinsecamente ligado ao direito de acesso a
informacao.>

Essa ligagao levou a Suprema Corte Suica a anular em 2019 um referendo publico
de 2016, pela primeira vez na histéria moderna do pais. A corte afirmou que, em razéo
dos resultados extremamente préximos e do oferecimento de informacgdes incorretas
e incompletas pelo Governo Federal, houve a violacdo do direito de voto dos eleitores,
gerando a nulidade do resultado do referendo.6 Assim sendo, a difusdo deliberada de
desinformacao, visando alterar a percepcdo publica e impedir o voto informado, indu-
bitavelmente constitui grave atentado a democracia.

O discurso de 6édio, por sua vez, viola a moral e os sentimentos das vitimas, além
de colocar em risco sua seguranca, haja vista os amplos estudos demonstrando a cor-
relagdo entre o discurso de édio e a violéncia fisica contra seus alvos.” O genocidio da
populacdo mugulmana Rohingya em Myanmar em 2017/2018,8 atribuido em parte a
publicacées de discurso de ddio por meio do Facebook, conforme admite a propria
empresa,? serve para ilustrar a gravidade dessa ameaca.

4 VALLE, Vivian Cristina Lima Lopez; FELISBERTO, Jéssica Heinzen. Administragdo Publica digital: limites e
possibilidades em atencéo a desigualdade social e ao custo dos direitos. Revista Eurolatinoamericana de
Derecho Administrativo, Santa Fe, vol. 9, n. 1, p. 151-179, ene./jun. 2022.

5 ONO, Taynara Tiemi, A regulagdo da desinformacéo na internet em periodo de campanha eleitoral: leis,
normas sociais, arquitetura de rede e atuacdo da justica eleitoral como mecanismos regulatérios adotados no
contexto brasileiro. Revista dos Tribunais, [s.l.], vol. 1008, p. 93-109. 2019.

6 Julgamento final pela Suprema Corte Suica da causa Béglé contre Conseil d’Ftat du Cannton de Vaud,
de 10/04/2019, que tratava da taxacdo mais elevada de casais em comparacdo aos demais individuos,
gerando a iniciativa popular Pour le couple et la famille - Non a la pénalisation du mariage (“Pelo casal e
a familia - ndo a penalizacdo do casamento’, em traducao livre). Inicialmente, o Governo afirmou que isso
afetava aproximadamente 80.000 casais; posteriormente, verificou-se que o nimero era mais proximo de
454.000 afetados. O referendo foi rejeitado por uma margem de 0,8% dos eleitores. Bundesgericht, Arrét
1C_338/2018, vol. 1/2019 (145) - 207. Disponivel em: < https://www.bger.ch/ext/eurospider/live/ fr/php/
aza/http/index.php?highlight_docid=aza%3A%2F%2F10-04-2019-1C_338-2018&lang=fr&type=show_
document&zoom=NO0&s>. Ultimo acesso em 29 jan. 2021.

7 MULLER, Karsten; SCHWARZ, Carlo. From Hashtag to Hate Crime: Twitter and Anti-Minority Sentiment (Nov. 2,
2019), disponivel em <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3149103>. Ultimo acesso em 13
de fevereiro de 2021; MULLER, Karsten; SCHWARZ, Carlo. Fanning the Flames of Hate: Social Media and Hate
Crime (Nov. 3, 2019), disponivel em <https://ssrn.com/abstract=3082972>. Ultimo acesso em 13 de fevereiro
de 2021; EDWARDS, Griffin; RUSHIN, Stephen. The Effect of President Trump’s Election on Hate Crimes (Jan. 14,
2018), disponivel em <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3102652>. Ultimo acesso em 13
de fevereiro de 2021.

8 WILSON, Richard A.; LAND, Molly K. Hate speech on Social Media: Towards a Context-Specific Content
Moderation Policy. Connecticut Law Review, Connecticut, vol. 52. 2020. p. 15-17.

9 “[...] prior to this year, we weren't doing enough to help prevent our platform from being used to foment
division and incite offline violence. We agree that we can and should do more”" WAROFKA, Alex. An Independent
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Parte da dificuldade da regulacao efetiva desses espacos advém da ampla utilizacdo
do modelo tradicional de Direito Administrativo, que faz distincdo entre espacgos publi-
cos e aos privados, definindo dessa forma a competéncia (e responsabilidade) pela sua
regulacdo. Em se tratando de espacos privados, sua regulacao caberia aos agentes par-
ticulares, dentro dos limites da lei, e vice-versa. Os féruns cibernéticos, todavia, ndo se
enquadram nitidamente em nenhuma dessas duas categorias, pelo que essa dicotomia
é de utilidade questiondvel na sua regulacao.

Por um lado, sdo hospedados por empresas particulares, que tecnicamente detém
seu dominio; por outro, possuem finalidades publicas, como proporcionar o debate
politico ou permitir a comunicacao direta entre a Administracdo e os administrados.
Apresentam caracteristicas de ambas as categorias, além de particularidades préprias.
Ademais, ja foi demonstrado que tais ferramentas sao suscetiveis de abuso tanto por
entes privados, como no caso de redes de desinformagao para manipular elei¢cées ao
redor do mundo,’0 como pelos publicos, no fendmeno conhecido como autoritarismo
digital.”

Da mesma forma que a regulacéo eficaz de empresas publicas e sociedades de eco-
nomia mista pressupde a criagdo de um modelo regulatério distinto do regime publico
tradicional, a criagdo de um regime juridico diferenciado é imprescindivel para a regu-
lacdo eficaz dos foruns cibernéticos. O regime administrativo tradicional é apropriado
para o exercicio de fungdes estritamente publicas, e ndo para os raros casos em que o
Estado explora diretamente a atividade econdmica - da mesma maneira, os regimes
de controle aplicaveis a espagos publicos ou privados nao sao apropriados para a re-
gulacdo de espacos que ndo se enquadram em nenhuma dessas categorias. A criacdo
de um regime juridico diferenciado, deixando de lado as categorizagbes de espacos
publicos e privados, é necessaria para possibilitar a regulacao efetiva dos foruns ciber-
néticos e o combate da desinformacéo e do discurso de édio nessas plataformas — por
todos os agentes.

Para coibir ao maximo a possibilidade de abusos no uso dessas ferramentas sem
restringir demasiadamente a liberdade de expressao, sustenta-se que sera necessario

Assessment of the Human Rights Impact of Facebook in Myanmar. About Facebook, November 5, 2018,
disponivel em: <https://about.fb.com/news/2018/11/myanmar-hria/>. Ultimo acesso em 30 jan. 2021.

10 Acerca do uso de redes de desinformagédo para conquistar votos para Trump: ALCOTT, Hunt; GENTZKOW,
Mathew, Social Media and Fake News in the 2016 Election. Journal of Economic Perspectives, [s.l], vol. 31,
n. 2, p. 211-236. 2017; acerca da manipulacdo inerente aos debates em plataformas como o Facebook e de
“political micro-targeting”: BENNET, Colin J.; LYON, David. Data driven elections: implications and challenges
for democratic societies. Internet Policy Review, vol. 8, n. 4, p. 1-16. 2019. DOI: 10.14763/2019.4.1433. No
mesmo sentido, vide o documentario “O Dilema das Redes” (O dilema das redes. Diregao de Jeff Orlowski.
Netflix: 2020. 94 min.). Sobre o tema nas eleicdes presidenciais brasileiras de 2018: SANTOS, Gustavo Ferreira.
Social media, disinformation, and regulation of the electoral process: a study based on 2018 Brazilian election
experience. Revista de Investigagdes Constitucionais, Curitiba, vol. 7, n. 2, p. 429-449, maio/ago. 2020.

11 WILSON, Richard A.; LAND, Molly K. Hate speech on Social Media: Towards a Context-Specific Content
Moderation Policy. Connecticut Law Review, Connecticut, vol. 52. 2020. p. 29.

4 REV. EUROLATIN. DE DERECHO ADM., Santa Fe, vol. 10, n. 1, €239, ene./jun. 2023.
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implementar um regime em que tanto as plataformas quanto o Poder Publico dete-
nham poderes significativos de regulacao ex post, podendo exercé-los concorrente-
mente. Dessa forma, haveria um sistema de freios e contrapesos, como no modelo de
organizacao estatal democratico, minimizando a possibilidade de abusos por qualquer
um dos lados. Ainda, em um modelo que priorize o controle ex-post, seja por meio da
remocdo de postagens, seja através da indicacdo de que o conteudo de determinada
publicacéo é falso ou duvidoso, minimizar-se-ao as restricées ao debate e a liberdade
de expressao. Finalmente, outro aspecto que impede o combate efetivo a desinforma-
¢ao e o discurso de édio é a sua indefinicdo; parametros mais objetivos precisam ser
estabelecidos, ou a aplicagdo das normas regulatérias jamais serd eficaz.

A fim de verificar a viabilidade e a efetividade de um modelo regulatério nos mol-
des sugeridos, o presente estudo analisard os métodos de regulacao de redes sociais
aplicados nos EUA, na Alemanha, e no Brasil. Pretende-se verificar os beneficios e ma-
leficios inerentes a cada modelo, e se a alternativa proposta seria justificavel em sua
implementacao.

Reconhecendo a amplitude de funcionalidades e aplicacbes de redes sociais, o
estudo se limitard a analise de apenas um aspecto de determinadas redes, doravan-
te denominado férum cibernético: espacos virtuais cuja funcdo primdria é a difuséo e
discussdo de informacgées e ideias. Para os fins desse trabalho, redes sociais e féruns ci-
bernéticos serao tratados como sinénimos, utilizando essa definicao. O referido termo
abrange tanto féruns de discussao online, como algumas das funcionalidades de redes
sociais. Com isso, excluem-se ferramentas de troca de mensagens instantaneas, como
o Facebook Messenger ou chats individuais do WhatsApp,'2 debrucando-se exclusiva-
mente sobre ferramentas como o Mural do Facebook e chats em grupo cuja finalidade
se alinhe a da definicdo. Redes sociais com finalidades especializadas diversas, como o
Tinder, também serao excluidas.

O termo é reconhecidamente imperfeito: é relativamente vago e a expressao “fi-
nalidade primaria” carece de objetividade, o que dificultaria a eventual producdo de
provas.

Contudo, faz-se necessario adoté-lo a fim de delimitar adequadamente o escopo do
estudo, excluindo ferramentas muito distintas, mas preservando a amplitude do estu-
do. Uma delimitacdo maior ainda, abordando somente uma ou duas redes sociais, ndo
refletiria adequadamente os desafios de uma regulacdo efetiva genérica, privando o
presente trabalho de qualquer valor pratico.

12 Embora o WhatsApp, como um todo, seja uma ferramenta muito mais préxima de servicos de mensagens
instantaneas, é importante reconhecer a dimensdo de foruns cibernéticos de chats em grupo com essa
finalidade. A regulagdo dessa ferramenta é absolutamente necessaria, haja vista seu papel pronunciado na
disseminacdo de desinformacéo, particularmente durante as elei¢des. Acerca do tema: EVANGELISTA, Rafael;
BRUNO, Fernanda. WhatsApp and political Instability in Brazil: targeted messages and political radicalisation.
Internet Policy Review, [s.l], vol. 8, n. 4, p. 1-23.2019. DOI: 10.14763/2019.4.1434.
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2. AREGULACAO NOS EUA

O estudo iniciou por meio da analise do cenario estado-unidense, onde ficou claro
que uma das maiores preocupacdes ali discutidas é a restricdo da liberdade de expres-
sdo no combate a desinformacéo e ao discurso de 6dio. A liberdade de expressao é o
valor mais caro a democracia americana,3 pelo que prevalece a tese de que o combate
a desinformacéo e o discurso de 6dio deve se dar através do livre debate. Had uma for-
te corrente doutrindria que defende que nao deve haver censura de discurso de édio,
pois normas regulatérias de fala tendem a desfavorecer pontos de vista minoritérios,4
pelo que a liberdade de expressdo deveria prevalecer. Tal afirmacéo se justifica pela
histéria do pais, onde essa forma de controle foi utilizada como censura; seja no que
diz respeito a discursos abolicionistas, que “tinham o potencial de incitar violéncia e
rebelido’, seja no que se refere a discursos socialistas.’> Como exemplo recente, tem-se
o movimento Black Lives Matter, contra a violéncia policial e a favor da valorizacéo de
vidas negras, que foi incluido pelo Comité Republicano Nacional e por alguns 6rgédos
estaduais dentro das resolugdes de discurso de édio. Em razédo disso, nas palavras de
Nadine Strosser, essa corrente acredita que “a cura é pior que a doen¢a” no que diz res-
peito a regulacdo do discurso de édio.16

Disso resulta a auséncia de definicdo legal para discurso de 6dio nos EUA. A Supre-
ma Corte Americana reiteradamente rechagou tentativas de estabelecer uma definicao
constitucional para discurso de édio e excluir tais discursos da protecdo do First Amend-
ment, como nos julgamentos Matal v. Tam (2011) e Snyder v. Phelps (2011).17

Outro empecilho para a regulacédo estatal da desinformacéo e do discurso de 6dio
nos EUA, paradoxalmente, é o préprio sistema legal. As Unicas restricdes de conteddo
vigentes naquele territério sdo aquelas impostas pelas proprias plataformas, haja vista
que o First Amendment americano expressamente preclui a“supressao de discurso com
base em seu contetido ou ponto de vista” A aplicacdo rigorosa dessa norma ndo per-
mite implementar leis que combatam efetivamente a desinformacéo ou o discurso de
6dio nas redes, onde o conteldo em si dos discursos, aliado ao contexto da discusséo,
é um parametro indispensavel. A regulacdo cabe exclusivamente as plataformas.

13 EBERLE, Edward J. Dignity and Liberty: Constitutional Visions in Germany and the United States. Praeger
Publishers, Westport, 2002. p. 190-191.

14 WILSON, Richard A.; LAND, Molly K. Hate speech on Social Media: Towards a Context-Specific Content
Moderation Policy. Connecticut Law Review, Connecticut, vol. 52. 2020. p. 11.

15 WILSON, Richard A.; LAND, Molly K. Hate speech on Social Media: Towards a Context-Specific Content
Moderation Policy. Connecticut Law Review, Connecticut, vol. 52. 2020. p. 11.

16 STROSSEN, Nadine. Hate: Why We Should Resist It With Free Speech, Not Censorship. Oxford University
Press, New York. 2018. p. 17.

17 WILSON, Richard A.; LAND, Molly K. Hate speech on Social Media: Towards a Context-Specific Content
Moderation Policy. Connecticut Law Review, Connecticut, vol. 52. 2020. p. 10

6 REv. EUROLATIN. DE DERECHO ADM., Santa Fe, vol. 10, n. 1, €239, ene./jun. 2023.



-~

O enfrentamento da desinformacao e do discurso de 6dio: * ‘
um novo modelo regulatdrio para as redes sociais

Todavia, ndo ha qualquer incentivo legal para que as plataformas regulem o conte-
udo ali postado, em razao da protecao oferecida pelo Communications Decency Act, de
1996. Esse dispositivo legal adveio de decisdes conflitantes em cortes nova iorquinas
acerca da responsabilidade de plataformas pelo conteudo ali postado (Cubby, Inc. v.
CompuServe, Inc. e Stratton Oakmont, Inc. v. Prodigy Services Co.)18. No primeiro caso, o
raciocinio tradicional empregado em casos de difamacéo foi utilizado para escusar a
CompuServe: a empresa foi equiparada a uma biblioteca, sem conhecimento ou res-
ponsabilidade do contetido especifico de seus livros. No segundo, contudo, a suprema
corte de Nova lorque afirmou que, haja vista o grau de controle sobre o contetido de
seu site, Stratton se aproximaria mais a uma editora que uma biblioteca, pelo que ndo
seria possivel excluir sua responsabilidade. O parametro para responsabilizacao pas-
sou a ser o grau de controle editorial exercido9, o que poderia resultar na auséncia de
autorregulacdo das plataformas a fim de afastar sua responsabilidade. Essa preocupa-
¢ao levou a ampliagao do Ato, com a secdo 230(c), que preclui a responsabilizacdo de
“provedores de servigos informaticos interativos” por gozarem de fungdes editoriais e
de controle29, [evando a criagdo de uma imunidade federal generalizada para essa classe
de prestadores de servico. A aplicagcao desse dispositivo resulta na auséncia de respon-
sabilidade das plataformas pelos contetidos nela hospedados, independentemente do
grau de controle exercido sobre eles.

A priori, a auséncia de responsabilidade das empresas serviria como desincentivo ao
combate ao discurso de ddio e a desinformacao pelas redes sociais. Contudo, em razdo de
pressao social, a maioria dessas plataformas vém proibido e removido discurso de édio.2!
Através de regulamentos extensos, as plataformas implementaram “platform law’; 22 fazen-
do uso de algoritmos sofisticados e sistemas de moderacdo humana para remover conte-
udos potencialmente abusivos. Estas “leis’, por ndo serem promulgadas pelo Estado, ndo
estdo sujeitas as limitacdes do First Amendment — estdo completamente a discricdo das pla-
taformas, independentemente dos impactos de tais “leis” sobre a liberdade de expressdo.23

18 CDA 230: Legislative History. Electronic Frontier Foundation, disponivel em: <https://www.eff.org/issues/
cda230/legislative-history>. Ultimo acesso em 31 de janeiro de 2021.

19 FLICK, Dallas. Combatting Fake News: Alternatives To Limiting Social Media Disinformation And Rehabilitating
Quality Journalism. Science and Technology Law Review, [s.l.], vol. 20, n. 2, p. 375-405. 2017. p. 7.

20 Section 230(c): “No provider or user of an interactive computer service shall be treated as the publisher or
speaker of any information provided by another information content provider.” Disponivel em: <https://www.
law.cornell.edu/uscode/text/47/230>. Ultimo acesso em 31 de janeiro de 2021.

21 WILSON, Richard A.; LAND, Molly K. Hate speech on Social Media: Towards a Context-Specific Content
Moderation Policy. Connecticut Law Review, Connecticut, vol. 52. 2020. p. 26.

22 Termo utilizado de demonstrar o grau de controle exercido e a estrutura das normas em comento, conforme
David Kaye, relator especial da ONU. KAYE, David. Report of the Special Rapporteur on the Promotion and
Protection of the Right to Freedom of Opinion and Expression, United Nations Human Rights Council, 38th
Session, 6 April 2018. p. 3.

23 Nesse sentido, vide Manhattan Cmty. Access Corp. v. Halleck (2019), onde a Suprema Corte afirmou
cabalmente que hospedar didlogo ndo é uma fungao exclusivamente publica, e ndo faz com que entidades
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Tal entendimento, a prima facie, vai de encontro com decisées judiciais que en-
tenderam que partes dessas plataformas podem ser consideradas féruns publicos,24
determinando a aplicacdo da 12 Emenda Constitucional a plataforma em comento. In-
terpretados conjuntamente, percebe-se que o Unico parametro para sua aplicabilidade
passa a ser a qualidade publica ou ndo do espaco, definida com base na titularidade
da pagina, independentemente dos efeitos do ato atentatdrio ou regulatdrio sobre o bem
juridico protegido (qual seja, a liberdade politica e de expressao).

Assim sendo, um presidente ndo pode bloquear usuarios de sua pagina em redes
sociais, para ndo impedir o exercicio de seus direitos politicos, uma vez que sua pagina
constituiria um férum publico - mas a mesma rede social pode bloquear um presiden-
te e for¢a-lo a apagar publicacoes por violar as normas de contetdo da plataforma,2s
independentemente das repercussdes politicas, ou até mesmo deletar sua pdgina.
Em todos os casos haveria o impedimento do didlogo direto entre os cidaddos e um
dos mais influentes oficiais do governo, que seria o fundamento para a ndo permissao
de bloqueio pelo presidente; contudo, ao ente particular é permitida essa conduta, e
aquele tido como publico, nao.

Percebe-se que nos EUA prevalece o modelo autorregulatério no que diz respeito
ao discurso de édio e a desinformacao, tanto nas redes como fora. Nao ha definicdao
legal desses conceitos (embora haja resolucdes que propode defini¢des), ndo ha obri-
gagoes legais para as plataformas de monitorar ou moderar os contetidos hospedados
e nao ha possibilidade de controle estatal desses conteidos — nem mesmo indireta-
mente, através de legislacdo ou remédios equivalentes. Tampouco ha perspectiva de
mudanca dessa situacdo, no estado atual da legislacdo e da jurisprudéncia.

privadas sejam transformadas em “atores estatais” sujeitos as limitagdes do First Amendment. UNITED STATES
SUPREME COURT. Manhattan Community Access Corp. v. Halleck [syllabus]. 2019. Disponivel em: <https://
www.law.cornell.edu/supremecourt/text/17-1702>. Ultimo acesso em 12 fev. 2021.Vide também Prager Univ.
v. Google LLC (2020), onde o 9° circuito estabeleceu que o Youtube é um férum privado, e ndo publico, e
que, portanto, seu regulamento nao esta sujeito ao First Amendment. UNITED STATES COURT OF APPEALS,
Ninth Circuit. Prager University v. Google LLC, FKA Google Inc; Youtube, LLC [opinion]. 2019. Disponivel
em: <https://cdn.ca9.uscourts.gov/datastore/opinions/2020/02/26/18-15712.pdf>.

24 \lide Knight First Amendment Institute at Columbia University v. Donald J. Trump et al.(2018), que
reconheceu a pagina de Twitter de Donald Trump como férum publico, cujo acesso nao poderia ser restringido
através do bloqueio de usuarios. UNITED STATES SUPREME COURT. Knight First Amendment Institute at
Columbia University v. Donald J. Trump et. Al. [syllabus]. 2018. Disponivel em: <https://www.law.cornell.
edu/rio/citation/928F.3d226>. Ultimo acesso em 12 fev. 2021. Vide também Brian Davison v. Phyllis Randall
et al (2019), no mesmo sentido quanto a pagina oficial de um oficial do governo. UNITED STATES COURT OF
APPEALS, Fourth Circuit. Brian Davison v. Phyllis Randallet. Al. [syllabus]. 2019. Disponivel em: <https://
www.ca4.uscourts.gov/opinions/172002.Ppdf>. Ultimo acesso em 12 fev. 2021.

25 PAUL, Kari. Twitter and Facebook lock Donald Trump’s accounts after video address. The Guardian. 7 Jan.
2021. Disponivel em: https://www.theguardian.com/us-news/2021/jan/06/facebook-twitter-youtube-trump-
video-supporters-capitol. Ultimo acesso em 12 fev. 2021.

8 REv. EUROLATIN. DE DERECHO ADM., Santa Fe, vol. 10, n. 1, €239, ene./jun. 2023.
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3. A REGULACAO NA ALEMANHA

Na Alemanha, por sua vez, o Estado intervém de maneira mais pronunciada na re-
gulacédo dos conteudos das redes. Enquanto nos EUA s6 hé legislacdo vedando a difa-
macdo, na Alemanha ha também dispositivos legais acerca do discurso de ddio e da
disseminacéo deliberada de desinformacéo,26 que também sdo expressamente comba-
tidos. Deve-se manter em mente que nao ha a preponderancia da liberdade de expres-
sdo sobre os demais direitos fundamentais na Alemanha; de fato, pela leitura da cons-
tituicdo alemd, pode-se concluir que a dignidade da pessoa humana estd em posicdo
superior, ou a0 menos equivalente, a essa liberdade.2” Ademais, 0 mesmo artigo que
trata liberdade de expressao afirma que toda pessoa podera se informar sem obstacu-
los de fontes publicamente acessiveis, expressamente consignando uma preocupagao
com o direito ao acesso a informacao (que embasa o combate a desinformacao).

Assim sendo, uma vez que os mesmos direitos protegidos pelo Estado em ambien-
tes fisicos podem ser ameacados nos virtuais, o governo Alemao exerce (e exige que
as plataformas em questdo exercam) um certo grau de controle sobre os conteddos
postados em redes sociais.

No que diz respeito ao discurso de édio (Volksverhetzung), ha uma definicao legal
positivada28 que pode se sobrepor as definicdes estabelecidas por cada plataforma,
embora as defini¢cdes das plataformas por vezes sejam ainda mais amplas.2® Antes da
promulgacao da Netzwerkdurchsetzungsgesetz (“Lei de Fiscalizacdo de Redes” em tra-
ducdo livre, doravante NetzDG), provedores de servicos de telecomunicagdo ndo seriam
responsaveis pelo conteddo publicado por terceiros em suas plataformas contanto que
nao tivessem ciéncia de seu contetido; uma vez notificados a respeito, todavia, teriam

26 HARFF, Graziela; DUQUE, Marcelo Schenk. Discurso de édio nos contextos alemao e brasileiro. A&C - Revista
de Direito Administrativo & Constitucional, Belo Horizonte, ano 21, n. 84, p. 199-225, abr./jun. 2021.

27 A constituicdo alema trata da dignidade humana em seu primeiro artigo, afirmando ser inviolavel e que
respeita-la e protegé-la serd o dever de toda autoridade estatal. A liberdade de expressdo, por sua vez, é
tratada no quinto artigo, onde se afirma que toda pessoa tera o direito de se expressar livremente e disseminar
suas opinides oralmente e por escrito, e que nao havera censura. Todavia, o segundo inciso do referido artigo
informa que o direito a liberdade de expresséo serd limitado pelas provisdes de leis gerais, de dispositivos de
protecdo de jovens e no direito a honra pessoal. (Conforme a tradugao em inglés da constituicdo, disponivel
em: https://www.gesetze-im-internet.de/englisch_gg/englisch_gg.html#p0019, consultado em 24/06/2021).
A despeito disso, reconhece-se a importancia da liberdade de expressdo, com a Corte Constitucional Alema
chegando a afirmar que essa liberdade “é de certa maneira a base de qualquer tipo de liberdade , a matriz, a
indispensavel condicdo de quase toda outra forma de liberdade’, no julgamento “7 BVerfGE, 198, 208 (1958)."
SARMENTO, Daniel. A liberdade de expressao e o problema do “hate speech”. Revista de Direito do Estado,
Rio de Janeiro, ano 1, n. 4, p. 1-58, out./dez. 2006. p. 21.

28 Vide secao 130 do Cédigo Penal Alemao, particularmente ositens 1.1 e 1.2. Cédigo disponivel em inglés neste
link: https://www.gesetze-im-internet.de/englisch_stgb/englisch_stgb.html. Ultimo acesso em 31/01/2021.
29 Como no caso do Youtube, que prevé a remogao exclusivamente com base no conteldo, enquanto a
legislacdo alema dispde o requisito adicional que a mensagem de discurso de 6dio seja veiculada “de maneira
adequada a causar um disturbio da paz publica” (Se¢ao 130.1 do Cédigo Penal Aleméo), ou seja, que tenha o
potencial de causar dano real.
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de remové-lo imediatamente para preservar sua imunidade.30 Contudo, o governo ale-
mao julgou que o cumprimento da norma era de dificil fiscalizagdo e que seus resulta-
dos eram insuficientes,3' pelo que a NetzDG foi promulgada em 2017, impulsionada
pela influéncia de campanhas de desinformacao durante as elei¢cdes estado-unidenses
de 20176.

Essa lei se aplica exclusivamente a provedores de servico de redes sociais32 com
2 milhées ou mais de usudrios registrados na Alemanha, e nao a plataformas que pu-
blicam conteldo jornalistico original, nem a servicos de e-mail ou de envio de men-
sagens.33 Aos servicos abrangidos, impde-se a obrigacdo de remover contetido mani-
festamente ilegal dentro de 24 horas do recebimento de uma reclamacao de qualquer
usuario. Ausente a manifesta ilegalidade, a plataforma tem o prazo de 7 dias para inves-
tigar e deletar o contelido, com a possibilidade de extensao do periodo caso mais fatos
sejam necessarios a apuracao da veracidade do conteudo publicado, ou no caso de
contratacdo de um terceiro para a realizagcdo desse procedimento. As referidas platafor-
mas devem obrigatoriamente oferecer um mecanismo facil e transparente de reclama-
¢ao, e a decisdo final da empresa deve ser fundamentada e comunicada prontamente
ao usuario denunciante.

Ademais, plataformas que recebem mais de 100 denuincias anuais de conteudo ile-
gal sdo obrigadas a publicar relatérios bianuais em alemao acerca de como lidam com
as denuncias. Os relatérios devem estar disponiveis na pagina de acesso do servico e
no Didrio Federal (Bundesgesetzblatt) no maximo um més apos o término do periodo
de meio ano, e deverao ser de livre e imediato acesso, assim como permanentemente
disponiveis. O descumprimento intencional ou culposo de qualquer das disposi¢coes

30 GESLEY, Jenny. Initiatives to Counter Fake News in Selected Countries. Law Library of Congress, [s.l], p.
33-40, abr. 2019. p. 2.

31 Wissenschaftliche Dienste [Parliamentary Research Services], Der Umgang mit Fake-News. Rechtslage und
Reformansatze [Dealing with Fake News. Current Legal Situation and Reform Proposals], Report No.WD 10 - 3000
- 067/16 (Dec. 20, 2016), https://www.bundestag.de/blob/494418/4321d22920408 0dce488ebd0356b5db2/
wd-10-067-16-pdf-data.pdf. Archived at: <http://perma.cc/ZD2V-SSHP>. apud GESLEY, Jenny. Initiatives to
Counter Fake News in Selected Countries. Law Library of Congress, [s.l.], p. 33-40, abr. 2019. p. 2.

32 Definidos como “provedores de servicos telematicos que operam plataformas online com o intuito de
gerar lucro, e nas quais usuarios podem compartilhar contedido com outros usuarios ou tornar esse contetido
publicamente disponivel,”em tradugao livre do item 1.1 da NetzDG.

33 Tal definicdo é distinta daquela de féruns cibernéticos defendida neste trabalho, principalmente por
distinguir entre plataformas em sua integralidade, e ndo explicitamente uma de suas funcionalidades; chats de
grupo do WhatsApp, por exemplo, estariam excluidos por meio dessa definicdo, apesar de serem um veiculo
notavel de desinformacédo e assemelharem-se a murais do Facebook em funcionalidade. Ainda, tal definicao
incluiria redes sociais com um enfoque em contetido puramente artistico (e apolitico), e ndo necessariamente
de discussao ou compartilhamento de informacgdes e opinides, que estdo mais ligados ao exercicio de direitos
politicos, merecendo uma protecao diferenciada. Em suma, a definicdo pela NetzDG possui um escopo
diferente, ndo considera a multiplicidade de espacos em uma mesma plataforma que devem ter regimes
juridicos distintos, e utiliza como critério a possiblidade de compartilhar contetido publicamente, ao invés de
considerar a finalidade da ferramenta em comento. Por todos esses motivos, entende-se que o termo férum
cibernético é mais apropriado, ao menos para os fins deste estudo.
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dessa lei estara sujeito a duras san¢des patrimoniais, de até 50 milhdes de euros, condi-
cionadas a uma decisao judicial.

O Estado alemao, portanto, também optou por deixar as obrigacdes de regulagdo
dos conteudos das plataformas as proprias plataformas, em conjunto com seus usua-
rios, em uma espécie de “autorregulacdo regulada”34. Hd mais normas regulamentares
acerca de como se dara esse controle, diferentemente do que ocorre nos EUA, com a
definicao de um procedimento a ser seguido e defini¢des legais positivadas de conteu-
dos que devem obrigatoriamente ser removidos, mas o dever de operacionalizar o refe-
rido controle continua nas maos das plataformas. E um meio termo entre as chamadas
Old-School Speech Regulation e New-School Speech Regulation,35 em que o controle é
exercido pelo Estado ou por entes particulares, respectivamente; uma espécie de regi-
me misto, em que as plataformas sdo obrigadas a servir o Estado no cumprimento da
lei.

Prevalece a ideia de uma democracia militante, definida por Daniel Sarmento como
“anogao de que o Estado deve defender a democracia dos seus‘inimigos, que nao acei-
tam as regras do jogo democratico e pretendem subverté-las.”36 Da mesma forma que
o passado americano influenciou o culto a liberdade de expressao irredutivel, ndo ha
duvidas que a construcdo da democracia alema, particularmente apds a 22 Guerra Mun-
dial, influencia a sua tradicao juridica, resultando no combate ativo as manifestagdes de
6dio. A constituicao alema é expressa no sentido de que o desrespeito aos principios
democraticos ou o comprometimento da democracia podem justificar medidas extre-
mas, como a declaracdo de inconstitucionalidade de partidos politicos (art. 21, 1) ou na
privacao dos direitos fundamentais utilizados abusivamente (art. 18), como ja ocorreu
no passado.37

4. AREGULACAO NO BRASIL

No Brasil, como na Alemanha, o Estado intervém na esfera privada para a garan-
tia dos direitos fundamentais, dentre os quais a dignidade da pessoa humana, a inte-
gridade psiquica e a igualdade. Embora tanto o discurso de édio como a difusao de

34 CUEVA, Ricardo Villas Boas. Alternativas para a remocao de fake news das redes sociais. Revista de Direito e
as Novas Tecnologias, [s.l.], vol. 1/2018, p. 1-10, out./dez. 2018. p. 1.

35 BALKIN, Jack M. Free Speech in the Algorithmic Society: Big Data, Private Governance, and New School
Speech Regulation. UC Davis Law Review, vol. 51/2018, p. 1149-1210. 2018. Disponivel em: https://
digitalcommons.law.yale.edu/fss_papers/5160/. Ultimo acesso em 31/01/2021.

36 SARMENTO, Daniel. A liberdade de expressdo e o problema do “hate speech”. Revista de Direito do Estado,
Rio de Janeiro, ano 1, n. 4, p. 1-58, out./dez. 2006. p. 21.

37 Vide os casos dos partidos SRP (Partido Socialista do Reich), por suas tendéncias neonazistas, e a do KDP
(Partido Comunista Alemao), na Guerra Fria, em 1952 e 1956, respectivamente. Julgamentos 2 BVerfGE 1 (1952)
e 5 BVerfGE 85 (1956). SARMENTO, Daniel. A liberdade de expressdo e o problema do “hate speech”. Revista de
Direito do Estado, Rio de Janeiro, ano 1, n. 4, p. 1-58, out./dez. 2006.

REV. EUROLATIN. DE DERECHO ADM., Santa Fe, vol. 10, n. 1, €239, ene./jun. 2023. 1 1


https://digitalcommons.law.yale.edu/fss_papers/5160/
https://digitalcommons.law.yale.edu/fss_papers/5160/

Vivian Cristina Lima Lopez Valle

* ‘ Analia Antik

' Eduardo Magno Cassitas Cavalcante de Lima

desinformacao sejam combatidas no Brasil, ndo sdo objetos de leis especificas, pelo
que a subsuncao da conduta a norma é um obstaculo em si.

O discurso de odio é tutelado sob os crimes contra a honra tipificados no Cédigo
Penal ou aqueles previstos na Lei para Crimes de Racismo (Lei 7.716/89)38, recordando-
-se que atos discriminatérios que ndo tenham como base a raca da vitima ainda podem
ser enquadrados (como no caso de homofobia). Tal tutela é justificavel ndo somente
pelo direito a dignidade, a integridade (fisica e psiquica) e a igualdade das vitimas,
como pelo objetivo expresso da Constituicdo Federal de combater a discriminacao e
a desigualdade.3?

Ha casos emblematicos que trataram da colisdo principioldgica da dignidade huma-
na e a liberdade de expressao em matéria de discurso de 6dio, como no célebre Caso
Ellwanger (o HC 82.424, julgado em 2004). O caso tratava da condenacao de um escritor
e editor antissemita, julgado pelo crime de racismo em razao da publicacédo, venda e
distribuicao de material difusor dessa “ideologia”. A condenacdo foi mantida, restando
expresso na ementa do acérdao que a liberdade de expressao é “garantia constitucio-
nal que nao se tem como absoluta. Limites morais e juridicos. [...] As liberdade publicas
nao sao incondicionais, por isso devem ser exercidas de maneira harmonica, observa-
dos os limites definidos na propria Constituicao Federal [...].Prevaléncia dos principios
da dignidade da pessoa humana e da igualdade juridica.” A Corte expressamente afir-
mou que nao ha protecao constitucional do discurso de 6dio, prevalecendo os direitos
aigualdade e a dignidade.40

A tutela da desinformacdo, por sua vez, se da através da aplicacao de multiplas nor-
mas, eleitorais ou ndo, dentre as quais enumera o Ministro Toffoli: a Lei 12.891/2013
(criminalizacdo de contratacdo de grupos para emitir mensagens ou comentdrios na
internet para denigrir ou ofender candidato, partido ou coligagao); a Lei 13.488/2017
(penalizacdo de usudrios que se cadastram em aplicacdo de internet com a intencdo
de falsar identidade [perfis falsos], permitindo a responsabilizagao do beneficiario e do
responsavel pela veiculacdo); a Resolugcdo n.23.551/2017 (acerca da divulgacéo de fatos
sabidamente inveridicos); a Lei 12.965/14, denominada o Marco Civil da Internet (no-
tavelmente em seu art. 199, que permite, mediante ordem judicial, a indisponibilizacao

38 SANTOS, Elaine Gomes dos; RIBEIRO; Raisa Duarte da Silva. Restricdes a liberdade de expressdo e crimes
cibernéticos: a tutela penal do discurso de édio nas redes sociais. Revista dos Tribunais, [s.l.], vol. 997/2018,
p.515-514, nov. 2018. p. 5.

39 “Art. 3° Constituem objetivos fundamentais da Republica Federativa do Brasil: | - construir uma sociedade
livre, justa e solidaria; [...] Il - erradicar a pobreza e a marginalizacéo e reduzir as desigualdades sociais e
regionais; IV - promover o bem de todos, sem preconceitos de origem, raca, sexo, cor, idade e guaisquer outras
formas de discriminagéo.” Sem grifos no original.

40 COSTA, Rodrigues de Souza; RIBEIRO, Raisa Duarte da Silva. Discurso de édio no Brasil: uma analise do HC
82.424/RS e seus reflexos. Direitos e Garantias Fundamentais Il - XXV Congresso Nacional do Conpedi,
2015, Florianépolis, p. 138-158. Disponivel em: <http://site.conpedi.org.br/publicacoes/ 02q8agmu/j8667276/
r177M5DQXgWii38p.pdf>. Ultimo acesso em 25/06/2021.

1 2 REV. EUROLATIN. DE DERECHO ADM., Santa Fe, vol. 10, n. 1, €239, ene./jun. 2023.
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pelo provedor de aplicagdes de internet do contelddo danoso gerado por terceiro, per-
mitindo-se a tutela antecipada).4!

Assim sendo, a regra geral aplicada no Brasil é a auséncia de responsabilidade das
plataformas quanto aos contetdos ali postados, até que haja determinacao judicial
expressa para a remocgao. Contudo, vale ressaltar que em 2017 o STJ ampliou esse en-
tendimento no REsp 1.342.640/SP. Afirmou-se que embora as plataformas néo possu-
am o dever de exercer um controle prévio (ao jurisdicional) do contetido postado em
seus sites pelos usudrios, devem remové-los imediatamente assim que tomarem co-
nhecimento inequivoco das publicacdes. Ademais, para permitir a responsabilizacdo
de usuarios que postem conteldos ilegais, a plataforma deve manter um sistema de
identificacdo de usuarios.42

Como se V&, ndo ha legislacdo dedicada a tutela do discurso de édio ou da desin-
formacdo, embora haja projetos de lei em votacgao. A situagao € particularmente preo-
cupante no que diz respeito a regulacdo da desinformacéo,43 uma vez que o discurso
de édio pode muitas vezes ser enquadrado nas hipéteses dos crimes por raca ou dos
crimes contra a honra, enquanto condutas relacionadas a criacdo e disseminacao (deli-
berada) de desinformacdo nao se amoldam com tanta facilidade aos tipos legalmente
previstos. A prépria subsuncdao da conduta a norma representa um obstaculo signi-
ficativo no combate a essa tatica — o que é particularmente problematico diante da
necessidade de controle judicial para a remocao de publicacdes.

5. O MODELO DE AUTORREGULACAO

A autorregulacao, tanto na modalidade mais pura presente nos EUA como a“autor-
regulacdo regulada” da Alemanha, apresenta beneficios e maleficios com relacdo ao
modelo da regulagao estatal vigente no Brasil.

Em um primeiro momento, cabe ressaltar que a desinformacado e o discurso de
odio (assim como discursos inflamatorios e polarizantes em geral) ndo prosperam nos
féruns por mera coincidéncia. Conforme diversos estudos, esse tipo de publicacdo

41 TOFFOLI, José Antonio Dias. Fake News, Desinformacao e Liberdade de Expressao. Interesse Nacional, [s.1.],
ano 12, n. 46, p. 1-15, jul./set. 2019. Disponivel em: <http://interessenacional.com.br/2019/07/11/fake-news-
desinformacao-e-liberdade-de-expressao/>. Ultimo acesso em 25/06/2021.

42 Confira-se breve trecho da ementa do acérdéo: “Esta Corte fixou entendimento de que “(i) ndo respondem
objetivamente pela insercdo no site, por terceiros, de informacdes ilegais; (ii) ndo podem ser obrigados a
exercer um controle prévio do contetido das informagdes postadas no site por seus usudrios; (iii) devem, assim
que tiverem conhecimento inequivoco da existéncia de dados ilegais no site, remové-los imediatamente,
sob pena de responderem pelos danos respectivos; (iv) devem manter um sistema minimamente eficaz de
identificagdo de seus usuérios, cuja efetividade serad avaliada caso a caso” Precedentes!” REsp 1.342.640/SP,
julgado em 14/02/07. Relatoria da Ministra Nancy Andrighi.

43 FORNASIER, Mateus de Oliveira; BORGES, Gustavo Silveira. The current influence of social media on
democratic debate, political parties and electioneering. Revista de Investiga¢oes Constitucionais, Curitiba,
vol.9,n. 1, p. 73-102, jan./abr. 2022.
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consistentemente resulta em um engajamento muito maior pelos usudrios do que ou-
tros tipos de publicacdes, gerando comentarios e compartilhamentos.44 Ora, uma vez
que as redes sociais monetizam o engajamento,4> o combate a desinformacao e o dis-
curso de édio vao de encontro com o seu modelo de negécios, gerando nitido conflito
de interesses.

Outro problema é a questdo da legitimidade para regular.46 O Estado possui le-
gitimidade para agir enquanto guardido da liberdade de expressao, da dignidade da
pessoa humana e da saude coletiva, uma vez que deve zelar pelos interesses coletivos
dos cidaddos. Mas que legitimidade possui uma empresa de tecnologia para agir dessa
mesma maneira — e mais, para excluir essa regulacdo da competéncia estatal?

A aplicagao do regime americano significa que o Facebook poderia remover publi-
cacbes contendo informacdes falsas sobre a vacina contra a Covid-19, criadas e com-
partilhadas para semear panico e desincentivar a vacinacdo (embora ndo tenha qual-
quer obrigacdo de fazé-lo, haja vista a exclusao de sua responsabilidade pelo CDA).
Contudo, o Estado nao poderia fazer nada, ndo lhe sendo legitimo intervir na esfera
privada ou censurar a liberdade de expressao dos semeadores de panico e desinforma-
¢ao. Uma plataforma poderia censurar discursos contra a vacina¢do que prejudicariam
a saude publica injustificadamente — caracterizando nitida ofensa a um bem coletivo
- mas o préprio Estado, guardido da satude publica, ndo poderia fazé-lo. A totalidade
do poder regulatério e fiscalizatorio é concentrado nas maos de entes particulares com

44 Segundo o estudo “The science of fake news”, de marco de 2018, “o poder de proliferacdo das fake News é
trés vezes maior que a de outros conteudos’, mesmo controlando a presenca de robos (bots). LAZER, David
et al. The science of fake news. Science, [s.l], vol. 359, n. 6380, p. 1094-1096. 2018. apud CARNEIRO, Gustavo
Ferraz Sales. Autorregulacdo de fake news no Facebook: incentivos e freios a proliferacéo de desinformacéo.
Revista de Direito e as Novas Tecnologias, [s.l], vol. 3/2019, p. 1-11, abr./jun. 2019. p. 3. O estudo “The
spread of true and false news online”, por sua vez, vai além, afirmando que falsidades possuem um alcance,
velocidade e profundidade de difusdo muito maior do que o apresentado por noticias verdadeiras. Em termos
de velocidade, o estudo aponta que a verdade demorava 6 vezes mais tempo para alcancar 1.500 pessoas
que noticias falsas, e 20 vezes mais para alcancar a profundidade de 10. As noticias falsas de cunho politico
possuem potencial de difusdo ainda maior, alcangando 20.000 pessoas quase 3 vezes mais rapidamente que
outros tipos de falsidades levaram para alcancar 10.000 pessoas. VOSOUGHI, Soroush; ROY, Deb; ARAL, Sinan.
The spread of true and false news online. Science, [s.l], vol. 359, n. 6380, p. 1146-1151.2018.

45 Este é o fendmeno conhecido como “economia de atenc¢do’, no qual cada segundo de atencéo do usuéario
é um recurso econdmico a ser explorado. Vide o documentario “O Dilema das Redes’, bem como o artigo
“Autorregulacao de fake news no Facebook: incentivos e freios a proliferacdo de desinformagao” O dilema
das redes. Direcao de Jeff Orlowski. Netflix: 2020. 94 min. CARNEIRO, Gustavo Ferraz Sales. Autorregulagdo de
fake news no Facebook: incentivos e freios a proliferacdo de desinformagao. Revista de Direito e as Novas
Tecnologias, vol. 3/2019, 2019.

46 Ricardo Villas Boas Cueva afirma que umadas criticas dirigidas a NetzDG seria justamente essa da legitimidade.
Afirma-se que “a nova lei seria uma espécie de terceirizacdo ou delegacdo inconstitucional de atividade tipica
do Estado a empresas. O Estado, que detém o monopdlio da repressdo e punicao de comportamentos ilicitos,
nao poderia atribuir tais atividades ao setor privado.” CUEVA, Ricardo Villas Bdas. Alternativas para a remocao
de fake news das redes sociais. Revista de Direito e as Novas Tecnologias, [s.l.], vol. 1/2018, p. 1-10, out./dez.
2018.p. 6.
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finalidades economicas especificas, que muitas vezes vao de encontro aos interesses
coletivos. Seria mesmo um cendrio desejavel?

Esse controle por particulares, ademais, ndo estaria sujeito a principios fundamen-
tais para a atuacdo a Administracdo Publica, como os principios da transparéncia, da
publicidade e da fundamentacdo da decisao publica. Isso é exacerbado pelo método
de controle algoritmico empregado, que, apesar de célere e eficiente, apresenta proble-
mas em termos de fiscalizagao e transparéncia.4” A regulagao por meio de algoritmos
deve ser criteriosa e muito bem regulada,*8 sob pena da inteligéncia artificial aparente-
mente neutra ser utilizada para reforcar preconceitos e vicios sociais pré-existentes.49

Ainda, a autorregulacao das redes sociais se apoia na participacao popular, através
de denuncias por usuarios, o que pode ser a origem de mais complicagées. Uma das
criticas dirigidas ao modelo é que “a notificagdo de supostos ilicitos por leigos suscita
inevitaveis dificuldades de enquadramento juridico, o que pode levar a uma aparente
ineficacia do sistema de autorregulagao, em decorréncia de uma sobrecarga de recla-
magdes que podem ser arquivadas, a mingua de concretude.’50

O modelo de“autorregulacdo regulada” alemdo combate algumas dessas questoes,
impondo um grau maior de transparéncia na tomada de decisdes através das disposi-
¢oes da NetzDG, principalmente a luz dos relatérios obrigatérios. Ademais, redes sociais
como o Twitter hoje contam com uma rede de usudrios e organizagdes considerados
“parceiros confidveis”51, o que é um diferencial e tanto - se houver o respeito criterioso
a organizagoes especializadas confiaveis, como a OMS em matéria de salde, atenuam-
-se as preocupacoes de legitimidade, expertise e conflitos de interesses.

47 CUEVA, Ricardo Villas Bbas. Alternativas para a remocao de fake news das redes sociais. Revista de Direito
e as Novas Tecnologias, [s.l.], vol. 1/2018, p. 1-10, out./dez. 2018. p. 6. Juarez Freitas também menciona esse
problema, pelo que afirma que “é instada a ensejar, ao maximo do tecnicamente viavel, o acesso a sequéncia
dos passos logicos da decisdo algoritmica” para a concretizacdo dos principios da transparéncia e do direito
a explicacdo, positivado no art. 20 da Lei Brasileira de Protecdo de Dados (Lei 13.709/2020). FREITAS, Juarez.
Direito Administrativo e inteligéncia artificial. Interesse Publico - IP, Belo Horizonte, ano 21, n. 114, p. 15-29,
mar./abr. 2019. p.11.

48 PUSCHEL, André Felipe Silva; RODRIGUES, Roberto Tessis; VALLE, Vivian Cristina Lima Lopez. O dilema ético
da decisdo algoritmica na administracéo publica. A&C - Revista de Direito Administrativo & Constitucional,
Belo Horizonte, ano 22, n. 90, p. 207-226, out./dez. 2022; ARAUJO, Valter Shuenquener de; ZULLO, Bruno
Almeida; TORRES, Maurilio. Big Data, algoritmos e inteligéncia artificial na Administracéo Publica: reflexdes para
a sua utilizagdo em um ambiente democratico. A&C - Revista de Direito Administrativo & Constitucional,
Belo Horizonte, ano 20, n. 80, p. 241-261, abr./jun. 2020.

49 A esse respeito, vide: VINUESA, Ricardo et al. The role of artificial intelligence in achieving the Sustainable
Development Goals. Nature Communications, [s.l.], vol 11, n. 1, artigo 233, p. 1-10. 2020. Disponivel em:
<http://urn.kb.se/resolve?urn=urn:nbn:se:umu:diva-168566>. Ultimo acesso em 27/06/2021.

50 PEIFER, Karl-Nikolaus. Netzwerkdurchsetzungsgesetz: Selbstbehauptung des Rechts oder erster Schritt in
die selbstregulierte Vorzensur? - Zivilrechtliche Aspekte. apud CUEVA, Ricardo Villas Boas. Alternativas para a
remocao de fake news das redes sociais. Revista de Direito e as Novas Tecnologias, [s.l.], vol. 1/2018, p. 1-10,
out./dez. 2018. p. 8-9.

51 WILSON, Richard A.; LAND, Molly K. Hate speech on Social Media: Towards a Context-Specific Content
Moderation Policy. Connecticut Law Review, Connecticut, vol. 52. 2020. p. 42.
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Contudo, mesmo com esses mecanismos, os pontos problematicos permanecem
presentes, pelo que regimes de regulacao alternativos permanecem atrativos.

Dito isso, é inegavel que também hd vantagens inerentes a esse modelo. A autorre-
gulacdo possui maior agilidade na identificacdo, bloqueio ou supressdo de contetddos
ilicitos, particularmente em contraste com o modelo de controle judicial.>2 No mundo
virtual, a remocdo tardia de uma publicacao resulta no potencial de compartilhamento
e armazenamento por inumeros usuarios, frustrando o resultado util da medida. Ade-
mais, com a delegacao dessa atividade as empresas, reduz-se a carga (econdmica, téc-
nica e humana) do Estado, sem mencionar a possivel geracao de empregos.

Ademais, uma vez que essas empresas estdo inseridas na sociedade, as normas es-
tabelecidas pelas plataformas estdo sujeitas a valores sociais e pressao popular. Por um
lado, isso pode resultar em medidas discriminatérias, como em regimes populistas e
fascistas — por outro, ha a possibilidade de que resulte em normas consensualmente
formadas, conferindo-lhes legitimidade e atendendo os anseios da populagéo. A elabo-
racdo e discussao dessas normas pode conduzir a evolugao social, como qualquer outra
instancia de exercicio pleno da democracia.

E interessante notar que, em razdo da ampla autonomia “legislativa” das platafor-
mas e de valores sociais amplamente compartilhados, os regimes de “platform law”
aplicaveis ao redor do mundo aproximam-se ao modelo regulatério implementado na
Europa. Isso ocorre tdo marcadamente que David Kaye afirma que é possivel que, com
o passar do tempo, nao haja muita diferenca entre a regulagdo material Europeia e a
Estado-Unidense,>3 apesar de tais normas serem de origem completamente particular
nos EUA. E possivel que, com o tempo, houvesse a criacdo organica de uma espécie de
Direito Internacional das Redes, avancando a integracao global da humanidade.

6. O MODELO DE REGULACAO ESTATAL (JUDICIAL)

A regulacao através da técnica da reserva de jurisdicao, por sua vez, apresenta van-
tagens e desvantagens distintas. E o modelo atualmente utilizado no Brasil para com-
bater a desinformacéo e o discurso de 6dio nas redes sociais.

Ao invés de ter como base a teoria do Estado absentista — amplamente aceita nos
EUA - segundo a qual o Estado deve limitar ao maximo sua intervencao na esfera parti-
cular a fim de respeitar a liberdade dos cidadaos, permitindo que solucdes justas emer-
jam do livre debate, o modelo brasileiro tem como base a teoria do Estado garantidor.
Segundo essa concepg¢ao, nao basta a igualdade formal dos participantes de um deba-
te, por exemplo, para que a verdade ou a solu¢ao mais justa advenham do “mercado

52 CUEVA, Ricardo Villas Boas. Alternativas para a remocao de fake news das redes sociais. Revista de Direito e
as Novas Tecnologias, [s.l.], vol. 1/2018, p. 1-10, out./dez. 2018. p. 8.

53 Conforme o discurso de David Kaye no Conselho de Carnegie para Etica em Assuntos Internacionais, 6 de
Julho de 2019, disponivel em: https://www.youtube.com/watch?v=W6PDZ-05Khg (39:34).
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livre de ideias"54; o Estado deve agir para garantir os direitos dos cidadaos, ao invés de
se omitir. A despeito da importancia do livre debate e da liberdade de expressao e opi-
nido, a busca pela verdade através do mercado livre de ideias sé terd éxito em um am-
biente de livre competicao entre as ideias — ou seja, um ambiente em que haja igualda-
de material entre os participantes e seus discursos.55 Essa teoria justifica a intervencao
estatal nos discursos entre particulares, em especial no que diz respeito ao discurso de
6dio (que nao é uma real tentativa de engajar em debate, e sim uma pratica social que
visa promover a violéncia e intolerancia contra determinados individuos ou grupos).56

A mais significativa desvantagem desse modelo relativo ao anterior é a celeridade.
Conforme aduzido acima, a remogao tardia de um contetido pode resultar na falta de
eficacia da medida, uma vez que o conteuldo ja tera sido armazenado e compartilhado
repetidamente. Esse tramite mais longo também pode contribuir para a sobrecarga
do Judiciario Brasileiro, o que representa custos adicionais com recursos (humanos,
financeiros e tecnoldgicos) que serdo pagos pela populacdo em geral. A viabilidade
desse controle em larga escala também é limitada, haja vista o tempo e a expertise
necessarias.

Contudo, o mesmo procedimento que diminui a celeridade possui beneficios im-
portantes. Dentre estes, estao o exercicio do amplo contraditério, bem como a esta-
bilidade da decisao judicial.57 Ademais, uma vez que a decisdo judicial é pautada nos
principios de atuacdo da Administracdo Publica, a transparéncia e a publicidade, como
regra, sdo plenamente aplicaveis.

Embora uma preocupacdo comum com a regulacdo estatal seja o surgimento de
uma regulacdo preventiva excessiva por parte das redes sociais em razao da possibili-
dade de responsabilizacdo (o chamado “chilling effect”),58 o modelo utilizado no Brasil

54 MILL, John Stuart. On Liberty. Ticknor and Fields, Boston, 1863. apud SANTOS, Elaine Gomes dos; RIBEIRO;
Raisa Duarte da Silva. Restricdes a liberdade de expressao e crimes cibernéticos: a tutela penal do discurso de
&dio nas redes sociais. Revista dos Tribunais, [s.1.], vol. 997/2018, p. 515-514, nov. 2018. p. 4.

55 SANTOS, Elaine Gomes dos; RIBEIRO; Raisa Duarte da Silva. Restri¢des a liberdade de expressao e crimes
cibernéticos: a tutela penal do discurso de édio nas redes sociais. Revista dos Tribunais, [s.l.], vol. 997/2018,
p.515-514, nov. 2018.No mesmo sentido, SARMENTO, Daniel. A liberdade de expressao e o problema do “hate
speech’”. Revista de Direito do Estado, Rio de Janeiro, ano 1, n. 4, p. 1-58, out./dez. 2006. p. 31.

56 MOURA, Marco Aurélio. O discurso do 6dio em redes sociais. Sao Paulo: Lura Editorial, 2016. p. 44. apud
SANTOS, Elaine Gomes dos; RIBEIRO; Raisa Duarte da Silva. Restricdes a liberdade de expressdo e crimes
cibernéticos: a tutela penal do discurso de édio nas redes sociais. Revista dos Tribunais, [s.l.], vol. 997/2018,
p.515-514, nov. 2018. p. 9.

57 CUEVA, Ricardo Villas Bbas. Alternativas para a remocao de fake news das redes sociais. Revista de Direito e
as Novas Tecnologias, [s.l.], vol. 1/2018, p. 1-10, out./dez. 2018. p. 8.

58 Foi a principal preocupacdo que levou a criacdo da excludente geral de responsabilidade aos provedores
de servicos virtuais no Communications Decency Act nos EUA. Em igual sentido, na Alemanha, acerca das
penalidades e obrigacées criadas pela NetzDG: MULLER-FRANKEN, Sebastian. Netzwerkdurchsetzungsgesetz:
Selbstbehauptung des Rechts oder erster Schritt in die selbstregulierte Vorzensur? - Verfassungsrechtliche
Fragen, 2018. apud CUEVA, Ricardo Villas Bbas. Alternativas para a remocdo de fake news das redes sociais.
Revista de Direito e as Novas Tecnologias, [s.l.], vol. 1/2018, p. 1-10, out./dez. 2018.
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evita esse problema. Segundo o Marco Civil da Internet, a remocao por parte das redes
sociais s6 precisa ocorrer apds a determinagdo judicial, momento em que a plataforma
passa a ser passivel de responsabilizacdo. Assim sendo, de certa forma, isso garante
um grau maior de liberdade de expressao do que a imposicao de obrigacdes sancio-
naveis as redes, (como ocorre na Alemanha,) o que poderia resultar na censura prévia
pela plataforma, particularmente quando houver divida quanto a permissibilidade do
conteudo.

7. UM REGIME JURIDICO DIFERENCIADO: O MODELO
PROPOSTO PARA A REGULACAO DOS FORUNS CIBER-
NETICOS

Tanto a autorregulacdo como a regulacao pela reserva de jurisdicao apresentam
vantagens e desvantagens préprias. A fim de conservar as principais vantagens de cada
regime e combater seus problemas inerentes, sugere-se um modelo distinto, no qual a
Administracdo Publica e as plataformas de redes sociais atuam conjuntamente.

As principais vantagens do regime de autorregulacéo (celeridade e efetividade) se
déo pela possibilidade de acdo independente pelas plataformas de redes sociais. As
suas principais desvantagens, por sua vez, (falta de legitimidade, transparéncia e o con-
flito de interesses supramencionado) tem como origem a exclusao da atuacdo estatal.

As principais vantagens do regime de regulacao judicial (a transparéncia, o amplo
contraditodrio, a possiblidade recursal, a estabilidade da deciséo e a falta de “censura
preventiva”) advém dos principios aplicaveis a atuacdo da Administragcao Publica, bem
como da organizacdo do Judicidrio como um todo. Suas principais desvantagens, por
outro lado, (a falta de celeridade, e, consequentemente, a possivel inefetividade da
tutela) decorrem da exclusdo da atuacao independente pelas empresas. Dessa forma,
percebe-se que a regulagao efetiva desses espacos depende da cooperagéo entre o Estado
e as empresas. Afinal, ndo sdo espacos propriamente publicos ou privados, apresentan-
do tracos tipicos de ambas as categorias, e ha beneficios inerentes a atuacdo de ambas
as classes de agente.

Tanto a Administracdo como as empresas devem ter a possibilidade de agir por
iniciativa prépria, removendo contetido diretamente, alertando a populagcdo quanto a
conteudos desinformativos e até mesmo suspendendo usuarios.

A verificacdo da veracidade de determinadas informagdes é um assunto delicado,
pois nao é desejavel tornar o Estado ou qualquer outra entidade em arbitro absoluto da
verdade. Contudo, esse controle, em alguma medida, se demonstra necessario. Através
da conferéncia do contelido de determinada publicacdo com o que consta nos sites
de organizag¢des internacionais especializadas (como a OMS, em matéria de saide em
geral, ou de vacinas em particular), seria possivel realizar um certo controle, limitando
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a margem de discricionariedade. Para evitar o abuso estatal dessa posicao, todavia, a
fim de evitar a concretizagao de uma distopia Orwelliana, sugere-se que o controle da
veracidade de informacbes se dé exclusivamente através de um alerta na publicacdo
quanto ao conteudo inveridico ou duvidoso, e nao através da remocao direta do con-
telddo. Quanto aos usudrios que ja visualizaram ou compartilharam a informacéao falsa
antes da aposicdo desse indicativo, seria interessante que Ihes fosse encaminhada uma
notificacdo, alertando-os da inveracidade.

O discurso de édio, por sua vez, deve ser removido diretamente das redes, ao invés de
ter um indicativo informando usuarios de sua natureza. Por ser uma espécie de expres-
sdo que atenta contra a dignidade da pessoa humana, fere a construcao de uma socie-
dade justa, igualitaria e solidaria sem contribuir efetivamente ao debate. Nao deve ser
tolerado. Quando o contetido de uma publicacdo for manifestamente discurso de édio,
a rede social deve ter a obrigacdo de remové-lo diretamente, sem a necessidade de
provocacao estatal ou por usuarios. A rede social poderia ser responsabilizada pela ndo
remocgao do conteudo dentro de determinado prazo, conforme a NetzDG alema.

Quando a natureza do discurso ndo for manifestamente aquela de discurso de édio,
contudo, o tratamento deve ser diferente. Nos casos em que a natureza do discurso néo for
manifestamente de édio, as empresas ndo devem ser responsabilizdveis, sob pena de haver
uma censura prévia de qualquer publicacdo que dé vazao a duvida, ocasionando grande
prejuizo a liberdade de expressao. Nesses casos, seria necessaria a atuacdo Estatal, seja
através do Judiciario — quando provocado - seja através de uma agéncia reguladora.

Reconhece-se, contudo, que a prépria definicao de “discurso de édio manifesto” ja
acarreta uma discussao complexa. A definicao dos critérios exatos caberia a Adminis-
tracdo Publica, através da evolucao legislativa e jurisprudencial. Como critério tentati-
vo, a fim de minimizar a restricdo da liberdade de expressao, mas proteger a dignidade
das minorias alvejadas por tais discursos, sugere-se: “sera considerado discurso de 6dio
manifesto qualquer fala que explicitamente defenda a violéncia ou a inferioridade de
qualquer pessoa ou grupo, em razao de sua cor, género, raga, orientacao sexual, etnia,
entre outros” (onde, sem duvida, é necessario um estudo maior para a realizacao de
uma listagem exaustiva).

Com a criacdo de uma espécie de “competéncia concorrente” entre o Estado e as
empresas de redes sociais para a regulacao do contetlido postado, seria possivel efetuar
um combate mais efetivo contra a desinformacéo e o discurso de 6dio. Em casos em
que houver o enquadramento manifesto de uma publicacdo em uma dessas catego-
rias, a empresa seria responsavel pela remoc¢édo (embora o Estado pudesse igualmente
determind-la, caso necessario); nos casos em que houvesse duvida, o Estado poderia
agir diretamente ou ser provocado pela empresa. A definicdo exata do que constituiria
a"manifesta” desinformacéo ou discurso de 6dio dependeria da elaboracao de critérios
legislativos préprios, ou da evolugao jurisprudencial.

REv. EUROLATIN. DE DERECHO ADM., Santa Fe, vol. 10, n. 1, €239, ene./jun. 2023. 19



Vivian Cristina Lima Lopez Valle

* ‘ Analia Antik

' Eduardo Magno Cassitas Cavalcante de Lima

Seria possivel recorrer ao Judicidrio no caso de discordancia pelo usudrio quanto
as decisoes de remocdo pela empresa ou pelo Estado. Finalmente, quanto a respon-
sabilizacao penal dos usuarios, ndo deve haver a delegacao desse dever as empresas
particulares, por falta de legitimidade, controle e transparéncia. A empresa deveria
encaminhar uma denuncia diretamente a entidade estatal competente, em protocolo
simplificado a ser estabelecido.

Com isso, pretende-se conservar os beneficios de celeridade e efetividade da au-
torregulagao, bem como as garantias de seguranca oferecidas pelo controle judicial.
Ao mesmo tempo, a falta de legitimidade e a preocupacdo com o “chilling effect” sdo
eliminadas, ou ao menos atenuadas.

Por fim, reconhece-se que o modelo proposto nao elimina o conflito de interes-
ses inerente a autorregulacdo das redes sociais, no que diz respeito a desinformacéao
e o discurso de dédio. Enquanto esse tipo de publicacdo gerar um engajamento maior
do que outros tipos de contelddo, e o modelo de negécios das empresas em comen-
to estiverem centralizados na monetizacdo do engajamento, o problema ira subsistir.
Contudo, ndo se vislumbra um modelo de regulagdo que permita a acdo célere e eficaz,
sem prejuizos significativos a liberdade de expressédo, que ndo pressuponha a iniciativa
regulatéria pelas empresas, e o exercicio pleno dessa iniciativa.

Assim sendo, apesar de ser uma medida drastica, sugere-se que o modelo de negé-
cios da chamada“economia de atencdo” seja o objeto de estudos proprios, para verificar
a possibilidade de compatibilizacdo com o combate a desinformacéo e ao discurso de
odio. Caso nao seja possivel essa compatibilizagcdo, o combate efetivo a essas ameacas
pressupde a proibicdo desse modelo de negdcios, que trata os usuarios como nédulos
de producao a serem explorados, sem considerar os efeitos que essa exploragao tera
sobre o individuo ou a sociedade em geral.

8. CONSIDERACOES FINAIS

A desinformacéao e o discurso de édio sdo problemas complexos, cuja solu¢do nao
depende exclusivamente do Governo, das plataformas de redes sociais, ou mesmo da
sociedade civil em geral. O combate efetivo dessas ameacas exige a cooperacdo de
todos os setores da sociedade. E ndo ha duivida que sdo ameacas significativas, haja
vista os efeitos dessas taticas na manipulacdo de eleitores no Brasil e nos EUA, bem
como no cometimento de genocidios em Myanmar. Diversos estudos, alguns dos quais
citados nesse trabalho, demonstram a forte correlagao entre a disseminagao de discur-
so de 6dio e a agressao fisica contra os alvos desses discursos. A desinformacao pode
ser utilizada para exacerbar preconceitos pré-existentes ou criar novos, um fenédmeno
particularmente preocupante quando se leva em conta que sua velocidade de difusao
é muito superior a da verdade. Quando essas taticas sdao utilizadas em redes sociais, a
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propria estrutura da plataforma facilita sua difusdo e polariza cada vez mais os animos
dos usuarios, através das chamadas “camaras de eco”.

Para a manutenc¢ao da democracia, a regulagao efetiva desses espacos é imprescin-
divel. Todavia, os regimes atualmente vigentes nos EUA, na Alemanha e no Brasil apre-
sentam falhas preocupantes e faz-se necessario um modelo regulatério alternativo.
Assim sendo, propds-se um modelo regulatério misto que visa aproveitar os beneficios
inerentes a Autorregulacdo e a regulacdo judicial e mitigar as falhas inerentes a cada
modelo, a fim de combater efetivamente essas ameacas.

Contudo, talvez nao seja necessério ir tao longe. Reconhece-se, que o regime de
“autorregulacao regulada’, apds sucessivos aperfeicoamentos, talvez bastasse para a re-
gulacéo eficaz dos féruns cibernéticos (apesar da legitimidade questionavel das plata-
formas para regular matérias como a saude publica e a liberdade de expressao).

Quanto ao grau de utilidade da dicotomia tradicional, os resultados sdo menos cla-
ros. A principio, verifica-se a necessidade de cooperacgao entre a Administracao Publica
e as empresas particulares, ao ponto em que seria interessante que todas pudessem ter
a inciativa regulatéria e fiscalizatéria, em uma espécie de “competéncia concorrente”.
Por outro lado, mesmo com essa concorréncia, segundo o modelo proposto, os pa-
peis da Administracdo e dos administrados ndo seriam os mesmos. Ambos poderiam
remover uma publicacdo ou determinar sua remocao, por exemplo, mas recursos des-
sa decisao s6 poderiam ser propostos perante o Estado, e a definicdo dos casos mais
controvertidos caberia igualmente ao Estado com exclusividade. Em alguns momentos
do controle, os entes publicos se confundem com os particulares, mas em outros a di-
ferenca é nitida.

Diante disso, ndo se afirma que a dicotomia é inutil na criacdo do regime diferen-
ciado necessario a regulacao efetiva dos foruns cibernéticos — somente que deve haver
muita cautela no seu emprego, com a flexibilizacdo dos respectivos conceitos confor-
me a necessidade.
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