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Resumo:
							                           
O objetivo do presente trabalho é analisar a transparência e o direito de acesso no tratamento de dados pessoais a partir de considerações sobre as intersecções entre Lei Geral de Proteção de Dados (LGPD) e Lei de Acesso à Informação (LAI). O procedimento metodológico utilizado combinou as seguintes técnicas: raciocínio dedutivo, pesquisa qualitativa e revisão bibliográfica. As conclusões foram as seguintes: (1) Transparência, acesso e accountability no tratamento de dados pessoais têm elevada importância, seja porque não é possível interromper o fluxo informacional, mas apenas adequá-lo tornando-o transparente, seja porque esses são os antídotos aos diversos riscos inerentes à atividade de tratamento desenvolvida pelo Estado. (2) Para a efetivação do direito de acesso aos dados tratados pelo Estado, foram feitas proposições a respeito da abrangência do escopo do direito de acesso, bem como sobre possíveis modulações do direito, de modo a manter a sua efetividade mesmo em casos de restrição. (3) Para que a LGPD não seja inadequadamente invocada como forma de restrição ao acesso às informações públicas determinado pela LAI, defendeu-se a necessidade de interpretação de ambas as legislações de acordo com seu ponto de convergência, bem como a utilização de critério adequado para selecionar e equilibrar os interesses em conflito.
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Abstract:
						                           

The objective of this paper is to analyze transparency and the right of access in the processing of personal data through considerations about the intersections between the General Data Protection Law (LGPD) and the Access to Information Law (LAI). The methodological approach employed combined the following techniques: deductive reasoning, qualitative research, and literature review. The conclusions drawn are as follows: (1) Transparency, access, and accountability in the processing of personal data hold significant importance, either because it is not possible to interrupt the flow of information but only adapt it to make it transparent, or because these are the antidotes to the various risks inherent in the data processing activities carried out by the State. (2) In order to effectively realize the right of access to data processed by the State, propositions were made regarding the scope of the right of access, as well as possible modulations of the right, to maintain its effectiveness even in cases of restriction. (3) To ensure that the LGPD is not improperly invoked as a means of restricting access to public information mandated by the LAI, it was argued for the need to interpret both legislations in accordance with their points of convergence, as well as the use of an appropriate criterion to select and balance conflicting interests. 
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1. Introdução


Os desafios que se apresentam diante do aumento de tratamento de dados feito pelo Estado e as potenciais práticas de vigilância
[1] 
dele decorrente causam dúvidas sobre a abordagem adequada de pesquisas que endereçam o tema. O foco de investigações poderia se voltar, por exemplo, para a limitação de quais dados podem ser coletados pelo Estado, de modo que todos os problemas subsequentes do tratamento seriam evitados. Essa não é, entretanto, a abordagem do presente trabalho, que parte da premissa de que é utópico pensar em extirpar a infraestrutura informativa das organizações sociais.
[2] 
Conforme assinala Stefano Rodotà, o “empobrecimento dos fluxos de informação” ou um “corte na comunicação social” são medidas pouco efetivas.
[3]



A utilização de dados (inclusive os pessoais) pelo Poder Público não é, em si mesma, um problema. É ela, inclusive, que torna possível o planejamento administrativo,
[4]
 pois é indispensável a reunião de elementos para preparação e gestão de programas de intervenção,
[5]
 e pode criar oportunidades para setores tradicionais da atividade econômica e social, tais como transporte, saúde, educação, agroindústria e segurança.

[6]
Por isso, a presente pesquisa parte do pressuposto de que para a proteção de dados pessoais não é necessária a interrupção do fluxo de dados, mas, sim, a sua adequação.

A adequação do fluxo de dados está diretamente relacionada à transparência no seu tratamento. São diversos os riscos decorrentes da vigilância estatal: controle da conformidade dos cidadãos à gestão política dominante;
[7]
 a "classificação social" (“social sorting”) para promover discriminação ou reproduzir e reforçar divisões sociais, econômicas e culturais;
[8]
 proporciona o acúmulo assimétrico de conhecimento, o que leva ao exercício desproporcional de poder;
[9]
 ainda, do ponto de vista da psicologia social sobre vigilância e suas implicações na identidade e no “eu”, o controle exercido por meio da gestão de dados pessoais pode assentar obstáculos reais ao livre desenvolvimento da personalidade individual.
[10]



O antídoto contra todos esses riscos é o aumento da transparência para fins de propiciar um espaço de confiança, mutualidade e controle.
[11] 
Danilo Doneda destaca os benefícios da gestão de dados pelo Estado, mas ressalva que tal atividade deve ser fiscalizada por instrumentos regulatórios que possibilitem aos cidadãos efetivo controle em relação aos seus dados pessoais, garantindo-lhes o acesso, a veracidade, a segurança, o conhecimento da finalidade para a qual seus dados serão utilizados, entre outras garantias.
[12]
 David Lyon, no mesmo sentido, defende que atualmente se reclama mais que nunca accountability, escrutínio democrático e ético dos sistemas de vigilância.
[13]



Ademais, segundo a adequada noção de proteção de dados pessoais, ela envolve não apenas o direito de cada sujeito controlar os seus próprios dados, senão a suscetibilidade do tratamento ao controle de forma ampla,
[14]
 de modo a equilibrar poderes, reduzir a assimetria de informações, bem como promover a transparência e accountability.

[15]

 Para Rodotà, é de fulcral importância partir da consideração de que a nossa sociedade é cada vez mais baseada na acumulação e circulação de informações, o que culmina no estabelecimento de novas situações de poder. Surge, então, o problema da legitimação desse poder fundado na informação. E, segundo o autor, para legitimar esse tipo de poder não basta identificar o núcleo duro da privacidade e assegurar a sua proteção, mas são necessárias diversas medidas relacionadas à publicidade e circulação, no sentido de que a atenção deve ser deslocada do sigilo para o controle e equilíbrio de poderes.
[16]
 Segundo Helen Nissenbaum, a proteção de dados pessoais não é um direito ao segredo e nem ao controle de suas informações, senão direito a um apropriado fluxo de dados pessoais.
[17]
 E para Eneida Desiree Salgado e Vitoria Hiromi Saito, privacidade não significa defender o fim da coleta de dados pessoais, mas, sim, exigir maiores níveis de accountability dos agentes de tratamentos de dados.
[18]



A inevitabilidade do fluxo informacional, o antídoto aos riscos inerentes ao tratamento de dados e a adequada concepção do que é a proteção de dados pessoais apontam para a mesma conclusão: a transparência e accountability devem ser incrementados para que os poderes sejam equilibrados, e para que a assimetria de informações seja diminuída. Por essas razões, a presente pesquisa volta-se à incidência do princípio da transparência e do princípio do acesso pelo titular no tratamento de dados realizado pelo Estado.





2. Transparência, acesso e accountability no tratamento de dados pessoais: conteúdo e contornos


O princípio da transparência está previsto no artigo 6º, inciso VI da Lei Geral de Proteção de Dados (LGPD), que assim dispõe: “transparência: garantia, aos titulares, de informações claras, precisas e facilmente acessíveis sobre a realização do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial”. Ele revela que o direito à proteção de dados pessoais é mais amplo que a mera defesa contra a coleta ou tratamento indevidos, ou resguardo dos dados pessoais contra a sua divulgação.
[19] 
O direito à proteção de dados pessoais reclama que o seu tratamento seja feito de forma transparente.
[20]
 Nesse aspecto se evidencia, mais uma vez, a diferença funcional entre os valores que estão implicados na concepção contemporânea de proteção de dados e aqueles tradicionalmente relacionados à proteção da privacidade: a prioridade não é retirar determinadas informações da esfera pública, senão promover o seu tratamento de forma adequada – ou seja, entre outros aspectos, transparente.
[21]



O princípio da transparência está associado ao direito de livre acesso pelo titular, mas não se limita a ele. O livre acesso pelo titular consiste na “garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duração do tratamento, bem como sobre a integralidade de seus dados pessoais” (artigo 6º, inciso IV da LGPD). O artigo 9º detalha quais são as informações às quais o titular tem acesso: finalidade específica do tratamento, forma e duração do tratamento, identificação e informações de contato do controlador, informações acerca do uso compartilhado de dados pelo controlador e a finalidade, responsabilidades dos agentes que realizarão o tratamento e os direitos do titular. O artigo 18, inciso II, dispõe que o acesso aos dados é um direito do titular.
[22] 
O artigo 19 prevê que o acesso será concedido mediante requisição.
[23]



O princípio de acesso é representativo de uma técnica jurídica que supera uma enunciação negativa e passiva da proteção de dados e passa a ser positiva e dinâmica. Ao invés de atribuir ao sujeito privado um direito acionável apenas depois de uma violação, a ele é concedido um poder de controle direto e contínuo sobre os coletores de informações. Assim, a técnica de proteção da privacidade se desloca para o bom funcionamento das regras sobre a circulação das informações.
[24]



O referido princípio é apontado como a principal garantia assegurada aos titulares de dados pessoais.
[25]
 Ele é indispensável para que o titular dos dados: (i) acompanhe a utilização de suas informações; (ii) controle o fluxo informacional que lhe diga respeito; (iii) avalie eventuais inexatidões ou uso indevido; (iv) realize o requerimento de encerramento do tratamento, se for o caso.
[26]
 O controlador deve ser capaz de informar ao titular os tipos de dados que trata, com quem compartilha, suas respectivas identidades e para quais finalidades. Esse é o conjunto de informações que viabilizará ao titular a avaliação do processamento, se em conformidade ou não, o que significa que o titular de dados é parte relevante no processo de accountability. Nesse sentido, o direito de acesso integra a autodeterminação informativa, pois ele é o instrumento capaz de empoderar os titulares dos dados pessoais de modo a viabilizar a equalização das relações de poder e ampliar as possibilidades de controle.
[27]



Segundo Clèmerson Clève e Júlia Franzoni, accountability é um conceito relacional que tem dois lados: (i) a disponibilização de meios, dados e informações por parte do Poder Público, bem como a criação de procedimentos que permitam a participação dos cidadãos na ação política e no controle de seus resultados; e (ii) estímulos para a transformação da postura passiva do cidadão em ativa. A accountability, portanto, “exige a operacionalização da razão prática supondo a transparência da Administração Pública e a vontade de inserção e envolvimento da sociedade.”
[28]



Considerando os múltiplos entendimentos e funções que podem ser atribuídos à accountability,

[29]

 para a sua adequada apreensão no âmbito de tratamento de dados é útil a abordagem denominada PrivacyBy Design .PbD). Segundo essa abordagem, a privacidade deve ser incorporada de forma integral nas prioridades das organizações, seus objetivos, desenhos de seus processos e projetos.
[30]
 De acordo com uma concepção mais restrita da PbD, ela consiste em métodos para a incorporação de ferramentas tecnológicas de proteção de dados em sistema de tecnologia de informação.
[31]
 Considerando o escopo do presente trabalho, as menções à PbD são feitas considerando o seu sentido na concepção mais ampla.

Os princípios da PbD são um conjunto universal de estrutura ou conjunto de conceitos, práticas e ferramentas (“framework”), para uma proteção mais forte de privacidade,
[32]
 e são os seguintes: (i) proatividade e não reatividade, preventiva e não remediadora; (ii) privacidade como uma configuração padrão; (iii) a privacidade é incorporada ao desenho; (iv) promoção de funcionalidade completa, ou soma positiva ao invés de soma zero. (v) segurança de ponta a ponta, ou proteção do ciclo de vida completo; (vi) visibilidade, transparência e abertura; (vii) respeito pela privacidade do usuário, ou manter o usuário no centro.
[33]



Os autores Heike Felzmann, Eduard Fosch‑Villaronga, Christoph Lutz e Aurelia Tamò‑Larrieux partem da mesma abordagem da PbD para propor a Transparency by Design (TbD). Afinal de contas, a transparência é um elemento da proteção de dados ou da privacidade, como se viu. Eles partem de três conclusões principais da discussão sobre PbD: (i) as soluções práticas decorrentes de seus princípios resultaram em sua apreensão por algumas legislações, e se espera o mesmo das propostas da TbD;

[34]

 (ii) o objetivo da TbD também é o de enfrentar desafios para a efetiva governança que exsurgem da complexidade técnica e social da transparência em novas tecnologias;
[35]
 (iii) assim como a PbD, é inerente à TbD a noção de equilíbrio ou soma positiva, no sentido de que a privacidade e transparência não são fatores limitadores, mas, sim, valores agregados.
[36]



A transparência, no âmbito do tratamento de dados, é um construto complexo: pode se referir à capacidade de explicação (“explicabilidade”), capacidade de interpretação, abertura, acessibilidade e visibilidade, entre outros aspectos. Ela não se resume à mera transferência de informações de um agente ao outro (perspectiva puramente informacional), não sem a atenção aos significados, valores e funções sociais associados a essa transferência. Além de a transparência ser uma virtude (ter a qualidade daquilo que é aberto etc.), ela também é relacional, no sentido de que não é uma característica individual, senão uma relação entre o agente e o destinatário, e também é sistêmica, no sentido de que leva em conta o contexto institucional no qual se insere.
[37]



Os desafios da transparência no âmbito de tratamento de dados são: (i) para que a divulgação de informação se transforme em transparência, é necessário adaptá-la às necessidades da audiência; (ii) o foco não deve ser apenas na disponibilização da informação, mas também na natureza e no contexto desta informação e o processo de como a informação é obtida e disponibilizada.
[38]
 A transformação de transparência em accountability depende do contexto institucional, estruturas de poder, demanda e pressão por accountability, entre outros fatores. Em síntese, se o público destinatário não puder tirar proveito das informações porque elas permanecem de difícil acesso, ou porque são apresentadas de maneira complexa e obscura, não há aumento de autonomia e controle. O desafio que se coloca, então, é a construção de novos modos de entrega de informações que são necessários para facilitar o aumento pretendido de autonomia e controle por meio da transparência.
[39]
 A pergunta que a presente pesquisa pretende responder é: como efetivar a transparência e o direito de acesso no tratamento de dados, inclusive em atividades estatais que, por vezes, impõem medidas de sigilo? O questionamento será respondido à luz não apenas do que dispõe a LGPD, mas também à luz do arcabouço normativo que por excelência disciplina a transparência das atividades estatais: a Lei de Acesso à Informação (LAI).





3. O direito de acesso pelo titular dos dados: proposições e modulação a partir da LGPD e da LAI


O direito de acesso consiste na “garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duração do tratamento, bem como sobre a integralidade de seus dados pessoais” (artigo 6º, inciso IV da LGPD). Os elementos mínimos que integram o seu escopo estão elencados no artigo 9º da LGPD: finalidade específica do tratamento; forma e duração do tratamento, observados os segredos comercial e industrial; identificação do controlador; informações de contato do controlador; informações acerca do uso compartilhado de dados pelo controlador e a finalidade; responsabilidades dos agentes que realizarão o tratamento; e direitos do titular.

O valor do direito de acesso consiste no fato de que ele renegou a impenetrabilidade das coletâneas de informações, tanto em mãos públicas quanto privadas, e também porque foi adotado um critério de controle difuso, exercido diretamente pelos interessados, e não confiado apenas a órgãos. Ele é visto com ceticismo, porém, por aqueles que apontam sua escassa funcionalidade, uma vez que os interessados fazem pouco uso do instrumento, e afirmam que ele se resumiria ao “direito de saber ter sido fichado”. Assim, há quem argumente que o direito de acesso não daria nenhum real poder de controle sobre as coletâneas de informações, cuja existência, aliás, ele acabaria por legitimar.
[40]



O pouco uso do direito de acesso, entretanto, não pode ser considerado definitivo ou irrelevante. Em primeiro lugar, a forte reação de algumas organizações a esse direito, ainda que ele seja exercido de forma limitada, demonstra que elas não são indiferentes a esse instrumento. Independentemente do nível do seu exercício no caso concreto, é possível inferir que o seu reconhecimento formal induz o coletor de informação a se adequar espontaneamente às novas prescrições legislativas.
[41]
 Ademais, o direito do acesso é instrumental para garantir a efetividade de outros princípios (correção, exatidão ou finalidade),
[42]
 pois com o conhecimento a respeito dos dados que estão sendo tratados, o titular pode formular requerimentos e tomar providências.

Esse pouco uso do direito de acesso é atribuído aos seguintes fatores: pouca informação, custos do acesso (custo de tempo, dinheiro, entre outros), aderência de alfabetização, desnível de poder entre indivíduos e grandes burocracias públicas e privadas que detêm as informações, excesso de proibições de acesso a determinadas categorias de informações; e escassa relevância das informações fornecidas quando se ignora o funcionamento geral do sistema no qual estão inseridas. A efetividade do direito de acesso depende da possibilidade de superar esse conjunto de obstáculos,
[43]
 bem como decorre da disponibilidade de um número mais amplo de informações sobre quem coleta os dados, e, principalmente, o direito de acesso confirma a sua tendência de ser um instrumento que torna a atividade de organismos públicos o mais transparente possível, de modo a efetivar institucionalmente as condições para um controle social difuso.
[44]
 Considerando os obstáculos acima, algumas proposições serão feitas com o intuito de contribuir para a efetivação do direito de acesso.

Em primeiro lugar, quanto maior o nível de informações sobre o tratamento de dados, e quanto maior a sua complexidade, mais amplo e mais detalhado será o escopo do direito de acesso (primeira proposição). O art. 9º da LGPD elenca elementos mínimos e genéricos que integram o direito de acesso, como, por exemplo, “forma e duração do tratamento”. Se o tratamento envolve inúmeros agentes, órgãos, em múltiplas operações, é necessário fornecer todas as informações disponíveis sobre ele. Informações genéricas ou que omitam outros eventuais elementos além daqueles arrolados no artigo 9º da LGPD descumprem os preceitos de accountability e Transparency by Design abordados no tópico anterior.

Em segundo lugar, nos casos nos quais não se aplica a LGPD em sua totalidade, como ocorre no tratamento de dados pessoais para fins de segurança pública, eventual sigilo não necessariamente implicará negativa completa do acesso. Caso não possa ser plenamente atendido, isto é, mediante fornecimento imediato de todas as informações, ele deverá ser respondido: (i) com a quantidade máxima de informações disponíveis; (ii) e assim que possível, ou seja, se não imediatamente, no futuro quando não mais recair sigilo sobre a informação. Desse modo, o direito de acesso deve ser respeitado mediante a disponibilização parcial dessas informações, e/ou adiamento do acesso às informações não divulgadas.
[45]
 O franqueamento de acesso modulado, quando não seja possível disponibilizá-lo de forma completa, atende a outro princípio de proteção de dados: de necessidade, na medida em que a restrição só ocorrerá quando necessária para a realização de finalidade de segurança pública.

Para definir se a disponibilização parcial e/ou o adiamento do acesso deverá se dar na forma prevista pela Lei de Acesso à Informação (LAI) (hipóteses de sigilo, prazos e processo de classificação), é necessário esclarecer o seguinte questionamento: o “direito de acesso à informação” (artigo 5º, inciso XXXIII da Constituição) equivale ao “direito de acesso pelo titular” (decorrente do direito fundamental à proteção de dados, previsto no artigo 5º, inciso LXXIX)?

A pergunta pode começar a ser respondida a partir das considerações feitas pela doutrina especializada acerca do direito de acesso à informação (inciso XXXIII) e o direito de se informar (inciso XIV).
[46]
 Segundo Ricardo Marcondes Martins, eles não se confundem. O autor sustenta que o último decorre do direito geral de liberdade como direito de defesa, que tem significado próximo à liberdade de informação jornalística, e compreende o direito de se inteirar de fatos em três desdobramentos: direito de informar, o direito de se informar e o direito de ser informado. Já o primeiro consiste no direito ao acesso à informação, direito à ação estatal positiva, de efetivo fornecimento dos dados.
[47]
 Eneida Desiree Salgado, por outro lado, parte das noções de transparência ativa e da exigência de divulgação de dados a serem produzidos pelos agentes públicos para sustentar a convergência entre ambos os direitos.
[48]
 De todo modo, todos os direitos fundamentais têm tanto uma função de defesa quanto de prestação, portanto, esse não é o critério adotado no presente trabalho para fins de delimitar o âmbito de proteção de cada um deles. Concorda-se com a autora citada acima quanto à afinidade entre ambos os direitos, e que, por exemplo, apenas o direito de se informar (inciso XIV) já seria substrato suficiente para impor ao Poder Público deveres de transparência ativa e passiva, tanto na dimensão de defesa quanto na dimensão de prestação.

O direito de acesso, por sua vez, consiste na garantia do titular à “consulta facilitada e gratuita sobre a forma e a duração do tratamento, bem como sobre a integralidade de seus dados pessoais”. Partindo das mesmas premissas de Eneida Desiree Salgado, trata-se de um direito com pontos de convergência com o direito de se informar (inciso XIV) na medida em que dispõe sobre a garantia de obter conhecimento sobre algo. Mas é possível afirmar que há uma identidade entre o direito de acesso à informação e o direito de acesso sobre tratamento de dados feito pelo Estado, para, então, concluir-se pela aplicação de disposições da LAI nesse último caso?

Segundo Bruno Bioni, Paula da Silva e Pedro Martins, o direito de acesso à informação previsto no artigo 5º, inciso XXXIII da Constituição se diferencia do direito do titular de acesso aos dados em vários aspectos: quanto aos fundamentos, quanto aos objetivos e quanto ao escopo. Em relação aos fundamentos, os do primeiro são o princípio da transparência e da privacidade, e o do segundo o direito à proteção de dados; em relação aos objetivos, o do primeiro é proporcionar a governança social e a fiscalização do Poder Público, e o do segundo é assegurar a autodeterminação informativa; por fim, em relação ao escopo, o do primeiro compreende as informações de caráter e interesse público, e o do segundo o acesso a dados pessoais do titular requerente.
[49]



Discorda-se dos autores em relação às diferenças delimitadas sobre os fundamentos, objetivos e escopos dos dois direitos de acesso. Em relação aos primeiros, os princípios da publicidade e da transparência também são fundamentos do direito de acesso pelo titular às informações sobre o tratamento feito pelo Poder Público. Em relação aos objetivos, o acesso aos dados também tem a finalidade de proporcionar a governança social e a fiscalização do Poder Público quando o tratamento é feito por ele; conforme exposto anteriormente, as atividades de tratamento de dados criam dinâmicas de poder, e este, por sua vez, deve ser controlado. Por fim, em relação ao escopo, o direito de acesso aos dados não recai apenas sobre dados pessoais sem qualquer caráter público, pois dados pessoais e seu tratamento não têm uma dimensão apenas privada, mas também coletiva. Portanto, assim como há certa sobreposição entre o direito de se informar (inciso XIV) e o acesso à informação (inciso XXXIII), também há sobreposição entre o último e o direito de acesso que decorre do direito à proteção de dados pessoais (inciso LXXIX).
[50]



Há uma sobreposição, mas ela não é completa. É possível, portanto, que o acesso a uma informação seja restringido para o público no geral e que, ao mesmo tempo, ela se mantenha completamente acessível pelo seu titular. A lógica pode ser ilustrada com o seguinte exemplo: a divulgação de uma informação relacionada à segurança pública pode ser prejudicial se feita na ampla escala da LAI (que permite o acesso a ela por qualquer interessado, bem como a sua disponibilização em portais de transparência), mas o mesmo risco pode não se configurar se o acesso for franqueado apenas ao titular dos dados.

De todo modo, a sobreposição entre os dois tipos de acesso justifica a incidência das hipóteses de sigilo, prazos e processo de classificação previstas na LAI para fins de restrição ao direito de acesso à informações sobre tratamento de dados em hipóteses de sigilo. A Constituição brasileira contém uma expressa restrição ao acesso à informação nos casos em que o sigilo seja imprescindível para a segurança da sociedade e do Estado (artigo 5º, inciso XXXIII da Constituição), por exemplo.
[51]
 Isso significa que o próprio constituinte deixou consignado no sistema o resultado de sua ponderação no plano abstrato.
[52]
 A referida norma constitucional foi regulamentada pelo artigo 23 da Lei de Acesso à Informação, que dispõe sobre as informações que são “consideradas imprescindíveis à segurança da sociedade ou do Estado e, portanto, passíveis de classificação”.
[53]



Enfim, a proposta de segunda forma de efetivação do direito de acesso aos dados tratados pelo Estado: caso o pedido de acesso não possa ser plenamente atendido, isto é, mediante fornecimento imediato de todas as informações, ele deverá ser respondido com a quantidade máxima de informações disponíveis e assim que possível, bem como a restrição às informações só poderá ser da forma prescrita pela Lei de Acesso à Informação.

A terceira e quarta proposições para a efetivação do direito de acesso aos dados tratados para fins de segurança pública são as seguintes. Além de o titular poder formular pedido de acesso em relação aos seus próprios dados, terceiros podem formular pedidos de acesso à informação sobre atividades de tratamento, mesmo que não tenham seus dados envolvidos na operação. Ou seja, deve-se viabilizar o pedido de acesso a informações relacionadas às atividades de tratamento, sem, necessariamente, revelar os dados pessoais que estão sob ele (terceira proposição). E esse direito de acesso às informações sobre tratamento de dados que não dizem respeito aos do próprio solicitante se aplica também aos dados anônimos. Ambas serão justificadas conjuntamente a seguir (quarta proposição).

O direito de acesso até o presente momento foi abordado como a garantia do titular em requerer informações sobre o tratamento que é feito sobre os seus próprios dados, ou seja, por meio do acesso o requerente sabe quais dados estão sendo tratados e de que forma. Caso ele permaneça limitado a essa faculdade, o instrumento, fatalmente, estará condenado às mesmas limitações que acometem outros instrumentos de controle individualizados, tais como o consentimento. Há diversos fatores que influenciam o não exercício do direito de acesso pelo titular, como visto acima, então é necessário garantir que terceiros possam pedir informações sobre o tratamento de determinados dados, ainda que não sejam os seus próprios.

A proposta, entretanto, não é a de que terceiros possam acessar qualquer dado pessoal que esteja sendo tratado pelo Estado, afinal de contas, “não há razão de se divulgar dados relativos à vida privada e que não se apresentam como de interesse público”.
[54]
 Será, então, um direito de acesso cujo escopo abrange informações mais genéricas, sobre a forma e duração do tratamento de determinado tipo de dado, e não sobre a integralidade dos dados tratados em si. Isso permitirá que uma quantidade maior de pessoas tenha acesso a informações relevantes e que promoverão a transparência do tratamento de dados no contexto geral no qual ele ocorre.

Em relação aos dados anonimizados, sabe-se que eles são considerados como dados pessoais caso sejam utilizados para a formação de perfis comportamentais (artigo 12, § 2º da LGPD).
[55]
 Nesse caso persiste, então, o direito de o titular ter acesso às informações completas sobre o tratamento que é feito sobre seus dados, ainda que já anonimizados (quarta proposição).

Em relação aos dados anônimos, ainda que não sejam utilizados para a formação de perfis comportamentais, persiste o direito ao acesso de modo genérico, na forma delimitada pela terceira proposição feita acima. A legitimação para pedir informações não pessoais, tais como aquelas relacionadas ao tratamento automático de dados, pode ser atribuída a sujeitos interessados diferentes dos interessados diretos (isto é, aqueles que tiveram as suas informações coletadas), e sem a necessidade de autorização destes. O direito de acesso franqueado a esses sujeitos torna-se uma face dinâmica do direito à informação, que pode se concretizar por meio de iniciativa direta do indivíduo ou por meio de grupos, operando-se, então, uma forma de redistribuição de poder.
[56]








4. LAI e LGPD: convergências e conflitos quanto à transparência de dados pessoais



A Lei de Acesso à Informação regula o “direito a receber dos órgãos públicos informações de seu interesse particular, ou de interesse coletivo ou geral” (artigo 5º, inciso XXXIII da Constituição). Trata-se de uma legislação bastante esperada e celebrada no contexto brasileiro de democratização. Segundo Clèmerson Clève e Júlia Franzoni, um contexto de requalificação da legitimidade institucional, no qual “as premissas democráticas incorporadas na Constituição se arranjam com os direitos fundamentais e permitem uma construção normativa que alça a transparência”, o que viabiliza um “Estado plural, republicano e aberto às exigências de controle racional das decisões.
[57]



A sua efetivação, entretanto, é desafiadora. Segundo Caroline Bitencourt e Janriê Reck, atualmente o controle social na contemporaneidade do Brasil está comprometido em razão das relações entre neoliberalismo e Estado de Exceção. Os autores listam uma série de características dessa conjuntura, sendo uma delas a utilização do “discurso dos direitos fundamentais contra os direitos fundamentais, como se houvesse direitos capazes de sobrepor-se aos outros, como se fosse necessário sacrificar alguns direitos em nome de um bem maior (...)”.
[58]
 O exemplo dado pelos autores de decadência democrática no âmbito do acesso à informação foi a edição do Decreto n. 9.690/2019 da Medida Provisória n. 928/2020, que restringiram o acesso à informação.
[59]



Outro exemplo que pode ser dado de ameaça à efetivação do direito ao acesso à informação é a aplicação indevida da LGPD. O aparente conflito entre Lei de Acesso à Informação e Lei Geral de Proteção de Dados pessoais é vislumbrado nos seguintes termos: o direito à informação segue a premissa de máxima divulgação e acesso facilitado, de publicidade como regra e sigilo como exceção; já o direito à proteção de dados pessoais teria como objetivo a proteção da privacidade, o que impediria a divulgação de informações e documentos que contenham esse tipo de informação. Nesse sentido, foram numerosas as notícias de pedidos de acesso à informação sendo denegados com fundamento na LGPD (e no artigo 31 da LAI). Um exemplo é o indeferimento de recurso em pedido de acesso aos resultados de exames para Covid-19 feitos pelo então Presidente da República.
[60]



A proteção de dados pessoais, entretanto, não está vinculada apenas à privacidade, no sentido de recolhimento ou resguardo de uma informação. Enquanto a privacidade se restringe à dicotomia entre público e privado, “a proteção de dados é, na verdade, uma ferramenta de transparência, e não de opacidade”, e a lógica da LGPD “não é de restringir a circulação da informação, mas, muito pelo contrário, de estimulá-la”, de “garantir um fluxo informacional adequado”.
[61] 
A LGPD, aliás, confere ainda mais segurança jurídica na disponibilização de informações pessoais para cumprimento do disposto na Lei de Acesso à Informação, pois trata-se de uma obrigação legal do Poder Público,
[62]
 e ele pode realizar tratamento de dados para o cumprimento de obrigações e competências legais.
[63]
 Além disso, a LGPD prevê uma equalização da assimetria informacional quando o Estado atua como agente de tratamento de dados,
[64]
 o que se evidencia no Capítulo IV da LGPD, específico para o tratamento de dados pessoais pelo Poder Público, e que contém regras expressas de reforço do princípio da transparência ativa e passiva.
[65]



A transparência é uma premissa para uma presença efetiva dos cidadãos no interior das organizações sociais e políticas. E a democracia, que se pretende ser um “governo do povo”, só pode se concretizar como um “governo em público” ou um “governo do poder visível”. Há, nesse sentido, uma união entre esfera pessoal e esfera pública: o grau de proteção que o indivíduo tem para a sua esfera privada decorre das condições gerais de funcionamento do sistema político, e das regras de circulação das informações que estão destinadas a incidir sobre a distribuição de poder na sociedade. É um aparente paradoxo. São os sistemas de governo “em público” que privilegiam o valor da transparência ao aumentar as possibilidades de tutela efetiva da esfera privada dos cidadãos. O contrário ocorre em sistemas com lógicas e práticas autoritárias: a opacidade e segredo são regras fundamentais que propiciam o seu funcionamento desse modo.
[66]



O tema da privacidade faz emergir de forma indissociada, portanto, o tema da transparência. O acesso aos bancos de dados públicos pode viabilizar que o controlado se torne controlador e, dessa forma, sejam mais transparentes os comportamentos de quem colhe a informação: “Não se pode, portanto, traçar um limite, como se o mundo da defesa da privacidade e o da ação pública fossem hostis ou não comunicantes. Não existe uma separação, mas um continuum.” Não se trata de uma escolha entre valores diametralmente contrapostos, senão de um balanceamento complexo entre diferentes interesses em jogo, para a um só tempo garantir direitos sociais e a progressiva abertura da sociedade.
[67]



Assentada a convergência de valores entre a transparência e a proteção de dados, é inegável que desdobramentos das duas disciplinas podem produzir conflitos e contradições nem sempre fáceis de serem resolvidos, e as relações entre leis sobre proteção de dados e leis sobre a liberdade de informação é um assunto delicado e urgente.
[68]



Danilo Doneda, ainda antes da edição da Lei Geral de Proteção de Dados, abordou o assunto. O autor desde então reconheceu um autônomo direito à proteção de dados pessoais no ordenamento jurídico. Ainda assim, concluiu que a restrição ao fornecimento de informações com fundamento no artigo 31 da Lei de Acesso à Informação só é cabível nos casos em que fosse necessária a proteção da intimidade, vida privada, honra e imagem.
[69]
 É dizer, os dados pessoais, aqueles compreendidos como relacionados à pessoa identificada ou identificável, não justificam por si mesmos a restrição do acesso à informação. Desse modo, é seguro afirmar que a LGPD não criou outras hipóteses de restrição ao acesso à informação além daquela prevista no artigo 31 da LAI.

O desafio, então, é saber em quais casos a divulgação de dados pessoais implicará ofensa à intimidade, vida privada, honra e imagem. Mas, especialmente no contexto de processamento automatizado de dados pessoais, é impossível determinar quais as consequências que decorrem do acesso a determinados dados pessoais. Isso inviabiliza uma associação apriorística do tratamento de um dado pessoal a um determinado efeito (violação ou não da honra, por exemplo).
[70]
 No mesmo sentido, Stefano Rodotà afirma que nenhuma informação representa um valor em si mesma, mas em virtude do contexto no qual está inserida, ou pelas finalidades para as quais é utilizada, ou ainda pelas outras informações às quais tem sido associada. Portanto, é falha a tentativa de conceber uma regra definitiva a respeito de qual regime jurídico deve incidir sobre cada tipo de dado. As regras sobre circulação de dados tendem, então, à orientação para a consideração de contextos, funções e associações.
[71]
 Sendo assim, a divulgação ou não de um dado pessoal dependerá da análise de seus impactos na esfera do titular, bem como de ponderação com o interesse público presente no caso (artigo 31, §3º, inciso V da LAI).
[72]



Considerando a indefinição do quadro acima, o autor faz a ponderação de que “Adentrando este campo mais, digamos, objetivo, verifica-se que algumas espécies de dados pessoais, como os dados sensíveis, (...) seriam de antemão dados pessoais que mereceriam um grau maior de proteção”.
[73]
 Ainda que a categoria dados sensíveis possa em certa medida objetivar a resolução de casos concretos, trata-se de um preceito não absoluto. O Poder Público pode tratar dados pessoais sensíveis para fins de cumprir a obrigação legal de disponibilizar informações, e é o que ocorre quando, por exemplo, num certame de concurso público é divulgada a raça de determinados candidatos.

Não é possível detalhar todas as áreas de interferência entre liberdade de informação e proteção de dados e as respectivas soluções, mas pode-se, por meio da combinação de princípios, definir critérios capazes de selecionar e equilibrar os interesses em conflito. Os procedimentos de tutela de privacidade variam, e se fundam não sobre um, mas sobre diversos critérios de seleção dos interesses que prevalecerão no caso concreto. Isso não é novidade, já que desde sempre as informações pessoais foram submetidas a regimes jurídicos distintos segundo um espectro que vai do máximo de opacidade ao máximo de transparência, com nuances intermediárias, segundo se considere prevalecente o interesse privado à intimidade ou o interesse coletivo à publicidade.
[74]



O critério adotado por Danilo Doneda é o princípio da finalidade como limite à utilização de informações pessoais para fins de aplicação da LAI. O autor argumenta que ainda que as informações sejam divulgadas pela Administração Pública para fins de garantir a transparência e o controle democrático, “elas têm a finalidade de seu tratamento restritivamente definida, o que importa que sua utilização para finalidades distintas estaria vedada, sendo a finalidade nesse caso outro obstáculo ao acesso e utilização posterior dessas informações com base na LAI”. Segundo o autor, antes de ser “meramente abstrata e sujeita à livre disposição, esta informação, à medida que identifica uma pessoa, está sempre vinculada a ela”.
[75]



O princípio da finalidade impõe que o tratamento principal de dados seja feito de acordo com as finalidades legítimas e informadas, e que o tratamento secundário ou posterior, para propósitos não inicialmente especificados, tenham afinidade com o motivo que gerou a coleta. Assim considerado, a aplicação do princípio da finalidade como critério para fins de disponibilizar informações ao público pelo Poder Público restringiria indevidamente a transparência. Dados pessoais são coletados pelo Estado pelos mais diversos motivos, de modo que a sua divulgação para o atendimento de deveres de transparência raramente é a sua finalidade principal, senão uma consequência.

Um critério mais adequado é o princípio da necessidade, que impõe que o tratamento se restrinja ao mínimo indispensável para atender à finalidade pretendida, de forma proporcional e não excessiva. Desse modo, “a administração pública deve realizar um juízo de necessidade acerca de quais dados pessoais deverão ser disponibilizados para o atendimento de um pedido de acesso à informação”, o que não significa que não se possa disponibilizar qualquer dado pessoal.
[76]







5. Conclusões


As conclusões da presente pesquisa são as seguintes:

Para proteger os dados pessoais não é possível interromper o seu fluxo, dado o informacionismo que permeia a sociedade, então, é necessário adequá-lo. E essa adequação envolve mecanismos de transparência, controle e accountability democrático e ético, pois eles têm um papel central na proteção de dados pessoais.

A vigilância, compreendida como observação, o registro e a categorização de informação sobre pessoas, processos e instituições, e o tratamento de dados pessoais não são, em si, um problema. Mas ambos, a depender das dinâmicas de poder, podem assumir uma conotação negativa e têm riscos negativos.
[77] 
São alguns deles: práticas totalitárias levadas a cabo pela gestão pública dominante, exclusão e classificação social, óbice ao livre desenvolvimento por meio da imobilização de pessoas ou grupos em perfis historicamente determinados e perdas de independência, autonomia, espontaneidade e criatividade. Para combatê-los, são necessários mecanismos de transparência, controle e accountability democrático e ético. Daí, então, o foco temático do trabalho.

Foram feitas as seguintes proposições para a efetivação do direito de acesso aos dados tratados pelo Estado: (1) quanto maior o nível de informações sobre o tratamento de dados, e quanto maior a sua complexidade, mais amplo e mais detalhado será o escopo do direito de acesso; (2) em casos nos quais não se aplica a LGPD em sua totalidade, como ocorre no tratamento de dados pessoais para fins de segurança pública, o eventual sigilo não necessariamente deve implicar negativa completa do acesso, mas, prioritariamente, ser modulado quanto à extensão do conteúdo e quanto ao momento do acesso, feita de acordo com as normas sobre classificação previstas na Lei de Acesso à Informação; (3) além de o titular poder formular pedido de acesso em relação aos seus próprios dados, terceiros podem formular pedidos de acesso à informação sobre atividades de tratamento, mesmo que não tenha dados próprios envolvidos; (4) esse direito de acesso às informações sobre tratamento de dados que não diz respeito aos do próprio solicitante se aplica também aos dados anônimos, sejam eles utilizados para a formação de perfis comportamentais ou não.

Não há conflito de valores entre Lei de Acesso à Informação e Lei Geral de Proteção de Dados. O amplo conhecimento de informações de interesse público e a proteção de dados pessoais convergem para o mesmo denominador em comum: o imperativo de transparência. A LGPD não criou novas hipóteses de sigilo, ao contrário, apenas reforçou a segurança jurídica em relação aos tratamentos necessários para a publicização de informações. Portanto, a presença de um dado pessoal não torna uma informação ou documento sigilosos, mas, sim, a potencial ofensa à intimidade, vida privada, honra e imagem, o que sempre dependerá do contexto e do caso concreto. Um critério adequado para selecionar e equilibrar os interesses em conflito é a aplicação do princípio da necessidade, segundo o qual devem ser divulgados dados pessoais na medida do mínimo indispensável para atender à finalidade de publicização.
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