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Integracion de procesos,
gestion delriesgo y
automatizacion en la gestion
de las unidades militares

Process Integration, Risk
Management and Automation
in Military Units Management

Integracao de processos,
gestao de riscos e automacgao
na gestao das unidades
militares

Resumen: La gestion por procesos es implementada en las organizaciones para ordenar actividades
secuenciales que generan resultados de valor para los usuarios, aplicarlos en entornos complejos
como la gestion de las unidades militares supone un reto administrativo que ha inspirado soluciones
manuales e informaticas basicas que no son completamente compatibles con la demanda de rendi-
miento, integracion y precision en el flujo de informacidn, elementos requeridos en el entorno tec-
noldgico actual para facilitar la toma de decisiones. Las teorias y modelos aplicados a la gestion de
riesgos y seguridad operacional en los ambitos de la aviacion, la industria, la medicina, han logrado
reducir y mantener niveles de riesgo aceptables para la operacidn, por lo que pueden ser adaptados
y aplicados a los procesos administrativos y de seguridad de las unidades militares para obtener los
mismos resultados. En este articulo se plantea un modelo para laimplementacién de aplicaciones in-
formaticas que fortalezcan los procesos administrativos y de seguridad de las unidades militares de
Ecuador, fundamentadas en la combinacién de las teorias de gestion por procesos, gestion de ries-
gos y bases de datos integradas. Al someter esta propuesta a una simulacidn de procesos se registré
un significativo aumento en su eficiencia, que permiti6 identificar y eliminar los “cuellos de botella”,
reduciendo el tiempo de ejecucién promedio en 94,8 % y la cantidad de personal necesario de 7 a
2, a través de la automatizacion de los procedimientos manuales y de su integracion con diferentes
departamentos, fortaleciendo la seguridad al acoplar e incluir, de forma visual, las barreras de pre-
vencién adoptadas del modelo del queso suizo, para alertar sobre inobservancias a las normas insti-
tucionalesy los efectos que podrian comprometer la seguridad.

Palabras clave: procesos; automatizacion,; eficiencia; gestion de riesgos.

Abstract: Process management is implemented by organizations in order to classify sequential ac-
tivities that generate valuable results for users. Applying process management in complex environ-
ments such as military units management is an administrative challenge that has inspired manual
and basic computer solutions not fully compatible with the demand in terms of performance, inte-
gration and precision in the flow of information, elements that are required in today&#39;s techno-
logical environment to facilitate decision-making. Theories and models applied to risk management
and operational safety in the fields of aviation, industry and medicine have managed to maintain
acceptable risk levels for the operation. Therefore, these models can be adapted and applied to the
administrative and security processes involved in military units management to obtain the same re-
sults. This article proposes a model for the implementation of computer applications that strengthen
the administrative and security processes of Ecuadorian military units, based on the combination of
the theories of process management, risk management and integrated databases. After submitting
this proposal to a process simulation, we observed a significant increase in its efficiency, allowing to
identify and eliminate “bottlenecks” through the automation of manual procedures and their inte-
gration with different departments, reducing the average execution time by 94.8% and the required
staff from 7 to 2. The proposal also allowed strengthening security by coupling and visually including
the prevention barriers adopted from the Swiss cheese model, in order to alert the non-observance of
institutional regulations and the derived effects that could compromise security.

Keywords: Processes; automation; efficiency; risk management.

Resumo: A gestdo de processos é implementada nas organizagdes para ordenar atividades sequen-
ciais que geram resultados valiosos para os usudrios, aplicando-as em ambientes complexos como
a gestdo de unidades militares, é um desafio administrativo que tem inspirado solu¢des manuais
basicas e informaticas, que ndo sdo totalmente compativeis com a demanda por performance, in-
tegracdo e precisdo no fluxo de informagdes, elementos necessarios no ambiente tecnoldgico atu-
al para facilitar a tomada de decisGes. Teorias e modelos aplicados a gestéo de riscos e seguranga
operacional nas areas de aviagdo, indUstria, medicina, etc. Eles conseguiram reduzir e manter niveis
de risco aceitaveis para a operagdo, de forma que possam ser adaptados e aplicados aos processos
administrativos e de seguranca das unidades militares para obter os mesmos resultados. Este artigo
propde um modelo de implementac&o de aplicagbes informaticas que fortalecam os processos ad-
ministrativos e de seguranca de unidades militares de Equador, a partir da combinagdo das teorias
de gestdo de processos, gestdo de riscos e bases de dados integradas. Ao submeter esta proposta a
simulacdo de processos, registou-se um aumento significativo da sua eficiéncia que permitiu identi-
ficar e eliminar “gargalos”, reduzindo o tempo médio de execugdo em 94,8% e o nimero de pessoal
necessario de 7 para 2, para através do automatizagdo de procedimentos manuais e sua integragdo
com diferentes departamentos, reforcando a seguranca por acoplamento e incluindo visualmen-
te as barreiras de prevencdo adotadas a partir do modelo do queijo suico, para alertar sobre o ndo
cumprimento das

normas institucionais e os efeitos que podem comprometer a seguranca.

Palavras-chave: processos; automagao; eficiéncia; gerenciamento de riscos.

Py

Escuela de Postgrados Fuerza Aérea Colombiana



Escuela de Postgrados Fuerza Aérea Colombiana

El rendimiento operativo de las organizaciones es di-
rectamente proporcional a su capacidad de gestionar
la informacidn, tanto interna como externa, asi como
sus procesos (Prajogo et al., 2018), haciendo impres-
cindible la introduccién y constante actualizacidn de
tecnologias que contribuyan a la administracién efi-
ciente, integrada y coordinada para elevar el nivel de
competitividad en sus productos o servicios.

En este contexto, al hablar de la gestidn de las
instituciones militares, se evidencia un elevado nivel
de complejidad, puesto que requiere cumplir y hacer
cumplir procedimientos operativos y administrativos,
enmarcados en las normativas legales que rigen su
funcionamiento y que pueden generar responsabili-
dades ante su inobservancia, por ejemplo, la adminis-
tracion de personal que esta en constante rotaciény la
custodia de recursos criticos como el armamento y los
medios militares empleados para la seguridad y la de-
fensa del pais.

Ante este escenario, continuamente se han im-
plementado procesos orientados a optimizar la ges-
tion de las unidades militares, sin embargo, hay
quienes carecen de un nivel de automatizaciéon com-
patible con la tecnologia disponible en la actualidad,
dando paso a la ocurrencia de errores administrativos
y vulnerabilidades en los sistemas de seguridad.

De aqui surge la importancia de considerar la
implementacién de soluciones automatizadas para
la ejecucion de tareas que no requieren, necesaria-
mente, de la intervencidon humana (Figueroa-Garcia
et al., 2017), como una aproximacion para fortale-
cer la gestion, aumentar las capacidades de control y
prevencion, asi como para mejorar la comunicaciony
el trabajo integrado entre los actores de los procesos
institucionales. Por ello, es automatizacion, la opcién
mas viable para combinar estos requerimientos y, al
mismo tiempo, mejorar la experiencia de los usuarios.

Esta investigacion fue motivada por la identifi-
cacion de inconvenientes en la gestion de la informa-
cion en los procesos administrativos y de seguridad de
las unidades militares de la Fuerza Aérea Ecuatoriana
(FAE), especialmente, en lo que se refiere a la del talen-
to humano, seguridad operacional y fisica. Estas de-
bilidades tienen la capacidad potencial de afectar el

normal desarrollo de los procesos, produciendo erro-
res que podrian, no solo ser observados por organis-
mos de control interno y externo a la institucion, sino
vulnerar los sistemas de seguridad fisica e integrada
(Evansetal.,2019).

El objetivo de este trabajo académico es plantear
un modelo de Sistema Integrado de Gestion para el di-
sefio y aplicacién de soluciones informaticas en la ges-
tion de procesos en las unidades militares (Ministerio de
Defensa Nacional, 2018a), combinando el redisefio de
procesos, la prevencion de riesgos y la automatizacion
en un entorno de base de datos integrada, encaminados
aelevar la eficiencia en la gestion administrativa y de se-
guridad; el intercambio de informacion en tiempo real;
el trabajo integrado entre departamentos; la mejora de
la experiencia de los usuarios y la integridad de los re-
gistros, los indicadoresy las estadisticas.

Descripcion de la metodologia

Para identificar las debilidades en la gestidn de la in-
formacion de los procesos administrativos y de seguri-
dad en las unidades militares y concebir una propuesta
aplicable para su solucidn, se realiz6 una revision ted-
rica sobre el redisefio de procesos y su impacto en la
organizacién al mejorar su desempefio; de los mode-
los de gestidn de riesgos para la seguridad operacional
y su aplicacion al ambito administrativo; asi como del
disefio de bases de datos integradas para alcanzar las
capacidades que demanda esta propuesta.

Este modelo combinado se enmarca, principal-
mente, en las teorias de Bases de datos integradas de
Ricardo (2009); la gestion por procesos de Pérez (2004);
la mejora en el rendimiento de los procesos de Raynus
(2011) y su medicidn, a través de indicadores de des-
empefio clave (IDC), planteados por Van Der Aalst et al.
(2016); el modelo cooperativo conceptual para el dise-
fio de procesos, digitalizacion e innovacion de Sehlin et
al. (2019) y el modelo del queso suizo de Reason (2009),
asi como de sus casos de aplicacidn, expuestos en el ar-
ticulo “Managing Risk Through Layers of Control” de
Lyony Popov (2020).
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También se han considerado estudios sobre elim-
pacto de la introduccion de sistemas para el analisis de
datos (Hu et al., 2018) y casos en los que se ha imple-
mentado el modelo del queso suizo para la gestion del
riesgo, la investigacion y la prevencién en los campos
de la seguridad operacional y ocupacional en la avia-
cién (Mat Ghani & Zheng Yi, 2018), la medicina (Noh et
al.,2020) y la industria (Shokouhi et al., 2019).

A partir de esta informacion, se desarroll6 e im-
plementd un software piloto con algunas de las fun-
cionalidades basicas que se formulan en este articulo,
integrando los procesos y el intercambio de informa-
cion automatica entre el Departamento de talento hu-
mano y los departamentos Seguridad integrada, el
Centro de salud y el Sistema de seguridad fisica de la
unidad militar, facilitando el seguimiento de los proce-
sos en tiempo real y la generacion de reportes y aler-
tas automaticas ante inconsistencias en los registros o
incumplimientos a las normas vigentes, es decir, que
se adapto el modelo de queso suizo a una interfaz ami-
gable para la identificacién oportuna de fallas y la ges-
tion del riesgo en los procesos administrativos y de
seguridad.

Se instruy6 al personal del Departamento de ta-
lento humano del Ala de combate n.° 21 de la FAE para
que lo administre e ingrese todas las solicitudes refe-
rentes al subproceso Monitoreo de personal, en forma
paralela a los procedimientos que se ejecutan manual-
mente. Es importante recalcar que, a partir del ingreso
de estainformacion, se actualizan y se modifican los re-
gistros de los otros departamentos de forma inmediata,
por ejemplo, si una persona era transferida hacia otra
unidad militar, los administradores debian desactivar
su cuenta, esto provocaba la actualizacién automatica
de los reportes y los registros del personal disponible
en los otros departamentos, asi como la anulacién de
autorizaciones de acceso y habilitaciones.

Posteriormente, se realizo la descarga y analisis
de los datos obtenidos en el periodo de un afio, para
establecer de forma cuantificable sus IDC, que fueron
ingresados en el programa de simulacion de procesos
libre “BPSimulator” (Prolis lab2k, 2019) el cual fue con-
figurado de acuerdo a las observaciones realizadas a
través de una investigacion empirica para identificar
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las principales causas de los inconvenientes presenta-
dos en su desarrollo, obteniendo asi informacién y un
diagndstico sobre el impacto en el rendimiento de la
totalidad del subproceso bajo criterios, condiciones y
demoras aleatorias similares a las observadas empiri-
camente, como una aproximacion al entorno real para
estimar el impacto en términos de optimizacion, con
miras al redisefio de los procesos que seran automati-
zados (Heinrich et al., 2017).

Rediseiio de la gestion por procesos

Se considera que los procesos inefectivos e ineficientes
existen porque no son disefiados como un todo, sino
que son ajustados de forma improvisada de acuerdo
a la dinamica del trabajo y a los casos especiales que
se presentan en las organizaciones. Generalmente este
fendmeno se proyecta en el tiempo, trascendiendo de
generacion en generacion (Laguna & Marklund, 2018).

Un proceso esta definido como la “secuencia [or-
denada] de actividades [repetitivas] cuyo producto
tiene valor para su usuario o cliente” (Pérez, 2004). El
autor también hace referencia al concepto de un siste-
ma como un “conjunto de elementos interrelaciona-
dos que persiguen un objetivo comin” (Pérez, 2004) y
mas adelante en su obra aborda el modelo de SIG, apli-
cado en las organizaciones, combinando la gestion de
la calidad, el medio ambiente, los riesgos laborales, en-
tre otros como factores estratégicos adoptados por las
empresas para elevar su eficiencia y competitividad.

Esta combinacion multidimensional puede ser
adaptada a las necesidades de las unidades militares
para obtener un impacto similar. En el caso particular
de esta propuesta, se ha reorientado a un SIG que com-
bina la calidad de los procesos administrativos y el for-
talecimiento de la seguridad. La implementacién de
esta herramienta permite mejorar la gestidn organiza-
cional, enfocandola a la excelencia en el servicio para
los usuarios, en este caso los comandantes, jefes de-
partamentalesy el personal militar en general.

Un estudio realizado sobre la metodologia de la
mejora de los procesos en universidades australianas

2 | julio-diciembre ~ del 2021 | pp. | ISSN 1909-7050 E-ISSN  2389-9468 |
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plantea un modelo que ayuda a entender la excelen-
cia en el servicio, la cual se enfoca en cuatro ejes: 1)
la estrategia anclada a la excelencia en el servicio, 2)
la cultura modificada hacia modalidades “self-ser-
vice”, 3) los sistemas y 4) los procesos como vehicu-
lo para entregar servicios eficientes y la medicion del
desempefio, tanto para establecer el grado de opera-
cionalizacion de la excelencia en el servicio, como para
utilizarla como evidencia en la toma de decisiones
(Ciancio, 2018).

Es importante considerar que las modificaciones
que se implementen en los procesos no necesariamen-
te garantizan una mejora en la eficiencia o un impacto
favorable para todos sus participantes. Al adoptar so-
luciones improvisadas o aisladas, se corre el riesgo de
comprometer los IDC de otro proceso o la carga de tra-
bajo de otro departamento o usuario, haciéndolo in-
efectivo o ineficiente.

El redisefio de procesos requiere de un enfoque
integral y un anélisis permanente, ya sea observado, o
estimado, de los indicadores de desempefio aplicados
a la solucidn propuesta para asegurar que realmen-
te se los esta optimizando en su conjunto. En el caso
de esta investigacion, el redisefio de procesos ha ido
acompafiado de IDC en parametros de tiempo, costo y
calidad (Van Der Aalst etal., 2016).

Otro aspecto a considerar es la necesidad de sus-
tituir el paradigma tradicional orientado a la estruc-
tura organizacional, donde los procesos se ejecutan
individualmente en cada departamento, para reem-
plazarlo por el nuevo paradigma orientado al proce-
so, en el que se lo ejecuta de forma transversal en la
organizacion, con la participacion de varios departa-
mentos, conceptualizdndose como procesos multifun-
cionales (Raynus, 2011).

Para efectos de esta investigacion se selecciond
como muestra al subproceso “Monitoreo de personal”
(direccién de planificacion y gestion estratégica de la
Fuerza Aérea Ecuatoriana, 2018), constituyéndose como
uno de los mas demandantes para los departamentos
de Talento Humano de las unidades militares de la FAE,
debido a que se ejecutan procedimientos complejos y
se generan cantidades considerables de documentos,
siendo catalogados de la siguiente manera:

- Registro de personal.

- Partes de personal.

- Rolesdeservicios.

- Régimen de personal.

- Sistema de gestion documental.

Todos ellos generan estadisticas, informes y pro-
yecciones que contribuyen al control y cumplimiento
de normas legales e institucionales aplicadas a la ges-
tién del talento humano.

A través de la investigacion empirica se identifi-
caron afectaciones a los IDC de este subproceso y se
pudo determinar que su causa predominante fue la ex-
cesiva intervencién manual en tareas que pueden ser
ejecutadas por herramientas informaticas. En lo que
respecta a los tiempos de ejecucion se registraron de-
moras variables en cada etapa del subproceso (cuellos
de botella) provocados por la intervencién de perso-
nas con excesiva carga de trabajo que colaboran en
otras tareas del departamento. A esta demora se suma
el tiempo transcurrido durante el transporte de la do-
cumentacion entre varios departamentos o funciones
durante el desarrollo del subproceso.

Para el calculo de los costos se considerd el gene-
rado por la impresion de los documentos requeridos
en el subproceso. Se ha excluido el gasto econémico
por remuneracion debido a la naturaleza y caracteris-
ticas de la institucion militar, sin embargo, si se con-
sidera una tasa promedio de tiempo empleado por
persona para cada tarea.

El indicador de calidad del subproceso marca la
cantidad de inobservancias en los plazos de estos tra-
mites administrativos, considerado en este caso como
un error debido a que la exigencia institucional es que
la legalizacion de estos documentos sea cumplida de
forma anticipada, es decir, maximo hasta la fecha de
inicio que estipula la solicitud presentada.

Una vez establecidos estos IDC, se recopilaron los
datos del software piloto, correspondientes a un perio-
do aleatorio de un afo, entre el 15 de abril de 2019 y
15 de abril de 2020. Los resultados mostraron un total
de 4.141 solicitudes registradas, las cuales fueron pre-
sentadas en 310 dias, que equivalen a un promedio de
13,4 solicitudes presentadas a diario; sin embargo, se
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legalizaron 4.121 en 236 dias, lo que representa un pro-
medio de 17,5 legalizaciones diarias.

La diferencia entre estos promedios pone de ma-
nifiesto que el esfuerzo realizado por el personal invo-
lucrado en el subproceso no es suficiente para cubrir
la totalidad de las solicitudes presentadas, debido a
que una solicitud se puede presentar en cualquier fe-
chay hora, mientras que su procesamiento es ejecu-
tado en dias y horario laborables, disponiendo de
tiempos menores que, a su vez, generan retrasos en su
cumplimiento.

De las 4.141 solicitudes presentadas en el Depar-
tamento de Talento Humano, 791 fueron ingresadas
de forma extemporanea, la ocurrencia de estos even-
tos se distribuy6 en 250 dias. Lo que significa que el
mismo numero de reportes diarios e informes de si-
tuacion de personal que fueron emitidos en el periodo
analizado, presentaron alguna inconsistencia, es decir,
un 68,5 % al afo.

Estos resultados, asi como la informacidon obteni-
da a través de la investigacion empirica fueron ingre-
sados al simulador de procesos libre “BPSimulator”
con la finalidad de obtener un parametro de tiempo
de ejecucidn del mismo que se aproxime al observado.
Considerando que se desconoce el tiempo transcurri-
do desde que el solicitante inicia el subproceso hasta
la presentacion de su documento en el Departamento
de talento humano, se configuré el simulador para que
seleccione aleatoriamente demoras en el rango de 15
a 120 min. en los procedimientos de esta fase y com-
binarlos con los registrados durante la legalizacion, re-
gistro manualy archivo.

Se incluyeron puntos de control en la simulacion
que permitieron medir el tiempo de ejecucion del sub-
proceso en varias etapas de la secuencia, es asi que se
obtuvieron las referencias de este parametro en las
tareas de legalizacion del jefe del Departamento de
talento humano, actualizacién del parte diario de per-
sonal, actualizacidn del rol de servicios (personal de
guardia) y el archivo de los documentos como punto
definalizacion.

La simulacién determiné que el tiempo de ejecu-
cion promedio de una solicitud, desde que es iniciada
hasta que es archivada al final del subproceso, es de

06:35:41 y empled 7 personas (véase figura 1), lo que
representd un tiempo promedio de 0:56:25 por cada
una. Considerando que el periodo laborable es de
08:00:00, este resultado pone de manifiesto la razén
por la cual se dala acumulacion de las tareas de actua-
lizacidn de los registros y estadisticas del personal, las
cuales deben ser ejecutadas en horarios extendidos e
incluso al dia siguiente. Este fendmeno es una de las
principales causas de las inconsistencias y demoras en
los registros y estadisticas del subproceso.

Solicitud

- |

Solicitante

.
0%

Supervisor TH
a50%

y Negado
H Aprobado

o | ——

Jefe directo

.
0%

Papel

Aprobado

‘ Negado ;

JefeTH

Punto de control 1 0%

| @02:56:03 14 0,00 €

—
Punto de control 2 Responsable partes
| @03:03:09 &4 0,00 € a%0%

Responsable guardias
250%

Punto de control 3
| @04:37:36 & 0,00 €

Punto de control 4

Responsable archivo
| @06:35:41 40,00 €

09,

Figura 1. Subproceso de monitoreo de personal ingresado en “BPSimulator”
(1 solicitud)

Fuente: BPSimulator.

Al configurar el simulador para el procesamiento de
13 solicitudes diarias, de acuerdo a la informacidn
arrojada por el software piloto, se observé el fendme-
no de retraso explicado anteriormente y el indicador
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de longitud de cola en el horario laborable (véase fi-
gura 2). Los resultados indican que el 25 % del tiempo
total del subproceso es de esperay el 40 %, de trans-
porte, es decir, la demora de transferir el documen-
to de una funcién a otra, ademas que de 13 tramites
iniciados solo 2 llegaron al fin del subproceso en el

. Longitud de cola

10

Solicitudes en tramite

Hora

mismo dia, las tareas pendientes para el dia siguien-
te fueron:
- 6 aprobaciones del supervisor de talento
humano.
- 2legalizaciones del jefe de talento humano.
- 3 actualizaciones de la lista del personal de
guardia (rol de servicios).

Tiempo de procesamiento
. Procesamiento: 00:19:45

. Transporte: 00:22:34

. Tiempo de espera: 00:14:06

Figura 2. Resultado del subproceso de monitoreo de personal ingresado en “BPSimulator” (13 solicitudes)

Fuente: BPSimulator.

Al redisefiar el subproceso, tomado como ejemplo
y utilizando el simulador para ajustarlo a la implemen-
tacion de un software que contribuya a simplificary me-
jorar sus IDC, se evidencid una significativa mejora en
términos de eficiencia. Las principales modificaciones

Solicitud

. ‘

Punto de control 1

| @000058 A0 00E |

- Punto de control 2

@00:20:35 B4 0,00 €

fueron: la eliminacién de la intervencién de cinco perso-
nas, asi como de los tiempos de espera y transporte que
no contribuyen al procesamiento de los tramites (véase
figura 3), dando como resultado la reduccion del tiempo
empleado por persona a 0:10:10.

Solicitante
0%

i No Aplica ’

Jefe directo

0%

‘ Negado '

 Punto de control 3 I
@00:20:37 0,00 € - - _ -

Figura 3. Redisefio propuesto para el subproceso de monitoreo de personal ingresado en “BPSimulator” (1 solicitud)

Fuente: BPSimulator.
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Los resultados de la simulacién arrojaron una
reduccion del tiempo de ejecucion del subproceso de
06:35:41 a 0:20:37, es decir, de un 94,8 %, aun cuan-
do fue introducida una validacidn de solicitudes au-
tomatica como barrera de prevencion ante errores o
inobservancias a las normas institucionales. En este
caso, el tiempo que puede afectar la normal ejecu-
cion del subproceso recae sobre la revision y apro-
bacidn de la solicitud por parte del jefe directo del
solicitante. Después de ejecutar esta aprobacién to-
dos los registros y estadisticas se actualizan automa-
tica y casi instantdneamente como se visualiza en las

. Longitud de cola

10

Solicitudes en tramite

Hora

mediciones de tiempo de los puntos de control 2 y 3,
actualizando, a su vez, los registros de otros departa-
mentos automaticamente.

Los resultados de la simulacion para el procesa-
miento de 13 solicitudes diarias (véase figura 4) mostra-
ron una significativa reduccion de la acumulacion de los
tramites (longitud de cola). El tiempo de espera se redu-
joal5% del tiempo total de ejecucion y el de transporte
se elevo hasta 87 %. Vale la pena recalcar que este tiem-
po depende de la demora en la aprobacidn por parte del
jefe directo del solicitante. Se observd, también, que los
13 trdmites iniciados lograron concluirse el mismo dia.

Tiempo de procesamiento
. Procesamiento: 00:01:39
. Transporte: 00:17:56

. Tiempo de espera: 00:01:02

Figura 4. Resultado de la propuesta de redisefio del subproceso de monitoreo de personal ingresado en “BPSimulator” (13 solicitudes)

Fuente: BPSimulator.

Automatizacion de la gestion en un
entorno de base de datos integrada

La correcta implementacion de soluciones infor-
maticas para analisis de datos en los procesos de una
organizacion lleva implicito un impacto favorable para
la eficiencia en la gestidn y control, pues pone a dispo-
sicion herramientas para generar estadisticas, calculos y
reportes de forma mas agil y exacta que las herramientas
de uso comun como las tablas de Excel (Hu et al., 2018).

Estas aplicaciones permiten el monitoreo remoto
y en tiempo real (Jamil et al., 2020), generando un flu-
jo de informacién permanentemente actualizado hacia
los departamentos responsables de los procesos, lo que
les permite trabajar e interactuar de forma colaborativa,
modalidad que tiene un impacto favorable en el rendi-
miento de la organizacion (Askari et al., 2020).
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La necesidad de implementar este tipo de solu-
ciones en las organizaciones de gran tamafio radica en
la gestion y procesamiento de grandes cantidades de
informacion, por ejemplo, en las instituciones de sa-
lud (Amaechi et al., 2018), caracterizadas por ejecutar
procesos criticos y que demandan de exactitud y velo-
cidad para la toma de decisiones. Este mismo reque-
rimiento se aplica a los procesos administrativos y de
seguridad (Brooks et al., 2020) de las unidades milita-
res para hacerlos mas eficientes.

En este contexto se plantea la aplicacion de un
modelo de base de datos integrada, el cual cuenta con
un Unico repositorio de datos que puede ser utiliza-
do de manera simultanea por varios departamentos y
usuarios, no es exclusivo de un solo participante y se
constituye como un recurso compartido de la organi-
zacién (Ricardo, 2009). Las principales ventajas de este
modelo segln Ricardo (2009) son:
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La comparticién de datos entre todos los depar-
tamentos de acuerdo a la competencia de sus
procesos.

El control de redundancia de datos, evitando re-
gistros duplicados que puedan generar inconsis-
tencias en las estadisticas.

Consistencia de datos, pues al existir un solo dato
que respalde las estadisticas, cualquier actualiza-
cion del mismo se lo realizarad una sola vez y afec-
tara a todos sus usuarios.

Estandares de datos mejorados que permiten
mantener un solo formato de acuerdo a las nece-
sidades institucionales.

Se fortalece la seguridad de los datos mediante el
control y restriccion de acceso u operaciones no
autorizadas en la base de datos.

Se fortalece la integridad de datos mediante la
posibilidad de crear alertas y restricciones ante
comportamientos no deseados para que puedan
ser contrarrestados anticipadamente.

Se establece un equilibrio de los requisitos de los
usuarios, evitando que entren en conflicto con
las necesidades de otros usuarios.

8. El tiempo para desarrollar actualizaciones o
mejorias al software se reduce, debido a que se
cuenta con datos relacionados a la organizaciéon
para su uso inmediato.

9. Mejora la accesibilidad a los datos a través de in-
terfaces interactivas y amigables.

10. Al centralizar la base de datos, los costos de ope-
racion y mantenimiento se reducen a una sola
instalacion fisica.

11. Mejores procedimientos de respaldo y recupera-
cion, pues al mantener una Unica base de datos
se pueden programar y ejecuta operaciones de
respaldo automatico de un solo servidor.

Las ventajas que ofrece este modelo pueden ser
explotadas en diferentes aspectos de acuerdo a las
necesidades de cada departamento (véase figura 5),
elimina procedimientos manuales y sincroniza las es-
tadisticas y reportes, pues si un departa-mento ingre-
sa o actualiza un dato, este cambio se vera reflejado en
los indicadores y reportes de los otros departamentos
participantes de forma automatica.

Organismos de
nivel superior

Partes diarios e ] Registro —1
del reparto
Informacién
Registro de novedad en tiempo 1 Informacion
(permisos, licencias, e X Informacion en
DM, etc) Unidad de TH iempo real
Estadisticas y
n Registro

SISTEMA DE
CONTROL Y

Lista pelotones 4
de guardia L Actuaitzacion datos GESTION INTEGRAL
ilitacio il Monitoreo Fichas médicas
ili i - v control de todo el peirsonal

proyecciones

y habilitacion perfil
Datos de personal
military civil

Ingreso, salida Gt Sistema de Segufidad
de personal fisica del reparto
Lista e informaci6n Informacion
de los pelotones entiempo

de guardia real

de usuaiios

Ingreso, ubicacion y Informacion

ajeno al reparto real
Personal autoiizado el
ingreso al reparto

Personal impedido el
ingreso al reparto

Registro

salida de personal en tiempo Inteligencia e

Comision,
permiso,
licencia

Aprueba

Jefe directo
entiempo
real

Solicitud
aprobada

Licencias de conducir

Sistema de Seguridad
1 i detodo el personal

Integrada

Habilitaciones para
conducir vehiculos

Monitoreo __ Fichas médicas
y control de todo el personal

— Centro de salud
(mmmg  Descansos médicos

Registro

Registro —

e -[ Movimiento vehicular
Cnnduclnres habilitados

Monitoreo y

Reg\stru

Ordenes de viaje

Figura 5. Capacidades de la base de datos integrada y su relacién con los departamentos de la organizacion.
Fuente: elaboracién propia.
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La implementacidn del software OVFAE en el
afio 2015, concebido a partir de la “Propuesta de di-
sefio e implementacion de un Sistema de informa-
cién gerencial aplicado a la operaciones aéreas y
evaluacién de pilotos para el Escuadrén de Comba-
te n.° 2.313 de la Fuerza Aérea Ecuatoriana” (Benitez,
2013), constituye un ejemplo de las potenciales pres-
taciones que ofrece la adopcién de un modelo similar
y que puede ser aplicado a los procesos administrati-
vosy de seguridad.

Este disefio elimina la duplicidad, inconsisten-
cias y errores en los registros, ademas permite un se-
guimiento en tiempo real de los indicadores en todos
los niveles de la organizacidn, la creacién de alertas
que pueden ser disparadas ante la deteccidon de un
comportamiento anormal y su notificacion via correo
electrénico para la adopcion de su accion correctiva de
forma anticipada.

Es importante recalcar que, al introducir solucio-
nes tecnoldgicas a la gestion por procesos, se fortalece
la estandarizacién de las tareas y sus indicadores, que
no se verian afectados en su integridad o rendimiento,
considerando el entorno variable caracteristico de las
unidades militares debido a su alta rotacion de perso-
nal (Nikolaidou et al., 2001).

Adaptacion del modelo del queso
suizo en entornos informaticos

En el ambito de la seguridad es conocido que la proba-
bilidad de cometer errores se encuentra latente por na-
turaleza, en todo entorno o actividad que involucre la
intervencidn del ser humano. Importantes autores como
James Reason (1990) han desarrollado y publicado, tan-
to estudios, como modelos para explicar este fendmeno,
prevenirlo y contrarrestar sus efectos, entre los cuales se
destaca el “modelo del queso suizo”. Su amplio espectro
de aplicacion ha generado resultados positivos para la
seguridad operacional y ocupacional en la aviacién (Mat
Ghani & Zheng Yi, 2018), la medicina (Noh et al., 2020), la
industria (Shokouhi et al., 2019), etc.
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Elmodelo del queso suizo es considerado una he-
rramienta poderosa en el pensamiento de las barreras
preventivas o lineas de defensa (Reniers et al., 2020),
las cuales se representan como planos que contienen
ventanas de oportunidad creadas como consecuencia
de actos inseguros y brechas en los sistemas de defen-
sa. Estas areas de permeabilidad varian constante-
mente en su ubicacion y tamafio por la gran cantidad
de variables impredecibles que afectan a su respectivo
plano. Bajo ciertas circunstancias estas brechas pue-
den alinearse para formar una trayectoria directa hacia
la ocurrencia de un accidente (Reason, 1990).

La aplicacion de este modelo a casos de estudio o
investigacion de accidentes (Lyon & Popov, 2020) con-
tribuye al analisis, comprension e identificacion de las
fallas en las capas de proteccion que causaron el acci-
dente (Akuh & Atombo, 2019), siendo un aporte valioso
y puntual para la seguridad operacional y permitien-
do fortalecer las medidas preventivas para interrumpir
la cadena de eventos que conducen a un desastre (La-
rouzee & Le Coze, 2020).

Los procesos administrativos, que por lo general
no acarrean un riesgo catastréfico, si tienen la capaci-
dad de generar responsabilidades legales y compro-
meter la seguridad en los ambitos operacional y fisico
de las unidades militares, mas aun en el escenario ac-
tual donde han proliferado amenazas asimétricas (Mi-
nisterio de Defensa Nacional, 2018b), cuyos efectos ya
han afectado a las instituciones militares. Entonces,
ipor qué no dar el mismo tratamiento de prevencién a
estos procesos?.

En la figura 6 se aprecia la adaptacion del mode-
lo del queso suizo de Reason al subproceso de verifica-
cion de documentos exigidos por las normas internas
y externas a la institucién, previo a la salida de vehi-
culos institucionales. En este esquema, los controles
existentes se han establecido como barreras preventi-
vas que dependen de dos organismos: el Departamen-
to de seguridad integraday el Centro de salud). La falla
en cualquiera de estas barreras representa la inobser-
vancia de alguna norma, por lo que son alertadas en
colorrojoy deben ser corregidas inmediatamente des-
pués de ser detectadas.
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Aun cuando el subproceso de verificacidn es cla-
ro y sencillo, su aplicacidén presenta vulnerabilidades
que favorecen el cometimiento de errores, pues la per-
sona que lo ejecuta solo tiene acceso al documento
del chequeo médico diario que presenta el conductor
(Chequeo pre-manejo), es decir, una de las cuatro ba-
rreras de prevencion existentes para garantizar que un
conductor se encuentre habilitado.

Esta situacion se presenta debido a que, en el
punto de control, no se dispone de acceso a la infor-
macion de todos los organismos que participan en la
habilitacién del conductor. El hecho de que la tarea
sea manual (presentacion de un documento) y de que
esto ocurra en un entorno donde existe una altisima

Adaptacion del Modelo del queso suizo
a las verificaciones efectuadas para
conducir un vehiculo institucional

1 Centro médico

Dpto. SIN
7z Ficha médica actualizada

Y . - . -
7\ de g
Requerimiento / Chequeo pre jo realizad
/U de
T ar Habilitacion SIN vigente

rotacion de personal (turnos de 3 horas), constituyen
condiciones propicias para la toma de decisiones sub-
jetivasy no estandarizadas.

Aumentar los documentos a presentar por el con-
ductor y cumplir con sus respectivas verificaciones
para disminuir la permeabilidad en las cuatro barreras
de prevencion establecidas institucionalmente, acre-
centaria el tiempo de ejecucion de este subprocesoy,
consecuentemente, la carga de trabajo, tanto para el
conductor, como para la persona que hace la verifica-
cion. Es aqui donde se evidencia la necesidad de una
aplicacion informatica para acelerar el desarrollo del
subproceso y facilitar la toma de decisiones de forma
inmediata y estandarizada.

Verificacion Resultado

Grado y nombre Capt. BENITEZ LLORE GONZALO

Chequeo pre-manejo
Ficha médica

Licencia de conducir: Licencia Tipo B Particular

Habilitacion SIS

Aplicacion del Modelo del queso
suizo a un software de control
administrativo y de seguridad

Figura 6. Aplicacion del modelo del queso suizo al disefio de un sistema informatico

Fuente: elaboracién propia.

Adaptar este modelo a través de una aplicacién
informatica permite vincular los datos de los organis-
mos participantes en el subproceso, informacion que
estaria disponible tan solo con ingresar el nimero de
identificacion del conductor que se presente en el pun-
to de control de la unidad militar. Asi se puede alertar
inmediatamente sobre alguna inhabilitacion en cual-
quiera de las cuatro barreras de prevencion.

En este caso, tomado como ejemplo la decisidn
estandarizada que sugiere el sistema a cualquier usua-
rio, mediante una indicacién de incumplimiento, se

busca evitar que el conductor haga uso de un vehiculo
institucional por estar inhabilitado, puesto que, ante la
ocurrencia de un incidente o accidente, pondria al des-
cubierto inobservancias administrativas con el poten-
cial de generar responsabilidades legales u obstaculos
en la aplicacion de seguros.

Este ejemplo demuestra la importancia de com-
partir informacién entre los organismos que partici-
pan en el mismo proceso, lo que fortalece la gestion
administrativa y la seguridad. Esta carga de informa-
cion debe observar un disefio amigable, resumido, en

Integracidn de procesos, gestion del riesgo y automatizacién en la gestion de las unidades militares



tiempo real y adaptada a un modelo de prevencion de
riesgos, facilitando la toma de decisiones estandariza-
dasy alineadas a las normas institucionales.

Este modelo puede ser aplicado a otros procesos
de seguridad de las unidades militares, como el con-
trol de acceso de personal a las instalaciones (Song et
al., 2018), en el que se conectaria a los departamen-
tos responsables de la seguridad y recursos humanos
para la emision de autorizaciones de ingreso al perso-
nal, de acuerdo a perfiles que permitan adoptar pro-
tocolos de seguridad, teniendo en cuenta el nivel de
riesgo que representan, asi como el monitoreo duran-
te su permanencia, el registro de salida y un historial
de visitas.

Los resultados expuestos evidencian los benefi-
cios en la gestidn y seguridad que se pueden alcanzar

Tabla 1.

en cualquier proceso de las unidades militares, apli-
cando un modelo de SIG que combina la calidad de los
procesos administrativos y el fortalecimiento de la se-
guridad mediante el redisefio de procesos, la gestidn
de riesgos y la automatizacién en un entorno de base
de datos integrada.

Resultados

La simulacién del redisefio del subproceso “Monitoreo
de personal” utilizado en este ejemplo, permite hacer
una comparacién cuantitativa de los IDC en parame-
tros de tiempo, costo y calidad (ver Tabla 1), para me-
dir la mejora en términos de eficiencia, como resultado
de la implementacién del modelo propuesto en esta
investigacion.

Mejoras en términos de eficiencia en el subproceso de monitoreo de personal

Registros con inconsistencias en un afio 68,5 % 1,7-22%
Costo anual impresiones (aprox.) 85,82 USD 0,00 USD
Tiempo de ejecucion del subproceso 06:35:4 0:20:37
Cantidad de personas empleadas en el subproceso 7 2
Promedio de tiempo empleado por persona en el subproceso 0:56:25 0:10:10

Fuente: autores.

En cuanto al subproceso de verificacién de docu-
mentos previo a la salida de vehiculos institucionales, no
se contd con registros que puedan arrojar una medicion

Tabla 2.

cuantitativa de IDC, sin embargo, se exponen las capaci-
dades que brinda esta herramienta en el punto de control
de la unidad militar desde un enfoque cualitativo.

Mejoras cualitativas en el subproceso de verificacion de documentos previo a la salida de vehiculos institucionales

Cantidad de barreras de prevencion visualizadas por el usuario Integracion de 1 4
informacion entre departamentos participantes (enfoque multifuncion)
Integracion de informacion entre departamentos participantes (enfoque No Si
multifuncion)
Informacion disponible en tiempo real No Si
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Discusion

El redisefio de la gestion por procesos permite imple-
mentar SIG para la administracion eficiente, segura y
ajustada a las necesidades de las unidades militares, re-
orientandolos a un enfoque multifuncién de ejecucion
transversal en la organizacion que fortalezca la comuni-
cacion y el trabajo integrado entre sus actores. En este
contexto, es importante considerar la evaluacion per-
manente de los IDC dentro de los procesos modificados
para evaluar y evidenciar de forma cuantitativa el im-
pacto en la eficiencia ante su implementacion.

La automatizacion de la gestion por procesos a tra-
vés de un entorno de base de datos integrada permite la
ejecucidén y monitoreo de procesos multifuncionales en
las unidades militares, lo que implica una mejora sus-
tancial en la comunicacién e intercambio de informa-
cion entre sus departamentos; un aumento significativo
de la eficiencia en cuanto al procesamiento de datos,
tiempos de ejecucion y uso de recursos; ademas de la
estandarizacion de las tareas y sus indicadores frente a
un entorno de alta rotacion de personal.

La adaptacion del modelo del queso suizo a los
procesos administrativos y de seguridad es un apor-
te valioso que permite identificar y analizar las fallas
en las capas de proteccién, facilitando la adopcién de
medidas preventivas para interrumpir la cadena de
eventos que conducen a situaciones no deseadas, en
el caso de esta investigacion, a la inobservancia de las
normas legales y vulnerabilidades en la seguridad, de
la misma forma que ha sido aplicado en los campos
de seguridad operacional y ocupacional en la aviacién
(Mat Ghani & Zheng Yi, 2018), la medicina (Noh et al.,
2020), la industria (Shokoubhi et al., 2019), etc.

La combinacion de estos tres elementos como un
SIG, el cual fue ingresado en el simulador de procesos
“BPSimulator” para su evaluacién, demostré un im-
pacto positivo en cuanto a su eficiencia en el subpro-
ceso “Monitoreo de personal” tomado como muestra,
debido a una reduccién en su tiempo de ejecucion pro-
medio en un 94,8 %, sus costos de impresion de 85,82
USD a 0 USD, la tasa de horas empleadas por hombre
de 0,94 a 0,17 y los registros diarios de personal con

inconsistencias de 68,5 % a 1,7 - 2,2 % al afo. Estos
resultados evidencian la optimizacion del proceso de
forma integral, alin con la introduccion de barreras de
prevencion.

En cuanto al subproceso de verificacién de docu-
mentos previo a la salida de vehiculos institucionales,
la implementacién de este modelo posibilita la visua-
lizacién, a través de una interfaz amigable para los
usuarios, de todas las barreras de prevencidén adop-
tadas institucionalmente y su estado, en cuanto a su
permeabilidad en tiempo real, permitiendo establecer
alertas y notificaciones mediante correos electrénicos,
lo que contribuye a la toma de decisiones estandariza-
dasy alineadas con la normativa legal.

Los resultados alcanzados mediante el uso del
software piloto puesto en funcionamiento coinciden
con la evaluacidn cuantitativa de los resultados del es-
tudio sobre la implementacion de un sistema de ini-
ciativa mixta que respalda los datos integrados en los
flujos de trabajo, donde se pone de manifiesto que el
uso de software dedicado a facilitar la exploracion de
los datos ofrece resultados significativamente ma-
yores en cuanto a la visualizacion y la rapidez para
completar estas tareas, en comparacion con el uso tra-
dicional de programas como Excel (Hu et al., 2018).

Conclusiones

Las unidades militares de la FAE cuentan con pro-
cesos complejos para su gestion organizacional, sin
embargo, varios carecen de un nivel de automatiza-
cién compatible con las tecnologias actuales, lo que
posibilita la ocurrencia de errores administrativos y
vulnerabilidades en la seguridad. Por esta razén es
importante plantear soluciones automatizadas e in-
tegradas que contribuyan a optimizar el analisis y el
intercambio de datos, asi como a prevenir inobservan-
cias a las normas legales, responsabilidades adminis-
trativas y afectaciones que comprometan los recursos
humanos y materiales de la institucion.

Se evidenci6 que las debilidades identificadas en
los procesos tomados como muestra tienen su origen
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en la elevada cantidad de procedimientos manuales,
los cuales generan tiempos que no aportan a la ejecu-
cion de las tareas, produciendo “cuellos de botella” y
colas, de acuerdo a los resultados de la simulacidn. A
estas afectaciones se suma la alta rotacién del perso-
nal involucrado en las tareas; condiciones que son fa-
vorables para la toma de decisiones subjetivas y el
cometimiento de errores o inobservancias a las nor-
mas institucionales.

La aplicacidén de un modelo SIG, combinando el
redisefio de la gestion por procesos, la gestion de ries-
gos y la automatizacidn en un entorno de base de da-
tos integrada como el aplicado en esta investigacion a
través del software piloto implementado en el Ala de
combate n.° 21, redujeron significativamente los tiem-
pos de ejecuciony el uso de recursos humanos y mate-
riales en los subprocesos considerados como muestra,
aun cuando se introdujo el modelo del queso suizo
para la prevencion de riesgos, lo que contribuyd, ade-
mas, al intercambio de informacién con otros depar-
tamentos de la unidad militar, dando como resultado
procesos administrativos y de seguridad mas robus-
tos, optimizados y modernizados.

Los subprocesos considerados como muestra
para la aplicacion de este modelo fueron selecciona-
dos por su elevada complejidad y las vulnerabilidades
que presentan, sin embargo esta metodologia es apli-
cable a toda la gestion por procesos, constituyéndose
como una herramienta que guia el disefio e implemen-
tacion de soluciones informaticas a través de la eva-
luacidn de sus IDC para garantizar la optimizacion en
el rendimiento de los procesos administrativos y de se-
guridad de las unidades militares de forma integral.
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