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Resumen

En este documento se dar& un breve resumen de como en la actualidad el constante desarrollo de la informacion y las
tecnologias de comunicacion (TICs) ha cambiado la interaccion entre las personas hoy en dia, por lo que las experiencias
reales se han trasladado a un método virtualizado en este caso internet. Aunque las barreras de espacio-tiempo de la
comunicacion tradicional se han fragmentado, las relaciones sociales se han vuelto méas fuertes, pero surgen nuevos
problemas relacionados con diferentes conductas. El acoso, se define como un acto que amenaza el bienestar de una
persona, y se convierte en ciberacoso cuando es realizado a través de internet generando a gran escala problemas de
ansiedad, depresion e incluso el acto de suicidio y por lo cual es fundamental detectar a tiempo estos comportamientos
malignos. Haremos uso de una herramienta de Procesamiento de Lenguaje Natural (NLP) utilizando Twitter como base
para la extraccién de las bases de conocimiento.

Palabras clave: Twitter, NLP, procesamiento de lenguaje natural, ciber-acoso, TICs, tecnologias de la informacion.
Abstract

This paper will briefly overview how the constant development of information and communication technologies (ICTs)
has changed the interaction between people today. Real experiences have been transferred to a virtualized method, in
this case, the internet. Although the space-time barriers of traditional communication have been fragmented, social
relations have become more assertive, but new problems related to different behaviors arise. Bullying is defined as an
act that threatens the well-being of a person and becomes cyberbullying when it is carried out over the internet,
generating large-scale problems of anxiety, depression, and even the act of suicide, which is why it is essential to detect
these malicious behaviors in time. We will use a Natural Language Processing (NLP) tool using Twitter as the basis
for the extraction of knowledge bases.
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Introduccion

El ciberacoso es un acto reiterado que acosa, humilla 0 amenaza a las personas a través de sus ordenadores, teléfonos
celulares, laptops, tabletas y otros dispositivos electrénicos, por otro lado también se incluyen sitios sitios web que
mantienen activas las redes sociales. Ciberacoso a través de internet utilizando las redes sociales, se ha vuelto méas
peligroso que el acoso tradicional porgue tiene la capacidad de amplificar el dafio y humillacién a un grupo de personas
gue estan conectadas en linea.

Muchas victimas del acoso cibernético se sienten tristes, deprimidas, frustradas, incluso tienen pensamientos suicidas.
Una encuesta realizada por UNICEF y el Ministerio de Comunicacion e Informacion, en el Per( existe el cyberbullying
y se encuentra en tasas de hasta un 40% entre los 13-15 afios existe el bullying tradicional y de 11 a 14 afios hay una
tasa de incidentes de ciberacoso. Algunos de ellos podrian ser los acosadores; sin embargo, reconocen el peligro y los
efectos negativos que llega a generar.

Por lo tanto, deberia haber una forma de detectar a los principales actores del ciberacoso antes de que se den cuenta.
reportar los dafios que han causado en tiempo real. Por eso debe haber reglas para poder categorizar textos de
ciberbullying. Por ello analizaremos la deteccion del ciberacoso mediante una herramienta de PNL usando un

clasificador de texto.

Materiales y métodos o Metodologia computacional
Motivacion

El objetivo de este trabajo sera desarrollar una herramienta para poder detectar las agresiones que se producen durante
el uso de la aplicacion utilizando lenguaje de procesamiento natural y un clasificador de texto a partir de datos
de Twitter que nos dice que si es un comentario sospechoso 0 es un comentario correcto mostrar a través de
una clasificacién binaria. Las preguntas que nuestro proyecto trata de responder son:
e ;En qué dominio del conocimiento estamos trabajando?
e ;Quiénes son los usuarios objetivo?

e ;Por qué es interesante el tema propuesto?
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e ;Cudles son las preguntas que nuestro proyecto de PNL trata de responder?
Trabajos Relacionados

1. K-Nearest Neighbor (KNN): el algoritmo K-Nearest Neighbor es el algoritmo de clasificacién basado
en instancias. Este algoritmo calcula la distancia (por ejemplo, la distancia euclidiana) o la distancia de
similitud (por ejemplo, la similitud del coseno) entre el entrenamiento de datos y la prueba de datos.

Los tweets de datos que han sido clasificados se transforman en un formato de grafico dirigido, con los
usuarios de Twitter como nodos y las menciones en los tweets como bordes, como se muestra en la Figura
[1]. El borde tiene un peso que representa cuantos tweets env’1a un usuario X, a otros usuarios Y o Z en

un periodo de tiempo t. Ademas, contiene la lista de tweets clasificados del usuario X al usuario Y o Z.

7\ 7N
\ w=3 (
| UserX | *  UserY
/
'\\\-\-_ B ~ _’//
w=1
.,x\

Figura 1. Visualizacion de datos gréaficos de Twitter

2. Ocho reglas generales para la extraccion de caracteristicas usando Sarna

Estas reglas se pueden observar en la Figura [2] asi como su definicion a continuacion:

a) El nimero de malas palabras en el tuit.

b) El nimero de palabras que muestran emociones negativas.

¢) El nimero de palabras que muestran emocion positiva.

d) Combinacion de un pronombre de primera persona, emocion negativa y combinacion de un pronombre de segunda
persona para capturar el ciberacoso.

e) Combinacion de segundo pronombre con malas palabras para captar el ciberacoso.
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f ) Combinacién de pronombres en primera persona, palabras que expresan emociones negativas y pronombres de
tercera persona 0 nombres propios para capturar el ciberacoso.

g) Combinacion de un pronombre de tercera persona o hombre propio con una mala palabra para capturar el acoso
cibernético.

h) La combinacion de enlace, blasfemia y pronombres también se utiliza para capturar el acoso cibernético.

(  START )
Participants 7*;;,'7__‘
Registration ¢ T
‘ Parficip
/ Unlabeled / arts

NOCOSS et
Tweet /——v Labeling Proce

Add negative
words and
swear-words
Label score

calcutation and
corpus updale

/  Labeled tweet
/ negative word /
/ corpus, swearword /

corpus /

( EnD )

/

Figura 2. Sistema de etiquetado de datos

3. spaCy: Cada vez es mas reconocido por procesar y examinar datos en PNL. Los datos textuales no estructurados se
generan a gran escala y es fundamental para procesar y obtener informacién de datos no estructurados.

4. Modelo BERT: Actualmente es muy conocido puesto que Google esta utilizando este modelo de lenguaje de
procesamiento natural para mejorar sus busquedas; En su lugar, lo hemos aplicado como un clasificador de texto para
realizar el anélisis de sentimiento.

5. Tokenizacion BERT: El comentario o Tweets seleccionados los empieza a tokenizar y nosotros lo hemos

usado para obtener el conjunto de datos que contiene cada Tweet.
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Propuesta

Para este trabajo, estamos utilizando un conjunto de datos de tweets relacionados con el ciberacoso, que habria que
analizarlos en profundidad mediante la técnica de Sarna para poder clasificarlos de forma booleano; es decir, los que
contengan O seran tuits de ciberacoso o de los que se pueda sospechar contienen cyberbullying, los que contengan 1
seran los tweets normales por lo que debemos realizar un sistema de etiquetado que podria utilizar diferentes personas
gue quisieran participar para etiquetar cada pieza de informacion, en cada uno de nuestros tuits en particular. Las
personas pueden elegir una de las cuatro opciones. Opciones ofrecidas para un tweet. El proposito de usar cuatro
opciones es permitir que las personas elijan una etiqueta para clasificar el tweet segun su confiabilidad en un rango de

1 a 4 como se puede ver en la figura [3]. Esto se debe al nivel de confianza a la hora de elegir si el Tweet es ciberacoso

0 no.
| Options | Weights Descrniptions
| 1 2 Very non-cyberbullying
| 2 1 Non-Bullying
| 3 I Bullying
| 4 2 Very Cyberbullying

Figura 3. Opciones de etiquetado

1. Etiquetado: Las opciones 1y 2 se utilizan para calcular la puntuacion total sin ciberacoso. Para su parte, se utilizan
las opciones 3 y 4 se utilizan para calcular la puntuacion total de ciberacoso. Para diferenciar el grupo que acosa
cibernéticamente y grupo que no acosa cibernéticamente, hay un signo menos en el peso del grupo que no acosa

cibernéticamente.

Finalmente, se obtuvieron los estadios de deteccidn del ciberacoso. Nuestro principal objetivo es detectar cualquier
situacion de ciberacoso en Twitter; por lo que su funcionamiento parte de la adecuada formacion de un algoritmo de
aprendizaje supervisado. De ahi la importancia de proporcionar una base de conocimientos a partir de un andlisis
semantico y determinacion de sentimientos para alcanzar la maxima tasa de precision. Asi, para llevar a cabo estas tres
etapas ha sido necesario: (i) obtener la base de conocimientos, (ii) capacitacion de modelos de aprendizaje supervisado,

y (iii) implementacién de estudios de casos.

1. Obtencion de la base de conocimientos: Se debe establecer una base de conocimientos adecuada, cominmente

conocido como corpus, que interviene en la deteccion presuntiva del ciberacoso en lengua espafiola como se puede ver
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en la figura [4]. Un corpus es un conjunto de palabras o frases que tienen previamente clasificados segln diferentes
intereses a través de etiquetas.

Pejorative word Synonym
or insult Ecuador
Animal, bestia Huev*n
Mujer interesada Gnlla
Sinvergiienza Caretuco
Imbécil Careverg®
Bastardo Hijo de put*
Temeroso Ahuev*ado
Enojado Arrech®
Fea/feo Bagre
Feo/bajo status social Batracio

Figura 4. Diez ejemplos de palabras insultantes y sus sinénimos en Ecuador.

2. Entrenamiento de modelos de aprendizaje supervisado: Se utilizaran tres métricas especificas de
precision.
a) Puntuacion de precision, calculara la precision del modelo de aprendizaje contando el nimero de muestras de
ocurrencias que coinciden con el conjunto predeterminado de valores.
b) Puntuacion de precision promedio, resumida en una curva de recuperacion de precision como la media de las
precisiones alcanzadas en cada umbral.
¢) puntuaciéon F1, se puede interpretar como un promedio ponderado de precision y recuperacion, donde una
puntuacion F1 alcanza su mejor valor en 1y su peor puntuacién en 0.
3. Implementacion de estudios de casos: Existen tres tipos de andlisis para la deteccion presuntiva de
acoso cibernético.
a) Anédlisis de oraciones y/o palabras, reflejara si el contenido de una oracion o texto presumiblemente representa
algun tipo de acoso.
b) Anélisis del perfil de usuario, presumiblemente determinando un porcentaje de acoso en base a un nimero
predefinido de tweets histéricos de un usuario especifico. Para ello, introduzca el perfil en Formato de Twitter:

@profildeuser.

Resultados y discusion
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Analisis del modelo

El modelo utilizado fue BERT el cual nos ayudard a determinar si un Tweet es clasificado como cyberbullying
(comentario agresivo, comentario insultante o comentario toxico) o neutral (comentario que no es tdxico). La
clasificacion se desarrolla a partir de la propuesta realizada, ya que actualmente estamos clasificando los comentarios
0 Tweets en opciones de 1 (que es un comentario que contiene cyberbullying) y 0 (que es es un comentario neutral),

esto se puede ver en las Figuras [5] y [6] para que se vean las graficas de clasificacion.

- 50

-40

Tue sentiment

- 30

-10

9 3
Predicted sentiment
Figura 5. Clasificacién de Tweets en opciones de 1y 0.

neutral

Tue sentiment

BlOs0 - 3

-10
.‘_lb-"ﬂ ,d;_ﬂc":'
Predicted sentiment

Figura 6. Clasificando los Tweets de acoso y los Tweets neutrales.
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Analisis de clasificacion

Sin embargo, para que BERT pudiera clasificar los Tweets, tuvo que pasar por un proceso de entrenamiento, pero ¢por
qué entrenarlo? Es necesario hacerlo para que tenga un procesamiento mas fluido, lo que hara de él un modelo mas
eficaz y eficiente por lo que los sentimientos que tiene que predecir serdn mas facil de identificar, este entrenamiento
se puede ver en la Figura [7], tuvieron una duracion de 20 aproximadamente 40 minutos haciendo que la computadora

esté activa durante al menos 2 horas para que pueda lograr el objetivo basico.

“pad_to_max_length

k 5 Q497628848 8.
Validacién: Loss: 8.16842625822339738, accuracy: 8.95
Epoch 2 de §

Entrenamiento: Loss: ©.23761637860649704, accuracy: 8.925
Validacidn: Loss: ©.20977881935586675, accuracy: @8.95

Epoch 3 de §

Entrenamiento: Loss: @.153E848191997587E, accuracy: @.95615
validacidn: Loss: ©.2482876716447728, accuracy: @.96

Epoch 4 de 5

Entrenamiento: Loss: 8.87538198275082822, accuracy: 8.975
validacion: Loss: ©.24376138745487974, accuracy: 8.95
Epoch 5 de 5

Entrenamiento: Loss:

validacidn: Loss: 8.2

Figura 7. Entrenamiento del Modelo Bert para clasificar los Tweets.

Resultados de entrenamiento

Después de entrenar al modelo, nos muestra los resultados de como realizé la clasificacion tan pronto como con
precision n; es decir, qué tuits son realmente de acoso (etiqueta 1) y cudles son tuits neutros (etiqueta 0), esto se puede
observar en las Figuras [8] y [9] para dar una vista detallada de los resultados obtenidos durante el proceso y destacar

gue cada entrenamiento contiene a una parte de nuestro conjunto de datos inicial.
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precision ecall fi-score support

2.97 a.99 2.98 29

1 0.88 0.70 0.78 1e

accuracy 2.96 106
macro avg 0.92 0.84 0.88 100
weighted avg 8.96 8.96 8.96 100

Figura 8. Resultados del entrenamiento del Modelo BERT con etiquetas de 1 y 0.

precision recall f1-score support

neutral 8.97 8.99 .98 90
acoso 2.88 8.7@ 0.78 1@
accuracy 0.96 100
macro avg e.92 0.84 8.88 100
weighted avg 0.96 0.96 0.96 100

Figura 9. Resultados del entrenamiento del Modelo BERT con etiquetas de acoso y neutral.

Conclusiones

Para finalizar, es importante mencionar que el ciberacoso es un problema actual que debemos solucionar
inmediatamente, ya que muchas personas terminan perjudicadas por estos comentarios negativos en sus vidas, asi que
para llegar a su solucién aplicaremos el procesamiento de lenguaje natural, el cual es una disciplina importante en
nuestra actualidad porque gracias a su comprension es posible identificar y analizar diferentes textos. Gracias a ello se
puede aplicar en diferentes areas para mayor beneficio, en este caso, el area que nos ocupa es ciberacoso en la aplicacion
de Twitter. Como parte fundamental, este clasificador de texto nos ayudara a cumplir con el objetivo principal que es
frenar el ciberacoso, implementando la aplicacion del modelo BERT para lograr un resultado favorable y asi poder

frenar este problema denominado “ciberacoso”.
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