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Resumen

El presente articulo tiene como objetivo principal el desarrollo de un modelo que permita la autentificacion de un usuario
para el control de accesos mediante el modelo de Autentificacion de doble factor. Para el desarrollo de dicho modelo
presentamos un esquema seguro de autentificacion de dos factores(TFA) basado en la posesién por el usuario de una
contrasefia y un dispositivo con capacidad criptogréfica. La seguridad de este modelo es de extremo a extremo en el
sentido de que el que quiera acceder de una manera fraudulenta se le va a complicar y asi garantizar la seguridad del
usuario de dicho sistema, se tuvo como algoritmo Redes criptogréaficas, el cual es un modelo de doble autentificacion.
Asi mismo se utilizo el lenguaje de programacion cakephp 4.0, ademas de utilizar el programa visual studio code para
poder realizar los algoritmos requeridos para que funciones el modelo de doble autentificacion.

Palabras clave: Control de acceso, Autenticacion de dos factores, Criptografia.
Abstract

The main objective of this paper is the development of a model that allows the authentication of a user for access control
using the Two-Factor Authentication model. For the development of such a model we present a secure two-factor
authentication (TFA) scheme based on the user's possession of a password and a cryptographically capable device.
The security of this model is end-to-end in the sense that whoever wants to access in a fraudulent way is going to find
it difficult and thus guarantee the security of the user of the system, the algorithm used was Cryptographic Networks,
which is a double authentication model. Also the programming language cakephp 4.0 was used, in addition to using
the visual studio code program to perform the algorithms required for the double authentication model to work.

Keywords: Access Control, Two-factor Authentication, Cryptography.
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Introduccion

Actualmente las contrasefias son el mecanismo dominante de autentificacion digital y por ende van a proteger una gran
cantidad de informacién importante. Sin embargo, las contrasefias son vulnerables ataques en linea y fuera de linea. Un
adversario de la red puede probar las contrasefias adivinadas en interacciones en linea con el servidor, mientras que un
atacante que compromete los datos de autenticacion almacenados por el servidor (es decir, una base de datos de
contrasefias) puede organizar un ataque de diccionario fuera de linea comparando la informacién de autenticacion de
cada usuario con un diccionario de posibles contrasefias. Los ataques de diccionario fuera de linea son una amenaza
importante, experimentada rutinariamente por las ventas comerciales, y conducen al compromiso de miles de millones
de cuentas de usuario [13], por lo cual requiere de un sistema de autenticacidn para restringir el acceso de los usuarios

a cierta informacion almacenada en computadores.

Dentro de los diferentes tipos de autenticacion se encuentra la autenticacion donde los usuarios autorizados pueden
acceder a los datos almacenados en la nube, segtn el esquema del mecanismo de autenticacion para sistemas de banca
por Internet en la nube con autenticacion multifactorial. Los usuarios se autentican utilizando una combinacion de
factores como su nombre de usuario, contrasefia, nimero aleatorio y huella dactilar biométrica. -La huella biométrica
del usuario se utiliza para cifrar el nimero aleatorio [6]. Sin embargo, en este proceso, el nimero arbitrario cifrado se
envia al numero de teléfono registrado a traves de un entorno abierto y vulnerable, lo que da lugar a diversos ataques.
Ademas, para validar las muestras biométricas de huellas dactilares se necesita una potencia de computacién adicional.
Una base conceptual para la técnica 2FA (verificacion de dos factores) mezcla elementos de verificacion de contrasefias
(basada en el conocimiento) y biométrica (dindmica de pulsacién de teclas) [7]. Una solucion de autenticacién
multifactorial (MFA) basada en el polinomio de Lagrange invertido, como expansion de la funcién de comparticion de
secretos de Shamir, aborda las situaciones de verificaciéon de la identidad incluso si algunas de las partes estan
desalineadas o ausentes. También ayuda en la calificacion de los elementos que faltan sin revelar informacién sensible
al validador; por lo tanto, cuando un usuario pierde o sigue olvidando sus claves 2F, una asignacion apropiada esta lista
para ayudar con la autenticacion mediante el envio de una informacion privada al usuario [17]. Para completar los pasos
de la MFA, la solucion propuesta se concibe explicitamente, por lo que su gestién para 2FA y SFA no es aclamada.
Afadir un factor de tiempo aleatorio no es capaz de proporcionar un nivel Gtil de proteccion de datos biométricos, ya

gue el espia podria ser capaz de recuperar instantaneamente el secreto del factor.
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En este articulo se tratard de abordar un modelo de autenticacion de contrasefia de dos factores (TFA), en la que el
usuario U se autentica ante el servidor S "demostrando la posesion™ de un dispositivo personal auxiliar D (por ejemplo,
un smartphone o un token USB) ademas de conocer su contrasefia, constituye una defensa comun contra los ataques de
contrasefa en linea, asi como una segunda linea de defensa en caso de fuga de contrasefias. Un esquema TFA que utiliza
un dispositivo que no esta directamente conectado al terminal cliente C de U suele funcionar de la siguiente manera: D
muestra un breve PIN secreto de un solo uso, recibido de S (por ejemplo, mediante un mensaje SMS) o calculado por
D basandose en una clave compartida con S, y el usuario teclea manualmente el PIN en el cliente C ademas de su
contrasefia. Ejemplos de sistemas basados en PINs de un solo uso incluyen PINs basados en SMS, TOTP [10], HOTP
[14], Google Authenticator [4], FIDO U2F [2], y esquemas en la literatura como [3].

Materiales y métodos o Metodologia computacional

Estado del arte:

Propuesta de esquema seguro de autenticacion multifactor en la nube. Nuestro sistema propuesto tiene una estructura
modular que permite analizar cada riesgo y su respuesta por separado. -is facilita la gestion del sistema en la nube y
permite a los administradores y usuarios integrar soluciones especializadas para combatir los riesgos. El sistema en
nube tiene dos tipos de entidades: el servidor en nube y el usuario en nube. El procedimiento de autenticacion propuesto

consta de las dos fases siguientes: fase de registro y fase de inicio de sesion

A. Fase de registro.
Esta fase consta ademas de tres pasos. Los usuarios de la nube se registran en el servidor de la nube para utilizar
los servicios prestados por el servidor de la nube con los tres pasos principales siguientes:
Primer paso. En el primer paso, el usuario de la nube se registra con su ID de usuario, ID de correo electrénico
y nimero de movil; el servidor valida y verifica toda la informacion proporcionada y envia el correo electronico
y el nimero de mévil OTP para validar al cliente.
(1) Cliente: el cliente envia su nombre de usuario, correo electrénico y numero de mavil al servidor en
la nube.
(2) Servidor: el servidor almacena la informacion recibida y envia la OTP por correo electrénico y SMS
al cliente.

(3) Cliente: el cliente almacena y recibe la OTP por correo electrénico y SMS del servidor.
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Segundo paso. En el segundo paso, el cliente introduce las OTP vélidas y recibe la clave del servidor para
seguir comunicandose de forma segura con el servidor y otra informacion util como la contrasefia.
(1) Cliente: el cliente introduce la OTP por correo electronico y la OTP por SMS en el servidor en la
nube.
(2) Servidor: el servidor verifica la OTP enviada y genera el par de claves EC.
(3) Servidor: el servidor envia la clave publica EC generada al cliente para una comunicacién segura.
(4) Cliente: el cliente recibe la clave publica EC del servidor.
Tercer paso. En el tercer paso, el cliente elige la contrasefia, el tipo de servicio y la duracion del servicio y
enviatoda la informacién de forma segura utilizando la clave compartida del servidor con las siguientes medidas
de seguridad avanzadas:
(1) El cliente genera y guarda la contrasefia segura salada utilizando PBDKF2, como se muestra en la
Figura 1. Enccs_pk {H(UserID) ||H(SecureSaltedPassword) || nonceX}
(2) Servidor: el servidor recibe la contrasefia segura y los datos de suscripcidn, servicio y duracion.
A continuacion, el servidor almacena toda la informacion relativa a la identificacion del usuario en la base de
datos del servidor de forma segura y genera un certificado en la nube que contiene la identificacion del usuario,
la suscripcion y la duracion, que se enviard al usuario en formato cifrado. Servidor: el servidor cifra el

certificado de suscripcion utilizando su clave privada.

B. Inicio de sesion y autenticacion tiene las siguientes dos capas o autenticacion de dos factores para
verificar la identidad del usuario

Autenticacion de primer factor en la nube. Durante la primera fase, el usuario solicita el primer factor de autenticacion.
-e solicitud es recibida y procesada por la plataforma en nube. -La plataforma en nube consta de un servidor de base de
datos y un servidor web. -El servidor de la base de datos autentica las credenciales electronicas comparandolas con los
registros ya registrados y, tras la autenticacion, se envia una confirmacién al servidor en la nube para comunicar al
usuario que la autenticacion se ha realizado correctamente. Aqui, el usuario de la nube proporciona el ID de usuario y

la contrasefia al servidor de la nube. EncMsgl Enccs_pk {H(UserID) ||H (Password)}
M El servidor en nube recibe el mensaje cifrado (EncMsgl) y primero lo descifra y luego verifica

la firma digital del usuario.

(ii) (ii) Si se verifica el paso anterior, el servidor en nube envia la OTP al correo electronico

registrado (OTP1) y al movil (OTP2) y espera al segundo paso de autenticacion.
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Autenticacion de segundo factor en la nube. Una vez verificado con éxito el 1FA, se pide al usuario que verifique el
segundo factor a través de una aplicacion autenticadora. Al recibir la solicitud, el servidor en la nube reverifica el primer
factor y envia la confirmacién o el rechazo a la nube para que la procese. Tras la reverificacion satisfactoria del 1FA,
la nube envia la solicitud para verificar el segundo factor y envia una solicitud OTP al usuario para verificar el
dispositivo. Tras una autenticacion correcta, se concede al usuario acceso a la nube. El usuario de la nube pasa por un
procedimiento de autenticacion multifactor en el que, en el primer proceso, envia de forma segura las credenciales
tradicionales, como el ID de usuario y una palabra clave con sal fuerte, al servidor de la nube para que se verifiquen[7];
si se verifican, el servidor pide al usuario que envie otro factor de autenticacion, que es el certificado ya proporcionado
por el servidor de la nube como su certificado de identidad y la OTP en el correo electrénico y el maévil. -De este modo,
se envian los tres elementos siguientes:

(1) certificado en la nube;

(2) OTP en el correo electronico;

(3) OTP en el mavil. (Figura 4) EncMsg2 Enccs_pk { H(CloudCertificate) ||H (OTP2) || H (OTP2) || nonceY}

(i) Si se verifican los tres factores anteriores, el usuario estara autenticado y podréa utilizar los servicios en la nube.

Fundamentacion Teodrica

Autentificacion de Doble Factor

La autenticacién de dos factores proporciona una capa secundaria de seguridad que hace que sea mas dificil para los
piratas informaticos acceder a los dispositivos y las cuentas en linea de una persona para robar informacion personal.
Con la autenticacion de dos factores habilitada, incluso si el pirata informatico conoce la contrasefia de su victima, la
autenticacién seguira fallando y evitara el acceso no autorizado. Ademas, también proporciona a las organizaciones un
nivel adicional de control de acceso a sistemas sensibles y datos y cuentas en linea, protegiendo esos datos de ser

comprometidos por piratas informaticos armados con contrasefias de usuario robadas.[24]

Inteligencia Avrtificial
La inteligencia artificial (IA) es un conjunto de algoritmos (reglas que definen con precision un conjunto de
operaciones) que permiten realizar célculos para percibir, razonar y actuar. La IA es usada para llevar a cabo la

realizacion de multiples tareas, pero puede usarse para brindar mejoras a la inteligencia humana.[8]
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Machine learning
Machine learning es definido como aprendizaje automatico, y su uso esta enfocado en el andlisis masivo de datos [19].
Dentro de sus algoritmos mas usados tenemos: SVM, BOSQUE ALEATORIO, Arbol de decisiones KNN y Adaboost
clasificadores [20].

Deep Learning
Definido como aprendizaje profundo, ofrece una estrategia de optimizacion global. Dentro de sus usos tenemos:
Procesamiento de informacion, reduccion de ruido en imagenes [22], procesamiento del lenguaje natural [21]

Ademas, el aprendizaje profundo es una rama derivada del aprendizaje automatico (Machine learning) [23].

Seguridad de la informacién
Es la disciplina que, con base en politicas y normas internas y externas de la empresa, se encarga de proteger la
integridad y privacidad de la informacion almacenada en un sistema informético, contra cualquier tipo de amenaza,

minimizando los riesgos tanto fisicos como fisicos. l6gica, a la que esta expuesto.[18]

Control de Accesos
Es implementado como un método de seguridad para delimitar un conjunto de usuarios autorizados para acceder a una

determinada informacion [20].

Herramientas y elementos

Visual Studio Code Visual Studio Code es definido como una plataforma de cddigo abierto, un editor de cédigo de
multiplataforma que pertenece a Microsoft y proporciona todos los componentes necesarios de un IDE como:
IntelliSense, depuracion, control de versiones, creacion de plantillas y API de extensiones que brindan muchas

facilidades a los desarrolladores.[11]

Cakephp 4.0 Proporciona una estructura organizativa basica que cubre los nombres de las clases, archivos, tablas de

base de datos y otras convenciones mas. Aunque lleva algo de tiempo aprender las convenciones, siguiéndolas CakePHP
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evitara que tengas que hacer configuraciones innecesarias y hara que la estructura de la aplicacion sea uniforme y que

el trabajo con varios proyectos sea sencillo. El capitulo de convenciones muestra las que son utilizadas en CakePHP.[12]

Encuesta nos ayudara a poder sacar resultados con los usuarios que se comprometieron a testear este modelo y poder
analizar si es eficiente su aplicacion en varios sistemas o en la nube, ademas si es rentable, para las empresas

corporativas.

Uso del modelo de doble factor

Ingresamos nuestro usuario para poder acceder al sistema

CakePHP Documsntation AP

Login
Please enter your email addres and password
Email
usuano2gigmad com
Password

Cuando digitamos correctamente los datos del usuario el siguiente paso es digitar el token o cédigo enviado un numero
movil para poder validar o también podrias escanear el gr con nuestro movil vinculado, es decir tratar de usar el modelo

de doble autentificacion.
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CakePHP Documentation APl

Proporcione un Token Unico

Proporcione el token generado en su teléfono movil

Token

616022

Aqui vemos los usuarios vinculados a dicho sistema, la cuales podran usar el método de doble autentificacion.

CakePHP Documentation AP

Users

4 Emall Fhone Numbear Country Code Crested Modified Actions

admingRgmad con JGIe54321 i 1222, 1193 M n 22 153 PN View Edit Delete
eslfdgmall coer WGBHT 454 | 1 ' } AM 1126022 12 08 AM View Edit Delote
wsuanottagmal com 1BTA5¢ | 51 11422 | AM | 23 1AM View Edit Delete

14 wuano2g@omail com IBTE54321 51 1112/23 18 AM 132023 AM View Edit Delete

Ademas, el usuario podré editar sus datos y en especial su namero movil, la cual es usada para usar el modelo de doble

autenticacion, esto es algo fundamental, mas cuando uno es propenso a perder el movil o que sera robado.
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CakePHP Documentation AP

Actions

Edit User
Email
usuario2i@gmail com
Phone Number
Q87654321
Country Code
5

Password

Resultados y discusion

¢Le ha resultado atil la autenticacion doble factor? (proteccién doble).

Entre los encuestados respondieron sobre la pregunta de le ha resultado Gtil la autenticacion doble factor, en un 77-1%
afirman que les pareci6 util y en un 29-9%, que no estan util. En concreto, el 51.6% de la muestra sefialaba la seguridad
como su razon principal. Esto puede deberse a que la mayor parte de los encuestados no estdn muy familiarizados con

la doble autenticacion.

Utiliza un sistema de seguridad en computadora de escritorio (PC).

En la utilizacién de un sistema de seguridad en computadora de escritorio (PC), los encuestados respondieron en un
48.6% que, si utilizan, en un 11.8% que no utilizan y en un 39-3%, gque no tienen PC. Segun Arellano y Peralta (2014),
un 42,7% de las empresas que utiliza Internet no cuenta ni utiliza instalaciones o procedimientos internos de seguridad,

coincidiendo aproximadamente con los porcentajes encontrados en el trabajo.
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Utiliza un sistema de seguridad en Smartphone (Android, 10s).
En la utilizacion de un sistema de seguridad en smartphone (Android, 10s), respondieron los encuestados en un 54.9%
que, si utilizan, en un 27-2% que no utilizan y en un 17-6%, que no tienen Smartphone. En relacion a la pregunta no se

encontr6 investigaciones realizadas.

Sabe lo que es el Phishing.
La respuesta de los encuestados sobre si sabe lo que es el Phishing, solo en un 19-1% conocen y en un 80.9% que no
conocen. En un 46% de los encuestados afirmé haber recibido un mensaje fraudulento que afirmaba provenir de
servicios de correo electrénico como Yahoo!, Microsoft y Gmail. Las siguen las redes sociales con un 45%, los bancos
44% y tiendas en linea 37%.

Sabe la diferencia entre hacker y cracker.
Los encuestados respondieron sobre la pregunta, si sabe la diferencia entre hacker y cracker, en un 59-4% no conocen

y en un 40.6% que conoce.

Con qué frecuencia realiza usted copias de seguridad.
La respuesta de los encuestados sobre con qué frecuencia realiza usted copias de seguridad, en un 33-5% hace copias
Anualmente, en un 15-3% hace copias Diariamente, en un 26.3% hace copias Mensualmente, en un 14.2% hace copias

Semanalmente y en un 10.4% hace copias Trimestralmente.

Sabe lo que es una Direccion IP
La respuesta de los encuestados sobre si sabe lo que es una direccion IP, en un 37-7% no conocen y en un 62.3% que

si conocen.

Sabe lo que es una direccion MAC.
Los encuestados respondieron sobre la pregunta, si sabe lo que es una direccién MAC, en un 77-4% no sabe y en un

22.6% que si saben lo que es una direccion MAC.

Sabe lo que significa el protocolo https.
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La respuesta de los encuestados sobre si Sabe lo que significa el protocolo https, mencionan que en un 52.5% no sabe

y en un 47-5% que sabe lo que significa el protocolo https.

¢Sabe lo que es una VPN?
Entre los que saben lo que es una VPN, estan en un 39-7% y entre los que no saben estan en un 60.3%.

Como considera la seguridad para hacer pagos a través de Internet.
Entre los encuestados que respondieron con respecto a como considera usted la seguridad para hacer pagos a través de
Internet, se observa que, el 3-8% indica que es muy seguro, el 19-9% menciona que es nada seguro, el 47.1% indica

gue es poco seguro Yy el 28.9% indica que es seguro.

Utiliza autentificador de seguridad
Entre los encuestados que respondieron con respecto a utiliza autentificador de seguridad, se observa que, el 3-5%

indica que es si, el 93-95% menciona que no, ya que 0 desconocen su Uso 0 ho tienen tiempo que perder.

Conclusiones

Entre los encuestados respondieron sobre la pregunta de le ha resultado util la autenticacién doble factor, en un 77-1 %
afirman que les ha resultado util; En la utilizacién de un sistema de seguridad en computadora de escritorio (PC), los
encuestados respondieron en un 48.6% que si utilizan.

En la utilizacién de un sistema de seguridad en smartphone (Android, 10s), en un 54.9% que si utilizan.

La respuesta de los encuestados sobre si sabe lo que es el Phishing, solo en un 19-1% conocen.

Los encuestados respondieron sobre la pregunta, si sabe la diferencia entre hacker y cracker, en un 40.6% que conoce.
La respuesta de los encuestados sobre con qué frecuencia realiza usted copias de seguridad, en un 33-5% hace copias
Anualmente, los deméas en menor porcentaje.

La respuesta de los encuestados sobre si sabe lo que es una direccion IP, en un 62.3% que conocen.

La respuesta de los encuestados sobre si Sabe lo que significa el protocolo https, mencionan que en un 47-5% que sabe
lo que significa el protocolo https.

Entre los encuestados que respondieron con respecto a como considera usted la seguridad para hacer pagos a traves de
Internet, el 47-1 % indica que es poco seguro, entre los de mas porcentaje.

El Genero Masculino obtuvo 8.0% de conocimiento de seguridad informaética.
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Los promedios de Ocupacidn con referente a la seguridad informatica. El conocimiento de seguridad informatica en la
ocupacion el que més porcentaje obtuvo es la ocupacién Profesional independiente con 46%.
El Género Masculino alcanz6 2 % que utiliza autentificador de seguridad. Y de estos el 70-75% son poblacion laboral

activa.
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