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Resumen

La tecnologia en los ultimos tiempos ha ido cambiando a pasos agigantados y es natural aclimatarse a estos cambios
tecnoldgicos y mas aln por la pandemia covid-19 en el mundo, provocando el cambio drastico en las estrategias de las
empresas. El articulo que se presenta a continuacion pretende describir las causas y efectos de la norma ISO 27000
enfocandose a la norma 1SO 27001.

En este sentido para asegurar una adecuada politica de seguridad de la informacién que, ante la falta de una legislacién
nacional sobre el tema, debe basarse en los estandares internacionales, el derecho comparado y autonomia de la
voluntad. La metodologia empleada para explicar las diversas areas de impacto es la seguida por la norma 1SO 27001
en el dominio que hace referencia al cumplimiento y que comprende: La norma ISO 27001 auxilia a las empresas en el
cumplimiento de los requisitos legales, los cuales, tienen la finalidad de eludir la vulneracion de la legislacion o el
incumplimiento de toda obligacidn legal de las entidades de cualquier requisito de seguridad.

Palabras clave: TIC’s (Politica Informatica), cumplimiento, proteccion de datos, seguridad, propiedad intelectual.
Abstract

Technology in recent times has been changing by leaps and bounds and it is natural to acclimatize to these technological
changes and even more so due to the covid-19 pandemic in the world, causing drastic change in company strategies.
The article presented below aims to describe the causes and effects of the ISO 27000 standard, focusing on the 1SO
27001 standard.

In this sense, to ensure an adequate information security policy that, in the absence of national legislation on the
subject, must be based on international standards, comparative law and autonomy of will. The methodology used to
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explain the various areas of impact is followed by the 1SO 27001 standard in the domain that refers to compliance and
which includes: The ISO 27001 standard helps companies comply with legal requirements, which have the purpose of
avoiding the violation of the legislation or the breach of any legal obligation of the entities of any security requirement.

Keywords: TIC's (Computer Policy), compliance, data protection, security, intellectual property.

Introduccion

Antes de la pandemia COVID-19 las herramientas digitales en las empresas eran muy pocas, a diferencia de otras
organizaciones con mayor proporcion que, si tienen el uso de tecnologias adecuadas norma ISO, pero cabe sefialar que
la gran mayoria de empresas informales y formales se limitan a tan solo a contar con un correo electronico y tener una
linea de internet basica. Las organizaciones enfrentan un desafio que es la transformacion digital, para hacer frente a
este contexto asi mismo es necesario el uso de las herramientas tecnoldgicas de conectividad, conocimientos y de
gestion. Pero este reto de adopcidn tecnoldgica trae altos costos de hardware, software.

La politica de informacién es relevante e importante en estrategias y tomas de decisiones, para una organizacion,
abarcando el area de las tecnologias de la informacidn con el fin de asegurar de la informacién y datos. Identificando
las reglas y procedimientos que deberan cumplir los usuarios al utilizar los recursos informaticos en una organizacion
0 empresa, su cumplimiento es fundamental para lograr los objetivos trazados.

El impacto de las Tecnologias de la Informacion y las Comunicaciones TIC no es ajeno al Derecho, por el contrario,
cada dia los avances de la tecnologia imponen mayores retos a los operadores juridicos, a los cuales hay que responder
desde la legislacion nacional si ésta existe, la legislacion internacional, el derecho comparado, la autonomia de la
voluntad privada, las mejores practicas existentes en la industria y las normas que permitan dar un tratamiento uniforme
a problematicas que experimentan las organizaciones, cualquiera que sea la latitud en que estén ubicadas.

El desarrollo en nuestro pais de normas juridicas que respondan a los problemas que surgen del fenémeno de las TIC's
es minimo. La Ley 527 de 1999 constituye uno de los pocos desarrollos importantes en este sentido. Esta situacion
genera un grado importante de inseguridad e incertidumbre no sélo para las organizaciones, sino para también los
ciudadanos, en su condicion de usuarios, consumidores y titulares de datos personales.

La informacion se ha convertido no s6lo en un activo valioso, sino también estratégico en las organizaciones. La
informacion puede ser protegida de muchas maneras. Desde el Derecho pudiera pensarse que se logra contar con un
adecuado nivel de proteccidn, con la encriptacion, teniendo en cuenta que la mayor de las veces la compresion del tema

tecnoldgico es poca; sin embargo, la encriptacion es un mecanismo para otorgar a la informacion atributos de
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confidencialidad, integridad, autenticidad, y dependiendo del mecanismo de encriptacién, podria reputarse el no
repudio. En la proteccion de la informacion intervienen diferentes disciplinas, desde la informatica, la gerencial, la
logistica, la matemaética hasta la juridica, entre muchas otras.

Asi pues, el punto de partida de este estudio seréd acudir a los conceptos de Informacion y Seguridad, para lo cual se
tendré en cuenta las definiciones otorgadas por el Diccionario de la Real Academia de la Lengua Espafiola, ello con el
fin de partir de conceptos basicos.

El objetivo de este articulo es analizar parte legal como en la gestion de la proteccion de la informacion, de esta manera
se puede concluir el valor que tiene la informacion como resultado de un conocimiento especializado en un éarea
determinada y su seguridad, que a su vez requiere de ciertos mecanismos para garantizar su buen funcionamiento, en
aras de protegerlo y asegurar su permanencia frente a los actos violentos que se pueden perpetrar contra la informacion.
Anteriormente la seguridad de la informacidn estaba entendida como la aplicacion de un conjunto de medidas de orden
fisico y l6gico a los sistemas de informacidn, para evitar la pérdida de la misma, siendo ésta una tarea de responsabilidad

exclusiva de los departamentos de informética de las organizaciones.

Analisis Teorico

Importancia de la sequridad de la informacion

La seguridad informaética ha hecho transito de un esquema caracterizado por la implantacion de herramientas
de software, que neutralicen el acceso ilegal y los ataques a los sistemas de informacion, hacia un modelo de

gestion de la seguridad de la informacion en el que prima lo dindmico sobre lo estacional.

Para lograr niveles adecuados de seguridad se requiere el concurso e iteracion de las disciplinas que tengan
un impacto en el logro de este cometido, teniendo siempre presente que un sistema de gestion no garantiza la

desaparicion de los riesgos que se ciernen con mayor intensidad sobre la informacion.

Entonces, el problema es determinar como desde una disciplina como el Derecho se contribuye a la gestion
de la seguridad de la informacion. Los enfoques de intervencién juridica podrian ser muchos; de hecho, no
existe limitacién alguna, para que una organizacion adopte las medidas que considere pertinentes con el fin
de neutralizar un riesgo. La 1SO 27 001 es una herramienta de gestion estratégica que conduce a lograr la

proteccion de la informacion, bien en un contexto en el cual la empresa pretenda alcanzar una certificacion,
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0 bien que solo pretenda incorporar buenas précticas de seguridad de la informacion, no sélo en sus procesos

internos, sino también en sus procesos externos.

Meétodos y Metodologia computacional

La norma consagra un conjunto significativo de dominios que pretenden establecer un ciclo de seguridad lo
méas completo posible, advirtiendo que no todos ellos tienen impacto juridico. Desde ya es importante
mencionar que el enfoque que se propone se alimenta tanto de normatividad nacional como internacional, asi

como de otras fuentes del Derecho, en razon de la escasa legislacion que existe.

La norma ISO 27 001:2013, contempla 14 dominios:
1. Politicas de seguridad de la informacion.
Organizacion de la seguridad de la informacion.
Seguridad de los recursos humanos.

Gestion de activos.

2

3

4

5. Controles de acceso.
6. Criptografia — Cifrado y gestion de claves.

7. Seguridad fisica y ambiental.

8. Seguridad operacional.

9. Seguridad de las comunicaciones.

10. Adquisicion, desarrollo y mantenimiento del sistema.
11. Gestion de incidentes de seguridad de la informacién.

12. Cumplimiento.

Cumplimiento

El ultimo capitulo del anexo A de la norma ISO 27001 estd dedicado a controles que nos permitan garantizar el
cumplimiento con las politicas, normas y legislacion aplicable enfocandose principalmente en lo que se refiere a

seguridad de la informacion.
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Objetivo

e Cumplimiento de los requisitos y contractuales.

e Evitar los incumplimientos de las obligaciones legales, estatutarias, reglamentarias o contractuales
relacionadas con la seguridad de la informacion y con los requisitos de seguridad.

e Revisiones de seguridad de la informacion.

e Garantizar que la seguridad de la informacion es implementada y operada de acuerdo con las politicas

y procedimientos organizacionales.

Identificacion de la legislacion aplicable y de los requisitos contractuales
El control establece la necesidad de identificar de forma documentada todos los requisitos legales y
contractuales que afecten a la organizacién, ademéas de mantenerlos actualizados. Las leyes y reglamentos
que afectan a una actividad son algo que evidentemente cambia con el tiempo y pueden ser distintas en cuanto
a

e Leyes o reglamentos sectoriales que afectan a una actividad.

e Leyes del parlamento europeo o leyes locales.

e Requisitos legales aplicables a tipos de informacion por su clasificacion.

En la actualidad dado el crecimiento de los incidentes relacionados con la seguridad y la magnitud de su
impacto han hecho que los gobiernos de todo el mundo sean conscientes de la necesidad de proteger a las

personas y las empresas contra la gestion inadecuada de la informacion confidencial.

Derechos de propiedad intelectual
Este control nos requiere que se establezcan procedimientos que garanticen el uso del software de acuerdo a

los términos previstos en la Ley de Propiedad.

Para ello se establecen los siguientes puntos a tener en cuenta para cumplir con este control:
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Se dispone de una politica de uso legal de productos de software.

Se asegura la no violacion de derechos de copia.

Donde se compra los productos de software.

Se mantiene la politica de licencias del software comprado.

Controlar el nimero maximo de usuarios por licencia.

Revisar periédicamente que se estén utilizando solamente productos software con licencia.
Cumplir con los derechos de copia de material audiovisual, libres e informes.

Comunicar al personal la politica de uso legar de software aclarando que cosas estan permitidas y
cuéles no.

Advertir al personal sobre las consecuencias de la violacion de las politicas de uso legal de software
estableciendo las medidas disciplinarias oportunas.

Identificar (listado de activos) los activos de informacion que estén afectados por derechos de

propiedad intelectual.

Mantener la documentacion que justifique o acredite la propiedad de las licencias (discos, manuales,

etc.).

Proteccion de los registros

Este control nos pide mantener un analisis de los requisitos contractuales legales en cuanto a las obligaciones

de debido control sobre la proteccion de los registros en cuanto a evitar su pérdida, falsificacion o acceso no

autorizado.

Se clasifican los registros de informacién y aplica los controles necesarios segun los requisitos legales:

Registros contables.
Bases de datos.
Bases de datos de transacciones.

Registros de auditoria (propios del sistema de Gestion de la Seguridad de la Informacién).
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e Procedimientos operativos.
e Registros documentales en papel, microfichas, archivos electrénicos.

e Archivos cifrados (contrasefias, firmas digitales).
Para cumplir con la proteccion de los registros se nos requiere revisar el cumplimiento con:

e La definicién y publicacion de las directrices sobre la retencion, almacenamiento, tratamiento y
eliminacion de os registros y la informacion.

e Mantenimiento de un calendario de retenciones donde se identifique los registros y los periodos de
tiempo que deberian retenerse.

e Mantenga un inventario de los registros de informacion clave o critica.

Proteccion de los datos y privacidad de la informacion personal
Este control nos requiere el establecimiento de controles para el cumplimiento de la legislacién en materia de

cumplimiento con la legislacion vigente en materia de proteccion de datos personales.

Regulacion de los controles criptograficos
En caso de utilizar mecanismos de cifrado deben tenerse en cuentas las normativas sobre uso de controles
criptograficos vigentes. Deberemos tener en cuenta leyes como:

e La Ley General de Telecomunicaciones.

e Ley de Firma Electronica.

Limitaciones en el uso de medios criptograficos
En muchos paises existen limitaciones en el uso de medios criptograficos por lo que tendremos que tener en
cuenta estas limitaciones o restricciones en las importaciones o exportaciones de Hardware y/o Software para

funciones criptograficas. También deberemos considerar si existen métodos obligatorios de cifrado de
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informacion y cumplir los requisitos legales del cifrado de informacion establecidos por los reglamentos de

cada pais.

Cadigos de conducta

Determinadas organizaciones y organismos pueden elaborar cdédigos de conducta sobre el tratamiento de datos
personales. En este caso si nos adherimos a dichos cddigos deberemos cumplir con los requisitos en cuanto
al uso y obligatoriedad de los sistemas de cifrado.

Evaluacion de riesgos
La evaluacion de riesgos, también obligatoria en el reglamento RGPD sobre el tratamiento de datos personales
puede determinar la necesidad de utilizar cifrado de datos como resultado de un control necesario para mitigar

0 evitar un riesgo para la seguridad de la informacion.

Cifrado legal

En el caso que nos veamos obligados a cifrar datos segun lo expuesto hasta ahora deberemos dedicar los
recursos necesarios para cumplir con estos requisitos. Sin embargo, cualquier sistema de cifrado no es
suficiente ya que los archivos PDF o archivos comprimidos ZIP con clave no son considerados validos para

garantizar que la informacién no sea inteligible ni manipulada por terceros.

Revision independiente de la seguridad de la informacion

Las revisiones deben ser llevadas a cabo por personal independiente al personal que es auditado. Aunque
pueden ser llevadas a cabo por personal interno siempre de areas o departamentos independientes al auditado,
conviene que de forma regular se realicen auditorias de cumplimiento de la seguridad de la informacion por

personal externo. Las auditorias realizadas por personal externo siempre podran aportar beneficios como:

e Garantizar la independencia de las revisiones o auditorias.

e Aportar un punto de vista imparcial.
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e Aportar la experiencia de profesionales de la seguridad de la informacién que conocen otras

organizaciones y pueden aportar mejoras.

Cumplimiento de la politica y las normas de seguridad
Este control nos pone como requisito la necesidad de que los responsables de cada area deben revisar que los
procedimientos de la organizacion sean aplicados de acuerdo a los requisitos definidos.

Para ello los responsables deberian:
e Determinar la forma de revisar como se cumplen los requisitos de seguridad de la informacion
definidos en las politicas, normas y en otras regulaciones aplicables.

e Tener en cuenta la implementacion de sistemas de medicion automatica y herramientas de informes.

Cuando se identifican incumplimientos se debera:
e ldentificar las causas.
e Evaluar la necesidad de tomar medidas.
e Implementar las acciones correctivas apropiadas.
e Revisar la eficacia de las acciones correctivas.
e ldentificar las deficiencias y debilidades del sistema.
Revision del cumplimiento técnico
Para la evaluacion de los sistemas de informacion debe revisarse periodicamente si estan configurados
correctamente de acuerdo a las reglas y politicas definidas:

e |dentificar fallos en las actualizaciones de los sistemas.

e Establecer medidas correctivas antes de que estos fallos puedan suponer una amenaza real para el

sistema.

Resultados y discusion
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Cada cierto tiempo, la Seguridad de la Informacion basada en la ISO 27001 tiene que examinarse. Estas revisiones se
realizan a través de diferentes politicas de seguridad y tiene que auditarse que las plataformas técnicas y los sistemas
de informacién satisfagan la totalidad de normas de implementacion de seguridad y controles de seguridad
documentados que sean aplicables. EI control de que se esté llevando a cabo el cumplimiento técnico Unicamente tiene
que estar revisado por los sujetos cualificados y ademas, estas personas tienen que estar autorizadas por la entidad,
aunque puede pasar que lo realice otra persona bajo la supervision del responsable. Se considera un elemento de
reconocida importancia, por lo que hablamos del examen que tienen que pasar las entidades de sus sistemas operativos

con el fin de asegurar que los softwares y los hardware han sido implantados perfectamente.

Conclusiones

La norma ISO 27001 auxilia a las empresas en el cumplimiento de los requisitos legales, los cuales, tienen la finalidad
de eludir la vulneracién de la legislacion o el incumplimiento de toda obligacion legal de las entidades de cualquier
requisito de seguridad. La politica informatica, como administrador de riesgos, se encarga de dotar de seguridad los
diferentes activos de informacion de una organizacion; desde esa perspectiva se requiere una gestion juridica
permanente de los riesgos, amenazas y vulnerabilidades, como medio para adoptar las medidas y controles que
disminuyan los mismos. Las Tecnologias de la Informacion reclaman de la politica informatica respuestas innovadoras
y globales respecto de los retos que le son intrinsecos; por tanto, los operadores juridicos deben estar capacitados y

entrenados para apoyar a la sociedad en la solucion de las problematicas propias de la politica informatica.
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