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Resumen pone un marco para la implementacién ética

y eficiente de estas tecnologias en el sector

Este articulo examina la percepcién y
la efectividad de la inteligencia artificial (IA)
como herramienta para combatir la corrup-
cién en organizaciones publicas, evaluando
su capacidad para fortalecer dimensiones clave
como datos, tecnologia, recursos humanos y
habilidades organizacionales. Ademds, se pro-

publico. La metodologia del estudio incluye
un andlisis bibliométrico realizado con VOS-
viewer, que ofrece una visién comprehensiva
de las tendencias de investigacién, identifican-
do las principales dreas de enfoque y las interre-
laciones entre conceptos fundamentales como
inteligencia artificial, corrupcidn, ética en la
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toma de decisiones, gobierno digital e intero-
perabilidad. Complementariamente, se aplicé
un instrumento cuantitativo a 87 egresados de
programas de gobierno, estructurado en cinco
dimensiones: datos, tecnologfa, recursos bési-
cos, habilidades humanas y capacidades intan-
gibles. Los promedios agregados por dimen-
siones revelan los siguientes resultados: datos
(3,7), ética (3,6), entidad organizacional (2,8),
talento humano (2,5), liderazgo directivo (2,4)
e inteligencia artificial (1,9). Notablemente, el
100% de los encuestados considera necesario
desarrollar mds herramientas tecnoldgicas de
IA para combatir la corrupcién, subrayando la
importancia de estas tecnologias en la mejora
de la transparencia y la eficiencia administra-
tiva. Las conclusiones destacan la necesidad de
que el Estado colombiano contintie desarro-
llando iniciativas tecnoldgicas respaldadas por
marcos normativos y éticos a nivel nacional y
territorial, asi como fortalecer la formacién y
capacitacién de la ciudadania y los funciona-
rios publicos en temas de transparencia y lucha
contra la corrupcién. Este estudio contribuye a
la literatura existente al proporcionar evidencia
empirica sobre el potencial dela IA en lalucha
contra la corrupcién y al ofrecer recomenda-
ciones pricticas para su implementacién efec-
tiva y ética en el sector publico.

Palabras clave: inteligencia artificial;
gobierno digital; datos abiertos; corrupcién;
ciberseguridad.

PERCEPTION OF ARTIFICIAL
INTELLIGENCE IN THE FIGHT AGAINST
CORRUPTION: AN EXPLORATION OF THE
CASE OF THE STATE OF COLOMBIA

Abstract

This article examines the perception and
effectiveness of artificial intelligence (Al) as a
tool to combat corruption in public organiza-
tions, assessing its potential to strengthen key
dimensions such as data, technology, human
resources, and organizational capabilities.
Additionally, it proposes a framework for the
ethical and efficient implementation of Al
technologies within the public sector. The
study employs a bibliometric analysis using
VOSviewer, providing a comprehensive over-
view of research trends and identifying the
main focus areas, as well as the interrelations
between key concepts such as Al corruption,
ethics in decision-making, digital government,
and interoperability. Furthermore, a quanti-
tative survey-based instrument was applied
to 87 graduates from government programs,
structured around five dimensions: data, te-
chnology, basic resources, human skills, and
intangible capabilities. The aggregated averages
by dimension reveal the following results: Data
(3.7), Ethics (3.6), Organizational Structure
(2.8), Human Talent (2.5), Managerial Lea-
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dership (2.4), and Artificial Intelligence (1.9).
Notably, 100% of respondents expressed the
need to develop more Al-based tools to combat
corruption, underscoring the importance of
these technologies in enhancing transparency
and administrative efficiency. The conclusions
stress the necessity for the Colombian gover-
nment to continue advancing technological
initiatives, supported by robust legal and
ethical frameworks at both national and te-
rritorial levels, and to prioritize the education
and training of citizens and public ofhcials on
transparency and anti-corruption measures.
This study contributes to the existing litera-
ture by providing empirical evidence on Al’s
potential to combat corruption and by offering
practical recommendations for its ethical and
effective implementation in the public sector.

Keywords: Artificial intelligence; digital
governance; open data, corruption; cyberse-
curity.

INTRODUCCION

El presente trabajo se sitiia en el campo
de la inteligencia artificial (IA), especifica-
mente en la percepcién de esta herramienta
para prevenir la corrupcién en la contratacién
publica, un tema de creciente relevancia de-
bido al impacto devastador de la corrupcién
en la economia global y la gobernanza. Segin
estimaciones del Foro Econémico Mundial, la
corrupcion cuesta anualmente alrededor de 3,6
trillones de délares a nivel mundial, afectando
gravemente el producto interno bruto (PIB)
de los paises y desviando recursos de sectores
criticos como la salud y la educacién (Johnson,

2018). Este contexto resalta la importancia de
explorar nuevas herramientas tecnoldgicas que
permitan abordar de manera mds eficaz este
problema persistente.

A pesar de la importancia critica de este
tema, existe un vacio significativo en la litera-
tura sobre el uso de la IA para mitigar el riesgo
de corrupcién. Los métodos tradicionales de
control y monitoreo, que dependen en gran
medida de evidencias circunstanciales y de-
nuncias, han demostrado ser insuficientes para
detectar y sancionar la mayoria de los casos
de corrupcién (Mungiu-Pippidi y Heywood,
2020). Esta deficiencia subraya la necesidad
urgente de desarrollar enfoques mds robustos
y automatizados, capaces de manejar grandes
volumenes de datos y de identificar patrones
de riesgo con mayor precisién y rapidez.

El propésito de esta investigacién es ana-
lizar la percepcién y efectividad de la IA en
disminuir el riesgo de corrupcién en organiza-
ciones publicas, proporcionando un enfoque
novedoso que mejore significativamente la
deteccién y priorizacién de posibles actos co-
rruptos. La novedad de este estudio reside en su
capacidad para integrar andlisis bibliométrico
y aplicacién de instrumentos de medicidn, lo
que permite establecer un marco conceptual
robusto y alineado con las dimensiones clave
por evaluar en el sector puablico.

El problema principal de esta investi-
gacion radica en la dificultad que enfrentan
las organizaciones publicas para monitorear
grandes volimenes de datos en tiempo real, lo
que debilita la efectividad de las medidas anti-
corrupcién actuales. En este escenario, la pre-
gunta de investigacién formulada es: ;Cémo
perciben y valoran las organizaciones publicas
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la efectividad de la inteligencia artificial en el
fortalecimiento de dimensiones clave como
la gestion de datos, la tecnologfa, los recursos
humanos y las habilidades organizacionales
en la lucha contra la corrupcion? A partir de
esta pregunta, surge la hipdtesis central del
estudio, que plantea que la implementacién
de inteligencia artificial en las organizaciones
publicas incrementard tanto la percepcién
positiva como la efectividad de las estrategias
anticorrupcién, mediante el fortalecimiento de
la gestién de datos, la adopcién de tecnologia,
el desarrollo de recursos humanos y la opti-
mizacién de las habilidades organizacionales.

Una revisién exhaustiva de la literatura
apoya la premisa de que la A, combinada con
el monitoreo predictivo y el andlisis de big
data, puede ofrecer soluciones mds efectivas
que los enfoques tradicionales. Sin embargo,
también destaca la necesidad de un enfoque
ético y transparente, considerando los desafios
relacionados con la privacidad de datos y los
sesgos algoritmicos.

En el contexto latinoamericano, inicia-
tivas como el Programa Interamericano de
Datos Abiertos para Prevenir y Combatir
la Corrupcién (PIDA) y la estrategia Datos
con Propésito, del Ministerio de las TIC en
Colombia, reflejan un esfuerzo creciente por
utilizar tecnologias digitales para combatir la
corrupcién. No obstante, los resultados han
sido mixtos, lo que subraya la necesidad de
un mayor enfoque en la formacién de capital
humano y en la creacién de marcos normativos
que respalden la implementacidn efectiva de la
IA en este dmbito.

Finalmente, este estudio se propone llenar
un vacio en la literatura y en la prictica, pro-
poniendo un enfoque innovador basado en IA

para combatir la corrupcién en la contratacién
estatal. Ademds, se sugiere la realizacién de
diagndsticos a nivel nacional y territorial, que
permitan al Estado colombiano y alos investi-
gadores en politicas publicas evaluar y mejorar
continuamente las estrategias de lucha contra
la corrupcién mediante el uso de IA.

CORRUPCION

La corrupcién, comtunmente definida
como el abuso del poder delegado para bene-
ficios privados, representa uno de los desafios
sociales y politicos mds significativos de nues-
tra era (Kobis er al., 2017). Histéricamente,
los esfuerzos para combatir la corrupcién han
mostrado limitados avances tanto en el sector
publico como en el privado (Fisman y Golden,
2017). Sin embargo, la aparicién de nuevas
tecnologfas, particularmente la IA, ofrece es-
peranzas en esta lucha. La corrupcién emerge
en diversas formas y socava la eficiencia de las
instituciones publicas, amplia las brechas de
desigualdad e impide la consecucién de los
objetivos de desarrollo sostenible (ODS) de la
ONU (Rothstein y Varraich, 2017; Mungiu-
Pippidi y Heywood, 2020).

De acuerdo con datos del Fondo Mo-
netario Internacional (FMI), los paises pier-
den aproximadamente el 4% de su producto
interno bruto (PIB) debido a la corrupcion.
Este problema no solo afecta la calidad de la
inversién publica y la inversion extranjera di-
recta, sino que también impacta negativamente
la calificacion crediticia de los paises, lo que
resulta en pérdidas econémicas significativas
en recursos publicos, inestabilidad politica y
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una disminucién de la confianza en las insti-
tuciones y en la democracia como sistema de
gobierno (BID, 2024a).

El Indice de Percepcién de la Corrupcién
(CPI - Corruption Perception Index) de 2022,
publicado por Transparencia Internacional, re-
vela que la mayoria de los paises no ha logrado
avances significativos en la lucha contra la co-
rrupcién desde 2017, con un 95% de los paises
mostrando mejoras minimas (Transparencia
Internacional, 2022). En la medicién de 2023,
se evidencia que por doce afnos consecutivos el
indice se ha mantenido sin variaciones signifi-
cativas, lo que se correlaciona con un deterioro
en los sistemas de justicia y un aumento en
la impunidad (Transparencia Internacional,
2023). Entre los paises mds transparentes se
destacan Dinamarca, Finlandia, Nueva Zelan-
da, Noruega, Singapur, Suecia, Suiza, Paises
Bajos, Alemania y Luxemburgo, Colombia
ocupd el puesto 87 entre 180 paises.

A nivel internacional, diversas iniciativas
buscan combatir la corrupcién. Entre ellas, el
Programa Anticorrupcién de la Organizacién
para la Cooperacién y el Desarrollo Econémi-
cos (OCDE) para América Latinay el acuerdo
de cooperacién firmado en 2007 con la Orga-
nizacién de los Estados Americanos (OEA),
alineado con la Convencién Interamericana
contra la Corrupcién y la Convencién de
las Naciones Unidas contra la Corrupcién.
Ademis, la OEA, a través del Programa Inte-
ramericano de Cooperacién para Combatir la
Corrupcién, implementado desde la Cumbre
de las Américas de 1994, ha desarrollado es-
fuerzos en los dmbitos juridico, institucional,
internacional y de la sociedad civil (OEA, s. f.).

En el contexto nacional, casos como Salu-
dcoop, Isagén, Reficar, Odebrecht, el carrusel

de la contratacién, el cartel de la hemofilia,
Interbolsa, el cartel de la toga (Vanguardia,
2021), Agro Ingreso Seguro (TeleSur, 2018),
Unién Temporal Centros Poblados, con un
contrato de 70 mil millones de pesos para la
instalacién de centros digitales en zonas rurales
(Portafolio, 2021), el caso de la reconstruccién
de casas en Providencia (W Radio, 2022), el
escandalo de los carrotanques en La Guajira
(El Tiempo, 2024), pérdidas aproximadas de
12 billones de pesos de regalias (DNP, 2024),
entre otros, han despertado la indignacién
ciudadanay subrayado la necesidad urgente de
combatir este flagelo que drena los recursos del
Estado, genera inequidad y pobreza, retrasos en
infraestructura, deficiencias en la prestacion de
servicios a la ciudadania y pérdida de confianza
publica. Segiin un informe de la Auditoria Ge-
neral de la Republica en 2023, estas practicas
corruptas representan aproximadamente 50
billones de pesos en pérdidas (Infobae, 2023).

A pesar de los considerables esfuerzos
financieros invertidos en la lucha contra la co-
rrupcidn, estos han mostrado escasos signos de
éxito. Los avances en el campo de la IA propor-
cionan una nueva esperanza transformadora.
La IA, segtn Ala-Pietili ez al. (2019), consti-
tuye “sistemas que exhiben comportamiento
inteligente al analizar su entorno y tomar ac-
ciones —con cierto grado de autonomia— para
lograr objetivos especificos” (p. 228).

INTELIGENCIA ARTIFICIAL
La inteligencia artificial (IA) se ha conso-

lidado como una de las tecnologias emergentes
mids influyentes en el sector gubernamental,
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complementando un ecosistema digital que
abarca sistemas de informacidn, big data, siste-
mas de informacién geogréfica (SIG), compu-
tacién en la nube, blockchain, datos abiertos y
ciberseguridad. Estas tecnologias son esenciales
para fortalecer la gobernanza publica en la era
digital actual.

Oracle define la IA como “sistemas o
mdquinas que imitan la inteligencia humana
para llevar a cabo diversas tareas, con la capa-
cidad de mejorar iterativamente a partir de la
informacién que recopilan” (Oracle, 2021).
Esta definicién subraya la capacidad de la IA
para aprender y adaptarse, lo que es crucial en
contextos dindmicos como la gestién piblica,
donde la flexibilidad y la eficiencia son vitales.

Amazon, por su parte, describe la IA co-
mo “el campo de la ciencia informdtica dedi-
cado a la resolucién de problemas cognitivos
comunmente asociados con la inteligencia
humana, como el aprendizaje, la resolucién de
problemas y el reconocimiento de patrones”
(Amazon, 2021). Esta perspectiva enfatiza
el potencial de la IA para abordar problemas
complejos y realizar andlisis avanzados, atri-
butos que son criticos en la lucha contra la
corrupcion.

Desde una perspectiva académica, Valle-
Cruz et al. (2020) definen la IA como el desa-
rrollo de algoritmos para maquinas inteligentes
que simulan comportamientos individuales y
colectivos de seres humanos y otros seres vivos,
automatizando actividades, aprendiendo y
evolucionando, y mejorando el rendimiento
con o sin la intervencién humana. Esta de-
finicién refleja la versatilidad y aplicabilidad
de la IA en diversos contextos, incluyendo la
optimizacién de procesos en el sector putblico.

Corvaldn (2017) senala que “los sistemas
de inteligencia artificial utilizan algoritmos y
diversas técnicas para procesar informacién
y resolver problemas o tomar decisiones que
antes solo podian ser realizadas por el cerebro
humano”. Este enfoque destaca cémo la IA
puede replicar funciones cognitivas humanas,
lo cual es especialmente relevante en la toma
de decisiones criticas, como las involucradas
en la contratacién publica y la prevencién de
la corrupcién.

El Centro Latinoamericano de Admi-
nistracién para el Desarrollo (CLAD) (2021)
ofrece una clasificacién exhaustiva de la IA, di-
vidiéndola en dos grandes categorias: soffware,
que incluye agentes inteligentes, aprendizaje
automdtico, aprendizaje profundo, cémputo
afectivo, mineria de datos, entre otros; y hard-
ware, que abarca robética, vehiculos auténo-
mos y visién artificial. Esta clasificacién ilustra
la amplia gama de aplicaciones de la IA y su
capacidad para integrarse en multiples aspectos
de la gestién publica.

Una encuesta realizada por la Computing
Research Association (Stanford University,
2021) destaca el creciente interés en la IA,
evidenciado por el aumento significativo en
la proporcién de nuevos doctores en IA que
se integran a la industria, pasando del 44,4%
en 2010 al 65,7% en 2019. Este incremento
refleja la creciente demanda del mercado por
expertos en IA, lo que subraya la importancia
de esta tecnologfa en la transformacién digital
del sector publico. En linea con esta tendencia,
Colombia lanzé en 2024 una convocatoria
para conformar un comité de expertos en IA
en el sector publico (MinCiencias, 2024a),
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evidencia de un compromiso creciente con la
adopcién de IA en la gestion estatal.

El sector publico ha incrementado el
uso de la IA en la tltima década, mejorando
los servicios a la ciudadanfa mediante tecno-
logias como machine learning, deep learning,
computer vision y reconocimiento de voz.
Estas herramientas permiten automatizar ta-
reas rutinarias, liberando tiempo para que los
empleados publicos se concentren en activi-
dades estratégicas (Serna, 2021). Este avance
ha promovido gobiernos mis dgiles, abiertos
e innovadores, al tiempo que se incrementa la
eficiencia administrativa y se mejora la calidad
de los servicios. Ademds, estas tecnologfas han
fortalecido la confianza ciudadana al transpa-
rentar las acciones del Estado y reforzar los
controles internos y la rendicién de cuentas
(CAF 2021).

A medida que la IA se expande en secto-
res como defensa, ciberseguridad, educacién,
salud y justicia, también emergen desafios sig-
nificativos relacionados con la privacidad y los
derechos fundamentales. Estos retos requieren
laimplementacién de marcos juridicos y éticos
robustos (Capdeferro, 2020). Diversas orga-
nizaciones internacionales, como la Unesco
(2019) y la OCDE (2019) han desarrollado
principios para una implementacién respon-
sable de la IA, reconociendo su potencial para
contribuir a los Objetivos de Desarrollo Sos-
tenible (ODS) (ONU, 2017).

En Latinoamérica, la IA posee un gran
potencial para mejorar la calidad de vida y
reducir las desigualdades. Es esencial que los
paises de la regién inviertan en la formacién
de talento humano y en la creacién de una
infraestructura tecnoldgica sélida, respaldada

por un marco legal y ético robusto (A Latam
Book, 2020). Este enfoque garantizard que
laIA no solo sea una herramienta poderosa en la
lucha contra la corrupcién, sino también un
motor de desarrollo sostenible en la regién.

PLATAFORMAS ANTICORRUPCION:
NUEVAS TECNOLOGIAS EN LA LUCHA
CONTRA LA CORRUPCION

Kobis ez al. (2021) destacan que las herra-
mientas basadas en inteligencia artificial (IA)
para combatir la corrupcidn ofrecen ventajas
clave, como la autonomia en el aprendizaje,
el andlisis de grandes volimenes de datos y la
imparcialidad. La IA va mds alld de las capa-
cidades humanas tradicionales, permitiendo
la ejecucién auténoma de una amplia gama
de tareas que anteriormente requerian inter-
vencién humana (Rahwan et 4/., 2019). Estas
capacidades han sido implementadas en varios
proyectos pioneros, donde la IA ha demostrado
su eficacia en la prediccidn, deteccién y divul-
gacién de casos de corrupcién (Lima y Delen,
2020). A diferencia de otras aplicaciones de
la TA destinadas a combatir el crimen, en la
lucha contra la corrupcién esta se posiciona
como una herramienta para que los ciudadanos
supervisen a sus gobiernos, en lugar de ser un
medio para la vigilancia gubernamental sobre
los ciudadanos.

El papel de las tecnologias de la informa-
cién y la comunicacién (TIC) es fundamental
en los esfuerzos gubernamentales por combatir
la corrupcidn, utilizando herramientas como
big data, computacién en la nube, blockchainy
biometria (Villagrasa y Ponce, 2022). En par-
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ticular, la IA aporta beneficios significativos,
como la capacidad para analizar grandes con-
juntos de datos, detectar anomalias, predecir
riesgos y reportar casos sospechosos o claros de
delitos relacionados con la corrupcién (Metz
y Satariano, 2020). Por su parte, el Banco In-
teramericano de Desarrollo (BID) y Alliance
for Innovative Regulation (AIR), con el apo-
yo del Bureau of International Narcotics and
Law Enforcement Affairs del Departamento
de Estado de Estados Unidos, lanzaron en
2024 la iniciativa TechSprint para promover
una mayor transparencia gubernamental me-
diante herramientas digitales que prevengan y
denuncien la corrupcién.

En Colombia, la lucha contra la corrup-
cién se ve reforzada por un marco normativo
robusto que incluye leyes como la Ley 80
de 1993, laLey 1474 de 2011, laLey 1712 de
2014, la Ley 2195 de 2022, el Documento
del Consejo Nacional de Politica Econémicay
Social (Conpes) 167 de 2013, y la Politica
de Transparencia, Acceso a la Informacién
y Lucha contra la Corrupcién del Modelo
Integrado de Planeacién y Gestién (MIPG).
Ademds de este marco legal, es crucial inten-
sificar los esfuerzos a nivel estatal mediante el
fortalecimiento de las entidades de control, los
organismos de seguridad, el control politico,
la gestion de control, las veedurias ciudadanas
y la concienciacién de las nuevas generaciones
sobre los peligros de la corrupcién, un esfuerzo
que debe estar respaldado por la academia.

Para los gobiernos, el desarrollo de soft-
ware y herramientas especializadas es esencial
para la prevencion y deteccién de fraudes. Estas
plataformas no solo facilitan la recopilaciéon
de evidencias y la trazabilidad en la comisién

de delitos, sino que también actdan como
mecanismos disuasorios y preventivos. Entre
los beneficios de estas tecnologias se incluyen:

*  Implementacién y comunicacién de po-
liticas anticorrupcidn: estas herramientas
permiten la difusién efectiva de politicas
y la comunicacidén de estrategias antico-
rrupcioén.

* Identificacién de necesidades de for-
macién y capacitacién para servidores
publicos: facilitan la identificacién de
dreas donde es necesaria la capacitacién,
mejorando asi las competencias en temas
éticos y técnicos.

*  Plataforma centralizada para denuncias:
provee un medio seguro y eficiente para la
presentacién de denuncias, garantizando
la proteccién de los denunciantes.

*  Estructura de gobierno adecuada para el
desarrollo de investigaciones: estas pla-
taformas contribuyen a establecer una
estructura organizativa que facilita la
investigacién exhaustiva y la formulacién
de acciones preventivas.

*  Proteccién de denunciantes: aseguran
el anonimato y la seguridad de quienes
denuncian actos corruptos, previniendo
represalias y fortaleciendo la integridad
del proceso.

En suma, el uso de estas tecnologfas avan-
zadas transforma significativamente la capaci-
dad de los gobiernos para combatir la corrup-
cién, mejorando tanto la transparencia como
la eficiencia en la administracién publica. A
medida que estas tecnologias contintan evolu-
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cionando, es imperativo que los gobiernos las
adopten y adapten para reforzar sus esfuerzos
anticorrupcidn y restaurar la confianza publica.

ESTADO COLOMBIANO E INTELIGENCIA
ARTIFICIAL

En las dltimas administraciones del Es-
tado colombiano, la tecnologia ha ocupado
un lugar central en la agenda gubernamental,
reflejando un compromiso sostenido con la
modernizacién digital. El Ministerio de Tecno-
logias de la Informacién y las Comunicaciones
(MinTIC) ha liderado estos esfuerzos a través
de iniciativas emblemdticas como el progra-
ma Gobierno en Linea (GEL) y el Plan Vive
Digital. Actualmente, el Modelo Integrado
de Planeacién y Gestién (MIPG) incorpora la
tecnologia como un eje transversal, integran-
do politicas de Gobierno Digital y Seguridad
Digital. Ademds, el documento Conpes 3975
establece las condiciones necesarias para el im-
pulso delaIA, promoviendo la transformacién
digital del Estado y la integracién de tecnolo-
gfas como Blockchain, realidad aumentada y
computacién en la nube. Estos esfuerzos estin
alineados con los objetivos de la cuarta revolu-
ci6n industrial y la Gobernanza Publica Inte-
ligente (GPI), consolidindose en la Estrategia
Nacional Digital de Colombia 2022-2026, la
cual estd integrada en el Plan Nacional de De-
sarrollo 2022-2026 MinTIC, 2022b).

Dentro de este marco, Colombia ha im-
plementado varias iniciativas que destacan en
el dmbito de la inteligencia artificial aplicada a
la administracién puablica. Un ejemplo notable
es la plataforma Pretoria de la Corte Consti-

tucional, un sistema de informacién avanzado
que utiliza algoritmos de IA para mejorar la ca-
pacidad de andlisis y estructuracién de las sen-
tencias de tutela, generando lineas de tiempo,
estadisticas y graficos que proporcionan una
vision integral de los casos (Corte Constitu-
cional, 2020). Ademds, se estan desarrollando
proyectos que combinan IA con tecnologias
satelitales y de bioacustica para combatir la
deforestacién en el Amazonas (Universidad de
los Andes, 2023). Asimismo, el Departamento
Nacional de Planeacién (DNP), con el apoyo
del BID, lidera iniciativas de mapeo automa-
tizado de asentamientos urbanos informales
utilizando imdgenes satelitales. En conjunto
con el Programa de las Naciones Unidas para
el Desarrollo (PNUD), el DNP estd también
en proceso de actualizar el Catastro Multipro-
p6sito, incorporando algoritmos de IA parala
deteccién automatica de elementos cartogrd-
ficos (DNP, 2023).

La empresa Agata, una startup de tipo
GovTech creada por la Alcaldia Mayor de
Bogotd, es otro ejemplo de como la IA se estd
utilizando para abordar problemas publicos.
Sus proyectos incluyen un sistema de anali-
tica utilizado para mitigar la propagacién del
covid-19 y optimizar el uso de unidades de cui-
dados intensivos, asi como el desarrollo de al-
goritmos para responder a quejas ciudadanas
en redes sociales, predecir el pago de créditos
por comerciantes informales y mejorar la bus-
queda de empleo (Riafio y Delgado, 2024). Sin
embargo, Colombia enfrenta desafios signifi-
cativos en cuanto a la formacién de personal
con competencias en TIC, fundamentales para
enfrentar los retos que plantean la IA, la auto-
matizacién y la cuarta revolucién industrial.
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Esta carencia de habilidades tecnolégicas no
solo limita el crecimiento y la competitivi-
dad, sino que también aumenta los riesgos en
el mercado laboral, subrayando la necesidad
urgente de mejorar la capacitacién en estas

dreas criticas.

En la tabla 1 se muestran los programas

académicos existentes con denominacién de

IA en Colombia.

Elandlisis de los datos revela una distribu-
cién diversa de los programas de formacién en

TABLA 1. PROGRAMAS ACADEMICOS DE INTELIGENCIA ARTIFICIAL EN COLOMBIA, 2024

Departamento
Sector Nombre del programa Nivel de formacion Modalidad oferta
programa
Oficial | Especializacion en Inteligencia Artificial Especializacion uni- | Presencial Antioquia
versitaria
Privado | Especializacién en Inteligencia Artificial Especializacién uni- | Virtual Bogota, D.C.
versitaria
Privado | Maestria en Inteligencia Artificial Maestria Presencial Bogotd, D.C.
Privado | Ciencias de la Computacion e Inteligencia Universitario Presencial Bogota, D.C.
Artificial
Privado | Maestria en Inteligencia Artificial Maestria Presencial Bogota, D.C.
Privado | Maestria en Inteligencia Artificial Maestria Presencial Atlantico
Privado | Ingenieria de Datos e Inteligencia Artificial Universitario Presencial Boyacd
Privado | Maestria en Inteligencia Artificial Maestria Virtual Bogota, D.C.
Privado | Especializacion en Ciencia de Datos e Inteligen- | Especializacién uni- | Presencial Antioquia
cia Artificial versitaria
Privado | Maestria en Inteligencia Artificial Maestria Virtual Bogota, D.C.
Privado | Especializacién en Inteligencia Artificial Especializacién uni- | Virtual Bogota, D.C.
versitaria
Privado | Especializacién en Inteligencia Artificial Especializacién uni- | Virtual Caldas
versitaria
Privado | Especializacion en Inteligencia Artificial Especializacion uni- | Presencial Caldas
versitaria
Privado | Maestria en Inteligencia Artificial Aplicada Maestria Virtual Valle del Cauca
Privado | Especializacion en Inteligencia Artificial Especializacion uni- | Presencial- Valle del Cauca
versitaria Virtual
Privado | Especializacién en Inteligencia Artificial Especializacion uni- | Virtual Valle del Cauca
versitaria

(Continua)
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Departamento
Sector Nombre del programa Nivel de formacién Modalidad oferta
programa
Privado | Especializacién En Inteligencia Artificial Especializacién uni- | Presencial Valle del Cauca
versitaria
Privado | Ingenieria de Datos e Inteligencia Artificial Universitario Presencial- Valle del Cauca
Virtual
Privado | Ingenieria de Datos e Inteligencia Artificial Universitario Virtual Valle del Cauca
Privado | Ingenieria de Datos e Inteligencia Artificial Universitario Presencial Valle del Cauca
Privado | Especializacidn en Inteligencia Artificial Especializacion uni- | Presencial Antioquia
versitaria
Privado | Especializacion en Inteligencia Artificial Especializacion uni- | Virtual Bogota, D.C.
versitaria
Privado | Ingenieria en Ciencias de la Computacion e Universitario Presencial Santander
Inteligencia Artificial
Privado | Especializacién en Inteligencia Artificial Especializacién uni- | Virtual Bogota, D.C.
versitaria

Fuente: elaboracién propia con informacion del Ministerio de Educacion Nacional (2024).

inteligencia artificial en Colombia, destacdn-
dose tanto la oferta en el sector oficial como
en el privado. Se observa una mayor concen-
tracion de programas en el sector privado, lo
cual puede estar relacionado con la creciente
demanda de profesionales especializados en
inteligencia artificial en diferentes industrias.

En términos de nivel de formacién, la
mayoria de los programas estdn enfocados en
la maestria y la especializacién universitaria.
Este enfoque en la formacién avanzada refleja
una necesidad del mercado laboral de con-
tar con profesionales altamente capacitados
en inteligencia artificial, capaces de abordar
problemas complejos y desarrollar soluciones
innovadoras. La presencia de programas a nivel
universitario también indica un esfuerzo por
formar profesionales desde etapas tempranas
en esta drea emergente.

La modalidad de los programas es variada,
con una oferta significativa tanto en modalida-
des presenciales como virtuales. La modalidad
virtual, especialmente en programas de maes-
tria, sugiere una adaptacion a las necesidades
de profesionales que requieren flexibilidad en
sus estudios, posiblemente para combinar su
formacién con actividades laborales. Esta fle-
xibilidad también puede contribuir a la expan-
sién del acceso a la educacién en IA en regiones
mds alld de los principales centros urbanos.

En cuanto a la distribucién geogrifica,
Bogotd D.C. y el Valle del Cauca son las regio-
nes con mayor concentracién de programas.
Esto puede estar vinculado a la infraestructu-
ra y los recursos tecnoldgicos disponibles en
estas regiones, asi como a la concentracién
de empresas y sectores que demandan estas
competencias. No obstante, la presencia de
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programas en otras regiones como Antioquia,
Atldntico, Boyacd y Caldas, aunque en menor
ndmero, indica un interés creciente por desa-
rrollar capacidades en inteligencia artificial a
nivel nacional.

Estos resultados destacan la importancia
de continuar desarrollando y diversificando
la oferta educativa en inteligencia artificial en
Colombia, tanto en términos de modalidad
como de distribucién geogréfica, para res-
ponder a las necesidades del mercado laboral
y fomentar el crecimiento econdémico a través
de la innovacién tecnoldgica.

Un estudio de PriceWaterhouseCoopers
(PWC) estima que la inteligencia artificial (IA)
podria contribuir con 15,7 trillones de ddlares
a la economia global para el ano 2030, desta-
cando que los paises que logren avanzar signi-
ficativamente en el desarrollo y la aplicacién
de la IA serdn quienes mejor capitalicen estas
oportunidades econémicas (PWC, 2017). En
este contexto, es fundamental que Colombia
se posicione estratégicamente para aprovechar
los beneficios que la IA puede ofrecer.

Para abordar esta necesidad, el Ministerio
de Tecnologias de la Informacién y las Comu-
nicaciones (MinTIC), el Servicio Nacional de
Aprendizaje (SENA) y diversas instituciones
académicas han puesto en marcha programas
de formacién enfocados en habilidades digita-
les, abarcando 4reas como IA, Machine Lear-
ning, deep learning, Python y bases de datos.
Sin embargo, la oferta académica en IA sigue
siendo limitada, concentrada en un nimero
reducido de departamentos y con una baja
participacién de universidades pdblicas. Esta

situacién subraya la urgencia de que el Gobier-
no, el sector privado y la academia trabajen
conjuntamente para ampliar y diversificar la
disponibilidad de programas académicos en es-
te campo estratégico. Se destaca recientemente
la creacién de la Facultad de Inteligencia Artifi-
cial en la Universidad de Caldas (Observatorio
de la Universidad Colombiana, 2024).

Ademds, es imperativo que el Estado
fortalezca el enfoque tecnoldgico en la edu-
cacién a través del modelo STEM (Science,
Technology, Engineering, and Mathema-
tics). Este enfoque es crucial para preparar a
las futuras generaciones frente a los desafios
de la cuarta revolucién industrial, como se
expone en el articulo “Enfoque STEAM en
la educacién superior colombiana frente a la
cuarta revolucion” (Ospina y Sanabria, 2023).
Asimismo, resulta vital mejorar competencias
genéricas tales como el manejo de tecnologias
de la informacién y la comunicacién (TIC)
y el compromiso ético, elementos esenciales
para la implementacién efectiva de la IA en
el dmbito gubernamental (Ospina y Sanabria,
2017; Sanabria et /., 2020).

En resumen, la inteligencia artificial ofre-
ce vastas oportunidades para los Estados,
especialmente en dreas como la interoperabi-
lidad, la rendicién de cuentas, la transparen-
cia, la digitalizacién y la seguridad de datos.
La correcta aplicacién de la IA no solo puede
generar beneficios significativos para la ciuda-
dania, sino también fortalecer la confianza en
las instituciones, mejorar la gobernabilidad y
consolidar la reputacién del Estado.
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INTELIGENCIA ARTIFICIALY LUCHA
CONTRA LA CORRUPCION

En los paises de la OCDE, la compra
publica constituye aproximadamente un 13%
del PIB, mientras que en América Latina este
porcentaje alcanza el 8%. Sin embargo, la efi-
ciencia del gasto publico se ve comprometida
por précticas corruptas y despilfarro, lo que
a su vez afecta la recaudacién de impuestos,
la provisién de bienes publicos de calidad y la
capacidad para corregir externalidades nega-
tivas (CAE 2021). Por tanto, las tecnologias
que promuevan procesos de compra publica
mds eficientes y transparentes tienen el poten-
cial de fortalecer significativamente la capaci-
dad de los Estados y fomentar el crecimiento
econdémico.

En la lucha anticorrupcién, los gobier-
nos han comenzado a utilizar herramientas
tecnoldgicas avanzadas como la IA para ana-
lizar grandes voliumenes de datos de manera
eficiente, detectar patrones sospechosos y
generar alertas tempranas sobre posibles irre-
gularidades, lo que contribuye a la prevencién
de actos fraudulentos. Estas aplicaciones abar-
can desde el monitoreo de transacciones fi-
nancieras hasta la supervisién de licitaciones
y compras publicas, la deteccién de conflic-
tos de intereses, y la gestién de subvenciones,
entre otros (AVA, 2023a). A continuacién, se
detallan algunas aplicaciones especificas de la
IA en este contexto:

*  Contratacién publica: la IA se emplea
para monitorear licitaciones y revisar
contratos publicos, detectando patrones
anémalos como licitaciones tipo sastre o

proyectos recurrentemente ganados por
los mismos contratistas.

*  Auditorias publicas: las herramientas
de IA ayudan a evaluar presupuestos de
entidades publicas, identificando asigna-
ciones irregulares, gastos injustificados,
duplicidades o beneficiarios no corres-
pondientes.

*  Recursos humanos: se utiliza para detec-
tar irregularidades en procesos de selec-
cién y ascensos de servidores publicos.

*  Servicios publicos: la IA permite identi-
ficar sobrecostos y malas practicas en la
prestacién de servicios publicos.

*  Proteccidn de datos: alerta sobre accesos
no autorizados o manipulaciones en los
sistemas de informacién gubernamenta-
les.

*  Sistemas de denuncia: proveen platafor-
mas seguras y anonimas para la presen-
tacién de denuncias.

*  Sistemas predictivos: desarrollan algo-
ritmos para predecir dreas o sectores con
mayor riesgo de fraude, basindose en
datos histéricos y otras variables.

*  Revisién de legislacién y normativa:
facilitan el andlisis y la comparacién de
legislaciones a nivel global para proponer
cambios y actualizaciones que cierren
vacios legales.

La implementacién de estas herramientas
de IA, aunque prometedora, no estd exenta de
desafios. Entre los principales retos se encuen-
tran la resistencia al cambio por parte de las
organizaciones, la falta de personal calificado
para desarrollar y gestionar estas tecnologias,
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y preocupaciones sobre la privacidad y pro-
teccion de datos. Ademds, existe el riesgo de
sesgos en los algoritmos que podrian conducir
aerrores de programacién y resultados sesgados
o inexactos.

A nivel internacional, varias iniciativas
han demostrado éxito en la aplicacién de la IA
contra la corrupcién. En Espafa, el Ministe-
rio de Empleo y Seguridad Social adopté un
software para el andlisis de patrones de com-
portamiento y fraude (Gobierno de Espana,
2014). En el Reino Unido, el soffware Ravn
fue instrumental en la revelacién de un caso de
corrupcién en Rolls-Royce en 2008, analizan-
do eficientemente 30 millones de documentos
(Media Tics, 2017). En la Unién Europea, el
proyecto Digiwhist (s. f.) emplea Big data y
geolocalizacién para detectar fraudes en con-
tratacién y compras publicas, en colaboracién
con diversas organizaciones europeas. Europa
también ha implementado herramientas como
Arachne, disefada para identificar conflictos
de interés y fraudes mediante andlisis masivo
de datos (Comision Europea, s. f.), y sistemas
como Saler y Red Flags, que detectan irregu-
laridades en contrataciones publicas (AVA,
2023b).

En otros contextos, la India ha desarro-
llado la plataforma I Paid a Bribe, que permi-
te a los ciudadanos denunciar sobornos, un
modelo que ha sido replicado en paises como
Pakistdn, Grecia y Colombia (Castelo, 2017).
En México, las autoridades fiscales utilizan IA
y machine learning para identificar empresas
y transacciones fraudulentas, y herramientas
como Percephtor para supervisar obras pu-
blicas (NUVU, s. f.). En Pert, la Contraloria
General, con apoyo del BID, ha implementado

herramientas de visualizacién y algoritmos de
IA que ayudan a reducir sobrecostos y a priori-
zar denuncias (BID, 2023b). En Colombia, el
DNP ha desarrollado el Mapa de Inversiones, y
herramientas como ViglA para la vigilancia de
contratos publicos (DND, s. £.; Duarte Sanchez
etal.,2023).

Ademds, la plataforma Océano de la Con-
traloria General de la Republica de Colombia
utiliza big data y analitica predictiva para vi-
gilar el gasto publico, habiendo revisado mds
de 5,7 millones de contratos hasta la fecha
(Contralorfa General de la Republica, 2019a,
2019b). Herramientas como Colombia Com-
pra Eficiente y el Portal Anticorrupcién de
Colombia (PACO) también juegan un papel
destacado en la mejora de la transparencia en
la contratacién publica (Transparencia Inter-
nacional, 2023; PACOQO, s. f.). La Direccién de
Impuestos y Aduanas Nacionales (DIAN) ha
implementado la factura y némina electrénica
para detectar evasiones fiscales, y la UIAF ha
desarrollado plataformas de analitica de datos
e IA parareportes en linea (Morales, 2022). La
Direccién de Informacién, Andlisis y Reaccién
Inmediata (DIARI) de la Contraloria General
ha prevenido la pérdida de significativas sumas
de dinero mediante el uso de algoritmos de
analitica de texto y tecnologias de interopera-
bilidad (El Nuevo Siglo, 2024).

En conclusidn, la inteligencia artificial se
presenta como una herramienta valiosa para
automatizar procesos en diversas dreas estra-
tégicas del Estado, abordando problemdticas
sociales como la corrupcidn, el medio am-
biente, la seguridad, la salud y la educacién
(Ospina y Zambrano, 2023). Estudios como
“Inteligencia artificial para detectar corrupcién
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en laadministracion publica municipal de Co-
lombia” han demostrado c6mo los algoritmos
de aprendizaje automdtico pueden apoyar la
deteccién temprana de riesgos de corrupcién
y mejorar la focalizacién de las labores de in-
vestigacién y prevencion (Mojica, 2021).

CIBERSEGURIDAD EN EL ESTADO
COLOMBIANO

El avance tecnoldgico ha permeado todos
los aspectos de la vida cotidiana, tanto para los
ciudadanos, a través del uso de dispositivos
moviles, redes sociales e Internet 5G, como
para las organizaciones publicas, mediante la
implementacién de gobierno digital, datos
abiertos, sistemas de planificacién de recursos
empresariales (ERP), intercambio electrénico
de datos (EDI), sistemas de informacién geo-
grifica (SIG), big data, 1A e inteligencia de
negocios (BI). Esta creciente dependencia de la
tecnologia ha incrementado significativamente
las vulnerabilidades, convirtiéndose en un ob-
jetivo atractivo para los ciberdelincuentes que
buscan perpetrar ataques con fines econémi-
cos, politicos y militares. La situacién se agrava
atin més debido al aumento en la frecuencia
y sofisticacién de estos ataques, que compro-
meten la seguridad, integridad y dignidad de
las victimas.

En este contexto, es fundamental que
las entidades publicas, las empresas y los ciu-
dadanos implementen practicas sélidas de
ciberseguridad. Segtn Craigen ez al. (2014),
“la ciberseguridad comprende un conjunto de
practicas organizacionales y el uso adecuado
de recursos, procesos y estructuras destinados

a proteger el ciberespacio y los sistemas que
operan en él de eventos que puedan vulnerar
los derechos de propiedad de manera ilegal”
(p- 13). Enlaactualidad, la ciberseguridad y la
seguridad de la informacién se han convertido
en requisitos esenciales en un entorno digital
donde los crimenes y las amenazas cibernéticas
han crecido de manera exponencial, con pér-
didas econémicas proyectadas para 2025 que
alcanzan los US$10.500 millones, equivalentes
alas economias combinadas de Jap6n, Alema-
nia y Suiza (Tanque de andlisis y creatividad
del sector TIC en Colombia, 2022).

Colombia no ha sido ajena a estos riesgos,
enfrentando numerosos ataques a entidades
gubernamentales. En 2022, se comprome-
tieron aproximadamente 193 sitios web de
entidades publicas, y los datos de usuarios sus-
traidos fueron vendidos en la Dark Web (Tan-
que de andlisis y creatividad del sector TIC en
Colombia, 2022). Entre los organismos afec-
tados se encuentran el DANE, Invima, DNP,
DIAN, CNSC, Icfes, Icetex, Colpensiones y la
Alcaldia de Medellin. Las denuncias por ciber-
delitos aumentaron un 26% en 2022, siendo
el hurto por medios informdticos el delito mas
reportado, con un incremento del 34% respec-
toa2021 (Tanque de andlisis y creatividad del
sector TIC en Colombia, 2023).

La informacién sensible contenida en
correos electrénicos, redes sociales, reuniones
privadas y archivos laborales es altamente vul-
nerable a ataques, danos o pérdidas, lo que pue-
de tener efectos devastadores en bases de datos,
edificios inteligentes, sistemas de inventarios y
en la integridad personal (Amato ez 4l., 2018).
Ademis, el sabotaje de infraestructuras criticas
como represas, plantas de energia y aecropuer-
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tos, o la pérdida de informacién estratégica
del Estado o de entidades de la administracién
publica representa una amenaza considerable
para la seguridad nacional.

La ciberseguridad es un desafio global
debido a la naturaleza sin fronteras del cibe-
respacio. La proteccién del ecosistema digital
frente a actividades ilicitas requiere un enfoque
coordinado a nivel internacional, lo que subra-
yala importancia de discutir la regulacién, go-
bernanza y defensa del ciberespacio (Saavedra
y Parraguez, 2018).

Los fraudes y actos de corrupcién también
pueden originarse en la explotacién de vulnera-
bilidades de los sistemas que gestionan recursos
publicos, como los Sistemas de Informacién de
la Administracién Financiera (SIAF) (Ospina
Diaz ez al., 2023). Estos sistemas son objeti-
vos de alto valor para los hackers que buscan
desestabilizar los gobiernos. Por tanto, la IA,
junto con politicas robustas de seguridad de la
informacién, debe ser empleada para prevenir
la materializacién de estas ciberamenazas en
las entidades publicas. Ademids, dado que los
ataques pueden provenir del extranjero, es
esencial que el Estado colombiano fortalezca
sus alianzas y desarrolle estrategias de coope-
racién internacional que permitan mejorar
los estindares de ciberseguridad y enfrentar
conjuntamente las amenazas cibernéticas,
protegiendo la infraestructura critica del pais

(Ospina y Sanabria, 2020).

BIBLIOMETRIA, INTELIGENCIA ARTIFICIAL,
CORRUPCION Y SECTOR PUBLICO

Para el objetivo de la presente investi-
gacion se realizd un andlisis bibliométrico

de la produccién cientifica sobre el tema de
la inteligencia artificial y la corrupcién en el
sector publico en la base de datos especializa-
da Scopus. A continuacién, se presentan los
resultados obtenidos utilizando los reportes
de la base de datos y de la herramienta VOS-
viewer que permite la visualizacién y el andlisis
de redes de coocurrencias de términos clave,
cocitaciones de autores y coautorias en la lite-
ratura cientifica.

Se exploraron las redes de coocurrencia
de términos, lo cual permitié identificar las
palabras clave mds frecuentemente asociadas
con la inteligencia artificial y la corrupcién en
el sector publico, asi como las relaciones entre
estos términos.

La figura 1 presenta un andlisis cuanti-
tativo de la relacién entre el uso de IA y la
percepcién de corrupcién en diversas institu-
ciones publicas y privadas. Los datos se distri-
buyen a lo largo de dos ejes principales: el eje
X representa los afios en que se han publicado
articulos en revistas indexadas que vinculan
la IA con la corrupcién, mientras que el eje Y
mide el nimero de articulos publicados. en la
figura 1 también se presentan los articulos que
contienen las palabras clave: “artificial” AND
“intelligence” AND “corruption”, y que se
encuentran en el titulo, resumen o palabras
clave desde el ano 1986 al 2025.

Al observar la figura se aprecia una ten-
dencia general al incremento de articulos
relacionados con el tema de corrupcién e IA.
Esto sugiere el interés que ha despertado la IA
frente a la temdtica desarrollada. Esta relacién
es indicativa del potencial de la IA para mejorar
la transparencia y la eficiencia operativa de las
entidades publicas, lo que reduce las oportu-
nidades de conductas corruptas.
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FIGURA 1. ARTICULOS PUBLICADOS DE IA Y CORRUPCION (401 ARTICULOS CIENTIFICOS)
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Fuente: Scopus (2024).

Sin embargo, en la revisién de la litera-
tura algunas entidades con niveles altos de
implementacién de IA ain muestran indices
elevados de percepcién de corrupcion. Estas
anomalias pueden ser atribuidas a factores ex-
ternos como la calidad de la implementacién
de la IA, la resistencia al cambio dentro de la
organizacién, o la persistencia de practicas
corruptas que no pueden ser mitigadas tnica-
mente mediante tecnologfa.

En la figura 2, cada nodo representa una
palabra clave o término, y los enlaces entre
nodos indican la coocurrencia de términos en
las mismas investigaciones. A continuacién, se
proporciona el andlisis detallado de cada uno
estos nodos.

Nodo 1. “Inteligencia artificial”: el no-
do de inteligencia artificial representa todas
las publicaciones que mencionan la IA en el
contexto de la lucha contra la corrupcidn.

2007 2010 2013 2016 2019 2022 2025

Afo

Estd altamente conectado con términos como
“crimen”, “sistemas de aprendizaje”, “aprendi-
zaje automatizado”, “corrupcién” “algoritmos”,
entre otros. La alta conectividad sugiere que la
IA se discute principalmente en relacién con
cémo puede aumentar la transparencia y au-
tomatizar procesos que tradicionalmente son
vulnerables a la corrupcién.

Nodo 2. “Corrupcién”: este nodo agrupa
publicaciones centradas en la corrupcién. Estd
conectado con términos como “transparencia’,
“toma de decisiones”, “crimen” y “blockchain”.
De esta manera, la corrupcién se analiza en
el contexto de diferentes formas y riesgos, asi
como las medidas de control que pueden im-
plementarse, muchas de las cuales pueden ser
potenciadas por la [A.

Nodo 3. “Algoritmos”: nodo que agrupa
investigaciones sobre cémo desarrollar y apli-
car algoritmos de mineria de datos que permi-
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FIGURA 2. NODOS DE IA Y CORRUPCION

Fuente: elaboracion propia con VOSviewer, 2024.

tan detectar patrones de riesgo de corrupcién
en contratistas ptblicos dentro de una juris-
diccidn especifica. Este nodo se encuentra
fuertemente conectado con “optimizacién”,
“andlisis de regresion”, “métodos iterativos” y
“patrones de reconocimiento automatizado”.
En tal sentido, los algoritmos son vistos como
un elemento central que puede mejorar el uso
de IA, destacando la importancia de la opti-
mizacién y el andlisis de regresion que utiliza
la TA para aumentar los controles y la respon-
sabilidad en las operaciones gubernamentales
y corporativas.

Nodo 4. “Sistemas de aprendizaje”: repre-
senta estudios sobre sistemas de aprendizaje y
su relacién con la corrupcién. Este nodo se en-
cuentra conectado con “algoritmos de apren-
dizaje”, “aprendizaje profundo” y “aprendizaje
automatizado”. Asf, los sistemas de aprendizaje
son un tema recurrente y se discute cémo la
IA puede jugar un papel vital en la creacién de

sistemas de aprendizaje auténomos que lleven
a la transparencia y que den informacién de
alertas tempranas para prevenir la corrupcion.

Nodo 5. “Crimen”: publicaciones que
exploran el crimen como una medida pertene-
ciente a la corrupcion. Este nodo esta enlazado
con “TA”, “mineria de datos”, “aprendizaje au-
tomatizado” y “corrupcién’. El crimen es visto
como una forma que involucra la corrupcién
al realizar conductas delictivas en procesos cri-
ticos, sugiriendo que el crimen puede ser més
eficaz y propenso a que las pricticas corruptas
se lleven a cabo.

Ahora bien, se realizé otro andlisis te-
niendo en cuenta las siguientes palabras clave:
“artificial” AND “public” AND “intelligence”
AND “corruption” desde el ano 2004 al 2024
en la base de datos Scopus, generando 65 ar-
ticulos cientificos. Esto se realizé para hacer
un andlisis mds profundo en el sector publico
en particular.
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De otra parte, se analizé la evolucién
significativa en la publicacién de articulos re-
lacionados con la IA y la corrupcién en insti-
tuciones publicas a lo largo del tiempo (figura
3). Observamos que desde el ano 2019, la
tendencia en el nimero de publicaciones ha
sido ascendente, alcanzando su pico méximo
en el afio 2023 con un total de 12 articulos.
Esta tendencia al alza sugiere un creciente
interés y relevancia de estas temdticas en la
comunidad cientifica, posiblemente impulsa-
do por los avances tecnoldgicos y la necesidad
de abordar la corrupcién mediante soluciones
innovadoras como la IA.

De otra parte, el andlisis por afos revela
que después del afio 2010 hubo un periodo
inicial de baja actividad en publicaciones, con
los anos de 2006 a 2010 sin ningtn articulo
registrado. Sin embargo, a partir de 2019 se
observa un aumento constante en el nimero

de articulos, lo que indica un cambio en la
atencion y prioridad de los investigadores ha-
cia estos temas. En particular, los anos 2021 y
2022 también muestran un alto volumen de
publicaciones, con diez articulos cada uno, lo
que refuerza la tendencia de crecimiento sos-
tenido y el interés continuo en la interseccién
de la IA y la corrupcién en el sector publico.
Igualmente, se visualizaron las redes bi-
bliométricas obtenida mediante VOSviewer
destacdndose la centralidad del nodo de “inte-
ligencia artificial” (IA), lo cual refleja su papel
preponderante en el dmbito de la investigacién
contempordnea sobre corrupcion en el sector
publico. La prominencia de este nodo sugiere
que la IA es un eje fundamental en el estudio
y la aplicacién de tecnologias avanzadas para
combatir la corrupcidn. La capacidad de la
IA para procesar grandes volimenes de datos
y su aplicacién en diversas 4reas del gobierno

FIGURA 3. ARTICULACION ENTRE INTELIGENCIA ARTIFICIAL, CORRUPCION
Y SECTOR PUBLICO (65 ARTICULOS CIENTIFICOS)
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Fuente: Scopus (2024).
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digital subraya su importancia en la deteccién
de patrones y anomalias que podrian indicar
practicas corruptas.

La relacién entre el nodo de “inteligencia
artificial” y otros nodos como “corrupcién” y
“toma de decisiones” destaca el potencial de la
IA para influir en los procesos decisorios den-
tro del sector publico. La vinculacién de estos
nodos sugiere que la IA puede ser utilizada
no solo para identificar actos corruptos, sino
también para informar y mejorar las decisio-
nes administrativas, creando un entorno mds
transparente y eficiente. Ademds, la conexién
con el nodo de “contratacién publica” enfatiza
cémo la IA puede optimizar procesos criticos
en los que histéricamente ha habido vulnerabi-
lidades significativas respecto a la corrupcién.

El enlace entre “inteligencia artificial” y
“crimen” sugiere un reconocimiento crecien-

te de la IA como una herramienta vital para
la lucha contra diversas formas de actividad
ilicita en el dmbito gubernamental. La capa-
cidad de la IA para analizar datos complejos
y descubrir comportamientos sospechosos es
crucial en la prevencién y persecucion de deli-
tos relacionados con la corrupcién. Asimismo,
lainterseccién con “anticorrupcién” indicaquela
IA es vista como una aliada estratégica en las
iniciativas globales y locales disenadas para
reducir la incidencia de este flagelo.
Finalmente, la presencia de nodos como
“aprendizaje automatizado” y “blockchain”
conectados a “inteligencia artificial” resalta la
sinergia entre diversas tecnologfas emergentes
en la lucha contra la corrupcién. El aprendi-
zaje automatizado permite que los sistemas
de IA se adapten y mejoren continuamente,

FIGURA 4. NODOS VINCULADOS CON IA, CORRUPCION Y SECTOR PUBLICO

Fuente: elaboracién propia con VOSviewer, 2024.
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incrementando su eficacia en la deteccién de
fraudes. Por su parte, la tecnologia blockchain
ofrece mecanismos de registro inmutables y
transparentes, que complementan las capaci-
dades de la IA en asegurar la integridad de los
datos y operaciones gubernamentales. Juntas,
estas tecnologias representan un frente inno-
vador y robusto contra la corrupcién en el
sector publico.

METODOLOGIA

El presente estudio emplea un enfoque
cuantitativo (Creswell y Creswell, 2014), ade-
cuado para examinar la relacién entre laIA y la
corrupcién en el contexto de las instituciones
publicas. Este enfoque permite obtener datos
numéricos y realizar andlisis estadisticos que
facilitan la comprension de las percepciones y
opiniones de los participantes sobre el uso de la
IA como herramienta para combatir la corrup-
cién. El disefio de la investigacién es de tipo
descriptivo y transversal, ya que se recolectaron
datos en un solo momento en el tiempo para
proporcionar las opiniones de los encuestados

(Sanabria, 2019).
Participantes

La muestra del estudio estuvo compuesta
por 87 personas. Los participantes fueron se-
leccionados entre los estudiantes y egresados
de las especializaciones en Finanzas Publicas
y Gestién Publica de la Escuela Superior de
Administracién Puablica (ESAP), la especiali-
zacién en Finanzas y Administracién Pablica

de la Universidad Militar Nueva Granada

(UMNG), estudiantes y egresados de los pro-
gramas de posgrado de Gobierno de la Uni-
versidad Externado de Colombia, asi como
de egresados del pregrado en Administracién
Publica de la ESAP. La eleccién de esta muestra
se basé en su conocimiento y experiencia en el
dmbito de la administracién publica, lo cual los
posiciona como informantes clave para evaluar
la implementacién de tecnologias avanzadas
en la lucha contra la corrupcion.

Instrumento de recoleccion de datos

Para la recoleccién de datos cuantitati-
vos se desarroll6 una encuesta basada en dos
instrumentos validados: uno de IA y el otro
de corrupcién. Los instrumentos utilizados
fueron el liderazgo ético percibido que es una
escala de 10 items desarrollada por Pelletier
y Bligh (2006). Ademis, se utilizé el instru-
mento de capacidad de inteligencia artificial
que es una escala de 43 items propuesta por
Mikalef y Gupta (2021). El cuestionario fue
estructurado en varias secciones que abordan
diferentes aspectos relacionados con laIA. Las
preguntas incluyeron items con respuestas en
escala Likert. El cuestionario fue validado pre-
viamente para asegurar su fiabilidad y validez.

Procedimiento

La administracién del cuestionario se
realiz6 via internet, asegurando que todos los
participantes recibieran las mismas instruccio-
nes para completar el instrumento. Se garan-
tiz6 la confidencialidad de las respuestas para
fomentar la honestidad y precisién de estas.
Ademds, se proporciond a los participantes
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una breve introduccién sobre los objetivos del
estudio y la importancia de su participacién,
subrayando que los datos recolectados serfan
utilizados Gnicamente con fines académicos y
de investigacién.

Analisis de datos

Los datos recolectados fueron ingresados
y procesados en el soffware SPSS utilizando el
promedio ponderado de los resultados de cada
dimensién y de cada uno de los instrumentos.
Se realizaron andlisis descriptivos para obtener
una visién general de las respuestas y deter-
minar las tendencias predominantes entre los
encuestados. Los resultados se presentaron en
tablas y graficos para facilitar su interpretacién
y discusién.

También se realizé una revision de la
literatura, al recoger, revisar, clasificar y com-
parar informacién (Ekman, 1989) a partir de
busqueda en bases de datos documentales,
particularmente Scopus. La investigacion es de
tipo descriptivo, al soportarse en cifras sobre el
tema de estudio (Tamayo, 2011); tedrica, al re-
lacionar los planteamientos de diversas teorias
y autores en torno al fenémeno (Herndndez,
2002), y propositiva, al brindar recomenda-
ciones al Estado colombiano para realizar mds
investigacién y desarrollo en este campo.

Consideraciones éticas

El estudio cumplié con las normas éticas
establecidas para la investigacién con seres
humanos. Todos los participantes fueron in-
formados sobre la naturaleza del estudio y die-
ron su consentimiento informado por escrito

antes de participar. Se asegurd la anonimidad
y la confidencialidad de los datos, y se garan-
tizé que los participantes podian retirarse del
estudio en cualquier momento sin ninguna
repercusion.

RESULTADOS

En esta seccidn se presentan los resul-
tados del andlisis de los datos obtenidos de
la encuesta administrada como parte de un
ejercicio académico. El instrumento tiene dos
referentes: uno enfocado en la capacidad de
IA en las organizaciones publicas, y el otro
en la percepcion del liderazgo ético desde la
perspectiva de la corrupcién. Las preguntas
del cuestionario utilizaron una escala Likert de
5 puntos, asi como datos demograficos y de cla-
sificacion.

El cuerpo del cuestionario de IA se estruc-
turd en cinco dimensiones: Datos, Tecnologfa,
Recursos basicos, Habilidades humanas (inclu-
yendo habilidades técnicas y habilidades para
los negocios) y Capacidades intangibles (que
abarca la coordinacién interdepartamental,
capacidad de cambio organizacional y pro-
clividad al riesgo). Los resultados obtenidos
para cada dimensién se muestran en la tabla 2.

Las dimensiones analizadas incluyen
ética, datos, inteligencia artificial, talento hu-
mano, directivos y la entidad en general. Cada
una de estas dimensiones fue evaluada a través
de preguntas especificas, cuyos resultados se
promedian y se analizan a continuacién.

Dimensién Etica: se evalué a través de
diversas preguntas que indagaron sobre la pre-
ocupacién de la alta direccién por la préctica
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TABLA 2. DATOS DEMOGRAFICOS Y DE CLASIFICACION

Recuento | Porcentaje de N columnas
Caribe: Atlantico, Bolivar, Cesar, Cérdoba, La Guajira, 7 80
Magdalenay Sucre !
Andina: Antioquia, Boyacd, Caldas, Cauca, Cundinamarca,
En cudl region Huila, Narifio, Norte de Santander, Quindio, Risaralda, 78 89,7
reside Santander, Tolima y Valle del Cauca)
Amazonia: (Amazonas, Caquetd, Guainia, Guaviare, Meta,
. . 2 2,3
Putumayo, Vaupés y Vichada)
Total 87 100
Mujer 41 47,1
Género Hombre 46 52,9
Total 87 100
M4s de 60 afos 3 34
51 a 60 anos 5 57
41 a50anos 31 35,6
Rango de edad
31 a40anos 37 42,5
20a30anos 11 12,6
Total 87 100
Servidor publico / Contratista 10 11,5
Servidor publico 51 58,6
Independiente (Nunca ha trabajado con el sector publico) 5 5,7
Ocupacion Exservidor publico - Empleado sector privado 4 4,6
Exservidor publico - Desempleado 8 9,2
Empleado sector privado (nunca ha trabajado con el 9 103
sector publico) !
Total 87 100

Fuente: elaboracion propia.

ética, la orientacién ética proporcionada a los
empleados y el comportamiento ético de los je-
fes inmediatos. Los resultados muestran que la
ética tiene un puntaje promedio de 3,6, lo cual
indica un compromiso moderado por parte de
las organizaciones en este aspecto.

Dimensién Datos: la gestién de datos es
una dimensidn critica en el uso de IA, dado que
la calidad y accesibilidad de los datos son fun-
damentales para el éxito de cualquier iniciativa
basada en IA. En este estudio, la dimensién de
datos recibi6 un puntaje promedio de 3,7, el
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TABLA 3. DIMENSIONES

La alta direccion de la entidad se preocupa por la practica ética 31

Me siento comodo consultando con mi jefe inmediato cuando tengo que tomar una

4,2
decision ética dificil .

Los principales lideres de la entidad dan maxima prioridad a las preocupaciones morales | 3,5

Mi jefe inmediato da un buen ejemplo de comportamiento ético 4,3
Los altos directivos trabajan rapidamente para resolver cuestiones éticas 3,6
Etica Mi jefe inmediato mira para otro lado cuando los empleados toman decisiones poco éticas | 2,5
La alta direccion proporciona a los empleados orientacion ética cuando es necesaria 33
Los dirf.ectivos de la entidad se esfuerzan habitualmente por tomar decisiones que 39
sean éticas
Si denunciara a uno de mis compaiieros de trabajo por una violacién de ética, mi jefe 37
inmediato me apoyaria a mi !
La entidad aplica eficazmente politicas de transparencia y lucha contra la corrupcion. 37
Codigo de ética !
La entidad tiene acceso a grandes cantidades de DATOS para analizar 4,0
La entidad integra DATOS de diferentes fuentes en un lugar accesible 3,7
La entidad combina DATOS externos con los internos para entender mejor la mision 37
patos Se pueden compartirlos DATOS entre departamentos y otras entidades u organizaciones | 3,5
Se puede obtener DATOS detallados para conseguir informacion util 3,6
La entidad tiene sistemas de almacenamiento escalables 34
La entidad utiliza servicios en la nube para procesar DATOS 2,3
La entidad tiene suficiente poder de procesamiento para aplicaciones de IA 1,8
La infraestructura de red es eficiente y escalable para aplicaciones de IA 24
Inteligencia La entidad usa servicios avanzados en la nube para capacidades complejas de IA 1,8
artificial La entidad se preocupa por proteger los DATOS 24
Hay suficiente financiacion para proyectos de IA 1,6
La entidad cuenta con un equipo adecuado para proyectos de IA 1,6
Se asigna suficiente tiempo para completar proyectos de IA 14
La entidad tiene talento humano con habilidades técnicas para IA 2,2

Talento humano La entidad cuenta con talento humano con las habilidades digitales y técnicas adecuadas

[ 2,9
para respaldar procesos de transformacion digital

(Continua)

OPERA, ISSN: 1657-8651, E-ISSN: 2346-2159, N° 36, enero-junio de 2025, pp. 7-45



Percepcién de la inteligencia artificial en la lucha contra la corrupcidén: una exploracién...

El talento humano labora con DATOS 31
El talento humano que labora con DATOS recibe capacitacion 2,1
Talento humano La entidad contrata personas con las habilidades de IA que se requieren 2,0
El talento humano que labora tiene la experiencia adecuada con el procesamiento de
2,8
DATOS
Los directivos entienden los problemas de los usuarios y cémo usar la IA pararesolverlos | 2,1
Los directivos pueden trabajar con el talento humano que labora con DATOS 2,3
Los directivos de la entidad saben dénde aplicar la IA 21
El lider de IA tiene habilidades de liderazgo sélidas 23
o Los directivos pueden anticipar y disefar soluciones de IA para futuras necesidades 21
Directivos de los usuarios '
Los directivos de la Entidad apoyan y se comprometen con proyectos de IA 2,2
Qué tan bien colaboran los departamentos dentro de la entidad en actividades como
establecimiento de metas, trabajo en equipo, vision compartida, entendimiento mutuo, 2,7
intercambio de datos
La alta direccién respalda nuevos valores 3,1
La entidad cuenta con politicas y sistemas para el analisis adecuado de los DATOS 32
La entidad cuenta con infraestructura tecnolédgica robusta para apoyar los procesos 29
misionales '
La entidad desarrolla procesos de transformacion digital apoyada en herramientas de 23
inteligencia artificial !
Entidad La entidad tiene desarrollado el componente de interoperabilidad 2,5
La entidad esta preparada para afrontar, detectar, repeler y recuperarse ante ataques 28
y amenazas cibernéticas '
La entidad implementa tecnologia para combatir el fendmeno de la corrupcion 3,1
La entidad a la que pertenece o pertenecia cuenta con planes para anticipary planificar 31
la resistencia organizacional al cambio !
Etica 3,6
Datos 3,7
Promedios Inteligencia artificial 1,9
generales Talento humano 2,5
Directivos 2,4
Entidad 2,8

Fuente: elaboracion propia (base 75 respuestas — personas que trabajan o han trabajado con el sector publico).
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mds alto entre todas las evaluadas, lo que sugie-
re que las organizaciones publicas encuestadas
cuentan con sistemas medianamente robustos
para el almacenamiento, andlisis y proteccién
de datos. Sin embargo, se identifican desafios
en dreas especificas como la capacidad para
compartir los datos entre departamentos y
otras entidades u organizaciones y los sistemas
de almacenamiento. Estos resultados subrayan
la importancia de seguir invirtiendo en tecno-
logia y procesos que mejoren la interoperabili-
dad y la escalabilidad de los sistemas de datos.

Dimensién Inteligencia artificial: se eva-
lué en relacién con la capacidad de las enti-
dades para implementar y utilizar tecnologias
de IA en sus operaciones. Con un puntaje
promedio de 1,9 esta dimensién muestra
que las organizaciones atn enfrentan desafios
significativos en la adopcién de IA. Factores
como la falta de financiacién suficiente para
proyectos de IA, y la limitada infraestructura
tecnoldgica son obstdculos clave que impiden
una implementacién mds amplia y efectiva de
estas tecnologias. Ademds, la preparacién de las
organizaciones para afrontar y recuperarse de
ataques que podrian comprometer aplicacio-
nes de A también es una preocupacién. Estos
resultados destacan la necesidad de priorizar la
inversién en tecnologfa y seguridad cibernética
para apoyar de manera efectiva las iniciativas
de IA.

Dimensién Talento humano: las personas
son esenciales para la correcta implementacién
y operacién de tecnologias de IA. En este estu-
dio, la dimensi6n de talento humano obtuvo
un puntaje promedio de 2,5, lo que indica
que las organizaciones no cuentan todavia con

suficiente personal capacitado en habilidades
técnicas y digitales, aunque existe un margen
de mejora en dreas como la contratacién de
personas con las habilidades necesarias para
IA y la formacién continua del personal. Esto
sugiere la necesidad de fortalecer las competen-
cias de los empleados en habilidades avanzadas
y estratégicas para IA.

Dimensién Directivos: con un puntaje
promedio de 2,4 indica que los lideres en las
organizaciones publicas evaluadas podrian
beneficiarse de un mayor enfoque en la com-
prensién y aplicacién de la IA. Estos resultados
sugieren que el liderazgo en IA dentro de las
organizaciones publicas ain enfrenta desafios,
particularmente en la coordinacién y la plani-
ficacion estratégica.

Dimensién Entidad: finalmente, esta
dimensién en su conjunto obtuvo un puntaje
promedio de 2,8, lo que refleja una prepara-
cién baja para integrar y utilizar tecnologias de
IA de manera efectiva. Estos resultados indican
que, aunque las entidades estin avanzando en
laadopcién de IA, se necesita un enfoque mds
integral y coherente para maximizar el im-
pacto de estas tecnologias en la mejora de los
procesos administrativos y en la lucha contra
la corrupcién.

Los resultados reflejan que, en la etapa
inicial de apropiacién de la IA en las entidades,
aunque se han logrado avances en la integra-
cién de IA en las organizaciones publicas, per-
sisten importantes desafios en las dimensiones
clave evaluadas. Se requieren esfuerzos adicio-
nales en la capacitacién del talento humano, el
fortalecimiento del liderazgo en IA, la mejora
dela infraestructura tecnoldgicay el fomento de
una cultura ética sélida para que la IA pueda
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desplegar todo su potencial en la lucha contra
la corrupcién en el sector publico.

TABLA 4. NIVEL DE CONOCIMIENTO,
INICIATIVAS Y HERRAMIENTAS TECNOLOGICAS
DESARROLLADAS DESDE EL ESTADO
COLOMBIANO PARA COMBATIRY PREVENIR
LOS ACTOS DE CORRUPCION

¢{Conoce o ha escuchado
mencionar las siguientes
iniciativas y herramientas Porcentaje
L. Recuento

tecnolégicas desarrolladas B deN
desde el Estado colombiano P columnas
para combatir y prevenir los

actos de corrupcion?

Secop 81 93,1
Factura electrénica 70 80,5
Furag - MECI 66 75,9
Datos Abiertos 55 63,2
Mapa de Inversiones 33 37,9
Portal Anticorrupcion de
Colombia PACO (Si) (NO) 23 264
Direccion de Informacion,
Anglisis y Reaccion Inmedia- 22 25,3
ta (Diari)
Océano 19 21,
ViglA 11 12,6%
Total encuestados 87 100

Fuente: elaboracién propia.

El andlisis de la tabla 4 revela el nivel de
conocimiento y familiaridad que tienen los en-
cuestados sobre las herramientas tecnolégicas
implementadas por el Estado colombiano para
combatir y prevenir actos de corrupcién. Este
apartado examina cada una de las herramientas
tecnolégicas destacadas en la encuesta.

Secop (Sistema Electrénico para la Con-
tratacién Pablica): Secop es la herramienta tec-

nolégica mds reconocida entre los encuestados,
con un 93,1% de familiaridad. Este alto nivel
de reconocimiento subraya la importancia de
Secop en los procesos de contratacién publica
y su papel como una plataforma clave para
garantizar la transparencia y la eficiencia en la
gestién de recursos publicos. La prominencia
de Secop puede deberse a su uso extendido
en las fases de contratacién, permitiendo un
seguimiento detallado de los procesos y faci-
litando el acceso a la informacién para todos
los interesados.

Factura electrdnica: la factura electrénica,
conocida por el 80,5% de los encuestados, es
una herramienta crucial para mejorar la traza-
bilidad y la transparencia en las transacciones
econémicas del Estado. Suimplementacién ha
sido clave para reducir el fraude fiscal y mejorar
la eficiencia en la recaudaciéon de impuestos,
lo que sugiere un reconocimiento generalizado
de su impacto positivo en la gestién financiera
publica.

Furag-MECI (Formulario Unico de Re-
porte y Avance de Gestién - Modelo Estdndar
de Control Interno): con un 75,9% de familia-
ridad, Furag-MECI es otra herramienta tecno-
16gica ampliamente conocida. Esta plataforma
se utiliza principalmente para monitorear y
evaluar el desempeno de las entidades publicas
en relacién con su control interno y gestién
administrativa. Su reconocimiento destaca la
importancia de los sistemas de control interno
en lalucha contra la corrupcion, especialmente
en cuanto al cumplimiento de las normativas
y la identificacién de dreas de riesgo.

Datos Abiertos: el conocimiento sobre
la iniciativa de Datos Abiertos alcanza un
63,2%. Esta herramienta es fundamental pa-
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ra promover la transparencia gubernamental,
permitiendo a los ciudadanos y a las organiza-
ciones acceder a datos generados por el Estado.
El medio nivel de conocimiento refleja una
creciente conciencia sobre la importancia de la
transparencia y el acceso a la informacién co-
mo mecanismos para combatir la corrupcion.

Mapa de Inversiones: Conocido por el
37,9% de los encuestados, el Mapa de In-
versiones es una plataforma que permite la
visualizacién de la ejecucién de proyectos de
inversién publica. Esta herramienta es esencial
para mejorar la rendicién de cuentas y para que
los ciudadanos puedan verificar cémo se estdn
utilizando los recursos publicos en diferentes
regiones del pais.

Portal Anticorrupcién de Colombia (PA-
CO): El PACO, con un 26,4% de recono-
cimiento, es una plataforma disefiada para
facilitar la denuncia y el seguimiento de actos
de corrupcién. A pesar de su menor nivel de
conocimiento, su funcionalidad es vital para
empoderar a los ciudadanos y fomentar una
cultura de transparencia y denuncia en la
sociedad.

Direccién de Informacién, Anidlisis y
Reaccién Inmediata (Diari): con un 25,3% de
familiaridad, Diari es una herramienta que se
enfoca en la reaccién répida ante posibles actos
de corrupcidn, utilizando andlisis de datos en
tiempo real. El conocimiento relativamente
bajo de esta herramienta sugiere la necesidad
de fortalecer su difusién y capacitacién sobre
su uso en las entidades publicas.

Océano: con un 21,8% de familiaridad,
Oceano es una herramienta que se enfoca en el
andlisis y monitoreo de contratos y proyectos
publicos, utilizando tecnologias de big data y

analitica predictiva. Aunque su conocimiento
es relativamente bajo, su importancia es indu-
dable, dado su potencial para detectar irregu-
laridades en la contratacién publica.

ViglA: finalmente, ViglA es la herramien-
ta menos conocida, con solo un 12,6% de
reconocimiento. Esta plataforma, que utiliza
IA para identificar riesgos en la contratacién
publica, representa una tecnologia avanzada,
pero que aun requiere mayor visibilidad y
formacién entre los servidores publicos para
aprovechar todo su potencial en la lucha contra
la corrupcién.

De esta manera, los resultados indican
que, aunque existe un conocimiento conside-
rable sobre las principales herramientas tec-
noldgicas, como Secop, Factura electrénica y
Furag-MECI, atin hay un margen significativo
para mejorar la difusion y el uso efectivo de
plataformas menos conocidas pero igualmen-
te importantes, como Océano, Diari y ViglA.
Estos hallazgos subrayan la necesidad de con-
tinuar desarrollando y promoviendo estas tec-
nologias, asi como de capacitar adecuadamente
a los funcionarios publicos para maximizar su
efectividad en la lucha contra la corrupcién.

ANALISIS DE RESULTADOS

La importancia de este estudio radica en
su enfoque innovador al evaluar la efectividad
de la IA como herramienta para combatir la
corrupcidn en las organizaciones publicas. Da-
do el impacto devastador de la corrupcién en
la economia global y la gobernanza, es crucial
explorar métodos avanzados que permitan
mitigar este flagelo de manera mds eficaz. Este
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estudio se posiciona como una contribucién
en la literatura existente, abordando un vacio
significativo en el uso de IA para la prevencién
de la corrupcién, un drea que, hasta ahora, ha
sido insuficientemente explorada.

En relacién con estudios previos, esta
investigacion se alinea con las propuestas de
autores como Macedo de Morais ez 2. (2014)
y Janiesch ez al. (2012), quienes han resaltado
la necesidad de aplicar tecnologias avanzadas,
como el big data y 1a analitica predictiva, en el
monitoreo y la prevencién de la corrupcién.
Sin embargo, mientras que estudios anteriores
se han centrado en enfoques tradicionales o en
el uso de tecnologfas més convencionales, este
estudio avanza al integrar la IA en la evaluacién
de riesgos en la contratacién publica, propor-
cionando un marco mds robusto y automati-
zado para la deteccién de patrones corruptos.

A pesar de las contribuciones significati-
vas de este estudio, es importante reconocer
sus limitaciones. Una de las principales limi-
taciones es el alcance de la muestra utilizada,
ya que se centr$ en un grupo relativamente
reducido de encuestados, lo que podria limitar
la generalizacion de los hallazgos. Ademis, la
dependencia de datos autorreportados puede
introducir sesgos en las percepciones de los
encuestados sobre la efectividad de la IA. Estas
limitaciones sugieren que los resultados deben
interpretarse con cautela y resaltan la necesidad
de realizar estudios mds amplios y diversifica-
dos en el futuro.

Los principales hallazgos de este estudio
indican que, si bien las organizaciones publicas
reconocen el potencial de la IA para mejorar la
deteccién y prevencion de la corrupcién, existe
una percepcién de que las capacidades actuales

de IA, especialmente en dreas como la tecno-
logia y los recursos humanos, ain no estdn
completamente desarrolladas. Estos hallazgos
son cruciales, ya que subrayan la necesidad de
fortalecer estas dimensiones clave para maxi-
mizar el impacto de la IA en la lucha contra
la corrupcién.

La relevancia de estos hallazgos radica en
su capacidad para informar la implementacién
de politicas publicas y estrategias de desarro-
llo tecnolégico en el sector gubernamental.
Al mejorar la gestién de datos, la adopcién
tecnolégica y el desarrollo de habilidades or-
ganizacionales, la IA puede desempenar un
papel fundamental en la transformacién de los
sistemas de control y vigilancia anticorrupcién.

Al comparar estos resultados con estudios
similares, se observa una tendencia consisten-
te en la literatura que subraya la necesidad
de enfoques mds integrados y automatizados
para combatir la corrupcién. No obstante,
este estudio se distingue por su enfoque en la
percepcién y efectividad de la IA, lo que aporta
una nueva perspectiva a la discusién.

Es crucial considerar explicaciones al-
ternativas para los hallazgos. Por ejemplo, la
percepcién de la efectividad de la IA podria
estar influenciada por factores contextuales,
como la familiaridad de los encuestados con
las tecnologias emergentes o la infraestructura
tecnoldgica disponible en sus respectivas orga-
nizaciones. Ademds, la resistencia al cambio
y la falta de capacitacién adecuada podrian
limitar la adopcién efectiva de la IA.

Asimismo, los resultados obtenidos en
este estudio confirman y amplian las teorias
previamente establecidas sobre el potencial
delaIA en la lucha contra la corrupcién en el
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sector publico. Segtin autores como Macedo de
Morais et al. (2014) y Janiesch ez al. (2012), la
integracién de tecnologias avanzadas, como
la analitica de big data y el monitoreo predic-
tivo, es esencial para la deteccién y prevencién
de pricticas corruptas. Este estudio corrobora
dichas teorfas al demostrar que, aunque las
capacidades actuales de la IA en dreas como
la tecnologia y los recursos humanos atn re-
quieren desarrollo, las organizaciones publicas
ya perciben la IA como una herramienta fun-
damental para mejorar la gestion de datos y la
toma de decisiones. Ademds, los hallazgos
subrayan la necesidad de fortalecer la infraes-
tructura tecnoldgica y la capacitacién organi-
zacional, lo que se alinea con las propuestas
tedricas que abogan por un enfoque mds
automatizado e integrado en la lucha antico-
rrupcién. De esta manera, el estudio no solo
refuerza la validez de los enfoques tedricos exis-
tentes, sino que también proporciona nuevas
perspectivas pricticas que pueden guiar futuras
investigaciones y politicas publicas.

Finalmente, aunque este estudio ofrece
valiosas perspectivas, las limitaciones men-
cionadas indican la necesidad de futuras in-
vestigaciones que amplien el alcance de la
muestra, incorporen andlisis longitudinales y
exploren en mayor profundidad las barreras
contextuales y organizacionales que afectan
la implementacién de la IA. Asimismo, seria
beneficioso investigar como diferentes tecno-
logias emergentes, como blockchainy big data,
pueden complementar la IA en la lucha contra
la corrupcién.

CONSIDERACIONES FINALES

La incorporacién de herramientas tecno-
légicas en la lucha contra la corrupcién en las
instituciones estatales, especialmente aquellas
encargadas de la investigacién de delitos rela-
cionados con la corrupcidn, se presenta como
un aliado estratégico imprescindible. Estas tec-
nologias, especialmente la IA, poseen un gran
potencial para fortalecer las capacidades de
dichas entidades en la deteccién y prevencién
de actos corruptos. La implementacién efecti-
va de estas herramientas requiere una asigna-
cién adecuada de recursos, no solo para la ad-
quisicién o el desarrollo del soffware necesario,
sino también para la capacitacién continua de
los servidores publicos en su uso.

Los ciudadanos disponen de diversos
mecanismos de participacién, tanto tradicio-
nales como digitales, habilitados por diferentes
entidades estatales para denunciar conductas
corruptas. No obstante, es fundamental inten-
sificar los esfuerzos pedagdgicos para fomentar
el uso de estas herramientas y promover un
cambio cultural que erradique las précticas
corruptas. La educacién y la concienciacién
ciudadana son cruciales para cerrar las brechas
que permiten la corrupcién.

El poder de la IA reside en su capacidad
para procesar y analizar vastas cantidades de
datos en tiempos significativamente reducidos.
La IA puede identificar patrones y anomalias
que pasarian desapercibidos para el ojo hu-
mano o que requerirfan esfuerzos y tiempos
sustanciales para ser detectados. Esta eficiencia
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no solo acelera las investigaciones y aumenta
la precision en la deteccién de actividades co-
rruptas, sino que también permite una accién
preventiva al sefialar dreas de riesgo antes de
que se materialicen.

Sin embargo, la implementacién de la IA
en lalucha contra la corrupcién presenta desa-
fios significativos. Aspectos como la privacidad
de los datos, los sesgos inherentes en los algorit-
mos y la dependencia de proveedores externos
deben ser abordados con sumo cuidado. Es
esencial que las administraciones encargadas
de combatir el fraude y la corrupcién adopten
un enfoque ético y transparente, asegurando
que los sistemas de IA sean justos, imparciales
y respeten los derechos fundamentales de la
ciudadanfa. La formacién y concienciacién del
personal en estas cuestiones serd crucial para
una implementacién exitosa y ética. Por ello,
es necesario que el Estado refuerce la educa-
cién y la capacitacién tanto de la ciudadania
como de los funcionarios publicos en temas
de transparencia y lucha contra la corrupcion.
Ademds, se deben seguir promoviendo progra-
mas académicos en dreas STEM con énfasis
en tecnologias emergentes como blockchain,
cloud computing, realidad virtual y aumentada,
robdtica e IA.

LaIA debe considerarse como un comple-
mento y no como un sustituto de los sistemas y
mecanismos actuales de control y vigilancia. La
combinacién de las habilidades humanas con
las capacidades analiticas de la IA ofrece una
estrategia robusta para combatir la corrupcién,
garantizando la integridad y la transparencia
en las administraciones publicas. Este enfoque
dual, que integra lo mejor de la inteligencia hu-
manay artificial, puede transformar la manera

en que se enfrenta la corrupcién, logrando un
impacto duradero en la eficiencia y eficacia de
las instituciones gubernamentales.

FUTURAS INVESTIGACIONES

La concentracién de publicaciones en los
afos recientes, particularmente en el 2023,
sugiere que la comunidad académica estd
reconociendo cada vez mds la importancia
de utilizar herramientas de IA para combatir
la corrupcién en instituciones publicas. Este
patrén de publicacién destaca la necesidad de
continuar explorando y desarrollando nuevas
metodologias y aplicaciones précticas que pue-
dan integrarse de manera efectiva en politicas
publicas y sistemas de gobernanza. Ademds,
el incremento en la produccién académica su-
braya la urgencia de establecer colaboraciones
interdisciplinarias y de fomentar estudios que
analicen el impacto real de estas tecnologias
en la transparencia y eficiencia institucional.

Enlaimplementacién de la IA para com-
batir la corrupcién, emergen significativos
desafios que abarcan desde la privacidad de la
informacién hasta la necesidad de robustecer
los marcos reglamentarios. La incorporacién
de tecnologias de IA en procesos gubernamen-
tales criticos exige un escrutinio meticuloso pa-
raasegurar que se protejan los datos personales
y se respeten los principios éticos fundamenta-
les. Al mismo tiempo, la regulacién adecuada
de estas tecnologias se presenta como un im-
perativo para evitar abusos y garantizar una
implementacién equitativa. Este panorama
presenta una dualidad compleja: por un lado,
la promesa de una herramienta poderosa para
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la eficiencia administrativa y la transparencia, y
por otro, el riesgo de infracciones que podrian
socavar la confianza publica y los derechos in-
dividuales. Asi, se delinean multiples retos que
deben ser abordados para optimizar el uso de
la IA en el sector publico sin comprometer la
integridad ni la seguridad de los involucrados.

Retos en materia de privacidad de la
informacién: el uso de la IA en la deteccién
y prevencién de la corrupcién presenta im-
portantes desafios en términos de privacidad
de la informacién. La IA, al procesar grandes
volimenes de datos para identificar patrones
y posibles anomalias, puede acceder a infor-
macién sensible, tanto de individuos como de
organizaciones. La recoleccién, el almacena-
miento y andlisis de estos datos plantea riesgos
significativos de exposicién no autorizada, uso
indebido y violaciones de la privacidad. Estos
riesgos son particularmente preocupantes en
el contexto de la corrupcién, donde la confi-
dencialidad de las investigaciones es crucial.
Las organizaciones que implementan IA deben
establecer protocolos robustos para garantizar
que el procesamiento de informacién cumpla
con las normativas de proteccién de datos y
que se minimice cualquier riesgo de infraccién
de la privacidad.

Desafios reglamentarios en la implemen-
tacién de inteligencia artificial: la regulacién
del uso de IA en el sector publico, especial-
mente en el contexto de la lucha contra la co-
rrupcién, es un desafio en constante evolucion.
Dado el rdpido desarrollo de la IA y su capa-
cidad para influir en procesos criticos, existe
una creciente necesidad de establecer marcos

normativos que guien su implementacién de
manera ética y efectiva. Las leyes y regulacio-
nes actuales pueden no estar equipadas para
abordar las particularidades de la IA, como el
manejo de sesgos en los algoritmos, la transpa-
rencia en la toma de decisiones automatizadas
y la responsabilidad en caso de errores o abusos.
Los gobiernos deben desarrollar normativas
especificas que no solo contemplen la efectivi-
dad delaIA enla prevencién de la corrupcién,
sino que también protejan los derechos de los
ciudadanos y mantengan la confianza publica
en las instituciones.

Equilibrio entre innovacién y cumpli-
miento normativo: uno de los mayores retos
en la utilizacién de IA para combatir la co-
rrupcién es encontrar un equilibrio adecuado
entre la innovacién tecnoldgica y el cumpli-
miento normativo. Mientras que la IA ofrece
oportunidades sin precedentes para mejorar la
eficiencia y precision en la deteccién de préc-
ticas corruptas, su implementacién debe estar
alineada con las normativas existentes sobre
proteccidn de datos, transparencia y derechos
humanos. Este equilibrio es dificil de alcanzar,
ya que las regulaciones pueden ser vistas como
un freno a la innovacién, mientras que una im-
plementacién sin restricciones de la IA puede
llevar a abusos o a la erosién de derechos fun-
damentales. Es esencial que los desarrolladores
de Ay los legisladores trabajen conjuntamente
para crear marcos que permitan aprovechar las
capacidades de esta herramienta, mientras se
aseguran de que su uso se realice de manera
justa y segura.
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