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Summary:
							                           
Pasitelkiant sekimo kapitalizmo kritikos teorinę prieigą ir naudojantis viešojo diskurso (žiniasklaidos) medžiaga apie veidų atpažinimo (VA) technologiją, tekste analizuojama vizualioji kontrolė šiandienos visuomenėse. Apžvelgiamos staigios VA galimybių plėtros pasaulyje aplinkybės ir pastangos užkardyti šią „pačią pavojingiausią technologiją“. Taip pat kvestionuojamos „tobulą“ matematinį žmogaus pažinimą įgalinančios besąlygiško technologijų naudingumo (angl. techno solutionism) nuostatos. Šiuo metu pasaulyje nesutariama dėl VA technologijos reguliavimo terpės – skirtingose šalyse, valstijose ar miestuose biometrinių duomenų apsauga traktuojama nevienodai, o viešojoje erdvėje su VA susiję precedentai ir teisiniai nuogąstavimai susipina. Vis dėlto galima minėti žiniasklaidos diskursuose išryškėjančius tipiškus naratyvus; jie akcentuojami pasirenkant tris skirtingus pavyzdžius arba prieigas. Tai – 1. rūpestis dėl žmogaus teisių ir privatumo (JAV atvejis); 2. „švelnus“ neapsisprendimas dėl, viena vertus, inovacijų nevaržomos plėtros skatinimo ir, kita vertus, žmogaus teisių pažeidimų užkardymo (ES atvejis); 3. baimė, kad skaitmeninius duomenis gali rinkti nedraugiškai nusiteikusi valstybė, Kinija (Lietuvos atvejis).
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Abstract:
						                           
By using a theoretical approach to the critique of surveillance capitalism, and by drawing on public discourse sources on facial recognition (FR) technology, this paper analyzes visual surveillance in contemporary societies. Currently, there are both numerous instances of a sudden development of FR capabilities on a global scale as well as efforts to prevent the development of what is called the “most dangerous technology.” This paper also questions the techno-solutionism that enables “perfect” mathematical human cognition. Overall, the paper sheds light on the global disagreement on the regulatory environment for FR technology, with different countries, states, or big cities treating biometric data protection differently. There is also a confluence of predicaments and legal concerns in the public sphere regarding FR. Nevertheless, it is possible to outline the typical narratives that emerge in media discourses, highlighted in this paper using three different examples. These are (1) concerns about human rights and privacy (the US case), (2) a “soft” indecisiveness about promoting unfettered innovation on the one hand, and preventing human rights abuses on the other (the EU case), and (3) the fear of digital data being collected by a hostile authoritarian state, namely China (the Lithuanian case).
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Įvadas


Viešojoje politikoje daug dėmesio sulaukia nauji skaitmeninės valdysenos, algoritmų kontrolės ir administravimo būdai. Ne tik keliami klausimai apie informacinių ir komunikacinių technologijų (IKT) galimybes ar efektyvesnius problemų sprendimus, bet ir išsakomas rūpestis dėl šališkų technologijų poveikio ir žmonių privatumo išsaugojimo. Šiandien jau ne paslaptis, kad vadinamųjų išsivysčiusių valstybių institucijos (ir ne tik policija ar saugumo agentūros) dideliu mastu renka ir naudoja biometrinius asmens atpažinimo duomenis – akies rainelių, pirštų atspaudų ar veidų atvaizdus. Pasaulinės pandemijos situacijoje privačios bendrovės valstybės agentūroms taip pat siūlo asmens sveikatos identifikavimo ir ligos požymių atpažinimo paslaugas, taigi viešose vietose vis dažniau pastebimi įvairūs asmens fizinę būklę fiksuojantys įrenginiai, kaip antai per atstumą žmogaus temperatūrą matuojantys ekranai, medicininių kaukių (ne)dėvėjimą matančios kameros ir pan.

Technologijų politiką aptariančioje literatūroje ir žiniasklaidoje dirbtinio intelekto (DI) ekspertai, nevyriausybinės organizacijos ir kai kurie politikai ne veltui pabrėžia, kad inovatyvius matavimo, sekimo ir stebėjimo įrenginius gaminančios bendrovės tampa nuolatinėmis viešosios politikos (sveikatos ir socialinių paslaugų sistemos) administratorėmis, lemiančiomis svarbius sprendimus, kurie kyla iš visuomenei niekaip neprieinamos (o kartais ir netikslios) informacijos
1
. Kai skaitmeninių automatizuotai gaunamų duomenų nuosavybė nėra iki galo apibrėžta, o reglamentavimo terpė ir asmens apsaugos režimai dar tik formuojasi, tradicinė viešojo ir privataus sektorių skirtis neretai ne tik praranda aiškesnes ribas, bet ir prasmę. Taigi šiandien dažnai konstatuojamas IKT proveržis duomenų rinkimo ir sekimo programinės įrangos versluose
2
; apie technologijų teikiamas pozityvias galimybes nuolat kalbama inovacijas skatinančių vyriausybių agentūrų pranešimuose, technologijų žiniasklaidoje, kai kurių mokslininkų ir sumanių įrankių kūrėjų pasisakymuose. Tačiau lygia greta diskutuojama apie kai kurių duomenų bazių (ne)patikimumą, netikėtai išryškėjusį vienos ar kitos bendrovės kuriamų modelių šališkumą, algoritminę diskriminaciją. Aiškinamasi ir apie asmens privatumo sampratas bei tai, ką reiškia būti nuolat matomam (-ai), sekamam (-ai), atpažįstamam (-ai) ir klasifikuojamam (-ai) mašinų.

Aptariant vizualiosios populiacijų kontrolės klasifikacijos būdus technologijų požiūriu, galima išskirti pagrindines biometrines matavimo ir sekimo priemones. Jos gali būti skirstomos pagal duomenų tipus, kurie siejami su: 1. biologiniais duomenimis (kaip antai kūno įkalčiai kriminologijoje); 2. vizualiaisiais ar garsiniais duomenimis (veidas, balsas, piršto arba delno atspaudo vaizdas); 3. skaitmeniniais duomenimis (tam tikri žmogaus elgsenos pėdsakai elektroninėje erdvėje)
3
. Konkrečiai šio teksto atveju vizualiosios kontrolės analizei pasirenkama politiškai bene prieštaringiausia veidų atpažinimo (VA) technologija. Ji taip pat turi įvairių tipų ir pogrupių
4
. Vis dėlto VA technikų arsenalas šiame tekste neaktualizuojamas – vienodai vertinama galimybė atpažinti veidą tiek iš saugumo kameroje fiksuoto vaizdo, tiek iš interneto erdvėje egzistuojančios fotografijos. Taip pat pritariama minčiai, jog klasifikacijose dažnai linksniuojama veido analitika (angl. „face analysis“) yra vienas kontroversiškiausių asmens „gilesnio“ pažinimo būdų. Mat veido analizės potencialas pagal įvairias žmogiškumo „skales“ dažnai klaidina, nes individualių charakteristikų ir išraiškų prasmė yra nepastovi ir socialiai konstruota, o ne determinuota matematiškai
5
.

Taigi pabrėžiant ne techninę matymo būdų įvairovę, bet ideologinius ir kultūrinius VA aspektus, veido vaizdas šiuo atveju traktuojamas kaip savaime jautrus personifikacijos ženklas – ne tiek biometrinių duomenų talpykla, kiek su asmens orumu susijęs unikalios identifikacijos simbolis. Dar ne taip seniai VA technologijos taikymas viešojoje politikoje buvo „natūralus“ tabu dėl pernelyg radikalaus įsibrovimo į privatumo sritį. Vis dėlto šiandien visuomenės nuostatos kinta, nes darosi vis sunkiau pasislėpti kamerų ir panašių sekimo sensorių „prifarširuotame“ pasaulyje, tiek skaitmeninėje, tiek fizinėje erdvėje. Kad ir kaip žiūrėsime, šiuolaikinis individas jau nebėra nematomas išorinei (mašinos) akiai – jo(s) identifikacija kasdien tampa vis lengvesnė tiek autoritarinėse, tiek demokratinėse valstybėse. Tai, savo ruožtu, provokuoja pasipriešinimą beprecedenčiam sekimo režimui ir paskatina naujus veido atvaizdo nuosavybės ir asmens integralumo klausimus. Taigi ir šio teksto atveju sekimo ir duomenų rinkimo procesas siejamas su implikacijomis asmens identiteto sampratai ir privatumo dezintegracijos baime.

Pasitelkiant sekimo kapitalizmo, duomenų kolonializmo bei algoritminio valdymo
6
 kritikos teorinę prieigą ir naudojantis viešojo politinio diskurso (žiniasklaidos) medžiaga, vizualioji kontrolė straipsnyje analizuojama iškeliant VA technologijos plėtrą lydinčias prieštaras. Iš dalies šias prieštaras galima apibūdinti kaip konfrontaciją tarp technologinio determinizmo (arba techno solutionism paradigmos)
7
 ir kritinio požiūrio į (vis dar) nereguliuojamą VA technologijų arsenalą. Rūpinantis žmogaus teisių apsauga ir samprotaujant apie privatumo ribas skaitmeninio identiteto radikalaus neapibrėžtumo kontekste, tampa akivaizdu, kad kol kas nėra teisinio, filosofinio ar kultūrologinio konsensuso dėl to, kurioje vietoje turėtų „įsikišti“ įstatymus kurianti valstybė. Skirtingose šalyse, paskirose valstijose ar miestuose kuriami savi teisiniai režimai, o biometrinių duomenų apsauga traktuojama nevienodai. Taigi natūralia medžiaga dabarties „neapibrėžtumo situacijai“ apžvelgti tampa VA klausimus analizuojantys informaciniai užsienio technologijų žiniasklaidos pranešimai, technologijų žurnalistų ir akademikų – DI tyrėjų, teisininkų, filosofų ir pan. – perspėjimai, įžvalgos, taip pat valstybės institucijų, politikų ar nevyriausybinių organizacijų pareiškimai
8
. Daugiausia empirinių duomenų, politinių precedentų ir VA technologijos reklamos, taip pat kritikos galima aptikti JAV kontekste; ši šalis išsiskiria ir kalbant apie pilietinį bei politinį pasipriešinimą VA, be to, šios technologijos suspendavimą ar netgi visišką uždraudimą.

Kalbant apie emocines reakcijas, taip pat reikia pabrėžti, kad viešojoje erdvėje su VA technologija susiję precedentai bei politiniai ir teisiniai nuogąstavimai susipina. Vieni su konkrečiais atvejais susiję aspektai nereiškia, jog lygia greta neegzistuoja kiti. Tarkime, žiniask­laidoje aptariant sekimo ir didelio masto duomenų rinkimo automatizavimo procesus dažnai ne tik baiminamasi asmens privatumo pažeidimo, bet ir atkreipiamas dėmesys į geopolitines įtampas, komercinių paslapčių išviešinimo, kibernetinių išpuolių, t. y. įsilaužimo į valdymo sistemas, grėsmes. JAV biometrinių duomenų rinkimo (kartu ir VA) technologijos kritikuotos ne tik dėl neva „netyčinio“ rasinio profiliavimo; čia plačiai kalbėta ir apie šalies saugumo požiūriu nepageidautinus „kiniškus algoritmus“. Lietuvos žiniasklaidoje daugiausia minėtas tik pastarasis sekimo technologijų aspektas. Šio teksto trečiojoje dalyje kalbant apie didėjančias politines vizualiosios kontrolės prieštaras pasirinkti ne visi, o tik kai kurie tipiški nuogąstavimai. Tai – 1. rūpestis dėl žmogaus teisių ir privatumo (JAV atvejis); 2. „švelnus“ neapsisprendimas dėl, viena vertus, IKT inovacijų plėtros kuo efektyvesnio skatinimo ir, kita vertus, žmogaus teisių pažeidimų užkardymo (ES atvejis); 3. baimė, kad skaitmeninius vizualiuosius duomenis gali nejuntamai rinkti nedraugiškai nusiteikusi valstybė – Kinija (Lietuvos atvejis).





1. Link maksimaliai objektyvaus asmenybės pažinimo?


Technikos filosofijoje kartais priešpriešinamos technologinio ir kultūrinio determinizmo nuostatos, kurios diskusijose apie naująsias medijas neretai tapatinamos su priešprieša tarp technologijų vertybinio neutralumo tezės ir jai oponuojančios technologijų intencionalumo tezės. Pastaroji nuostata tarsi suponuoja, kad žmogaus išrasti ir ištobulinti įrankiai (per)formuoja patį žmogų, kuriantį savo tikslams dar efektyviau tarnaujančius naujesnius (arba, kalbant šiuolaikiškiau, „sumanesnius“) įrankius. Vis dėlto kai didžiųjų duomenų sankaupose ištobulėję vadinamieji mašininio mokymo algoritmai pradėjo dalyvauti viešojoje politikoje, žmogus kaip subjektas tarsi „pasitraukė į šalį“. Kitaip tariant, lygia greta su technikos filosofijoje aptariama „dviašmenės“ inovacijų prigimties idėja (kai tas pats išradimas gali ir padėti, ir pakenkti) svarbu suprasti tai, kad automatizuoto algoritminio valdymo kontekste
9
 individualios intencijos eliminuojamos. Mat duomenų rinkimas ir apdorojimas priimant sprendimus veikia sunaikinus skaitmeninius pėdsakus „paliekančio“ asmens subjektyvumą. Algoritminio valdymo ir valdysenos tezės sugestijuoja „grynojo“ kompiuterių ir duomenų mokslo įgalintą „skaitmeniniu žinojimu“ besiremiantį valdymo ir administravimo procesą.

Filosofinis technikos priemonių (neutralumo) klausimas gali būti siejamas ir su ideologinio neutralumo tezėmis. Pasak vokiečių technikos filosofo Günterio Ropohlo, ideologinio vertės neutralumo prob­lematikos apžvalga nesunkiai pailiustruoja, kad ideologija iš principo gali būti pasitelkiama prieštaringoms pozicijoms pagrįsti
10
. Visuomenės automatizacijos ir algoritminės valdysenos procesus kritiškai analizavęs Bernardas Stiegleris išryškino technologinio ir biologinio automatizmo ir šių sistemų autonomijos problemas, akcentuodamas automatizuoto žinojimo dviprasmybę
11
. Panašiai, dviprasmiškame ir prieštaringame ideologiniame kontekste – vis efektyvesnio problemų sprendimo pasitelkiant technologijas, iš vienos pusės, ir grėsmių bei pavojaus asmens integralumui, iš kitos pusės, lauke – galime vertinti ir VA technologijos raidą. Kalbant apie ideologinę technikos neutralumo nuostatą šiuo atveju verta atkreipti dėmesį ir į pirmenybės teikimą pačiam matematiniam normatyvumui dėl tikslesnio bei geresnio žmogaus pažinimo. Alexanderis Campolo ir Kate’ė Crawford, pavyzdžiui, kalba apie „determinizmo burtus“ (angl. enchanted determinism), kai mašininio mokymosi algoritmai produkuoja sudėtingas racionalų žinojimą transformuojančias, mus „apkerinčias“ skaičiavimo ir prognozavimo sistemas, o technooptimistai ir algoritmų kūrėjai siūlo jomis besąlygiškai tikėti. Antžmogiškos gebos mašinos tarsi leidžia neprisiimti jokios atsakomybės už procesus, ratifikuojančius socialinę kontrolę ir žmogui jau natūraliai nebesuprantamas klasifikacijas
12
.

Konkrečiai šio teksto atveju pabrėžiama būtent tokio žinojimo ambivalencija – pavyzdžiui, socialiniai mokslai dažnai tyrinėja jau nebe žmogaus ir technologijų santykį, bet algoritminio valdymo erdvėje funkcionuojančio ir reguliuojamo „žinojimo apie žmogų“ santykį su automatinėmis sistemomis
13
. Tai, kaip šis duomenimis grįsto reguliavimo režimas sutrikdo žmogaus integralumą bei privatumą, istoriniu požiūriu plačiai analizavo ir socialinė psichologė Shoshana Zuboff, suformulavusi sekimo kapitalizmo (angl. surveillance capitalism) tezes
14
. Pasak jos, didžiųjų duomenų akumuliavimo procese bet kuri gyvoji patirtis gali būti paverčiama „elgesio duomenimis“ ir monetizuojama, o eiliniams vartotojams nematomi ir niekaip nepažinūs patirties grobimo procesai apima visas šiandien įmanomas biometrinių duomenų rinkimo technologijas
15
.

Zuboff nuosekliai kritikavo ir duomenų mokslo kontekste susidariusią nuostatą, kad „galutinė tiesa“ apie žmogų galiausiai randasi statistiškai apskaičiuojamoje realybėje. Pavyzdžiui, mokslininkė itin skeptiškai vertino tam tikras KIT įmonių plėtojamas inovacijų strategijas, kurias ji siejo ir su biheiviorizmo psichologija bei radikalių šios srities XX a. vidurio atstovų, tokių kaip B. F. Skinneris, darbais (panašias idėjas vertinant žmonių populiacijas vėliau pratęsė ir plėtojo kompiuterių mokslas, pavyzdžiui, Zuboff plačiai kvestionuoja šio mokslo atstovo Alexo Pentlando įžvalgas). Žmogiško subjekto intencionalumo eliminavimą automatizuotos viešosios politikos kontekste kritiškai vertino ir kiti internetinių medijų teoretikai
16
. Didžiųjų duomenų grobimą lyginant su kolonijinėmis kapitalistinės ekonomikos grobimo ir naudojimo praktikomis (kaip antai žemių ar kitokių išteklių kaupimas), teorinė dekolonizacijos perspektyva šiuo atveju taip pat gali būti pravarti priešinantis matematinio instrumentalizmo diskursui, jam priešpriešinant asmens skaitmeninio integralumo ir duomenų nuosavybės klausimus
17
.

Matymo technologijas analizavęs teisės ir technologijų teoretikas Jake’as Goldenfeinas, remdamasis naujais VA pavyzdžiais, panašiai kaip ir kiti, kvestionavo kompiuterių mokslų ir ypač mašininio mokymo(si) lauke besiformuojančią prielaidą, kad individų ir populiacijų pažinimas yra neva neutralus ir maksimaliai „objektyvus“. Tyrėjas parodė, kokiais būdais kiekviena naujai atrasta vizualioji technologija suteikė žmonėms galbūt patikimesnę (objektyvesnę) prieigą prie ligi tol mūsų akiai nepastebimų dalykų
18
. Savo ruožtu, kai kurių šiandien įtakingų tiksliųjų mokslų tyrėjų darbai neblogai iliustruoja, kokiu būdu technologijų pažanga natūraliai tapatinama su moksliniu objektyvumu (ypač kai matematiniais modeliais grįstos žinios skverbiasi į kompiuterinio matymo bei veidų „apskaičiavimo“ sritį). Tarkime, svarbaus VA tyrimų srities atstovo Michalo Kosinskio tekstuose parodoma, kad su DI algoritmų nepažinumu ir juodąja dėže siejama VA technologija analizuoja veidus pagal išorinius nekintančius (forma) ir kintančius (išraiška, makiažo ar šukuosenos stilius, galvos padėtis) bruožus, pagal visus veido duomenis tiksliai nustatydama amžių, lytį, seksualinę orientaciją ar etninius požymius. O svarbiausia – technologija tai daro geriau nei žmogus
19
. Šią epistemologinę poziciją, kurios laikomasi vertinant žmones, Goldenfeinas įvardijo kaip komputacinį empiricizmą (angl. computational empiricism). Tai yra tam tikra žinojimo prielaida, kai žmogų identifikuojančia ir apibūdinančia mašina pradedama pasitikėti labiau nei tuo, kaip patys žmonės identifikuoja save.

Viešosios politikos lygmeniu šią technologijų vertybinio neutralumo nuostatą iliustruoja pirmenybės teikimas „sumanesniam už žmones“ įrenginiuose esančiam DI. Juk ir darbo aplinkoje ar asmeniniame gyvenime žmonės neretai skatinami netiesiogiai pasinaudoti matematinėmis veido analitikos galimybėmis (į telefoną įdiegtomis ir potencialių partnerių veido bruožus „teisingai interpretuojančiomis“ susipažinimo programėlėmis, priimant naujus darbuotojus į darbą žmones analizuojančiomis vaizdo programomis ir pan.
20
). Savo ruožtu, siekiant efektyvesnio automatizuoto viešosios erdvės administravimo, ne vienoje šalyje (ne tik Kinijoje) automatiškai mėginama atpažinti ryškiausias emocines praeivių mieste būsenas tam, kad policija laiku identifikuotų agresyviai nusiteikusius ir galbūt nusikaltimus linkusius daryti asmenis. Praeivių emocijas identifikuojančios VA sistemos, skirtos (būsimų) nusikaltimų užkardymui, populiarėja ne vienoje šalyje
21
. Technologija plinta nepaisant to, kad galimų kriminalinių nusikaltėlių išankstinį automatizuotą „išaiškinimą“ kartais lydi nesusipratimai ir kuriozai
22
. Lygia greta predikcinė kontroliavimo politika sulaukia pelnytos kritikos
23
. Juk algoritminės valdysenos erdvėje susiformavę anoniminiai matematinio administravimo modeliai galiausiai transformuojami į labai konkrečios politinės ar ekonominės galios valioje esančius įrankius. Vizualioji kontrolė technologiškai išsivysčiusiose valstybėse iš matematinio matymo bei žinojimo erdvės eliminuoja bet kokį subjektyvumą. Būtent todėl instrumentinės anoniminio Didžiojo Kito (pasak Zuboff) intencijos optimizuoti emocijas ir elgesį iš tiesų sugestijuoja gana distopinį scenarijų, o tai platesniame VA politikos kontekste verčia abejoti ideologine technikos neutralumo nuostata. Vykstant technologijų proveržiui, aštrėja ir jas supančios prieštaros.





2. Tarp staigios VA plėtros ir „pačios pavojingiausios technologijos“ užkardymo


Privatumo sampratų (ir atitinkamai – teisinio reguliavimo nuostatų) kaita paprastai neatsiejama nuo technologinių inovacijų plėtros kultūrinių aplinkybių, tai rodo ir vaizdų (at)pažinimo technikų istorinis kontekstas. Tarkime, kompiuterinio matymo (angl. computer vision) rudimentų buvo žinoma jau maždaug nuo XX a. septintojo dešimt­mečio, bet tik pastaraisiais metais sparčiai tobulėjančios technologijos įgalino VA ir asmenų identifikavimą itin plačiu mastu ir realiu laiku. Taigi, nors policijos departamentai įvairiose pasaulio šalyse jau ne pirmą dešimtmetį naudoja paprastesnes VA įrankių variacijas, iki šiol viešojoje erdvėje nekilo pernelyg aštrių problemų dėl piktnaudžiavimo jais. Mat asmens atpažinimo galimybes tam tikra prasme ribojo vaizdų duomenų bazės (nusikaltėlių nuotraukos arba paso ar vairuotojo pažymėjimo fotoatvaizdai), kurios yra vyriausybių nuosavybė.

Dėl minėtojo su DI susijusių inovacijų proveržio pastaraisiais metais situacija smarkiai kito, o kompiuterio gebėjimas automatiškai atpažinti žmogų iš veido atvaizdo tobulėjo. Netgi kai kurios anksčiau tuo nesidomėjusios didžiosios JAV technologijų įmonės (Big Tech), kaip antai „Amazon“, ėmė pardavinėti valstybinėms saugumo agentūroms VA technologijos produktus, veikiančius bet kurios duomenų bazės pagrindu. Lygia greta technologijų žiniasklaidoje (visų pirma JAV) imta teigti, jog naujieji matematiniai modeliai, deja, neišvengia klaidų, o automatizuotai veikiantys algoritmai gali tapti šališki ir diskriminuojantys. Inovatyvių produktų kūrėjai susidūrė su rimtais sunkumais, kai buvo pradėti plačiai aptarinėti „neapsižiūrėjimo“ atvejai, pavyzdžiui, „Google“ bendrovės fotografijų VA algoritmas 2015 m. pažymėjo porą atsitiktinių juodaodžių asmenų kaip „gorilas“. Vis dažniau minėta ir tai, kad autoritarinėse šalyse VA inovacijos ne tik tarnauja viešojo sektoriaus administravimui, bet ir veikia kaip nuolatinės visa apimančios priežiūros bei represijų įrankis (itin dažnai minimas pavyzdys – Kinijos vakaruose esančią Sindziango vietovę apraizgę kamerų tinklai – idealios policinės valstybės pavyzdys).

Daugiausia nerimo ėmė kelti būtent algoritmų „įdarbinimas“ viešojoje politikoje – sekimo, atpažinimo ir profiliavimo sistemos nemaža apimtimi veikia ir sprendimus siūlo (beje, kartais klaidingus ir diskriminuojančius) JAV darbo rinkoje, nustatant bausmės laikotarpį įkalinimo įstaigose, teikiant paskolas, socialines paslaugas, teismo procesų metu ir kitose gyvenimo srityse
24
. Taigi kartu pradėta mąstyti apie griežtesnę kontrolę ir visų pirma pačių įrankių reguliavimą. Jau 2016 m. JAV nacionalinė telekomunikacijų ir informacijos administracija paskelbė VA naudojimo gaires, kuriose prašoma, kad įmonės technologiją taikytų skaidriai, o duomenys būtų valdomi „tinkamai“; čia taip pat rekomenduojama, kad vartotojai turėtų galimybę kontroliuoti dalijimąsi jų veido skaitmeniniais duomenimis su trečiosiomis šalimis
25
. Vis dėlto išoriniams stebėtojams vėliau liko neaišku ar (ir kaip) VA technologijos gamintojai laikėsi gairėse nurodytų pageidavimų.

Nepaisant tarptautinėje žiniasklaidoje fragmentiškai minėtų nemalonių precedentų ir perspėjimų, efektyvėjant technologijai toliau plito ir VA „įdarbinimas“. Kameros „nuskaitomu“ veidu atsirakinami išmanieji telefonai (nuo 2017 m.), galima užsisakyti maistą ir susimokėti greitojo maisto restorane ar parduotuvėje. Ne sykį reklamuota VA priemonėmis įgalinta prieiga prie asmeninių namų saugumo sistemų, bankininkystės paslaugų, kalbėta apie naujos kartos kameras prekybos centruose, veidų sekimą išmaniuosiuose reklamos stenduose. Atpažinimas naudojant kameras vis dažniau pasitelktas oro uostų saugumui užtikrinti (taip pat akimirksniu identifikuojant keleivius), darbuotojų patekimui į biurą, įvairiuose policijos stebėjimo procesuose, išmaniuosiuose akiniuose, prie saugos darbuotojų aprangos tvirtinamose „kūno kamerose“ ir t. t. Taigi VA technologija ne veltui traktuota ir kaip ateityje tiesiog neišvengiama mūsų kasdieniame gyvenime, pačiose įvairiausiose situacijose; iš esmės visame pasaulyje
26
 (kompiuterinio matymo sistema taikyta mažmeninėje prekyboje ir Vilniaus senamiestyje, kur trumpai veikė, kaip teigta, pirmoji Europoje „sumani“ parduotuvė be pardavėjų
27
).

Vis dėlto JAV pilietinės visuomenės grupių pranešimuose lygia greta gausėjo perspėjimų apie nemalonius precedentus ir grėsmes
28
. Daug sykių linksniuotas, pavyzdžiui, Amerikos pilietinių teisių sąjungos 2018 m. liepos pareiškimas, kad bendrovės „Amazon“ VA produktas – programinė įranga „Rekognition“ – po eksperimento klaidingai sutapatino 28 JAV Kongreso narius su policijos suimtų nusikaltėlių vaizdų talpyklos fotografijomis. Technologijų naujienas aptariančioje žiniasklaidoje vėliau skelbta, jog kai kurių JAV miestų policijos departamentai, taip pat Federalinių tyrimų biuras savo darbe irgi naudoja minėtąją „Rekognition“ programą; žiniasklaida išsiaiškino ir tai, kad „Amazon“slapčia mėgino įsiūlyti šį šališkumu pasižymintį įrankį JAV imigracijos institucijoms ir kitoms su teisinėmis procedūromis susijusioms ir kai kurias grupes galbūt diskriminuojančioms JAV agentūroms
29
.

Dėl minėtų priežasčių maždaug nuo 2018 m. galima matyti visuomenėje didėjantį pasipriešinimą vis gilesniam technologijos įsismelkimui į viešojo administravimo sritį, prabilta apie realią grėsmę asmeninei žmonių erdvei. Tais metais netgi pasigirdo nuogąstavimų dėl to, kad VA yra pavojingiausia iš visų žmogaus išrastų sekimo ir kontrolės technologijų
30
. Retoriškai klausta, ar VA ilgainiui iš tiesų padės kurti saugesnę visuomenę, ar tiesiog greičiau nuves mus link autoritarinio distopinio panoptikono, kartu su kitomis į sumanias sistemas integruotomis sekimo priemonėmis sunaikinsiančio visas žmonių privatumo erdves (kas jau praktiškai egzistuoja Kinijoje)?
31
 2018 m. kompiuterių mokslų srityje pasirodė ir žiniasklaidoje vėliau linksniuotų tyrimų, teigiančių, kad VA technologijos gali akivaizdžiai tapti diskriminacijos, tradicinio rasizmo ir priespaudos įrankiu
32
. Iš svarbių VA kritikos šaltinių technologijų pasaulyje galima minėti 2018 m. paskelbtą ir vėliau dažnai žiniasklaidoje cituotą Masačusetso technologijų instituto mokslininkių Joy Buolamwini ir Timnit Gebru tyrimą
33
.

Iš tiesų reikia pabrėžti, kad duomenų mokslo įgalintas ir „skait­meniniu žinojimu“ besiremiantis valdymo ir administravimo procesas JAV dažnai demaskuojamas būtent su matematika susijusių ar giminingų sričių mokslininkų. Savotiškai pavojų skelbiantį toną JAV, kalbant apie VA, daugiausia inspiravo, kaip minėta, ir patys IKT bendrovių atstovai bei nepriklausomi tyrėjai, kaip antai matematikė O’Neil. Komputerinių mašinų asociacijos (angl. Association of Computing Machinery) žurnale paskelbtas „Microsoft“ bendrovės tyrėjo Luke’o Starko VA technologijos palyginimas su itin pavojinga medžiaga – chemiškai radioaktyviu metalu plutoniu – buvo panaudotas netgi sąmoningai siekiant sukrėsti skaitytojus
34
. Plutonis yra atominių elektrinių atlieka, energijos išgavimo procese gaunama šalutinė pavojinga metalo substancija, naudojama atominio ginklo gamyboje (medžiagos naudojimas šiandien yra itin stipriai ribojamas tarptautiniais susitarimais). Pasak vis platesnį VA naudojimą viešojoje politikoje kritikavusio L. Starko, nors ši pavojinga technologija pati savaime ir nekuria rasistinių prietarų, klasifikacinės VA sistemos turi pernelyg didelį potencialą pažadinti rasizmą kadaise maitinusius politinius instinktus – istoriniai duomenų bazių ir „žmogaus apskaičiavimo“ metodų tyrimai tokias tendencijas tik paliudija
35
; panašias išvadas apie VA technologiją pateikė ir vizualiųjų klasifikavimo metodikų istoriniai tyrimai
36
.

2019 m. kai kurie JAV miestai pradėjo skelbti apie pavojingos VA technologijos ribojimą arba visišką draudimą, tačiau turint mintyje itin plačią VA panaudojimo skalę ir didėjančias galimybes akimirksniu identifikuoti asmenį, nenuostabu, kad nuomonės apie pažeidimų ribas ir automatinio žmonių sekimo tikslus taip pat įvairuoja. Staigus apsipirkimas susimokant „tik veidu“ neatrodo taip kontroversiškai kaip, tarkime, slaptas tos pačios VA įrangos naudojimas ugdymo įstaigose arba identifikuojant ir persekiojant konkrečius žmones (taip netiesiogiai slopinant gatvėse protestuojančių piliečių nepasitenkinimą). Arba „sumanios“ parduotuvės mėginimas net neįspėjus lankytojų numatyti, kas iš jų gali būti potencialūs(!) vagišiai
37
. T. y. vieni žmonių atpažinimo ar sekimo tikslai ir būdai sulaukia kur kas mažiau visuomenės simpatijų nei kiti, o požiūriai į privatumą gali priklausyti ir nuo politinių institucijų ar netgi kultūrinių skirtumų. Demokratinėmis tradicijomis pastaraisiais dešimtmečiais nepasižyminčiose šalyse piliečių dalyvavimas automatizuoto atpažinimo procese gali tapti privalomas norint funkcionuoti visuomenės gyvenime
38
. Tačiau JAV (ir ne tik) skirtingų miestų, valstijų ir centrinės valdžios politikai pradėjo aktyviau rūpintis žmogaus teisėmis ir priešintis privatumo pažeidimams; juk pastaruosius nuolat fiksavo bei viešino nepriklausoma žiniasklaida ir pilietinės visuomenės institutai.

Deja, staigios efektyvesnį visuomenės reguliavimą įgalinančių technologijų plėtros objektyviai pamatuoti ir išsamiai analizuoti šiuo metu beveik neįmanoma (nebent duomenys skelbiami viešai). Taip pat tikslesnė šalutinių neigiamų pasekmių prognozė negalima dėl komercinių paslapčių ir patikimų informacinių kanalų stokos (ne tik autoritarinėse šalyse). Fragmentiški skandalingi žiniasklaidos pranešimai liudija, kad tokios šalys kaip Kinija, pasitelkdamos VA, ne tik profiliuoja, bet ir masiškai persekioja bei represuoja piliečius, tam neretai naudojami kai kurių vakarietiškų Big Tech produktai. Kritikos sulaukė ir tai, kad, sprendžiant COVID-19 pandemijos sukeltas judėjimo kontrolės problemas, VA technologija buvo pasitelkiama demokratinių šalių mokyklose (viešai pernelyg to nė neskelbiant)
39
. JAV vykstant Black Lives Matter (BLM) protestams ryškėjo suvokimas, kad VA priemonės tarsi „netyčia“ tampa savotišku valdžios ir policijos ginklu, tai ypač iškalbingai iliustravo kai kurie skaudūs neteisingo juodaodžių suėmimo JAV miestuose precedentai. Žiniasklaidai atskleidžiant nemalonius faktus, taip pat smuko kai kurių specifinius sekimo įrankius gaminančių bendrovių reputacija, o tai, savo ruožtu, turėjo tolesnes politines implikacijas JAV kuriant naujus įstatymų projektus.

Kaip minėta, praktiniu lygmeniu apie universalesnes tarptautines kryptis kalbėti vargu ar yra prasmės, nes viešojo ir privataus sektorių institucijos skirtingose šalyse taiko netapačius VA ir žmonių stebėjimo standartus, o skirtingos šalys ir netgi miestai diegia savas taisyk­les. Juk, pasak technologijų inovatorių šūkių, technologijos tobulėja kur kas greičiau, nei jas reglamentuojanti „atsilikusi“ teisė. 2020 m. pradžioje žiniasklaida skelbė, kad kai kurių didžiųjų pasaulio miestų policija pradėjo plačiu mastu diegti VA sistemą realiu laiku (minėtas Londonas
40
, Buenos Airės
41
). Reklaminėse didžiųjų miestų kampanijose taip pat galima matyti plintantį VA technologijos taikymą transporto sistemoje
42
. Skaitmeniniams įrankiams nejučia skverbiantis į kasdienį gyvenimą, šalių ir miestų vadovai kol kas neturi aiškaus galutinio atsakymo, koks pasitikėjimo lygis turėtų būti taikomas pusiau autonomiškoms sistemoms ir atpažinimo algoritmams. Dėl kokių priežasčių skirtingų šalių piliečiai sutiktų pažeisti kitų žmonių privatumo ribas ir koks būtų daugumą tenkinantis pa(si)teisinimas dėl populiacijų sekimo? Šie svarstymai veda link tolesnių prieštarų populiarinant ar kritiškai vertinant VA technologiją, kai ir propagavimas, ir kvestionavimas ar net arši kritika priklauso ne nuo tarptautinių įstatymų, o nuo konkrečios politinės situacijos ir kultūrinių bei akademinių tradicijų. Pastarosios leidžia kalbėti apie „griežtą“ kai kurių JAV valstijų ar miestų poziciją, „švelnesnę“ ES bendrosios politikos perspektyvą arba tokių ES valstybių kaip Lietuva žiniasklaidoje daugiausia pastebimą rūpestį dėl šalyje naudojamų skvarbių „Kinijos akių“.





3. Link tolesnės politinės prieštaros?





3.1. JAV valstijos ir miestai: skirtingi pasirinkimai



Būtent JAV kontekste patogiausia tirti ir tam tikras politines su VA susijusias prieštaras: šios šalies pilietinės ir akademinės organizacijos plačiai diskutuoja apie tai, kad statistiniai matematiniai metodai, taikomi, pavyzdžiui, klasifikuojant demografines gyventojų grupes, yra naudingi biopolitikos vadybai, o kartu nejučiomis tampa potencialiu (tradicinio) rasizmo įtvirtinimo įrankiu. Apie vizualiosios kontrolės priemonių pavojų JAV ėmė pasisakyti ne vien technologijų inžinieriai, bet ir kai kurie Big Tech vadovai
43
. Šios šalies pavyzdžiai – minėtasis „Rekognition“ įrankis ir kt. – plačiausiai aptarti žiniasklaidoje diskutuojant apie VA sistemų (kažkodėl) neatpažįstamą tamsesnę odos spalvą arba socialinį juodaodžių diskriminavimą. Taigi ir VA technologijos ribojimo ar net visiško draudimo tendenciją neatsitiktinai pradėjo JAV (minėtini kai kurie didieji Kalifornijos ir Masačūsetso valstijų miestai, pavyzdžiui, dažnai linksniuojamas San Franciskas). 2019 m. vasarį ir JAV centrinės valdžios institucijos pradėjo kvestionuoti veidų atpažinimo programos naudojimą šalies mastu, visų pirma didėjant susirūpinimui dėl potencialaus privatumo ir piliečių teisių pažeidimų
44
. Kita vertus, 2019 m. politinėse ir teisinėse diskusijose dar nebuvo iki galo aišku, pagal kokį JAV konstitucijos straipsnį vertinti VA technologijos plėtrą, poveikį žmonėms ir potencialius pažeidimus
45
.

Kitaip tariant, nesant visuotinio aiškumo, kaip reglamentuoti VA praktikas, technologija lygia greta ir toliau sparčiai diegiama federalinės ir vietinės valdžios institucijose, oro uostuose, mažmeninėje prekyboje, mokyklose ir pan., o žiniasklaida pateikia „netikėtus“ ar šokiruojančius faktus. Visuomenėje ir tarp kai kurių politikų biometrinių duomenų siurbimo ir plėšimo kritika pasigirdo, kai didėjančias VA priemonių politines prieštaras paskatino sekimo poreikį 2020 m. suaktyvinusi pandemija ir tais pat metais JAV miestuose įsisiūbavę neramumai – protestai prieš juodaodžių diskriminaciją (BLM banga) – netiesiogiai suintensyvinę įvairaus pobūdžio kamerų naudojimą policijoje. Tuo metu pilietinės visuomenės diskusijose siekta įrodyti, kad nebus įmanoma sustabdyti JAV policijos smurto prieš juodaodžius piliečius, jei nebus užkardytas sofistikuotų stebėjimo priemonių naudojimas; teigta, jog visų pirma privalu uždrausti VA technologiją ir nutraukti subsidijas policijai šios technologijos įsigijimui. Buvo plačiau aptariami tokie precedentai kaip Detroite 2020 m. VA sistemos neteisingai identifikuoti bent du juodaodžiai praeiviai, kurie buvo neteisėtai suimti
46
 (JAV buvo ir daugiau panašių atvejų). Detroito teisinės iniciatyvos ribojant VA netgi tapo savotišku modeliu kitiems miestams kuriant savus reglamentus
47
.

JAV miestų pavyzdys rodo, kad lengviau vertinti skirtingus vietinės valdžios sprendimus, o ne šalies įstatymus, kurie dar tik kuriami. Mat bent jau šiuo metu reglamentavimo skirtumai tarp skirtingų miestų ir valstijų pačiose JAV įvairuoja. Kaip kraštutinį draudimų atvejį galima minėti Portlando miestą (Oregono valstija), kur egzistuoja bene griežčiausios pasaulyje taisyklės – VA naudojimas čia draudžiamas ne tik viešose vietose, bet ir privataus verslo (žmonių lankomose) erdvėse
48
. Daug kitų JAV miestų, panašiai kaip ir kai kurios privačios bendrovės, VA technologijai tiesiog paskelbė moratoriumą
49
. O kalbant apie platesnę biometrinių duomenų apsaugą, pasaulio žiniasklaidoje neretai cituojamas (kaip sektinas) JAV Ilinojaus valstijos Biometrinės nuosavybės įstatymas. Šis įstatymas traktuojamas kaip išsamiausias valstybės mastu kol kas nereguliuojamo skaitmeninio sekimo būdų (kartu ir VA) reguliavimo dokumentas
50
. Nors skirtingi gyventojų apklausų rezultatai JAV dėl VA naudojimo policijoje, mokyklose ar prekybos centruose taip pat rodo įvairias tendencijas, daugumai atrodo svarbu bent jau viešai iš(si)aiškinti mums nematomų, tačiau kasdienį mūsų gyvenimą administruojančių VA sistemų klaidas ir galimus pavojus
51
. Precedentai lėmė, kad ir IKT neutralumo tezė, kurią kai kurie tyrėjai siejo su kompiuterių mokslų pasiekimais, JAV sulaukė daugiausia tiek mokslininkų, tiek žiniasklaidos, pilietinės visuomenės institutų ar kai kurių politikų kritikos.






3.2. ES (ne)apsisprendimas pasauliniame kontekste



Šiais klausimais besidominčiose Europos šalyse, panašiai kaip ir kitur, diskutuojama apie DI sistemų skaidrumą, politiniuose pareiškimuose skelbiama, kad klasifikuojantys ir profiliuojantys algoritmai būtų „paaiškinami“ ir „skaidrūs“. Teisėkūroje visų pirma atsižvelgiama į 2018 m. įsigaliojusį Bendrąjį Europos duomenų apsaugos reglamentą; savo ruožtu naujai kuriamų ES dokumentų apžvalgose neretai pristatomas ir „europietiškas“ požiūris į VA
52
, atskleidžiamas didėjantis „europietiškos“ politikos skepsis dėl masinio darbuotojų stebėjimo
53
. Iš principo ES požiūrį į VA technologiją, ko gero, tikslinga vertinti ne tiek JAV egzistuojančių baimių dėl rasinio profiliavimo ar neteisingo juodaodžių suėmimo bei socialinio neteisingumo kontekste, kiek pasaulinės konkurencinės kovos ir inovacijų proveržio akivaizdoje.

Taigi turint mintyje pirmiau išsakytus klausimus, 2019–2020 m. ES institucijos ir pareiškimai dėl sekimo technologijų politikos plėtros iliustravo dvejones, neapsisprendimą, taip pat IKT verslo lobistų pastangas. Pavyzdžiui, emocijų atpažinimui naudojami įrenginiai buvo pristatomi kaip siekiamybė (kai kuriais atvejais ir jau kaip egzistuojanti realybė) Europos Komisijos 2019 m. parengtoje ekspertinėje ataskaitoje „100 radikalių inovacinių proveržių ateičiai“, kur kalbama apie pažangiuosius tyrimus, orientuotus į tobulesnes, nei dabar taikomos, VA, emocinių išraiškų šifravimo programas ir pagerintus melo detektorius
54
. 2020 m. sausio pradžioje Europos Komisija pasiūlė VA technologijos moratoriumą mažiausiai penkeriems ateinantiems metams (išskyrus saugumo ir mokslinių tyrimų sritis)
55
. Tačiau to paties mėnesio pabaigoje ES institucijos atsisakė ankstesnio sumanymo drausti VA viešose vietose
56
.

O štai Europos Taryba jau 2021 m. sausį pasisakė prieš VA technologijos taikymą darbo rinkoje, neigiamai vertinta galimybė darbdaviams be darbuotojų sutikimo matuoti asmens bruožus ir emocinį įsitraukimą į užduotis. Kaip teigiama parengto įstatymo projekte, DI šališkumo grėsmė naudojant VA kyla ne tik darbovietėje ar priimant į darbą, bet ir edukacinėje sistemoje, policijoje, teikiant draudimo paslaugas ir pan. Tapo akivaizdu, kad tobulėjančios vizualiosios kontrolės technologijos ir sekimas darbe kelia žmonėms emocinį diskomfortą, be to, jos gali būti diskriminuojančios bei pažeidžiančios asmens duomenų privatumą
57
. 2021 m. liepą ES duomenų apsaugos institucijos ragino visiškai uždrausti DI naudojimą automatiniam atpažinimui
58
. 2021 m. spalį Europos Parlamentas priėmė neįpareigojančią rezoliuciją, kurioje raginama uždrausti teisėsaugos institucijoms naudoti VA viešose vietose
59
. Rezoliucijoje taip pat siūloma paskelbti moratoriumą išankstinės prognozės įrankiams policijos programinėje įrangoje, apriboti nuotolinį biometrinio atpažinimo naudojimą, išskyrus kovos su „itin sunkiais“ nusikaltimais atvejais. Kadangi ES, skirtingai nei JAV, šiuo metu nėra aktualūs neteisingi suėmimai ar šiurkštūs algoritmų „apsirikimai“ ir diskriminacija dėl VA socialinėje politikoje (t. y. kivirčus įžiebiančių skandalų kol kas praktiškai nebuvo), pilietinės organizacijos ar žiniasklaida taip pat nekelia aštrių šio pobūdžio klausimų.






3.3. Lietuvos miestų gyventojus tyliai stebinti „kiniška akis“



Lietuvoje, kaip ir kitur, institucijos viešai neskelbia apie miestų erdvėse, viešojo ir privataus sektorių patalpose, prekybos vietose ar interneto priežiūros sistemose įdiegtas skaitmeninio sekimo ir biometrinių duomenų rinkimo technologijas, tačiau fragmentiški pranešimai žiniasklaidoje, kaip ir kai kurie pasisakymai, rodo, kad populiacijos stebėjimo, administravimo ir identifikavimo procese VA technologija užima svarbią vietą. Nesunku numanyti, jog pritarimas VA technologijai skamba DI įrankių kūrėjų lūpose. Populiariojoje juos cituojančioje žiniasklaidoje VA taip pat pristatomas kaip nekvestionuotinas saugumo garantas. Taigi visuomenė raginta šią technologiją kuo greičiau ir plačiau adaptuoti viešojoje politikoje
60
. Dėl galimų asmens privatumo pažeidimų plačiau nediskutuota (kartais minimas BDAR). Pirmiau tekste minėtieji teorinio ir etinio pobūdžio klausimai, kaip antai – ar iš tiesų žmogų geriausia analizuoti tada, kai pats individas pažinimo proceso negali nei matyti, nei suvokti – tarsi pakimba ore. Lietuvos DI tyrėjų ar panašių sričių akademikų darbuose šie klausimai arba lieka paraštėse, arba yra apeinami, mat duomenis analizuojantys mokslininkai į kompiuterinio matymo technologiją mieliau žvelgia kaip į neutralią matematinio skaičiavimo priemonę.

Kalbant apie optimistinės komputacinio empiricizmo retorikos atvejus galima minėti fragmentiškus bandymus tirti praeivius ir tai, kaip šie bandymai pristatyti Lietuvos viešojoje žiniasklaidos erdvėje. Pavyzdžiui, 2020-ųjų išvakarėse Vilnius žaismingai paskelbė, kad mieste įrengtomis kameromis stebėdamas vilniečius „VGTU mokslininkas kuria laimės formulę“
61
. Projekto vadovas Artūras Kaklauskas patikino, kad „asmeniniai duomenys nerenkami, sistema skaičiuoja nuasmenintus valandinius praeivių nuotaikų ir kitų duomenų vidurkius“. Vis dėlto kai automatizuoto klasifikavimo procese nelieka jokio sąmoningo žmogaus apsisprendimo („čia apklausos nereikia. <…> čia gaunasi neuroapklausa, kai pati žmogaus kūno kalba užpildo visus klausimynus, ar tau gerai ar tau blogai yra“
62
), anoniminė technokratinė galia arba, Zuboff žodžiais tariant, Didysis Kitas pasilieka išimtinę teisę matematiškai analizuoti žmones ir kurti „laimės formules“ apie vizualiąją kontrolę nė neįtariančiai visuomenei. Šį tiriamojo žmogaus ne(be)dalyvavimą, individo kaip subjekto „išnykimą“ kaupiant iš tų pačių individų gaunamus duomenis
63
 galima sieti su etiniu požiūriu gana dviprasmiškomis socialinėmis ir biopolitikos iniciatyvomis. „Aplinką matanti mašina“ gali nematomai atlikti „neuroapklausą“, o kadangi įsivaizduojama, jog mašinos mus „geriausia nuskaito“ tada, kai eliminuojamas subjekto intencionalumas, automatizuoto žmonių klasifikavimo procesas „nejučia“ ima tarnauti grynajam instrumentalizmui.

Tačiau vizualiosios kontrolės grėsmės Lietuvos žiniasklaidoje nevienprasmiškai minimos tada, kai kyla įtarimas dėl šalies saugumo. T. y. kai paaiškėja, kad vietinės institucijos naudojasi autoritarinių šalių tiekiama programine įranga. Ne sykį nuogąstauta, jog Lietuvoje taikoma Kinijoje kurta VA technologija – pavyzdžiui, 2020 m. sausį skelbta, jog Kaune gyventojus stebi kiniškos kameros (fiksuojančios veidus ir eismo pažeidimus), kurių dėl saugumo atsisakyta JAV
64
. Beje, minėta ir tai, kad JAV atsisakius specifinių su sekimu skaitmeninėje erdvėje ir šiurkščiais žmogaus teisių pažeidimais siejamų kinų bendrovių („Hikvision“ ir „Dahua“) paslaugų, Lietuvoje šių bendrovių produktai yra toliau perkami. Neva itin didelę patirtį VA technologijų ir duomenų apdorojimo srityse sukaupusių Kinijos bendrovių „kameromis naudojasi bent šešios jautrią informaciją kaupiančios valstybės institucijos“
65
.

Taigi, nors ir baiminamasi grėsmingos „kiniškos akies“ miestų erdvėse, iš viešai cituojamų pareigūnų ir už duomenų apsaugą atsakingų institucijų atstovų pasisakymų žiniasklaidoje nėra aišku, ką konkrečiai kameros stebi, kokie duomenys (ne)renkami ir kaip jie vėliau saugomi. Vieša retorika tiesiog išduoda nematomą įtampą tarp vizualiosios kontrolės (teisėto) naudojimo ir ES privačių duomenų apsaugos įstatymų (galimo) nesilaikymo
66
. Kitaip tariant, vizualioji kontrolė didžiuosiuose Lietuvos miestuose yra reali, tačiau šią nematomą kontrolę gaubia ir savotiškas „nežinojimo“ režimas. VA galimybės, kaip ir kitur, susiejamos su saugumo naratyvais (tai – įprasti Big Tech bendrovių aiškinimai apie išankstinį nusikaltimų užkardymą, hipotetinę galimybę rasti dingusius žmones, saugumą keliuose, pandemijos valdymą). Tačiau šie naratyvai kontrastuoja su nuogąstavimais, jog kai kurie IKT sprendimai, pasitelkiant autoritarinės šalies įrangą, saugumą ne didina, o mažina. Apskritai tikėtina, kad Lietuvoje VA ir kitas biometrinio sekimo technologijas ilgainiui reglamentuos ne savivaldos institucijos, bet platesni ES teisiniai reikalavimai ir savitai VA technologijai kuriami įstatymai.







Pabaigai


Vizualiosios kontrolės šiandienos visuomenėse stiprėjimas, grėsmės ir ateities galimybės puikiai atsiskleidžia analizuojant VA technologiją gaubiančias šiandienos IKT inovacijų prieštaras. Kalbant tiek apie naujų įrankių įgalintą žmonių sekimą realiu laiku, tiek apie kylantį vis didesnį pasipriešinimą kontrolei ir asmens privatumo nykimui, galima stebėti du lygiagrečius procesus. Viena vertus, technologijų pažangą ir efektyvų taikymą kasdienybėje spartina dideles duomenų bazes gebančios apdoroti skaičiavimo mašinos ir kasdien tobulinti algoritmai. VA technologijos efektyvumas tarsi natūraliai įkvepia ir pirmenybės technologiniams sprendimams viešojoje politikoje teikimui (technosolutionism), tam implicitiškai pasitelkiama technologijų neutralumo nuostata. Kita vertus, dėl padidėjusių VA galimybių technologija tampa ir savotiška grėsme. Iš principo, technooptimizmas, kaip ir technopesimizmas, gali būti traktuojami tarsi dvi moderniosios vakarietiškos technologinės kultūros medalio pusės, tačiau šiandien tikslinga kalbėti ne tik apie minėtąją (tradicinę) perskyrą, bet ir apie tam tikrų abejonių keliančias ideologines tiksliųjų mokslų prielaidas. Kai kurie pastarųjų metų užsienio žiniasklaidoje plačiai cituojami šiame tekste minėti VA poveikio JAV tyrimai rodė, kad technologija nėra pati savaime neutrali, nes iš šalies nematomo vizualiojo sekimo ir administravimo rezultatai yra prisodrinti mašininio mokymo algoritmų kūrėjų ir naudotojų sąmoningų bei nesąmoningų intencijų. Tradiciškai technikos filosofijoje apsvarstoma „dviašmenė“ inovacijų prigimtis, kai dinamiškoje taikomojo mokslo realybėje teigiamą poveikį sunku vienprasmiškai atskirti nuo neigiamo, atsikartoja ir svarstymuose apie VA. Juk gali nutikti taip, kad totalinio sekimo kapitalizmo režimą steigianti IKT inovacija, pasiekusi savo apogėjų, bus šalinama iš viešojo gyvenimo. Nors tam tikros technologijos visuomenėje kažkada radosi kaip svarbi taikomoji mokslo pažangos proceso dalis, jų naudojimas vėliau maksimaliai užkardytas (atominės bombos gamyba, plutonio atliekų naudojimas ir pan.)

Pilietinės visuomenės institutų ataskaitos rodo, kad naujomis sekimo galimybėmis, nepaisant viešų deklaracijų, galiausiai pasinaudoja galios režimai (ar tai būtų Kinija, JAV, ar kitos šalys). O anoniminė algoritminė valdysena neatsiejama nuo (diskriminacinių) administravimo procesų ar populiacijų valdymo. Vizualiosios kontrolės įrankiais galios institucijos visada yra linkusios pasinaudoti, ypač jei tokių įrankių naudojimas nėra aiškiau reglamentuotas, o pati technologija nėra griežtai reguliuojama teisiškai. Nors vizualioji kontrolė ir gali būti siejama su vis tikslesnėmis biopolitikos priemonėmis valdant pasaulinę pandemiją ir steigiant viešosios erdvės saugumo režimus, tenka pripažinti, jog greit plintantys sofistikuoti matymo įrenginiai neabejotinai turi savo tamsiąsias puses. Apie pastarąsias šiandien kalba ne tik žmogaus teisių aktyvistai, bet ir patys DI srities technologijų ekspertai, įmonių vadovai, taip pat akademiniai tyrėjai (visų pirma JAV).

Galima netgi teigti, kad būtent JAV atvejai ir viešai aptariami pastarųjų metų precedentai ženklina naują pasaulinį frontą pilietinės visuomenės atstovams kovojant dėl (skaitmenizuotų) politinių sprendimų skaidrumo ir aiškinantis apie DI sistemų šalutinį poveikį. DI juodoji dėžė klasifikuoja ir netgi įvertina žmones – vartotojus, pirkėjus, mokinius, darbuotojus, nusikaltėlius etc. – pagal patiems žmonėms nesuvokiamą „matematinę logiką“. O pirmenybės šiai logikai teikimas viešojoje politikoje, t. y. įsivaizdavimas, jog matematinių algoritmų apdorojami duomenys ir predikcijos modelius kuriančios sistemos įgalina „objektyvesnį“ tikrovės vaizdą, provokuoja akylesnį žvilgsnį ir į technikos ideologizavimą. JAV sparčiai besiplėtojanti VA ir automatizuoto atpažinimo bei sekimo sistema paskatino būtent šios šalies tyrėjus ekspertus užimti kur kas kritiškesnę poziciją analizuojant plataus technologijų taikymo pasekmes.

Kadangi VA pasitelkiamas patiems įvairiausiems tikslams – nuo greitesnio personalizuoto aptarnavimo, pavyzdžiui, akimirksniu identifikuojant veidą ir vartotojui suteikiant unikalią prieigą prie paslaugų, iki to paties veido savininko nuolatinio sekiojimo, profiliavimo ir net (nematomos) diskriminacijos – veidų atpažinimo tobulinimas nereiškia „užtikrinto saugumo“. Dėl žiniasklaidoje paviešintų nemalonių precedentų technologija sulaukia gana aršaus pasipriešinimo demokratines tradicijas turinčiose visuomenėse. Nuogąstavimus šiandien kelia ir lengvai prieinamos VA programėlės galimų individualių nusikaltėlių rankose (personalizuota neinstitucinio asmens persekiojimo grėsmė, žinoma, jau būtų platesnė tema). Savo ruožtu, žmonių analitikoje naudojamas veidų stebėjimas ir automatizuotas asmens emocijų, būsenų ar vidinių intencijų, etninės priklausomybės ar seksualinės orientacijos atpažinimas pasitelkiant matematinius modelius taip pat kelia pagrįstų abejonių.

Taigi, viena vertus, tiksliųjų, gamtos ir socialinių mokslų sankirtose ilgainiui susiformavęs tam tikras žinojimo diskursas skatina VA ir panašių priemonių kūrėjus rasti vis naujesnių būdų, kaip eliminuoti žmogaus subjektyvumą ir, pasitelkiant sekimo technologijas, pasiekti kuo objektyvesnį sociumo ir individų pažinimą (tai siejasi su filosofinėmis „technologijos neutralumo“ tezėmis). Kita vertus, manymas, jog mašina gali geriau „matyti“ ir pažinti žmogų nei pats žmogus, sulaukia nevienprasmiškos kritikos. Skirtingose šalyse įstatymai ir VA technologijos taikymą apibrėžiantys reglamentai dar tik kuriami, taigi ir pragmatiniu lygmeniu kol kas nėra universalaus atsakymo dėl asmens veido duomenų panaudojimo ir saugojimo. JAV daugiausia priešinamasi vizualiosios kontrolės bei sekimo priemonėms; VA technologijos reputacija šioje šalyje smuko ir dėl algoritmų šališkumą atskleidusių akademinių tyrimų. Savo ruožtu, kadangi JAV būdingi nesusipratimai dėl rasinio profiliavimo socialinėje sferoje ar neteisingo suėmimo naudojantis VA technologija ES šiuo metu faktiškai neegzistuoja, čia šiuo metu siekiama konkuruoti pasaulio mastu dėl IKT inovacijų, kartu ir dėl VA. Didėjantis vakarietiškų šalių visuomenių technosąmoningumas taip pat koreliuoja su didėjančiu žmonių poreikiu išlikti neatpažintiems „mašinos akies“. Vis dėlto tai, ar pasaulyje įsigalės distopinis sekimo kapitalizmo variantas, ar teisę į žmogaus individualumą, privatumą ir subjektyvų (ne) neapsisprendimą apsauganti sistema, kol kas lieka ateities klausimas.
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