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Resumen: Este articulo es una reflexién analitica acerca de la proteccién del consumidor
financiero en Colombia frente al uso de los canales electrénicos de servicios bancarios.
Lo anterior, teniendo como base lo siguiente: en Colombia se han adoptado politicas
de proteccién encaminadas a que el uso de canales electrénicos de servicios bancarios se
realice en términos de seguridad y de confianza. Por ello, es necesario que tal protecciéon
sea pertinente, eficaz y que esté realmente cimentada en la informacién que le permita
al consumidor saber en detalle el funcionamiento de estas operaciones, en términos de
la instrumentalizacién de estas relaciones negociales, para desarrollar buenas practicas
en el manejo de canales de servicios financieros y la observancia del interés publico. Se
concluye que, en algunos casos de utilizacién de canales electrénicos, la protecciéon que
ofrece el banco no debe ser de “papel” porque desconoce la buena fe y la debida diligencia
que enmarca la prestacién de los servicios financieros de cara al consumidor.

Palabras clave: debida diligencia, buena fe, canales electrdnicos, interés publico.
Abstract: This article is an analytical reflection on the protection of financial consumers
in Colombia against the use of electronic channels of banking services. In Colombia,
protection policies have been adopted to ensure the use of electronic channels of banking
services is carried out in terms of security and trust. Therefore, for that protection to
be relevant, effective and it is necessary that the instrumentalization of these business
relationships is based on technical and legal information to developing good practices
in the management of financial services channels and the public interest. It is concluded
that, in some cases, when using electronic channels, the protection offered by the bank
should not be limited to “paper” because it ignores the good faith and due diligence that
frames the provision of financial services to the consumer.

Keywords: due diligence, good faith, electronic channels, public interest.
Introduccién

La actividad bancaria en nuestro pais despliega una gran labor para la
economia nacional en relacién a los productos y servicios que se ofrecen,
por lo tanto, es necesario que exista un mayor acercamiento por parte de
los consumidores de todo el marco legal y de los principios existentes para
su proteccion, asi como una labor exhaustiva por parte de las entidades
vigiladasy del supervisor bancario para difundir y promover la protecciéon
del consumidor, en especial la relacionada con los canales electrénicos de
servicios, que son utilizados con alta frecuencia por los usuarios.
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Asi pues, este articulo de reflexion es resultado de una investigacién
adelantada en el marco del proyecto titulado “Pertinencia de los
mecanismos de proteccién legal del consumidor financiero en el uso de
canales de distribucién de productos y servicios del sector bancario en
Colombia”. Esta investigacién utilizé una metodologia documental a
partir de la recopilacién de informacion a través de la lectura y critica de
documentos y fuentes originales, tales como textos de doctrina nacional
e internacional, articulos cientificos, jurisprudencia y textos normativos.
Este articulo también se apoya en entrevistas realizadas en el marco de
la investigacion y la revision de casos puntuales de la realidad del uso de
canales electrdénicos.

En la primera parte de este articulo se conceptualizardn los canales
electrénicos de servicios bancarios con el propésito de conocer el alcance
de su uso. En una segunda parte, se analizan los aspectos contractuales de
relaciones juridicas entre banco-cliente, y los que se ejecutan a través de los
sistemas transaccionales de pago para analizar el alcance de los derechos
y obligaciones de cara a la buena fe y la debida diligencia. Finalmente, se
presenta una discusion, a manera de reflexion, sobre la actividad bancaria
en canales electrdnicos frente a la proteccién del consumidor financiero
y, como aporte, se plantea que el comportamiento de las entidades
financieras con respecto al uso de canales electrénicos y de cara al interés
publico podria ser mayor, en consonancia con los postulados previstos
en el régimen de proteccidon del consumidor financiero. De manera que
tal proteccion sea evidente y no solo quede escrita en los reglamentos,
circulares de la Superintendencia Financiera de Colombia y en la ley
misma.

Descripciéon de los canales de distribuciéon de servicios
financieros utilizados en los entornos electronicos

La evolucién de los servicios que la banca ofrece al publico ha sido posible
gracias al desarrollo de la tecnologia que hace més eficaz y seguro el uso de
los sistemas y medios de pago *.

En Colombia, los bancos utilizan diferentes canales de distribucién
como las vias para proveer servicios y productos financieros a disposiciéon
de los clientes y usuarios.

De acuerdo a la circular externa 029 2, se entiende como canales
electrénicos de distribucién de servicios ofrecidos por las entidades
vigiladas, en particular aquellas que realizan intermediacién financiera,
a los siguientes: Cajeros Automidticos (ATM), Receptores de cheques,
Receptores de dinero en efectivo, POS (incluye PIN Pad), Sistemas de
Audio Respuesta (IVR), Centro de atencién telefénica (Call Center,
Contact Center), Sistemas de acceso remoto para clientes (RAS), Internet
y Banca movil.

Los requisitos de seguridad previstos para estos canales se encuentran
contenidos en la circular externa 052 que impartié una serie de
“requerimientos minimos de seguridad y calidad en el manejo de la
informacion a través de medios y canales de distribucién de productos y
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servicios para clientes y usuarios” 4 la cual, a su vez, fue modificada por
la circular externa 042 de 2012. Es importante aclarar que se hizo una
delimitacién temporal y se tuvieron en cuenta datos entre 2016 y 2017
para efectos de este estudio. Por lo tanto, se aclara que, si bien existe la
circular externa 008 de 2018 de la Superfinanciera que entra en rigor el 1
de diciembre de 2018, esta no fue analizada porque los aspectos analizados
en este escrito fueron dados con anterioridad a su expedicion.

Para el uso de estos canales electrénicos se requiere de los medios
de pago que son aquellos que permiten la realizacién de operaciones

bancarias, tales como: dinero, cheques, y tarjetas débito y crédito > Un
sistema de pago, de acuerdo con el Decreto 1400 de 2005, hoy recogido
en el Decreto 2555 de 2010, es todo conjunto organizado de politicas,
reglas, instrumentos de pago, entidades y componentes tecnoldgicos
como software, equipos y sistemas de comunicacion a través de los cuales
se realizan transferencias de fondos entre participantes, mediante la
recepcion, transmision, procesamiento, compensacion y/o liquidacién de
4rdenes de transferencia y recaudo.

Ahora bien, ;qué importancia representan estos canales y medios para
la actividad bancaria? Estos instrumentos son necesarios para el pago de

bienes y servicios en establecimientos de comercio y la disposicién de

fondos, ya sea en dep6sitos en cuenta corriente y/o de ahorros 6

Un ejemplo de un canal de distribucién de servicios electronicos
novedoso con acogida en el sector bancario es el depésito electrénico,
que es difundido por los bancos y que, de acuerdo con lo establecido
por el Decreto 2076 de 2015 incorporado en el Decreto Unico 2555 de

2010 7, se define como dep6sito a la vista, semejable a las cuentas de
ahorro a nombre de personas naturales o juridicas que deben tener unas
condiciones especificas consagradas en dicha norma.

Lo anterior es una expresion del comercio electrénico entendida como
la realizacién electrénica de transacciones comerciales entre las que se
encuentran las operaciones de tipo financiero segtin la Ley 527 de 1999
8 . Para la entidad bancaria esto implica implementar todo un sistema
tecnolégico y de informacién con un grado alto de seguridad * que dé
al cliente o usuario la confianza para ejecutar sus operaciones y que estén
dirigidas a la proteccién del consumidor financiero de cara alo estipulado
en la Ley 1328 de 2009, que consagra la obligacién para las entidades
financieras de brindar productos y servicios en esquemas de seguridad que
garanticen la tutela juridica de los derechos de los consumidores.

A continuacién, pasaremos a analizar los instrumentos juridicos que
son requeridos para el establecimiento de los derechos y obligaciones,

tanto para el cliente como para el banco en Colombia 10



Vniversitas, 2020, vol. 69, Enero-Diciembre, ISSN: 0041-9060 / 2011-1711

Aspectos contractuales que reglamentan el uso de los canales
electrénicos de servicios y la protecciéon del consumidor
financiero

Con la Ley 1328 de 2009 se crea el régimen de proteccién al consumidor
financiero, y con esta reforma se establecen normas sobre los aspectos
propios de la relacién negocial tales como la debida diligencia, que se
traduce en el deber de ofrecer la informacién dirigida a la satisfaccién
de las necesidades del consumidor. La informacién debe ser realmente
apropiada por el consumidor a fin de que este tenga plenitud de
conocimiento sobre sus derechos y sus obligaciones en el uso de los canales
electrénicos 1.

Las relaciones juridicas que se tejen entre los bancos y clientes se
manifiestan a través de los contratos y los reglamentos correspondientes,
delos que se derivan los correspondientes derechos y obligaciones para las
partes que intervienen en la celebracion de estos. Para efectos del presente
andlisis, unicamente enunciaremos la definicién de los siguientes: la
cuenta corriente, el depésito de ahorro y la apertura de crédito.

La cuenta corriente es uno de los contratos bancarios regulados en los
articulos 1382 a 1392 del Cédigo de Comercio, que se utiliza para hacer
depésitos y retiros de dinero, se implementa el titulo valor denominado
cheque y otorga al titular un contrato de apertura de crédito 12 Este
contrato también permite el uso de un canal electrénico a través de la
tarjeta débito como medio de pago y elemento transaccional °.

El dep6sito de ahorro, o cuenta de ahorro, es un contrato que consiste
en realizacién de dep6sitos irregulares de dinero cuyo deber genérico va
dirigido a la devolucién de las sumas depositadas y la custodia de los

dineros por parte de los bancos ™. En lo referente a la apertura de crédito,
definida en el articulo 1400 del Cédigo de Comercio, este permite el
uso del medio de pago conocido como la tarjeta de crédito que es un
instrumento de crédito con usos transaccionales y que sirve para realizar
pagos, compras, avances en efectivo.

En virtud de que existe un marco regulatorio respecto de los
instrumentos juridicos utilizados paralos canales electrénicos de servicios
financieros, es importante destacar los esfuerzos dirigidos hacia la
protecciéon contractual y que deberia reflejarse en el uso de canales
electrénicos por parte del consumidor financiero, en especial al tener en
cuenta lo expresado por Alejandro Rodriguez Zarate '° quien indica que
el uso de estos entornos electronicos se hace para maximizar las utilidades
de los bancos, y en tal sentido debe existir esquemas dirigidos a garantizar
la seguridad en el uso de los mismos.

Con la Ley 1328 de 2009, se le estd dando preponderancia a los
derechos y las obligaciones del consumidor financiero, tanto de parte
de las entidades financieras como desde la supervision estatal. A nivel
global, la OCDE y el Banco Mundial plantean lo que se denomina como
la “alfabetizacion financiera y el empoderamiento del consumidor” en
la defensa de las politicas de proteccion del consumidor financiero, que
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tiene como objetivo que el consumidor se apropie de los conocimientos y
destrezas en relacion con el uso del producto y del servicio, que conozca

los riesgos propios de la actividad, asi como el ejercicio de sus derechos y

. . . . . 16
obligaciones que emanan de las relaciones juridicas

En ese esfuerzo colectivo de hacer que las politicas sean efectivas y
que los principios que orientan la protecciéon del consumidor financiero
tengan real observancia, la Superintendencia Financiera de Colombia ha
desarrollado una estructura importante que pretende lograr un mayor
acercamiento del sistema al ciudadano, para ensenarle las herramientas
y mecanismos que el Estado le ofrece para la proteccion de sus derechos
como consumidores financieros.

Es por ello que en Colombia existe la Direccién de Proteccién al
Consumidor Financiero como funcién de la Superintendencia Financiera
de Colombia, cuya creacién se encuentra inmersa en el Decreto 4327 de
2005 (hoy incorporado en el Decreto Unico 2555 de 2010).

La estructura actual de la Delegatura para Proteccién al Consumidor
Financiero se organiza en tres Divisiones: La Direcciéon de Conductas de
Mercado, La Direccidn de Prevencidn y La Direccion de Proteccion del
Consumidor Financiero.

En estatiltima direccidn se crearon tres Coordinaciones en el ano 2016,
de la cuales dos se encargan de conocer y atender las quejas y reclamos
presentados por los usuarios en contra de los bancos, las aseguradoras, los
fondos de pensiones y cesantias, las sociedades fiduciarias y la actividad
de valores. La tercera Direccién estd disenada para la supervision, la
publicidad y la educacién financiera.

Porotro lado, con laley 1480 de 2011 se le otorga ala Superintendencia
Financiera de Colombia funciones jurisdiccionales para conocer de los
asuntos y conflictos relacionados con el consumidor financiero a través
de la accién de proteccién del consumidor financiero, que ofrece un
mecanismo expedito y 4gil para dar solucién a los conflictos que nacen de
las relaciones entre clientes y los bancos. Sin duda alguna es un gran avance
de cara a la proteccién del consumidor financiero en Colombia 7.

Es asi como se refleja la intervencién del Estado a través del Supervisor,
que es necesaria por ser una actividad de interés publico segun lo
establecido en el articulo 335 de la Constitucién Politica, y que busca
fortalecer la defensa del consumidor financiero en el marco de los
instrumentos juridicos creados para cuidar el equilibrio de las partes al
establecer obligaciones reciprocas. Sin embargo, hay que tener siempre
de presente que la celebracién y ejecucién de contratos, tales como el
depdsito de ahorro, la cuenta corriente o la apertura de crédito debe
hacerse, en sintonia con lo que Neme Villarreal afirma 18, bajo la estricta
observancia del principio de la buena fe, entendido como valor superior
que nos ha ensefado la tradicién romana, y que debe estar implicito desde
el nacimiento del acuerdo de voluntades ' y durante la ejecucién de las
prestaciones. En especial si lo que se busca garantizar es que el equilibrio

contractual 2° de estas negociaciones, enmarcadas en el uso de canales
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de distribucién electrénicos, no se vea afectado por las asimetrias en la

informacién propias de la actividad financiera 2L

Por lo anterior, conviene reflexionar sobre la utilizacién de los canales
electrénicos en términos de buenas practicas y un adecuado manejo.

Reflexidn sobre la actividad bancaria en canales electronicos
frente a la proteccién del consumidor financiero

De cara a las implicaciones de la actividad bancaria considerada como

de interés publico 22 en relacién a las relaciones contractuales que
se suscriben para los usos de canales electronicos de servicios, llama la
atencién esta categoria de interés publico porque estas relaciones juridicas
deben estar enmarcadas dentro de las reglas del principio de la buena
fe, para garantizar la protecciéon el consumidor financiero. El uso de
estos canales requiere la realizacién de negocios juridicos con derechos
y obligaciones que deben armonizar con la buena fe contractual que

establece la ley comercial #* , y el deber de diligencia exigido en la Ley
1328 de 2009 para ambas partes: el banco que ofrece el servicio y el cliente
consumidor financiero que lo recibe.

Ademas, la Ley exige que se cumpla con el deber de dar informacién,
que, como sostiene Constanza Blanco Bardn, es una herramienta para

que el consumidor tome decisiones en forma libre y responsable 24, y que
le lleve al desarrollo de las buenas précticas sefialadas por la OCDE y la

Arquitectura Financiera Internacional con respecto a la proteccion del

consumidor financiero 2.

Cambiar y colocar: En ese sentido, es necesario proveer al consumidor
de informacién como el marco para el desarrollo arménico de la
actividad bancaria. Es decir, proveer al consumidos de informacién
como el marco general del contrato, los derechos y obligaciones, las
consecuencias por el incumplimiento, las caracteristicas y manejo claras
de los productos y servicios, la seguridad en los canales de distribucién de
productos y servicios de los consumidores financieros y los inversionistas

consumidores 2°, la presencia de cldusulas abusivas relacionadas con la
exoneracion de responsabilidad, y una publicidad veraz y completa que
ofrezca y garantice la seguridad del consumidor.

Ahora bien, analicemos la siguiente situacién que fue sometida a la
Direccién de Asuntos Jurisdiccionales de la Superintendencia Financiera
de Colombia en la que se logré terminar el conflicto por conciliacién entre

las partes, pero que vale la pena resaltar y exponer la negativa de la entidad
ante la reclamacién del consumidor financiero ¥ .

El cliente utilizé el portal virtual del banco con el cual tiene una
relacién contractual y el producto contratado consistia en un cupo
rotativo que se utilizaba a través del portal virtual, donde se hace un
traslado de fondos desde el cupo de crédito a la cuenta de ahorros abierta
para tal efecto. El cliente ingres6 al portal, digité su clave y encontréd

que no tenia saldo disponible. El cliente se pudo preguntar ¢qué pudo
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haber sucedido? Entonces, el consumidor pudo haberse enfrentado a las
siguientes hipdtesis:

1. Fallas en la sucursal bancaria.
La intervencién de un tercero (hacker) en el uso del canal
electrénico

3. Descuido en la utilizacién de claves secretos para acceder a los

portales virtuales

Ante estas situaciones, podemos hacer el siguiente analisis:

Si se traté de la intervencién de un tercero ¢por qué y cémo se hizo?
¢Acaso no hay seguridad en el uso de la sucursal bancaria? ;Se puede
utilizar informacién reservada y de uso exclusivo del cliente por terceros?
0¢Cudl debe ser laresponsabilidad del banco frente a tales hechos? ;: Cémo
se refleja la proteccion del consumidor por parte del banco? **

En un primer momento, la solucién a estos planteamientos se encontrd
en las cldusulas que rigen los reglamentos bancarios de uso de canales
electrénicos, que pueden contemplar por ejemplo el “traslado general” de
responsabilidad al cliente por el uso indebido del canal. Sin embargo, esta
clausula no aplicaria ya que se ha confirmado que el Gnico que conoce las
claves secretas es el cliente, por tanto, esas transacciones solo pudieron ser
realizadas por él.

Ahorabien, ¢qué se entiende por uso indebido? ; Puede ser la utilizacién
no autorizada de un canal electrénico por personas ajenas ala relaciéon? En
este caso, la problemdtica es la siguiente: ¢cdmo se observa la proteccién
del consumidor financiero?

A este respecto, puede senalarse lo siguiente:

El banco coloca a disposicion del cliente y del usuario un canal
electronico para poder realizar las transacciones de traslado de fondos,
consulta de saldos, retiro de dinero, etc. El banco debe garantizar al cliente
unos requisitos minimos de seguridad y calidad en la utilizacion del canal
de distribucidn.

En este sentido, si bien el banco se ampara en la regulacién y en el
reglamento bancario, lo que estd sucediendo actualmente (no en todos los
casos), es que se traslada de forma absoluta la responsabilidad al cliente
bajo el supuesto de que este es el ducfio de los medios pago (tarjeta
débito y tarjeta de crédito) y que es el tinico que tiene acceso a las claves
secretas para la utilizacion de canales electrénicos, como ocurrié en el
caso Heriberto Linero Roa vs. Bancoomeva S. A. que fue sometido a la
Superintendencia Financiera de Colombia.

Desde nuestra propia perspectiva, la entidad, sin trasladar la carga
de la prucba al cliente, debe valorar al menos lo siguiente: 1) si existi6
concurrencia de culpa por parte de cliente y un tercero ajeno a la entidad,
2) si la causa que origind la transaccién no autorizada tuvo lugar en
un hecho que escapa al control diligente por parte del cliente, 3) si
existié intervencién de un tercero, que vulneré la seguridad del medio
electrénico.

Eldeber de realizar esta revision de las posibilidades expuestas por parte
del Banco encuentra su justificacion en el hecho de que la actividad que
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realizalabancaes de interés publico 2 que se define como la caracteristica
que supone un limite a la autonomia de estas entidades financieras, en el

sentido de que deben estar sometidas a un régimen especial » que proteja
y garantice la estabilidad y la continuidad de sus operaciones.

En otras palabras, a juicio propio, el concepto de interés publico
de la actividad bancaria significa que la esfera de su ejercicio no les
compete unica y exclusivamente a los agentes privados que intervienen
en ella. Por su posicién privilegiada, un banco debe observar reglas y
principios generales que exigen un comportamiento especial, en razén a
las consecuencias juridicas y econdémicas que su actividad produzcay que
pueda afectar eventualmente a terceros.

Esto se enlaza con la obligacién a la absoluta observancia de la debida

diligencia, considerada como un “esfuerzo por cumplir con la obligaciéon”

3 que se materializa al ofrecer la informacidn necesaria para el uso del

canal, pero que también se armoniza con la buena fe que debe tenerse en
todas las fases de la contratacion, formacion y ejecucién que se traducen

en comportamientos propios de la actividad bancaria ** . Todo esto en
procura de una atencién completa a la reclamacién del cliente, que le
permita conocer que sucedié con sus recursos a través de la sucursal
bancaria que deberia ofrecer seguridad, al partir del hecho de que el cliente
cumplié con su deber de cuidado y diligencia en torno al uso del canal.

De esta manera, vale la pena reflexionar en lo siguiente:

¢Siel cliente que cumple con ese deber de custodia (de la clave secreta)
llega ante el banco con esta situacién de detrimento y lo que recibe
por parte del banco es una respuesta negativa al aseverar que el canal
electrénico fue seguro y que no existe responsabilidad del banco (sin hacer
mayor valoracién del caso), se encontrard realmente protegido como
consumidor financiero?

Lo que se sostiene en esta reflexién es que ante una situacién como
la descrita anteriormente el proceder de la entidad bancaria deberia ser
el siguiente: realizar una revisién minuciosa del caso para identificar las
fallas técnicas (si las hubo), o la posible intervencién de un tercero. Esto,
teniendo en cuenta los deberes generales de ambas partes: una atencién al

cliente sin inversién de la carga de la prueba como muestra de una buena

préctica bancaria 3

En la realidad lo anterior no ocurre porque el banco se cine a lo que
establece el reglamento, que traslada la responsabilidad al cliente en el uso
del canal electrénico. En consecuencia, no va mas a fondo de la situacién
para procurarle al cliente la solucién de su caso cuando este ha actuado de
buena fe y de manera diligente, sino que existe una presuncién de mala fe
de que el cliente permitié que el fraude se realizara y por ello debe asumir
el riesgo de esa pérdida.

Sobre el particular es necesario plantear lo siguiente:

En Sentencia SC18614-2016 de 2016, proferida por la Corte Suprema
de Justicia, se amplia el panorama respecto de la responsabilidad juridica
por parte de los bancos en los casos de fraudes con intervencién de terceros



Celina Patricia Anaya Saade. Proteccion del consumidor financiero en Colombia en el uso de canales electrénicos bancarios 1

y fundamentando el deber de la actividad bancaria y la caracteristica de
interés publico, concluye lo siguiente:

“Se advierte que las entidades financieras deben asumir la responsabilidad por
la defraudacién sufrida por sus usuarios a través de transacciones electrénicas
y reparar, en consecuencia, los perjuicios sufridos por estos actos. En efecto, se
explica que ese riesgo es inherente a la actividad bancaria, la cual se caracteriza
por ser profesional, habitual y lucrativa, cuya realizacidn requiere, ademds, de altos
estdndares de diligencia, seguridad, control, confiabilidad y profesionalismo. Lo
anterior conduce a la innegable e ineludible obligacidon de garantizar la seguridad
de las transacciones que autoriza por cualquiera de los medios ofrecidos al publico,
con independencia de si los dineros sustraidos provienen de cuentas de ahorro
o de cuentas corrientes. No obstante, se aclara que un banco puede exonerarse
si prueba que el fraude ocurri6 por culpa del cuentahabiente o que su actuar
dio lugar al retiro de dinero de la cuenta, transferencias u otras operaciones que
comprometieron sus recursos, pues si bien es el usuario quien tiene el control de
los mecanismos que le permiten hacer seguimiento informdtico a las operaciones, a
través de controles implantados en los software especializados con los que cuentan,

se recuerda que la culpa incumbe demostrarla a quien la alegue”. 34

Como vemos, con este aporte de la jurisprudencia se logra un avance
satisfactorio con relacion a la solucién de estas situaciones que dia a
dia se siguen presentando, que afectan al consumidor financiero en gran
mediday que estdn evidenciadas en el consolidado de la Superintendencia

Financiera de Colombia *.

Sin embargo, y para efectos de la discusién que se propone en este
escrito, es importante resaltar la preocupacién en cuantoasila proteccién
del consumidor financiero es suficiente en relacién con esta realidad
y estos eventos producidos por el uso de medios electrénicos. En ese
sentido, debe advertirse que el propésito de las politicas publicas para
estas actividades debe tener alta prioridad, con el Supervisor como el
abanderado de estas luchas, a fin de que se propenda por un consumoy uso
responsable de la actividad bancaria a través de los medios electrénicos,
que se traduce en el desarrollo de lineas de accidn para contribuir con la
educacion financiera, el fortalecimiento de la defensoria del consumidor
financiero, una mayor divulgacién de los mecanismos de proteccidn, y
mds y mejores practicas de proteccién propia para que los consumidores
conozcan cémo utilizar los productos y servicios del sector financiero *° .

En Colombia, el entorno electrénico que se implementa en la actividad
bancaria exige que exista una proteccion especial de datos del cliente
bancario, es decir, que existan unas précticas de buen manejo de canales
y medios que sea el reflejo de los principios que la ley consagra a favor
de los consumidores financieros > . Es de resaltar que el uso de canales
electrénicos de distribucion de servicios en Colombia genera una serie de
riesgos que implican para los agentes bancarios un mayor control respecto
de estos instrumentos, asi como el deber de garantizar la autenticidad,

la confidencialidad y la seguridad en las transacciones 3 Sobre este
particular es preciso anotar lo siguiente:

“la actividad bancaria es riesgosa, segin Anaya el uso de estos medios por parte
de los clientes o consumidores financieros, implica para los agentes bancarios un
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mayor control respecto de estos instrumentos, asi como el deber de garantizar la

autenticidad, la confidencialidad y la seguridad en las transacciones”. 3

Lo anterior se encuentra muy ligado a la consideracién que hace la
Corte Constitucional sobre la actividad bancaria como de interés ptblico,

la cual pone un limite a la autonomia de la voluntad que se refleja en las

relaciones contractuales entre los bancos y los clientes “° .

Por otra parte, es preciso anotar que los consumidores también estan
llamados a cumplir con obligaciones propias de cada relacién contractual,
pero para lograrlo, primero hay que cumplir con la primera de ellas que
es informarse adecuada y oportunamente sobre las caracteristicas de los
productos o servicios que se estd préximo a adquirir, cumplir con las
indicaciones sefialadas por el banco, revisar los términos y condiciones
senalados en el contrato.

Sin embargo, dado que es el banco un experto en el negocio 4l e quien
debe procurar que esa informacion llegue con la mayor precision, claridad
y oportunidad posible, para que el consumidor tenga el conocimiento
sobre como utilizar el canal y qué derechos y obligaciones giran en torno
asu uso. No es una carga del consumidor financiero, sino un derecho que
tiene para minimizar los riesgos de la actividad electrénica.

No es suficiente que esta informacion esté contenida en el acuerdo
contractual que se suscribe cuando se apertura una cuenta, o una tarjeta
de crédito, es de absoluta relevancia que se oriente al cliente sobre el
uso de su instrumento de pago y del canal electrénico para realizar sus
transacciones, y que se le transmita la informacidn relativa a los aspectos

técnicos y juridicos que acompanan la relacidn que nace en ese momento
42

Las medidas que se adoptan dentro del marco regulatorio de la Ley
1328 de 2009, y todos los esfuerzos empleados desde la institucionalidad
por la Superintendencia Financiera y la integracion con los lineamientos
internacionales de proteccién del consumidor financiero, no pueden ser
solo de “papel”; es importante que exista una verdadera proteccién del
consumidor como lo senala la OCDE vy todas las organizaciones de la
Arquitectura Financiera Internacional en el sentido de que sea visto como
un buen sistema financiero, que resulte favorable al consumidor en todo
momento, y recibir respuestas oportunas cuando es victima de fraude
por la utilizacién de estos canales. Considerando lo anterior, es necesario
hacer mencién de que el cliente, en algunos casos, no recibe respuesta por
la clonacién de una tarjeta de crédito y la entidad no le ofrece solucién
para reversar tales operaciones cuando se evidencia que el mismo no las
realizé .

En ocasiones, el consumidor usa los mecanismos de proteccién que la
misma entidad le proporciona, lo cual, en la mayoria de ocasiones, resulta
ser nulo, en la medida que no dan respuestas ni soluciones al cliente en el
término senalado.

Lo que sucede es que estas circunstancias no son evaluadas bajo los
pardmetros de la diligencia y buena fe; el banco parte de supuestos de
hecho y da por cierto que el canal es infalible. Sin embargo, las entidades
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bancarias no solo deben garantizar a sus clientes unos productos seguros y
confiables; deben ademds ofrecer un trato de respeto y de permanente en
educacién financiera sobre todo en los casos de hurtos o fraudes a través de
canales electrénicos. Deben considerarse como elementos de valoracién
de esas situaciones la proteccién de datos que tanto el cliente como la
entidad tienen, el cumplimiento de requisitos de seguridad para el uso de
tarjetas de crédito y de débito, la actuacién de la entidad, la del cliente y
el perfil transaccional. De modo que la respuesta por parte de la entidad
ante tal situacién no sea simplemente de traslado de la responsabilidad
por el uso del canal al cliente, sino que este, como consumidor financiero,
sienta un acompanamiento que va desde la formacién de su relacién

negocial y durante la ejecucién de esta # o que comprende una adecuada
proteccion.

A criterio propio, la proteccién al consumidor financiero en los usos
de canales electrénicos no estd completa, porque se esperaria que si el
consumidor estd seguro de que actu6 de buena fe y dejé claro su diligencia
en el uso del canal, su entidad lo acompane de todas las formas posibles
para conocer que sucedi6 con su dinero y no que, de manera general, le
indique y le recuerde cudles son sus obligaciones asumiendo el banco que
st cumplié con sus deberes, lo anterior teniendo en cuenta la Cartilla de
Educacién Financiera: construir, avanzar y prosperar .

Lo anterior genera una molestia al consumidor que se aparta de los
criterios de la proteccién contenidos en la Ley 1328 de 2009, porque
estos van dirigidos a garantizar, ante todo, la debida diligencia. En ese
sentido, sostengo que de alguna manera el banco aprovecha su posicion
privilegiada para generar confusién en el cliente y no le procura a este una
solucion, sino que aumenta la controversia y el conflicto. Entonces, en
relacion con dicho deber, Padilla y Zafra manifiestan que:

“al momento de determinar la debida diligencia de las entidades financieras en
sus relaciones con los consumidores financieros, es preciso sefialar que aquellas
son profesionales y que se encuentran frente a estos en una posicién de asimetria
contractual, lo cual implica que la diligencia que debe exigirseles a dichas entidades

en el cumplimiento de sus obligaciones frente al ordenante o beneficiario ha de ser

mas estricta. 46

En ese orden de ideas, a las entidades bancarias se les es exigible
un mayor cumplimiento del deber de debida diligencia debido a sus
conocimientos especiales e idéneos. Podriamos afirmar que deberia
trabajarse permanentemente en la fundamentacién de la proteccién del
consumidor financiero de cara a la seguridad en el entorno electrénico y
a través de experiencias de otros paises y desarrollar principios como el

equilibrio que debe gobernar en el servicio bancario.

¥y la necesidad de

La vigilancia, la buena fe, la debida diligencia
implementar estrictos niveles de confianza son bésicos en la relacion del
banco con el cliente. Si se exalta la buena fe en la contratacién bancaria
que tiene como expectativa de parte del cliente la consagracién de la
confianza como “principio ético” 4 el derecho a recibir informacién, la

debida atencién de quejas y reclamos, la calidad ofrecida en los canales de
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electrénicos *, el manejo adecuado de los conflictos de interés y el papel
preponderante del Defensor del Consumidor Financiero se contribuye a
que la entidad preste mejores servicios en pro del consumidor mismo y
de la estabilidad del sector. Si se retinen estos elementos se estructuraran

mejores relaciones con los clientes 59 basadas en el interés publico con el
control y vigilancia adecuados, ademds de buena prestacion de servicios
financieros.

Conclusiones

Los canales electrénicos son una gran herramienta para la prestacion de
los servicios bancarios en Colombia. En este sentido, deben utilizarse en
esquemas de seguridad que generen alta confianza para el consumidor
financiero.

Las relaciones juridicas que estructuran el uso de los canales
electrénicos deben guardar siempre estrecha relacién con la buena fe y
los deberes generales de la prestacién de los servicios bancarios, para una
adecuada proteccién del consumidor financiero.

La actividad bancaria desarrollada a través de los canales electrénicos
debe hacerse bajo los términos de una verdadera proteccién del
consumidor financiero, que acompaiie al mismo en todas las operaciones
desde el inicio de la relacidon y durante la ejecucion, para que, a través de
un trato de respeto, reciba la informacién adecuada que le permita ejercer
sus derechos y apropiarse de su proteccion.
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