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Resumen

Se present6 el desarrollo de una plataforma
de ciberseguridad para vehiculos aéreos no
tripulados (UAV, por sus siglas en inglés) o
drones segun la tecnologia cyber-deception.
Esta tecnologia tiene como fundamento la
creacion deliberada de sefiuelos (honeypots)
de facil acceso y deteccion para detectar po-
tenciales intrusos en el perimetro de una
infraestructura critica. Se explic6 el modelo
conceptual de la solucién propuesta y la des-
cripcién detallada de cada uno de los pro-
cedimientos desarrollados, se implement6
una metodologia de desarrollo tecnolégico,
se llevaron a cabo procedimientos para la
creacion de seniuelos en redes inalambricas
wifi y en bandas de radiofrecuencia (RF), y se
incluy6 la aproximacion al desarrollo de un
procedimiento de GPS Spoofing. Este tltimo
fue explorado usando un equipo de radio
definido por software (SDR, por sus siglas en
inglés) para la suplantacién de senales GPS
que permite la implementacién de estra-
tegias de defensa contra drones atacantes.
Finalmente, se describe la plataforma web
para monitorear los seniuelos activos y para
registrar los intentos de penetracién. Estos
registros de intento de penetracién se alma-
cenan en una blockchain desarrollada segiin
la tecnologia Ethereum. Se encontré que
las redes inalambricas wifi y de RF poseen
vulnerabilidades que pueden ser explotadas
por potenciales atacantes. También que el
procedimiento GPS Spoofing es mucho mas
complejo que los procedimientos por redes
inaldmbricas, pero que permitiria tomar ac-
cién sobre drones atacantes.

Palabras clave: ciberseguridad, cy-
ber-deception, dron; GPS Spoofing, radio-
frecuencia, senuelo.

Abstract

This document presents the development
of a cybersecurity platform for unmanned
aerial vehicles (UAV), or drones, based on
cyber-deception technology. This techno-
logy is based on the deliberate creation of
easily accessible and detectable decoys (or
honeypots) to detect potential intruders at
the perimeter of a critical infrastructure.
This document contains an explanation of
the conceptual model of the proposed solu-
tion, and a detailed description of each of
the developed procedures. A technological
development methodology was implemen-
ted in this paper. Also, procedures were
developed for the creation of honeypots in
Wi-Fi wireless networks and in radio fre-
quency bands, and the approach to the de-
velopment of a GPS spoofing procedure was
included. The latter was explored using
software defined radio equipment (SDR) for
the impersonation of GPS signals, which
allows for the implementation of defense
strategies against attacking drones. Fina-
lly, a web platform to monitor active deco-
ys, and to register penetration attempts, is
described. These penetration attempt re-
cords are stored in a blockchain, developed
with basis on Ethereum technology. It was
found that Wi-Fi and radio frequency wire-
less networks have vulnerabilities that can
be exploited by potential attackers. Also,
that the GPS spoofing procedure is much
more complex than procedures by wireless
networks, but it would allow to take action
on attacking drones.

Keywords: cyber-deception, cyberse-
curity; drone, GPS Spoofing, honeypot,
radiofrequency.
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1. INTRODUCCION

El uso de vehiculos aéreos no tripulados (UAV, por sus siglas en inglés) o drones en la
infraestructura eléctrica en Colombia y en el mundo ha incrementado [1] como una res-
puesta a las necesidades crecientes de inspeccién y mantenimiento de las redes aéreas
y demas instalaciones criticas. Este incremento es esperado a medida que la demanda
de energia y la escala del sistema aumentan, lo que genera nuevos retos tecnolégicos en
la supervision, el control y el mantenimiento de los activos eléctricos. En sincronia con
esta tendencia, y como parte de sus planes de mejora y desarrollo en su infraestructura
eléctrica, Codensa ha implementado el uso de drones en tareas de inspeccién termo-
grafica de conductores eléctricos y aisladores, mapeo de topografia, apoyo en casos de
emergencia, desplazamiento de carga y tendido de conductores eléctricos. Estas tareas,
que antes eran realizadas en su totalidad por operadores en campo que ponian en ries-
go su integridad fisica al someterse a trabajos en altura y entornos de alto voltaje, han
mejorado sustancialmente su eficiencia, reducido costos de operaciéon y aumentado la
productividad de la empresa. El segmento de mercado de UAV en la infraestructura
eléctrica esta en rapido crecimiento, con un futuro potencialmente brillante.

Segun [2] la consultora de servicios profesionales PwC valoré el mercado de solucio-
nes impulsadas por drones en el sector de energia y servicios publicos en US$9,46
mil millones. Se destacan aplicaciones relacionadas con inspecciones a instalaciones
solares, turbinas edlicas y lineas de transmisién. Otras aplicaciones como la creaciéon
de gemelos digitales (digital twins) también son posibles gracias al uso de los drones.
Otros trabajos se enfocan en aplicaciones para recolectar informaciéon que permita
registrar el estado de los activos eléctricos.

Por ejemplo, [3] presenta una disertacion sobre las tecnologias de vehiculos aéreos
no tripulados y un método a fin de controlar autbnomamente un UAV para la inspec-
cién de lineas de transmisién, usando navegacion visual y analizando en tiempo real
las imagenes tomadas.

Por otra parte, en [4] se resalta la eficiencia de los UAV en diversas tareas, haciendo
un recuento de la temporada de huracanes en 2017 en Estados Unidos. En esa época,
se saco provecho de la capacidad de los UAV de bajo costo para recorrer areas que su-
frieron danos graves en la infraestructura eléctrica o que se habian inundado, lo que
ayudo a los esfuerzos de recuperacion del servicio de energia en las areas afectadas.
En ese estudio, se evaluaron los beneficios monetarios y los desafios institucionales
de la introduccién de UAV para la respuesta a desastres y las inspecciones programa-
das de la infraestructura eléctrica.

El potencial de los drones para ayudar a mantener el servicio de energia eléctrica y el
buen estado de las redes de servicios publicos esta ain por explotar. El mantenimiento
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de los activos distribuidos en un area extensa, el acceso a la infraestructura de dificil
acceso y la ejecucion de procedimientos de inspeccion peligrosos normalmente reali-
zados por humanos, o en helicépteros o aviones, pueden ser reemplazados por drones.

Los UAV superan a otras tecnologias al hacer que las inspecciones sean mas baratas,
mas rapidas y mas seguras. También permiten una mayor precisién y un mejor acce-
so a lugares dificiles de alcanzar.

El mantenimiento predictivo, enfocado en minimizar fallas y dafios en la red, tam-
bién es de gran valor. Lo mas importante es que las inspecciones basadas en drones
se pueden realizar sin tener que cortar el suministro de energia. Estas ventajas son
cruciales, ya que cada vez mas paises implementan regulaciones que otorgan incen-
tivos financieros a las empresas que mejoran la confiabilidad o imponen sanciones a
aquellos que no logran los objetivos.

En [5] han calculado el valor global de los incentivos relacionados con la mejora de
la confiabilidad de los sistemas de suministro de energia en US$609,3 millones, y se
estima que globalmente las pérdidas del sector de energia y servicios relacionados
con cortes de la red son cercanos a US$169 mil millones.

En los procesos que se llevan a cabo en el entorno de la infraestructura eléctrica me-
diante drones, existe un alto flujo de datos operativos y protocolos de comunicacién
para el control auténomo o remoto de los UAV. En estos se ha evidenciado vulnera-
bilidad a ciberataques dirigidos, pues los drones no poseen mecanismos de defensa
cibernética eficientes, y en la mayoria de los casos no utilizan protocolos de comuni-
cacioén seguros ni métodos de cifrado, lo cual afecta la integridad, disponibilidad y
confidencialidad de los datos [6], [7].

Por ejemplo, en [6] se concluye que la investigacién relacionada con UAV para contra-
rrestar las amenazas de ciberseguridad se centra en el bloqueo del GPS (por sus siglas
en inglés) y la suplantacién de identidad, pero ignora los ataques a los controles y al
flujo de comunicaciones de datos.

La brecha en la investigacién de ataques al flujo de comunicaciones de datos es pre-
ocupante, ya que un operador puede ver un UAV volando fuera de su trayectoria
debido a un ataque de flujo de control, pero no tiene forma de detectar un ataque a
la reproduccion o grabacion de video (sustitucion de la sefial de origen de un video).

También en [6] se hace un analisis de todos los ataques que han recibido los UAV en
diferentes sectores, ya sean reportes de ataques reales, ya sean simulaciones en en-
tornos controlados. Para el primer caso, se discriminaron los ataques por el tamarfio
del dron, pues en los entornos de la infraestructura eléctrica es mas comun el uso de
UAV de pequeno tamano. En estos, se ven ejemplos como el ataque de bloqueo de GPS
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realizado en un S-100 Camcopter, un UAV basado en rotor de Schiebel, que provocé
un accidente que mat6 a un ingeniero de Schiebel e hirié a dos pilotos remotos du-
rante las pruebas. El ataque fue realizado por un actor desconocido el 10 de mayo de
2012 durante la prueba del UAV por parte del ingeniero, cerca de la ciudad portuaria
occidental de Incheon (Corea del Sur). El ataque se detect6 después del accidente y se
sospecha que la interferencia del GPS comenzé el 28 de abril, que también interrum-
pid los vuelos de pasajeros en Kimpo e Incheon [6], [8].

Eventos como la pérdida de un Centinela RQ-170, interceptado por las fuerzas milita-
res iranies el 4 de diciembre de 2011 [9], o el virus Keylogging, que infecté una flota
estadounidense de UAV en Creech Air Force Base en Nevada en septiembre de 2011,
muestran que los esfuerzos del pasado para identificar riesgos y proteger los UAV son
insuficientes.

No solo los equipos UAV son blanco de ataques cibernéticos. Las instalaciones de
control de empresas de alto valor estratégico y de infraestructura critica son blanco
de atacantes que intentan introducir programas o rutinas que trunquen el funciona-
miento normal de los equipos. Varios incidentes se han documentado en la literatura
que dan cuenta de lo catastréfico que puede ser un ciberataque a una fabrica o una
planta de generacion eléctrica.

El incidente Stuxnet [10] es un claro ejemplo de ataques que resultaron en graves con-
secuencias fisicas. Ocurrido en 2010, este ataque afecté la planta nuclear en Natanz
(Iran), la cual fue victima de un ciberataque. Este gusano se hizo con el control de
1.000 centrifugadoras utilizadas para enriquecer uranio y les dio la orden de auto-
destruirse. En este incidente, los atacantes indujeron exitosamente vibraciones o dis-
torsiones excesivas para destruir las maquinas de centrifugado rapido. Este ataque
fue un cédigo sin precedentes que atacd, en primer lugar, a las maquinas y redes de
equipos Windows, replicAndose a si mismo y actualizdndose al encontrar conexiones
a internet. El virus podria haber comprometido los controladores 16gicos programa-
bles, enviar comandos en falso, intervenir en las sefiales del SCADA (por sus siglas en
inglés) y hacerlo indetectable hasta ser catastrofico. Los autores del ataque podrian
asi espiar los sistemas industriales e, incluso, provocar que las centrifugadoras se
desgarren, sin que los operadores humanos de la planta lo comprendan. Segin estu-
dios de Kaspersky Lab, este caso es considerado como la primera vez que un ataque
cibernético logra danar la infraestructura del mundo fisico [10].

Otro ejemplo fue el malware Industroyer encontrado en Ucrania, el cual es facilmente
reproducible y modificable, por tanto, podria dirigirse a infraestructura local como
proveedores de transporte, agua y gas [11]. Aunque el malware es capaz de causar in-
terrupciones que duran hasta varios dias en partes de la red de una nacién, no es lo
suficientemente potente como para apagar la totalidad de la red nacional. También
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conocido como Crash Override, es solo la segunda pieza de malware descubierto has-
ta la fecha que es capaz de interrumpir procesos industriales sin la necesidad de que
los hackers intervengan manualmente [11].

Es probable que continlen los ataques de malware en la red eléctrica y a otras in-
fraestructuras clave que son administradas o mantenidas por sistemas informaticos.
Los ciberataques en infraestructura critica, especificamente en el sector de energia
eléctrica, tienen la capacidad de afectar la integridad fisica y la estabilidad econ6mi-
ca. Un ejemplo de esto fue el ataque ocurrido en Ucrania el 23 de diciembre de 2015,
mediante el cual se logré tomar el control de los sistemas de control de tres de las
principales distribuidoras regionales de electricidad. Este incidente provocé cortes
de energia que afectaron a cerca de 225.000 usuarios [12].

En atencién a todas las investigaciones sobre ciberseguridad en vehiculos aéreos no
tripulados y en los sistemas que componen la infraestructura eléctrica, es posible en-
focar los estudios en busca de soluciones innovadoras que cumplan con los requisitos
de seguridad y desempeno en la operacién de los UAV para gestion de activos eléctri-
cos. Para esto, existen diversos estudios en otros campos como el sector militar, don-
de tecnologias avanzadas como cyber deception estan teniendo impactos positivos en
cuanto a deteccién y neutralizacién de ataques cibernéticos.

Para [13], cyber deception se define como las acciones planeadas para confundir o
desorientar a los atacantes y hacer que tomen o no medidas especificas que ayuden a
las defensas de seguridad informatica. Con esto, lo que se desea alcanzar utilizando
cyber deception es crear un entorno dindmico que reaccione de manera diferente a
cada ciberataque, mediante mecanismos que enganan a un atacante y le hacen creer
que se encuentra frente a un sistema con informacién real y valiosa.

Segun [14], después de que los intrusos ganan presencia en una red, en general rea-
lizan un reconocimiento para localizar activos valiosos en otras computadoras en la
red e intentan comprometerlos para alcanzar sus objetivos. Los sistemas de detec-
cién de intrusiones (IDS, por sus siglas en inglés) de dltima generacién no detectaran
ataques de dia cero, y también pueden generar muchas falsas alarmas que hacen que
los defensores de la red pierdan tiempo identificando esos ataques.

Se cree que es fundamental aumentar el grado de complejidad y dificultad de los
sistemas de proteccién de ciberataques para prevenir que cualquier intruso realice
un reconocimiento de red y aumente la probabilidad y la precisién de detectar la
presencia de intrusién. Sin embargo, el reconocimiento de la red puede no ser facil
de detectar, porque tales actividades pueden realizarse a un ritmo muy lento y, por
tanto, ser sigilosas.
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Ademas, las configuraciones de las redes empresariales suelen permanecer estaticas
durante mucho tiempo, lo que permite a los intrusos recopilar inteligencia del entor-
no de red alo largo del tiempo, como la topologia de red, los hostsen la red, los servi-
dores y los tipos de servidor. Como solucién a este problema [14] propone un sistema
de engano cibernético adaptativo llamado ACyDS, que proporciona una vista de red
virtual Unica para cada host en una red empresarial. En pocas palabras, el enfoque
de engano de ACyDS permite disuadir las actividades de reconocimiento, prevenir la
suplantacién si se han comprometido multiples hosts y aumentar la probabilidad y
la confianza de detectar la presencia de intrusos. Las técnicas basadas en el engano
proporcionan ventajas significativas sobre los controles de seguridad tradicionales.

Actualmente, la mayoria de las herramientas de seguridad son medidas receptivas
para los ataques a vulnerabilidades previamente conocidas. Cuando surge un ata-
que, este es contrarrestado con todos los mecanismos preventivos a disposicion del
defensor. Eventualmente, los atacantes persistentes encuentran una vulnerabilidad
que conduce a una infiltracién exitosa, al evadir la forma en que las herramientas
detectan las sondas o al encontrar nuevas vulnerabilidades desconocidas.

Segun [13] existe una diferencia fundamental en como funcionan los mecanismos
basados en el engano, en contraste con los controles de seguridad tradicionales. Este
ultimo en general se enfoca en las acciones de los atacantes, las detecta o las previe-
ne, mientras que las primeras se enfocan en las percepciones de los atacantes, las
multiplican y, por tanto, inducen a los adversarios a tomar acciones/inacciones de
forma que sean ventajosas para los sistemas especificos. Los controles de seguridad
tradicionales se posicionan en respuesta a las acciones de los atacantes mientras que
las herramientas basadas en el engano lo hacen ante la perspectiva de tales acciones.

Para [15] el engafio representa una forma de lograr una defensa activa. La defensa
basada en el engafio permite agregar defensa adicional mediante la incorporacién de
informacién falsa que lleva a los atacantes a conclusiones imprecisas, y explotar el
efecto sorpresa que resulta de la suposiciéon de que los sistemas siempre responden
con la verdad. Ofrece la posibilidad de comprender las estrategias del atacante al
proporcionar medios para atraer a los adversarios y aumentar su percepcion del ries-
go de ser detectado. Esto hace que el adversario pierda tiempo y energia en obtener
y analizar informacién falsa, asi como que permite que la defensa detecte ataques
desconocidos que otras herramientas de defensa pueden perder.

Asimismo [15] proponen un enfoque sistematico de modelado de multiples paradig-
mas para incorporar tacticas de engano en el disefio de software. Con esto buscan
mejorar el desarrollo de técnicas basadas en cyber deception para proteger los sis-
temas, ya que su uso se encuentra en un estado temprano de desarrollo y promete
grades cambios a la forma en que se detectan y neutralizan los ciberataques.
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Finalmente [16] hacen un estudio sobre el avance actual de la tecnologia cyber de-
ception y discuten la necesidad del engafio con respecto a las amenazas actuales y la
nocidén de acercarse al engano cibernético basado en la tecnologia. Esto los condujo
a examinar brevemente una gran cantidad de trabajo sobre las técnicas de engano
utilizadas en la actualidad. Las técnicas se categorizaron como basada en host, en
red o hibrida. El engano basado en hosten general tiende a usar técnicas basadas en
honeypot, al atraer a los adversarios a ambientes con capacidades de introspeccion.
Los desarrollos modernos en el engafio basado en el host exploran entidades mas
nuevas que pueden ser falsificadas. Ademas, las técnicas recientes apuntan a mejorar
el parcheo del software mediante la construccion de honeypots en parches de software
y para ocultar las vulnerabilidades que corrigen los parches. Las técnicas de engano
basadas en la red tienen como objetivo ocultar los activos y aprovechar los avances
en las redes dinamicas. Mediante el uso de redes definidas por software, las solucio-
nes basadas en red dificultan a los adversarios ocultar sus ataques. Las soluciones
hibridas combinan muchas de estas técnicas para crear amplias capacidades de en-
gano, como enrutar a los adversarios a redes clonadas creadas a pedido.

El engano cibernético es una gran promesa en el ambito de la ciberseguridad, ya
que las tecnologias para respaldar el dinamismo de los servidores y las redes pue-
den utilizarse como recursos para manipular y enganar al adversario. Sin embargo,
todavia hay mucha investigacién que se puede hacer para tomar enganos desde sim-
ples técnicas de punto Unico hasta soluciones efectivas basadas en el sistema. Ante
el problema descrito, y las oportunidades de las nuevas tecnologias, se propone im-
plementar una plataforma de ciberseguridad que garantice todos los beneficios que
prometen los UAV en las operaciones cerca de la infraestructura eléctrica, y preserve
laintegridad, disponibilidad y confidencialidad de los datos, mediante la integracion
con tecnologias de seguridad informatica avanzadas como cyber deception. Esta tec-
nologia ha tenido impactos muy positivos en el sector militar, donde la utilizacién
de sefiuelos y el despliegue de trampas cibernéticas han reducido significativamente
las alertas por falsos positivos en los sistemas y mejorado la deteccién y neutraliza-
cién de ciberataques. Cyber deception utiliza técnicas de engano mediante trampas o
seniuelos que consumen tiempo y recursos a los atacantes, y les hace creer que estan
frente a un sistema real con informacién valiosa. Este engafio otorga a los sistemas
de defensa una ventaja para identificar el comportamiento del atacante y la informa-
cién que desea obtener para neutralizarlo.

En atencidén a lo anterior, se ha desarrollado una serie de procedimientos de cyber
deception, los cuales seran integrados en una plataforma de ciberseguridad para dro-
nes. Los procedimientos desarrollados van desde la creacién de sefiuelos tipo ho-
neypots en redes de comunicacién TCP (por sus siglas en inglés), hasta el despliegue
de sefiuelos con comunicacién radiofrecuencia (RF).
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2. METODOLOGIA

El trabajo que se describe es una investigacion tecnoldgica que busca proponer un
sistema de ciberseguridad para drones segun la tecnologia cyber deception, a partir
de la metodologia de desarrollo tecnolégico. La metodologia de desarrollo del proto-
tipo esta definida en cuatro etapas, basada en el modelo general de desarrollo tecno-
légico que se encuentra en [17].

Las etapas de esta metodologia son el estudio de necesidades, el disefio de la solucién,
su implementacién y evaluacion. Inicialmente, se debe definir el problema identifi-
cado en el uso de los drones para la evaluacién de la infraestructura eléctrica. En el
proceso de evolucién tecnolégica, las empresas del sector eléctrico implementan so-
luciones mas eficientes en procesos de vigilancia, control y mantenimiento del siste-
ma de transmisién y distribuciéon de energia, donde tareas que antes eran ejecutadas
por operarios, que se exponian a riesgos inherentes a trabajo en alturas y a entornos
de alto voltaje, son ahora realizadas por nuevas plataformas auténomas o telecontro-
ladas como los UAV o drones.

La ventaja de usar drones es que se reducen riesgos para los trabajadores y se evi-
tan desconexiones indeseadas del sistema durante la revisién. También es una al-
ternativa mas econdémica a la tradicional inspeccién de las redes desde helicopteros.
Los drones pueden ser utilizados en otras tareas como topografia, apoyo en casos de
emergencia, transporte de carga y tendido de cables, lo que los hace una herramien-
ta cada vez més utilizada por las empresas del sector eléctrico. Aunque el incremento
en el uso de drones para tareas en diversas areas de los sistemas de distribucién de
energia eléctrica ofrece beneficios asociados a la reduccién de costos, menores ries-
gos para trabajadores y eficiencia en la supervisiéon y el control de la red, se tienen
inconvenientes asociados a la seguridad de los datos y la integridad de la infraestruc-
tura fisica, debido a vulnerabilidades y riesgo a ciberataques en los UAV.

A causa de la adopcién en el uso de drones para diferentes labores de montaje y man-
tenimiento de lineas de transmision, estos se han convertido en un blanco de ataques
cibernéticos, que representan un alto riesgo para la operacion del sistema eléctrico.
En entornos de operacién cercanos a las lineas de transmisién o a las subestaciones
de potencia, los riesgos son mas evidentes, ya que la pérdida de control parcial o total
puede ocasionar colisiones que generan en el mejor de los casos la desconexién del
sistema o en escenarios mas graves producir dafos a la infraestructura o lesiones al
personal en campo.

Es evidente que los drones son un blanco atractivo para los ciberataques, y se potencia
aln mas este interés al ser empleados en tareas asociadas a los sistemas de infraestruc-
tura critica. Los sistemas de monitoreo de infraestructura critica basados en modelos
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de las tecnologias de la informacion y la comunicacién (TIC) como las Smart Grid y
los sistemas auténomos o telecontrolados como los drones son vulnerables a diversos
ciberataques que pueden comprometer la privacidad de los datos y poner en riesgo la
infraestructura de Enel-Codensa y el Sistema Interconectado Nacional (SIN).

El acceso no autorizado a la informacién operativa puede ocasionar problemas que
van desde desconexiones en el servicio hasta afectacion de la infraestructura fisica.
En la mayoria de los casos, se ha detectado que estos inconvenientes estan relaciona-
dos con vulnerabilidades en los mecanismos de seguridad del sistema. En este traba-
jo, se propone desarrollar estrategias de ciberseguridad adaptadas a los algoritmos
y las tecnologias de comunicacion utilizados en cyber deception, especialmente en
la creacién de objetivos falsos mediante sefiuelos y trampas cibernéticas, que sean
aplicables a UAV mediante integracién con algoritmos de control y mecanismos para
intercambio de informacién en estos dispositivos.

El disefio y la implementaciéon de un prototipo de plataforma de ciberseguridad para
UAV representa un gran reto para Enel-Codensa al garantizar que la evolucién tecnolé-
gica en la gestion de sus activos se encuentre alineada con los requerimientos de ciberse-
guridad establecidos para el sector de energia eléctrica, donde el crecimiento constante
de la demanda aumentara la necesidad de contar con sistemas avanzados para vigilar,
supervisar y controlar el estado de la infraestructura eléctrica. Ademas, la tecnologia
cyber deception se puede escalar a todos los sistemas que manejen intercambio masivo
de datos y operen con tecnologias de la informacién, lo que representa una oportuni-
dad no solo para Enel-Codensa, sino también para las demas empresas del sector.

Mediante una serie de procedimientos de cyber deception y su integraciéon en una
plataforma de ciberseguridad, sera posible identificar ataques cibernéticos dirigidos
a los drones y permitir tomar acciones de defensa oportunas. Los procedimientos
van desde algoritmos y modelos de software que hacen posible desplegar sefiuelos y
trampas cibernéticas, hasta la virtualizaciéon de drones que transmiten informacién
falsa para desorientar al atacante.

La figura 1 muestra el modelo conceptual de la solucién propuesta, donde se presen-
tan las diferentes interacciones entre los tipos de comunicacién considerados: wifi y
RF. En este articulo, se describen los procedimientos de cyber deception que han sido
desarrollados y probados a lo largo del proyecto, para identificar ataques informaticos
dirigidos a los drones. Entre las seniales que pueden utilizar diferentes tipos de drones
en el mercado, existen las comunicaciones por wifi o las comunicaciones por RF.

Para brindar el mayor espectro de posibilidades a la plataforma de ciberseguridad, se
ha desarrollado un procedimiento para cada una de estas comunicaciones. Los pro-
cedimientos efectuados utilizan tecnologias de cyber deception que permiten identi-
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ficar atacantes cibernéticos a fin de prevenir incidentes de seguridad. Para el caso de
los drones con comunicacién wifi, se propone un procedimiento que permite crear
un sefiuelo en la red, evitarle a un posible atacante acceder a la informacién y crear
una senal de alerta para los administradores del sistema.

<AL | e
i

B -
Flask %L
L L @< wn

DlISimulator

FicUurRA 1. MODELO CONCEPTUAL DEL PROTOTIPO PARA LA PLATAFORMA
CYBERDRONE SEGUN CYBER DECEPTION. SE DETALLAN LAS
INTERACCIONES PARA CADA TIPO DE COMUNICACION: WIFI Y RF

Por otro lado, en cuanto a la comunicacién RF, se desarrollaron los procedimientos
realizados con diferentes frecuencias de comunicacién. Se utilizan dispositivos de
transmision de RF que simulan el comportamiento de las sefiales de comunicacion
real de un dron. Todas estas senales se ubican en diferentes rangos de frecuencia y en
un bajo nivel de seguridad de manera intencional, a modo de honeypots o sefiuelos,
para identificar intrusos en la red y tomar acciones correctivas en los equipos reales
para prevenir incidentes.

A continuacién, se detallan los diferentes procedimientos diseniados, se explica el obje-
tivo de cada uno y se presentan las salidas que obtienen los usuarios de la plataforma.
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3. RESULTADOS Y DISCUSION

Existe una gran cantidad de drones en el mercado que se comunican utilizando sefa-
les wifi en la banda de frecuencias de 2.4. GHz. A través de estos canales, se transmite
informacién como video, sefiales de posicionamiento, entre otros. Las senales wifi
pueden ser interceptadas y suplantadas facilmente por un atacante, y brindar acceso
a informacidn y senales del dron e, incluso, el control del equipo mismo [18].

Este tipo de ataques se ha realizado con éxito en los drones Parrot Bebop y en el
Parrot AR.Drone 2.0 y el 3DR Solo [9]. A pesar de que existen drones que encriptan
la comunicacién y otros que se comunican por medios de mayor seguridad como la
comunicacion RF, un atacante busca siempre las superficies de ataque que conlleven
menor esfuerzo. Por tanto, entre los procedimientos de cyber deception se ha inclui-
do el de despliegue de un honeypot como mecanismo de detecciéon de intrusos en
redes TCP. El honeypot permite enganar a un atacante al escanear el espectro de 2.4
GHz, especificamente las senales wifi, para hacerlo creer que existe un dron en esta
red. En el momento en el que el atacante intenta interceptar las comunicaciones, el
sistema bloquea automaticamente el acceso y genera una alerta para tomar acciones
correctivas de seguridad en el perimetro.

En la figura 2, se describe el procedimiento de cyber deception en las redes wifi. En
esta se muestran dos recursos seguros; en este caso, son dos drones que se comu-
nican por wifi, pero las comunicaciones han sido debidamente encriptadas. El ho-
neypot es un dron virtual, cuyos puertos de comunicacién se encuentran abiertos a
propoésito para tentar al atacante a intentar vulnerarlo a modo de seniuelo. Una vez
que el atacante intenta acceder a las seniales del CyberDrone, el sistema genera una
alerta y recolecta toda la informacién posible del atacante.

Para desplegar este mecanismo de seguridad, se utiliza una distribucién de Linux
especializada en temas de seguridad informatica llama Kali Linux. Entre los procedi-
mientos, se incluye la instalacion del sistema operativo en una USB booteable, lo cual
permite correr el honeypot desde cualquier computador. En primer lugar, se ingresa
en la seccién de descargas de la pagina oficial de Kali Linux (https:/www.kali.org/
downloads/). Se descarga el archivo ISO correspondiente al equipo (32 bits o 64 bits).

Una vez se tenga corriendo y funcionando el sistema operativo Kali Linux, se descar-
ga dentro de este la herramienta PenTbox por medio del comando Wget. PenTBox
permite configurar y desplegar diferentes tipos de honeypots en la red. Luego de eje-
cutar la herramienta PenTBox, se despliega un menu en la consola, donde se mues-
tran numeradas las opciones disponibles que permite la herramienta.
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Honeypot Alerts
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FiGURA 2. MODELO CONCEPTUAL DEL SENUELO O HONEYPOT PARA REDES
WIFI. EN ESTA ESTRATEGIA, SE CREA DELIBERADAMENTE UN ACCESO
VULNERABLE PARA DETECTAR LA PROCEDENCIA DE LOS ATAQUES

Se selecciona la opcidon 2-Network Tools (figura 3). Entre las herramientas de red de
PenTBox, se elige la opcién tres, correspondiente a la funcionalidad de honeypot (fi-
gura 4). Al ingresar en la opcion honeypot en PenTBox, se muestran dos opciones. La
primera es una configuracién automatica en que se selecciona por defecto el puerto
80 y se crea un mensaje falso predeterminado. Para comprobar el honeypot desplega-
do, se realiza una prueba de penetracién y se ingresa desde un navegador a la direc-
cién IP del honeypot desde otro computador que esté en la misma red.

En la figura 5, se puede ver que el honeypot le muestra un mensaje al atacante. Este
mensaje es personalizable en la herramienta PenTBox. Para agregar una segunda
capa de seguridad, se desarrolla un segundo procedimiento de cyber deception. En
este caso, este procedimiento permite crear sefiuelos en las seniales de RF. El objeti-
vo de este procedimiento es simular la comunicacién de un dron de mayor nivel de
seguridad respecto de los drones que usan comunicacién wifi y generar una segunda
capa de seguridad para el CyberDrone. El dron virtual se comunica utilizando los
mismos mensajes de un dron real, a excepcion que los mensajes van desencriptados
y en una frecuencia diferente. Este procedimiento permite crear un sefiuelo atrac-
tivo para los atacantes experimentados en la etapa de reconocimiento del ataque.
Al explorar las senales de RF, podran detectar las comunicaciones pensando que se
trata de un dron real.
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PenTBox 1.8

- Cryptography tools

- Network tools

- Web
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- Mass attack
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Ficura 3. MENU DE OPCIONES DE LA HERRAMIENTA PENT Box.
SE SELECCIONA LA OPCION 2-NETWORK TooLs

-> 2

- Net DoS Tester
- TCP port scanner
- Honeypot
Fuzzer
- DNS and host gathering
- MAC address geolocation (samy.pl)

Back

Ficura 4. PENTBox (2-NETwork TooLs). AQUi SE SELECCIONO LA
OPCION TRES (3-HONEYPOT) PARA CREAR EL SENUELO Wi-F1

Access denied X | +

<« C @ © 192.168.1.40
£+ Most Visited @ Getting Started “\ Kali Linux '\ Kali Traininc

Access denied

IP Address login failed

2019-07-03 09:46:05 +0000

FicurAa 5. MENSAJE DE ALERTA OBTENIDO AL INGRESAR A LA DIRECCION
IP DEL HONEYPOT CREADO CON LA HERRAMIENTA PENTBox

y Vol. 39 n.° 1, 2021
2145-9371 (on line) 57
0 Universidad del Norte

RITA
0LL

i
L



CyberDrone: una plataforma de ciberseguridad German D. Zapata-Madrigal
para deteccidn de ataques a drones Rodolfo Garcia Sierra

En la figura 6, se muestra el modelo conceptual del procedimiento de comunicaciéon
con RF. Primero, se utiliza el simulador DJI para extraer datos de comunicacién rea-
les del dron DJI Matrice 100. Luego, se carga el archivo en un microcontralador de
prototipado Raspberry Pi 3B+, y mediante un algoritmo en Python, se lee el archivo
y se transmiten los datos, se modifica la estampa de tiempo, de manera que se emi-
ta una real, para evitar que el atacante sospeche que los mensajes son falsos. Para
probar el sefiuelo, se utilizé otro microcontrolador donde fue simulado el atacante,
se recibi6 la informacioén, se verificé que la trama se comunica correctamente y, por
ultimo, se enviaron comandos falsos desde el atacante, los cuales hacen que el dron
virtual active un sistema de alerta.

F1GUurRA 6. MODELO CONCEPTUAL DEL PROCEDIMIENTO DE
COMUNICACION CON RADIOFRECUENCIA CYBERDRONE

Para lograr enganar al atacante, es necesario que el dispositivo de sefiuelo cuente con
mensajes UDP similares al dispositivo real. Por tanto, se utiliza la herramienta DJI
Simulator conectada al dron real, por medio de la cual se realiza una ruta simulada,
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que permite almacenar la informacién simulada de la ruta y sus respectivos mensajes
UDP en un archivo de texto. A fin de extraer la informacién, se conecta el dron al PC y
se ejecuta la herramienta DJI Simulator (figura 7). Se debe encender el dron al igual
que el control remoto y, luego, es necesario ingresar en la pestana de configuracion
de la herramienta. Aqui se verifica que la herramienta de simulacién detect6 el dron.
Hecho esto, se selecciona la opcién UDP Broadcast y se inicia la simulacion. Luego de
iniciar la simulacién, es necesario ingresar en las opciones de configuracién UI. Una
vez en la ventana, se activan las opciones para mostrar y guardar la ruta, y se selec-
ciona el directorio donde se desea almacenar los datos de la ruta simulada.

B nsisimulator-ui - o X

Roll:
Pitch:
Yaw:
WorldX:
HWorldy:
WorldZ:
Latitude:
Longitude:
VelocityX:
VelocityY:
VelocityZ:

F1GURA 7. HERRAMIENTA DE SIMULACION DE DJI PARA ELABORAR
RUTAS DE PRUEBA. EN LA ESQUINA INFERIOR IZQUIERDA, SE PUEDE
VER EL REPORTE DE LAS COORDENADAS ACTUALES DEL DRON

Para iniciar la simulacién, se utiliza el control del Matrice 100, y se llevan ambos
joysticks hacia los extremos inferiores externos. Una vez despegue el dron en la si-
mulacién, puede pilotearse y crear los datos de la ruta simulada. Luego de realizar
un recorrido con el dron en la herramienta, y de aterrizarlo satisfactoriamente, es
posible acceder a los archivos derivados de la simulacién. La simulacién arroja tres
tipos de archivos: el primero es un archivo de log de los eventos del dron, el segundo
es un archivo que muestra la ruta realizada por el dron y el tercero es un archivo con
los mensajes UDP transmitidos por el dron. En la figura 8, se observa el archivo de
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simulaciéon donde se registraron las coordenadas de la trayectoria realizada por el
dron. El archivo muestra la estampa de tiempo y las coordenadas x, y, z.

German D. Zapata-Madrigal
Rodolfo Garcia Sierra

[11:36:10.789]
[11:36:10.839]
[11:36:10.889]
[11:36:10.939]
[11:36:10.989]
[11:36:11.039]
[11:36:11.089]
[11:36:11.138]
[11:36:11.188]
[11:36:11.239]
[11:36:11.288]
[11:36:11.338]
[11:36:11.388]
[11:36:11.439]
[11:36:11.488]
[11:36:11.539]
[11:36:11.588]
[11:36:11.639]
[11:36:11.688]
[11:36:11.738]
[11:36:11.787]
[11:36:11.838]
[11:36:11.888]
[11:36:11.939]

"_:’I trace: Bloc de notas

Archivo Edicién Formato Ver Ayuda

X:3.669010,y:-0.000000,z:0.473391
X:3.682340,y:-0.000000,2:0.473129
X:3.694280,y:-0.000000,2:0.472860
X:3.704820,y:-0.000000,2:0.472586
X:3.713960,y:-0.000000,2:0.472309
X:3.721750,y:-0.000000,2:0.472031
X:3.728280,y:-0.000000,2:0.471755
X:3.733710,y:-0.000000,2:0.471482
X:3.738340,y:-0.000000,z:0.471214
X:3.742490,y:-0.000000,2:0.470949
X:3.746450,y:-0.000000,2:0.470685
X:3.750360,y:-0.000000,2:0.470421
X:3.754180,y:-0.000000,z:0.470154
X:3.757790,y:-0,000000,2:0.469885
X:3.761090,y:-0.000000,2:0.469649
X:3.763980,y:-0.000000,2:0.470724
X:3.766350,y:-0.000000,z:0.475431
X:3.768160,y:-0.000000,2:0.485350
X:13.769400,y:-0.000000,z:0.500795
X:3.770120,y:-0.000000,z:0.520905
X:3.770370,y:-0.000000,z:0.544872
X:3.770210,y:-0.000000,2:0.572208
X:3.769650,y:-0.000000,z:0.602828
X:3.768740,y:-0.000000,2:0.636639

FIGURA 8. ARCHIVO QUE MUESTRA EL REGISTRO DE LAS COORDENADAS
DE LA RUTA SIMULADA EN LA HERRAMIENTA DE DIJI

El CyberDrone sera simulado utilizando una Raspberry Pi a efectos de prueba y pro-
totipado, a la que se le agrega un modulo embebido de RF de 433 MHz. A pesar de que
el dron real utiliza una frecuencia de 5,8 GHz, el objetivo es utilizar a propésito una
banda de frecuencia comun, para que el atacante encuentre facilmente las sefiales
transmitidas por el CyberDrone. Utilizando librerias de Python 3, se logra transmitir
los mensajes UDP simulados y reemplazar la estampa de tiempo por una real en el
momento de la transmision. Por otro lado, en el algoritmo de recepcién de sefiales de
RF del dron, se configura de tal forma que, al obtener un mensaje de confirmacion (a
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ACK) de lectura o un comando de cualquier fuente, el dispositivo genere automatica-
mente una alarma que advierte que se ha encontrado un agente no autorizado en el
sistema que intenta acceder a las seniales de RF de los drones.

En tercer lugar, se propone el despliegue del procedimiento de GPS Spoofing. Para el
despliegue de este procedimiento, se usé el equipo Hackrf One. Este equipo es un SDR
(por sus siglas en inglés), o radio definido por software, que también puede ser descri-
to como un sistema de radiocomunicaciones donde gran parte de los componentes
son implementados usando software en lugar de hardware, para lo cual emplea un
dispositivo embebido que trata la informacién y la transmite a un computador.

Este dispositivo permite capturar senales de RF en una banda entre 1 MHz y 6 GHz.
Segun la antena que se conecte al dispositivo, es posible procesar estas senales por
medio de softwarey a su vez replicar (transmitir) estas sefiales en el mismo rango de
frecuencias con las respectivas modificaciones. La principal ventaja de este tipo de
sistema es el uso de un microprocesador multiproposito para el procesamiento de
las senales, lo que reduce la complejidad del sistema al no ser necesaria la implemen-
tacion de hardware de bloque completo y, ademas, ofrece la flexibilidad del uso de
multiples configuraciones.

El Hackrf One es una plataforma de hardware libre que puede ser usada como un pe-
riférico via USB o programada para operar de manera auténoma. Este dispositivo es
un transceptor con capacidad de operacion halfduplex. Tiene un rango de operacién
de frecuencia desde 1 MHz hasta 6 GHz, lo que le da una gran flexibilidad, potencia y
aplicabilidad a la hora de realizar cualquier envio o recepcién de informacién en un
gran rango de frecuencias comerciales de uso diario. Tiene una capacidad de mues-
treo de hasta 20 millones de muestras por segundo y logra alcanzar 21,5 millones
de muestras en funcidn del tipo controlador USB 2.0 HS (high-speed) que incluya el
computador al que se conecta.

La propuesta de implementacién de esta tecnologia en el proyecto CyberDrone se
orientd inicialmente hacia la realizaciéon de un ejercicio de suplantacién de senal de
GPS o, como se conoce en el mundo de la seguridad digital, un GPS Spoofing. Con la
suplantacién de GPS, se intenta enganar a un receptor GPS mediante la retransmision
de una senal falsa desde la superficie, que hace que todos los navegadores o dispo-
sitivos que usen sefial GPS muestren una ubicacién errénea [19]. La suplantacién de
GPS actualmente se usa para secuestrar UAV, lo que representa un riesgo inminente o
una oportunidad de defensa. Para realizar una suplantacién de GPS usando el Hackrf
One, se requiere que este dispositivo haga llegar la sefial que enviaria normalmente
un satélite. Esta sefial es una sefial de radio continua que envia el c6digo del satélite y
el tiempo preciso de transmisién. Los dispositivos que reciben esta sefial analizan el
tiempo de recepcién y con esto calculan la distancia respecto del origen de la sefial.
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Con varias de estas sefiales y unos calculos matematicos rapidos, el dispositivo recep-
tor puede determinar su ubicacién precisa en relacién con los satélites.

El Hackrf One seria el transmisor de radio que emite una senal de GPS falsa pero téc-
nicamente sélida, que anule la senal de los satélites y cause que todos los receptores
cercanos calculen las coordenadas incorrectas. Para visualizar las alertas de los even-
tos, y poder consultar el listado de registros almacenados en el contrato inteligente
de la cadena de bloques de Ethereum, se disefi6 una interfaz grafica, por medio de la
cual un supervisor podra ver los reportes en tiempo real.

En la figura 9, se observa la pantalla inicial de la plataforma, donde se visualizan
algunas de las variables principales relacionadas con el monitoreo de los sefiuelos.
También se observa el listado de los intentos de intrusiéon detectados por el Cyber-
Drone. Una vez desplegados el honeypot wifi y el honeypot de RF, se procede con la
configuraciéon de servicios API (por sus siglas en inglés), los cuales son consultados
mediante diferentes algoritmos configurados en la plataforma de visualizacién. Una
vez que la plataforma recibe reporte de actividad en alguno de los sefiuelos por me-
dio de los servicios API, genera una senal de alerta en el momento en el cual un in-
truso intenta comunicarse con alguno de los senuelos. Una vez detectado el intruso,
la plataforma reporta el incidente realizando un registro con los detalles del evento
en una cadena de bloques mediante un contrato inteligente, y asi garantizar la dispo-
nibilidad, integridad y confidencialidad de los eventos registrados en la plataforma.

Histérico de Eventos de Intrusién
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Ficura 9. INTERFAZ GRAFICA DE LA PLATAFORMA WEB PARA EL MONITOREO DE
LOS HONEYPOT ACTIVOS Y EL REGISTRO DE LOS INTENTOS DE INTRUSION. EsTOS
EVENTOS SE ALMACENAN EN UNA BLOCKCHAIN PRIVADA CREADA EN ETHEREUM
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Antes se ilustré el modelo conceptual del sistema cyber deception (figura 1), donde
se observa el flujo de informacién entre los sistemas honeypotsy la plataforma web.
Una vez que los sentuelos han sido desplegados satisfactoriamente segun los procedi-
mientos descritos y un atacante intenta acceder a ellos, las variables de estado confi-
guradas en la API cambian de 0 a 1. La plataforma web corre algoritmos JavaScript de
consulta a las API periddicamente. Al recibir alguno de los cambios es posible identi-
ficar el honeypot bajo ataque. Y al conectar un dispositivo Hackrf y comunicarlo con
la plataforma web, es posible realizar acciones de seguridad ofensiva y permitir a la
estacién de control detectar y controlar drones enemigos mediante GPS Spoofing.

4. CONCLUSIONES

La ciberseguridad en los UAV es un campo de investigacion en auge y que esta adqui-
riendo mayor relevancia, debido a la masiva implementacién de soluciones de monito-
reo y vigilancia basadas en drones y tecnologias similares. Las empresas de energia se
estan beneficiando de la flexibilidad de los UAV para recolectar datos de la infraestruc-
tura de sus sistemas eléctricos. Esta situacidén los convierte en blancos atractivos para
atacantes de las comunicaciones entre los drones y las estaciones de control, por lo que
desarrollar escudos para protegerse se convierte en una necesidad.

Se propusieron tres procedimientos de ciberseguridad basados en la tecnologia cyber
deception. El primero, basado en las senales wifi, crea un sefiuelo deliberadamente
facil de atacar, el cual busca identificar atacantes en estas redes. El segundo, basado
en comunicaciones RF, emite las tramas UDP de las coordenadas de un dron comer-
cial, para emular la presencia de un equipo y que los atacantes se sientan atraidos
para intentar acceder a su control. El Gltimo procedimiento es una aproximacién
al GPS Spoofing, que por medio de un dispositivo SDR intenta desubicar a un dron
atacante en un perimetro de seguridad, mediante el envio de senales de ubicaciéon
confusas.

Para el correcto desemperio de los sefiuelos y el funcionamiento de las API, fueron
desarrollados diversos algoritmos en distintas tecnologias complementarias. El se-
nuelo wifi utiliza el sistema operativo Kali Linux, que cuenta con la herramienta
PenTBox, por medio de la cual se despliega el sefiuelo y permite configurar un men-
saje de alerta o una interfaz falsa que simule la interfaz de administracién de un
dron. Ademas, se desarrollaron diversos algoritmos que hacen posible simular una
comunicacién bidireccional, transmitir datos a partir de los archivos de ruta extrai-
dos de un dron real y recibir mensajes de comunicacién por parte del otro extremo.

Este tema de investigacién debe ser profundizado para conseguir implementar so-
luciones comerciales para las empresas que estan usando de manera intensiva UAV
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o drones en sus actividades de inspeccién de infraestructura critica o, incluso, para
aquellas que quieren proteger sus perimetros fisicos de posibles drones intrusos o
atacantes.
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