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Resumen: La defensa alimentaria se refiere principalmente a la contaminación
intencional del suministro de alimentos, amenazando de esta manera la seguridad
de la cadena agroalimentaria lo que puede significar grandes riesgos e inmensurables
impactos. La prevención de la contaminación de los alimentos y la reducción de la
probabilidad de la contaminación deliberada y el conocimiento de los peligros son los
primeros pasos para construir unas estrategias efectivas de food defense y requieren
un esfuerzo recurrente en toda la cadena de suministro de alimentos. La naturaleza
intencional de estos riesgos ofensivos que se pueden originar en el entorno interno o
externo de la industria alimentaria, significa que se deben considerar diferentes factores
y se requieren diferentes tácticas para avanzar más allá de los enfoques de seguridad
alimentaria comunes. Sin embargo, el conocimiento sobre técnicas básicas de defensa
alimentaria sigue siendo limitado. En el presente estudio, se exploran conceptos básicos
de food defense para delimitar la vulnerabilidad alimentaria a nivel del fabricante, los
proveedores y los clientes de la industria alimentaria así como las bases de un sistema de
vigilancia sensible y programas de capacitación en comunicación.
Palabras clave: Defensa alimentaria, fraude alimentario, seguridad alimentaria,
contaminación alimentaria intencionada, bioterrorismo alimentario.
Abstract: Food defense refers mainly to the intentional contamination of the food
supply, thus threatening the safety of the agri-food chain, which can mean great risks
and huge impacts. e prevention of food contamination and the reduction of the
likelihood of deliberate contamination and knowledge of hazards are the first steps to
build effective food defense strategies and require a recurring effort throughout the
food supply chain. e intentional nature of these offensive risks that may originate in
the internal or external environment of the food industry means that different factors
must be considered and different tactics are required to move beyond common food
security approaches. However, knowledge about basic food defense techniques remains
limited. In the present study, basic food defense concepts are explored to delimit food
vulnerability at the level of the manufacturer, suppliers and customers of the food
industry, as well as the foundations of a sensitive surveillance system and communication
training programs.
Keywords: food defense, food fraud, food security, intentional contamination,
bioterrorism and food industry.
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Introdución

La cadena de suministro de alimentos y los canales de distribución
son cada vez más largos y complejos. Esta circunstancia supone para
los agentes implicados en la industria alimentaria, realizar grandes
esfuerzos para poder garantizar que el abastecimiento de alimentos
para la población sea seguro. La producción de alimentos puede verse
afectada por fallos durante el transporte, procesamiento, distribución y
almacenamiento (Fredrickson, 2014).

Un ataque contra el suministro de alimentos puede tener un gran
impacto, tanto a nivel social como económico y político, además en
una economía globalizada los daños pueden ser aún mayores ya que
pueden afectar a la salud de multitud de consumidores. La Organización
Mundial de la Salud (OMS) identificó la contaminación intencional
de alimentos como una de las principales amenazas a la salud pública
del siglo XXI (OMS, 2007). Por lo tanto, las administraciones y los
productores de alimentos deben asumir la responsabilidad de proteger
la cadena agroalimentaria contra actos de manipulación intencionada, lo
que va a requerir la implementación de estrategias de defensa alimentaria
(Goss, 2014, Lorenzen, 2017).

Se debe considerar la posibilidad de que empleados descontentos,
delincuentes, terroristas y otros grupos antisociales puedan contaminar
de manera intencionada los alimentos, amenazando así la seguridad
de la cadena agroalimentaria. La adulteración intencionada es definida
por la Agencia de Normas Alimentarias (FSA) como: "la introducción
deliberada de alimentos en el mercado, para obtener ganancias financieras,
con la intención de engañar al consumidor” (Elliott Review, 2014).

Food defense o defensa alimentaria abarca un conjunto de
herramientas y protocolos que se aplican en la industria, para tratar de
garantizar la seguridad en el suministro de alimentos frente a ataques
deliberados cuya finalidad sea la de causar daños a los consumidores (FSIS,
2018). Los planes de defensa alimentaria están basados en la adopción de
medidas activas, para prevenir la contaminación intencionada y evitar los
incidentes que pueden resultar de dicha acción.

La diferencia básica entre la defensa de los alimentos y la seguridad
alimentaria es que la primera se ocupa de la protección frente a la
contaminación o adulteración intencional de los productos alimenticios
y la segunda se centra en la contaminación no intencionada (FSIS, 2018).

En Europa, el término Food Defense es un concepto de introducción
reciente mientras que en Estados Unidos (EEUU) se empezó a usar en
el año 2002. Se definió por la Agencia Estatal de la Administración y
Control de Alimentos y Medicamentos de los Estados Unidos (FDA)
después del ataque terrorista en Nueva York, el 11 de septiembre de
2001, a las torres del World Trade Center. Tras sufrir el grave ataque, las
administraciones fueron conscientes de la vulnerabilidad de la población
frente a este tipo de actos por lo que, el departamento de agricultura de
los EEUU (USDA) promulgó la Ley Seguridad de la Salud pública y
Preparación y Respuesta ante el Bioterrorismo, conocida como Ley contra
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el Bioterrorismo, (Bioterrorism Act 2002). El objetivo principal de esta
ley es mejorar la preparación en caso de ataques terroristas (en particular
frente a ataques con agentes químicos o biológicos), la regulación de
agentes biológicos y toxinas potencialmente peligrosos y de la protección
para el suministro de alimentos y medicinas.

Las normas de seguridad aplicadas a los alimentos se hallan
contempladas en el Título III de esta ley, siendo la FDA la agencia
responsable de realizar las tareas de prevención para impedir los
actos de Bioterrorismo en los EEUU. Cuando se producen casos de
contaminación intencional, o también en los casos de fraude alimentario,
serán las instituciones nacionales y locales como el Ministerio del Interior,
las agencias de seguridad nacional así como instituciones europeas e
internacionales como la Comisión Europea, la Oficina Europea de Policía
(Europol), la Organización de las Naciones Unidas para la Agricultura y
la Alimentación (FAO), la FDA y la Oficina Federal de Investigaciones
(FBI), las que se harán cargo de la investigación; en todas ellas existirá
un departamento específico que se ocupe de la seguridad alimentaria
(McEnttire & Boateng 2012).

La FDA establece tres estrategias para la mejora de la defensa
alimentaria (Barringer, 2007):

• Prevención para aumentar la conciencia entre los gobiernos y el
sector privado, dónde se encuentran las mayores vulnerabilidades
y desarrollar estrategias efectivas de protección para evitar la
contaminación intencionada del suministro de alimentos.

• Capacidad rápida y coordinada de respuesta, frente a un ataque
terrorista transmitido por los alimentos.

• Desarrollar la capacidad para una recuperación rápida y
coordinada de un ataque terrorista transmitido por los alimentos.

Con respecto a la prevención, la FDA ha empleado dos metodologías
que ayudan a las partes interesadas a optimizar el uso de sus recursos: un
enfoque basado en el riesgo (reconoce que cualquier alimento podría estar
potencialmente contaminado, no existen alimentos de riesgo cero) y la
integración de la seguridad alimentaria y la defensa alimentaria.

En resumen, los programas de Food Defense están diseñados para
prevenir y mitigar los riesgos de contaminación intencional de los
alimentos mediante la introducción de medidas para que todas las etapas
de procesamiento de los alimentos sean más seguras (Hollingswoth,
2002). Un programa con puntos de vigilancia para detectar la
contaminación de los alimentos, sea o no intencional, representa el punto
de partida en cualquier programa básico de Food Defense (Seeger et al,
2006).

Material y métodos

Para la realización de la presente revisión bibliográfica se han consultado
diferentes fuentes, textos y documentos de carácter científico utilizando
distintos criterios de búsqueda. Se han consultado artículos científicos,
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revisiones sistemáticas, bases de datos y documentos de carácter
legislativo. Las principales bases de datos utilizadas han sido: PubMed,
Scopus, y Web of Science para la identificación de estudios y artículos
para esta revisión. Se realizó una búsqueda sistemática para conocer
aspectos básicos y generales de food defense, mediante la utilización
de las siguientes palabras clave: “food defense, food fraud, food safety,
intentional contamination, bioterrorism and food industry”, en periodo
de tiempo: 2000-2018.

Finalmente, se seleccionaron 40 artículos y capítulos de libro para
ser revisados, seleccionando aquellos que eran artículos originales que
evaluaban la implementación del Food Defense en cualquier empresa o
sector involucrado en la cadena alimentaria.

Resultados

La contaminación de los alimentos en la cadena de suministro ocurre,
y puede producirse de manera natural, accidental y deliberada. El
suministro de agua y alimentos inocuos para la salud del consumidor es un
punto crítico en la sociedad actual y requiere de una protección específica
(UE, 2007).

Afortunadamente, no hay muchos casos documentados donde el
suministro de alimentos ha sido intencionalmente adulterado, aunque la
amenaza de dicha contaminación es muy real (Dalziel, 2009; Moerman
et al. 2018).

La Iniciativa Mundial de Seguridad Alimentaria (GFSI por sus siglas
en inglés) es una organización que reúne a los principales profesionales
implicados de la industria alimentaria para impulsar la mejora continua
en los sistemas de gestión de las empresas integrantes del sector a nivel
mundial. El GFSI ha definido que los sistemas de gestión de la seguridad
alimentaria funcionan como un paraguas que engloba, por un lado,
el Análisis de Peligros y Puntos Críticos de Control (APPCC), por
otro, un Análisis de Amenazas y Puntos de Control Crítico o “reat
Assessment Critical Control Point” .TACCP por sus siglas en inglés) para
identificar las amenazas, y, finalmente, un Análisis de la Vulnerabilidad al
Fraude o “Food Fraud Vulnerability Assessment”(VACCP), para evaluar
y controlar las alteraciones premeditadas de los alimentos con fines
económicos. Las empresas deberán abordar cada uno de estos aspectos de
forma individual (GFSI, 2014).

La metodología del APPCC se basa en datos científicos derivados de
evaluaciones de riesgos para la salud humana, pero no debe usarse como
sustituto de un Plan de defensa alimentaria, ya que no todos los puntos
críticos de control serán iguales. La aplicación de este sistema no aborda
actos deliberados contra la industria alimentaria y la cadena de suministro.

Los análisis de laboratorio, destinados a detectar riesgos biológicos,
químicos y físicos que podrían ocurrir de manera natural o
accidentalmente en ese producto alimenticio, son, en general, altamente
específicos. Las pruebas identifican patógenos nocivos, toxinas y ciertos
contaminantes químicos, pero no son adecuadas para la detección de
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nuevos contaminantes que normalmente no se encontrarían en esa cadena
de suministro de alimentos (Everstine et al., 2013; Pedersen et al., 2016).

Respecto a la contaminación voluntaria, encontramos varios tipos de
actos deliberados contra los alimentos y la cadena de suministro. Los
saboteadores buscan constantemente nuevas vulnerabilidades contra el
sistema alimentario, ya sea con fines económicos o para causar daño a
humanos, animales o marcas.

GFSI, define Fraude alimentario como la sustitución deliberada
e intencional, adición, alteración o tergiversación de alimentos,
ingredientes o envases de alimentos, etiquetado, información del
producto o declaraciones falsas o engañosas sobre un producto con un
beneficio económico que podría afectar la salud del consumidor (Spink
& Moyer, 2011).

GFSI promociona y apoya esquemas voluntarios de certificación
reconocidos a nivel mundial para mejorar la calidad y la seguridad
alimentaria en las empresas implicadas en el sector de la industria
alimentaria; son, por ejemplo, los estándares: International Featured
Standards (IFS), British Retail Consortium (BRC), GLOBALGAP,
FSSC 22000 y otros.

Figura 1
Sistema de Gestión de la Seguridad Alimentaria, según GFSI
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Tabla 1
Tipos de manipulación intencionada de los alimentos

En Europa, los estándares más utilizados son el BRC Food y el IFS
Food. En ambos casos se da especial importancia a la defensa alimentaria,
y la aplicación de planes Food defense forma parte de sus requisitos
obligatorios. Estas normas incluyen los planes de Food defense como
parte de sus requisitos auditables para garantizar que se cumplan los
niveles de calidad, la seguridad y el control de los accesos en toda la planta
de producción.

Tanto en IFS Food como en BRC Food viene indicado que la
organización deberá nombrar a una persona o a un equipo que velará por
el cumplimiento del plan Food Defense, será el encargado de la seguridad
de las instalaciones y reportará directamente a la dirección (ya que la
norma establece que la defensa alimentaria es responsabilidad directa
de la dirección). Las funciones deberán estar claramente definidas, así
como las responsabilidades. El equipo encargado deberá tener experiencia
en el ámbito de la seguridad. En el equipo se incluirán empleados
con distintas funciones, procedentes de todos los niveles dentro de la
organización. Deberán poseer el conocimiento y la experiencia necesarios
para identificar los requisitos del producto y proponer las medidas más
apropiadas (BRC Food, 2012) (IFS Food, 2014).
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Fases de Food defense

La industria alimentaria implementa planes de defensa principalmente en
las empresas dedicadas a la producción agrícola, en las de procesamiento
de alimentos, en las de almacenamiento y transporte, y en las que
se ocupan de la distribución, tanto mayoristas como minoristas.
Dependiendo del tamaño de la empresa, se puede implantar a nivel
del departamento de recursos humanos, departamento de compras, el
área de recepción y almacenamiento de materias primas, en la parte de
producción, de control de calidad, de envasado y etiquetado de productos
terminados, transporte y distribución (BSI 2014, USDA 2014). Las fases
más importantes para una correcta aplicación del proceso de defensa
alimentaria son: evaluación, identificación, implementación, revisión y
control o supervisión.

La evaluación se basa a su vez en tres tipos básicos (BSI 2014):

• evaluación de amenazas,
• evaluación de vulnerabilidad y
• probabilidad de que se produzca la amenaza y cuál sería su

impacto.
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Figura 2
Fases para la elaboración de un plan de defensa alimentaria.

Una vez se realiza la evaluación de la situación, se identificarán
los pasos de cada proceso e implementarán las estrategias enfocadas a
reducir la probabilidad de que la contaminación intencional se produzca.
La evaluación de riesgos utiliza la herramienta denominada CARVER
+ Choque (Shock). CARVER es un acrónimo de los siguientes seis
atributos utilizados para evaluar las áreas vulnerables para ataque:

• Criticidad: medida de la salud pública y los impactos económicos
de un ataque.

• Accesibilidad: capacidad para acceder y salir físicamente del
objetivo.

• Recuperabilidad: capacidad del sistema para recuperarse de un
ataque.

• Vulnerabilidad: facilidad de realizar un ataque.
• Efecto: pérdida económica provocada por el ataque.
• Reconocimiento: facilidad para identificar el objetivo.
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Un séptimo atributo, "Choque", se agregó a los seis atributos originales
para evaluar los impactos combinados de salud, económicos y psicológicos
de un ataque dentro de la industria alimentaria. Al realizar una evaluación
CARVER + Shock de una instalación o proceso de producción de
alimentos, el usuario puede determinar los puntos más vulnerables de la
infraestructura y concentrar los recursos en proteger dichos puntos.

El plan de APPCC y el conjunto de herramientas de detección son
fundamentales para ayudar a prevenir las amenazas físicas y químicas
al suministro de alimentos, especialmente porque hace difícil el uso
de ingredientes que no cumplan con las especificaciones del fabricante,
(Ruth, 2017, FDA, 2018a; FDA 2018b).

El acceso a la información sobre el plan de food defense debe
ser confidencial y estar restringidos sólo al personal autorizado
(Hollingsworth, 2002). El éxito del plan de food defense depende en
gran parte del personal encargado de su implementación. La capacitación
y la formación de este personal y un programa para la recertificación
continua de su conocimiento son fundamentales para que el plan de
food defense funcione según lo planeado inicialmente (Doeg, 2005;
Coombs, 2014). Es necesario definir claramente las funciones de los
empleados y alentarles a expresar sus inquietudes y dar seguimiento
a los problemas. Más recientemente, Lorenzen defendió una serie de
pasos o compromisos específicos basados en la comunicación efectiva
(Lorenzen, 2017). Novak y Sellnow encontraron que la participación de
los empleados en cada etapa de la producción de alimentos puede reducir
el riesgo de contaminación intencional y no intencional. Observaron
que los trabajadores de producción de alimentos sí notan problemas de
producción y, si existe un ambiente de apoyo, están dispuestos a informar
de los problemas a los supervisores. Este modelo ofrece una serie de
sugerencias específicas para anticipar y contener problemas (Novack et al.,
2009).

Hay que recordar que los esfuerzos para mejorar la seguridad del
suministro de alimentos son interminables y dinámicos. Lorenzen y
Cutter propusieron una organización de alta fiabilidad y un marco de
atención plena como un enfoque útil para gestionar y mitigar los riesgos
(Lorenzen et al. 2017).

Mientras que Reynolds y Seeger presentaron una plantilla de
Comunicación de riesgos de crisis como un recurso para ayudar a
prepararse para un evento y responder a él (Reynolds et. al., 2005; Seeger
et al., 2006). Un plan APPCC también puede informar de los puntos en
el proceso donde la contaminación podría representar un riesgo (García-
Cañas et al., 2012; Buchanan et al., 2010).

Food defense se podría tratar como un modelo de tres fases
que son: pre-crisis, la crisis y post-crisis. Uno de los desafíos, en
el caso de los alimentos contaminados, es que generalmente no se
identifica inmediatamente un brote de enfermedades transmitidas por los
alimentos. Rastrear el brote hasta la fuente generalmente lleva tiempo. Los
sistemas de vigilancia de enfermedades son mucho más sofisticados en las
últimas décadas y los avances en epidemiología permiten la tipificación
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rápida de bacterias. En el caso de Jack in the Box de 1993, llevó 39
días determinar que un brote grave se estaba produciendo. Más de 600
afectados y 9 muertes se asociaron con el consumo de hamburguesas poco
cocinadas.

La etapa postcrisis puede proporcionar información y datos valiosos,
tanto para los sistemas de food defense como para los planes de respuesta
a la crisis. La defensa del sistema alimentario se tiene que basar en
actividades previas a la crisis que implican el análisis de riesgos, la
evaluación, el desarrollo de estructuras de proceso apropiadas, normas,
capacidades y valores para asegurar la producción continua de un
producto seguro (Novak et al., 2009).

Evaluación

Es importante asignar tiempo para revisar el plan de comunicación y
anotar qué funcionó bien y qué falló. Ignorar las lecciones aprendidas
aumentará las posibilidades de que una organización repita un error
nuevamente en el futuro. Hay que elaborar documentos de comunicación
junto con un informe final que refleje la comprensión colectiva del
evento para uso futuro. Los profesionales de la seguridad alimentaria
pueden anticipar algunos de los desafíos exclusivos de su industria. El
primero es determinar la fuente de contaminación. De ser posible, es
útil anticipar quién estará a cargo de una investigación inicial, a quién
se debería notificar acerca de una contaminación y cómo se podría
contactar a cada uno de esos grupos. Un brote alimentario puede
ser difícil de identificar al principio y es posible que sea necesario
comunicar diferentes tipos de información en diferentes momentos.
Las retiradas son generalmente voluntarias y llevadas a cabo por las
organizaciones de fabricación, aunque en algunos casos si una compañía
no ha logrado identificar una contaminación, los retiros pueden ser
obligatorios. Durante la fase previa a la crisis, las organizaciones deben
anticipar el proceso de comunicación con el público, informar a las
agencias reguladoras y publicar actualizaciones internas e indicaciones
para los propios empleados (Reynolds, et al, 2005; Seeger, 2006; Sellnow
et al., 2009; Maldonado-Simán et al., 2018).
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Tabla 2
Ejemplos de medidas para la aplicación de un plan food defense
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Figura 3
Fases del modelo Food defense.

Desarrollo de la capacidad de respuesta ante crisis

La preparación de una crisis debe comenzar por la evaluación de las
capacidades actuales de respuesta a la crisis. Hennessey et al. (2011),
sugieren realizar auditorías para ayudar a anticipar las capacidades
actuales. Saber qué capacidad de respuesta está disponible, por ejemplo,
significa que las organizaciones deben saber qué es lo que necesita ir
bien y cómo las cosas pueden salir mal. Las empresas también pueden
evaluar la atención plena para ver dónde faltan los empleados, los
departamentos y el liderazgo. Identificar las fortalezas y debilidades de
la organización ayudará a desarrollar planes de crisis efectivos. Varias
opciones de entrenamiento están disponibles para reforzar las capacidades
durante la fase previa a la crisis. Por ejemplo, los gerentes pueden ayudar
a los empleados a aprender los procedimientos de crisis mediante la
celebración de simulacros. Los simulacros generalmente prueban una
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parte del plan de crisis. Otra opción es facilitar un ejercicio que simule
una respuesta organizacional a gran escala dentro de un escenario realista.
Los ejercicios permiten probar políticas y procedimientos bajo presión y
familiarizarse con las operaciones. Se debe realizar ejercicios y simulacros
según lo programado y cuando se crea oportuno cambiar las operaciones
de respuesta a crisis, y generalmente al menos una vez al año (Ruth et al.,
2017; Sellnow et al., 2009).

Plan de operaciones de emergencia y plan de comunicación

Un plan de operaciones de emergencia describe los procedimientos
para mitigar el daño que rodea una crisis. En el caso de los sistemas
alimentarios, esto puede incluir la interrupción de la producción y el
envío, inspeccionar, limpiar y reparar equipos y operaciones, asegurar la
información y los registros, y notificar a las agencias apropiadas, entre
otras actividades. Un plan de operaciones de emergencia especificará
quién es responsable de estas actividades y especificará los procedimientos
y pasos. Normalmente, el plan especifica los miembros del equipo
que administrarán la respuesta a la crisis. Además de resumir los
procedimientos técnicos, el plan de comunicación detallará las políticas y
los procedimientos para comunicarse con los grupos de partes interesadas
implicados. Se desarrollará un plan de comunicación junto con el plan de
operaciones de emergencia que incluye información de contacto completa
del miembro del equipo para que puedan ser contactados las 24 horas
(Buchanan et al., 2010; Fredrickson, 2014).

Conclusión

Los planes de defensa alimentaria son medidas que ayudan a las
instalaciones de procesamiento de alimentos a proteger a sus empleados,
sus productos y a los clientes de la contaminación intencional.

Crear y aplicar un plan de defensa y respuesta alimentaria en las
empresas de producción de alimentos, es un procedimiento que debe ser
continuo y constante y debe revisarse con la evolución de los riesgos.
Los productos, sistemas de producción, consumidores y las regulaciones
a nivel administrativo cambian continuamente y de la misma manera lo
hacen los riesgos asociados. Formar un equipo de food defense, realizar
una evaluación de vulnerabilidades y desarrollar medidas preventivas y
estrategias de mitigación, son necesarios para preparar un plan eficaz de
respuesta.

La gestión del plan de defensa alimentaria incluye capacitación de
los empleados, acciones correctivas, verificación y mantenimiento de
registros. Independientemente de la vigilancia, las empresas de alimentos
conviven con la probabilidad de que las crisis se produzcan. El proceso de
planificación pre- crisis y el plan de crisis son imprescindibles para llevar
a cabo una respuesta efectiva.
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