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El encuentro entre seguridad y derechos
humanos: actualidad y problemas”
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Resumen: el articulo lleva a cabo un analisis critico de los diversos aspectos de la relacion entre
seguridad y derechos humanos, tanto desde un sentido dialéctico como desde un punto de vista
complementario. Para precisar estas cuestiones también se efectla un pequefio abordaje del tema
de los limites de los derechos o del principio de proporcionalidad. Asi mismo, el estudio se completa
con diversas precisiones sobre las situaciones excepcionales y sobre la suspension de derechos. De
lo que se trata es de alcanzar soluciones equilibradas que siendo eficaces mantengan la calidad del
sistema democratico.
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Security and Human Rights Encounter: Current Issues and Problems

Abstract: This paper performs a critical analysis of various aspects about the security and human
rights relation from both a dialectical view and a complementary view. A brief approach to the is-
sue of limiting rights or the principle of proportionality was also developed to clarify these issues.
Furthermore, the study is complemented by diverse clarifications about exceptional situations and
the suspension of rights. The aim is to achieve balanced solutions that are effective and maintain the
quality of the democratic system.

Keywords: Human rights; balance; proportionality; security; suspension of rights.

O encontro entre seguranga e direitos humanos: atualidade e problemas

Resumo: O artigo faz uma analise critica dos diversos aspectos da relagao entre seguranca e direitos
humanos, tanto do ponto de vista dialético quanto do ponto de vista complementar. Para esclarecer
essas questdes, também é feita uma pequena abordagem a questdo dos limites dos direitos ou do
principio da proporcionalidade. Da mesma forma, o estudo é concluido com diversos detalhes sobre
situacBes excepcionais e a suspensdo de direitos. O objetivo é alcangar solucbes equilibradas que,
sendo eficazes, mantenham a qualidade do sistema democratico.

Palavras-chave: direitos humanos; equilibrio; proporcionalidade; seguranca; suspensao de direitos.
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Planteamiento

La relacién entre seguridad y derechos humanos
es ciertamente compleja, presentando multiples
aristas y aspectos. En un esfuerzo de simplifica-
cion, podemos sefialar dos grandes lineas en dicha
relacién; por un lado, una relacién en negativo
Y, por otro, en positivo. La primera alude a una
dialéctica contrapuesta entre seguridad y dere-
chos humanos, o sea, entre seguridad y libertad,
de manera tal que el aumento de una mengua a la
otra. En el sentido positivo la relacion entre ambas
categorias es complementaria: a mayor seguridad
mejor ejercicio de los derechos humanos. Los dos
sentidos tienen aplicaciéon al mismo tiempo. Lo
veremos mas adelante tras una necesaria reflexion
sobre los derechos humanos que enfatiza su papel.

Sea como fuere, el mundo actual, con sus ries-
gos y amenazas emergentes, ha ubicado a los temas
de seguridad en las prioridades de las agendas
publicas. El siglo XXTI ha evidenciado este escena-
rio de incertezas que se abri6 tras el fin de la bipo-
laridad, con retos verdaderamente colosales, como
el terrorismo yihadista, el crimen organizado, la
mutaciéon de las normas de uso de la fuerza, las
armas de destruccién masiva, la inmigracion des-
controlada o los estados fallidos'. Los cambios los
sintetiza Del Arenal, cuando afirma que “de un
sistema politico-diplomatico marcado por la bipo-
laridad (...) se pasé a un sistema politico-diploma-
tico marcado por la multipolaridad, desde el punto
de vista estratégico-militar, y por la multipolari-
dad, desde el punto de vista econdémico, cientifico
y cultural” (Del Arenal Moyta, 2001, p. 51).

En América Latina los déficits de seguridad
resultan particularmente graves. Distintos infor-
mes recogen esta situacion, como los datos que
se pueden consultar en la Oficina de Naciones
Unidas contra la Droga y el Delito (Unodc, 2018),
por ejemplo, en lo referido a la tasa de homicidios.
También se pueden citar los informes del Institute
for Economics & Peace (IEP, 2018), de Sidney?

1 Un examen de algunas de estas cuestiones puede verse en
Fernandez, Jorddn y Sans6-Rubert, 2008.

2 En su informe Global Peace Index 2018, México, Venezuela
y Colombia presentan una “estado de paz” bajo (state of peace:

los datos de la organizacién mexicana Consejo
Ciudadano para la Seguridad Publica y Justicia
Penal (CCSPJP), que en 2017 reflejan que de las
50 ciudades mas peligrosas del mundo 42 son de
América Latina (BBC, 2018); o los trabajos del grupo
britanico Verisk Maplecroft, que en 2016 indicaban
que son 6 los paises de América Latina que estin
entre los 13 con peores indices de criminalidad en
el mundo (Afganistin, Guatemala, México, Irak,
Siria, Honduras, Venezuela, Fl Salvador, Somalia,
Pakistan, Libia, Colombia, Nigeria) (BBC, 2016).
Pero al margen de las cuestiones estadisticas, es
preocupante la fuerza adquirida por la crimina-
lidad organizada, que se ha convertido en una
amenaza a las propias democracias de la region. Se
habla de una paz insegura, en la que se han redu-
cido el nimero de conflictos armados propiamente
tales pero en la que las muertes violentas se suce-
den (Chinchilla, 2016, 11 y ss.). De todos modos,
el caso colombiano presenta en la actualidad ras-
gos propios tras el acuerdo del Gobierno con las
FARC en 2016, de evolucidn adn incierta, como en
la implementacidn juridica de los acuerdos.
También en Europa vivimos con la presion de
la inseguridad, sobre todo por la capacidad opera-
tiva del terrorismo islamista, que ha logrado asen-
tarse en el seno de las propias sociedades europeas
aprovechando unas capacidades de reclutamiento
y adoctrinamiento sin precedentes, en el periodo
de auge del DAESH, entre 2014 y 2017, en donde
consigui6 un relevante dominio territorial en Iraq
y Siria y en el que hizo gala de relevantes fortalezas
en lo audiovisual, que Lesaca califica de “armas de
seduccion masiva” (Lesaca, 2017). Una situacion
desconocida que obliga a efectuar replanteamien-
tos en las politicas puablicas que tradicionalmente
han sido demasiado permisivas con los radicales.
Uno de los objetivos de los terroristas es crear
disensiones en las sociedades donde atacan. Ello lo
estan consiguiendo, en gran parte, aprovechando
la cuestion delos refugiados y con la penetracion en
las comunidades asentadas en el Viejo Continente.

very high, high, medium, low, very low), lo que se puede ver en
las paginas 8 y 9 de dicho informe.
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Es en este escenario donde el sistema democra-
tico debe mantener sus fortalezas, ancladas en la
libertad y en la tolerancia, pero también tiene que
saber reaccionar para protegerse frente a fuerzas
que amenazan su supervivencia. De esta forma,
parece que el modelo que se impone es aquel que
preserva activamente los valores constitucionales
y que lucha contra los grupos que los quieren des-
truir. Una especie de actualizacion de las antiguas
ideas de la constitucién o democracia militante.

Los derechos humanos como
base del sistema sociojuridico

Es oportuno, antes de proseguir nuestro razona-
miento, detenernos brevemente en una cuestion
previa, a modo de precondicién de lo que vendra
después, para enfatizar la idea de que los derechos
humanos con la base del sistema sociojuridico que
nos hemos dado en las democracias. Esto también
supone una delimitaciéon de nuestro marco de
reflexion, pues dejamos de lado los sistemas poli-
ticos no democraticos, donde los estandares que
plasmamos en este trabajo son, ciertamente, de
otra indole y calado.

Como es sabido, los derechos humanos son
aquellos derechos que tiene una persona por el
hecho de ser tal. Por lo tanto, estan conectados con
laidea de dignidad, una cualidad que identificaala
persona. Es necesario recordar que un derecho es
una facultad que ostenta el titular del mismo para
hacer algo o para impedir cierta actividad.

Cuando en un ordenamiento juridico concreto,
normalmente en la constituciéon de un pais, se
recogen estos derechos insitos a la naturaleza de la
persona se suelen denominar derechos fundamen-
tales. Por lo tanto, en la terminologia habitual en el
Derecho Publico, los derechos fundamentales son
los que se recogen con tal caracter en el documento
constitucional respectivo. En cambio, la expresion
derechos humanos suele quedarse en el plano filo-
so6fico o en el dmbito internacional, donde existen
distintos tratados y convenios que se refieren a
derechos humanos.

De este modo, los derechos fundamentales se
convierten en la clave de boveda sobre la que se
asienta un sistema publico, siendo parte esencial

de la constitucidn respectiva y del sistema politico.
La democracia solo sera verdaderamente tal si se
prevény garantizan con correccion estos derechos.
Las nuevas formas de democracia participativa y
deliberativa también insisten en semejante idea
al hacer girar la légica de la toma de decisiones y
la construccion de las politicas publicas en torno
a los ciudadanos. Los derechos fundamentales se
nos revelan, asi, como la base epistemologica de la
sociedad y de los poderes publicos.

También, en el &mbito internacional se insiste
en la preponderancia de los derechos. Prueba de
ello, como ya dijimos, son los numerosos tratados
y convenciones que reconocen derechos humanos,
algunos de los cuales crean una estructura insti-
tucional de supervision y proteccion (como el sis-
tema europeo del Convenio de Roma del Consejo
de Europa, y el sistema americano del Pacto de San
José de Costa Rica). Al mismo tiempo, también
son de sobra conocidas las vulneraciones de los
derechos que se producen en el ambito internacio-
nal, en una clara muestra de las contradicciones en
las que se mueve la agitada actualidad.

Como se dijo antes, en el momento actual son
diversos los retos que se alzan ante los derechos
humanos y fundamentales, que nos obligan a una
atencién permanente y a estudiar la problematica
existente en este ambito para que los sistemas de
garantias y las posibilidades de aplicacion de los
derechos sigan siendo operativos. Anteriormente
se mencionaron las amenazas que entran en el
predio de la seguridad, como el terrorismo yiha-
dista, el crimen organizado, los estados fallidos, la
mutacion de las normas del uso de la fuerza, las
armas de destruccion masiva, los estados fallidos y,
en parte, la inmigracién descontrolada. Pero tam-
bién hay retos para los derechos de otra indole y
de importancia transcendental: el mundo digital,
la crisis econdmica, la globalizacién, las exigen-
cias medioambientales, la transparencia publica
y la buena administracion, la proteccién de los
grupos necesitados, o los problemas del multicul-
turalismo. Resulta evidente que estas cuestiones
no pueden ser analizadas como compartimentos
estancos, sino teniendo muy en cuenta la reciproca
influencia de unas en otras y los distintos matices
que presentan.

m ). ). Fernandez Rodriguez
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Ademas, todos estos retos presentan una vir-
tualidad supranacional que hace dificil su trata-
miento. Es decir, ya no valen esquemas anteriores,
en los que el Estado actuaba dentro de sus fronte-
ras sin preocuparse de lo que sucedia fuera de ellas.
Ahora, las nuevas dimensiones de la globalizacién
impiden limitar el enfoque a lo interno, verdadera-
mente insuficiente para explicar los actuales feno-
menos de inseguridad.

Sea como fuere, debemos insistir en una idea
clave: la calidad de la democracia exige mantener
la eficacia de los derechos y reconstruir, si resulta
preciso, las categorias juridicas para que la protec-
cién de los mismos siga vigente. O sea, actualizar
los mecanismos de garantia para que las nuevas
situaciones no mengiien la aplicacion de los dere-
chos insitos a la persona, y que si hay razones para
limitarlos que ello se haga por el procedimiento
legal establecido fundado en la proporcionalidad.

Seguridad frente a la libertad

Una decision de actualidad

La busqueda de un adecuado equilibrio entre
seguridad y libertad se ha convertido en una de las
decisiones basicas de nuestro tiempo en casi todas
las partes del planeta. Las agendas de los decisores
publicos, en muchas ocasiones, estan presididas
por dicha idea, a menudo en respuesta a un aten-
tado terrorista de gran repercusion mediatica y
que incide en el estado de alerta que se establece.
Se trata de un antiguo debate que, con los
nuevos restos y amenazas en el dmbito de la segu-
ridad, ha adquirido una dimensién y un calado
diferente’. El fin de la Guerra Fria precipité una
serie de mutaciones hacia un entorno asimétrico,
hibrido y multipolar que intensificé la relevan-
cia de las cuestiones de seguridad, en un sentido
lato de Ia misma. Estos nuevos riesgos y amena-
zas emergentes se han instalado en el panorama
estratégico aportando elementos de complejidad
que dificultan encontrar soluciones adecuadas.

3 Ver Fernandez, 2010.

Las politicas publicas se construyen de manera
mas dificultosa pues estamos ante

un conjunto poliédrico de amenazas globales a la
estabilidad de la sociedad internacional, que han
potenciado la quiebra de los esquemas tradicionales
de actuacion en politica exterior e interior y defensa,
cuyas delimitaciones tienden vertiginosamente a
difuminarse, instaurando un entorno poco definido
y dificilmente comprensible (Sansé-Rubert Pascual,
2007, p. 78).

Asi las cosas, las reacciones ante los modernos
contextos pueden ser, en ocasiones, desproporcio-
nadas, privilegiando en demasia la seguridad en
detrimento de la libertad, es decir, de los derechos
humanos. El sistema democratico debe rechazar
estas opciones por su desproporcion y tratar de
que se mantengan operativas las garantias de los
derechos, sobre todo en lo que se refiere a su nucleo
esencial.

El debate que se plantea entre seguridad y liber-
tad es reflejo de otro de mayor envergadura, que
enfrenta a intereses colectivos y a intereses indivi-
duales y que se viene produciendo desde el propio
origen de la vida en comunidad. Ello evidencia que
detras de estas dialécticas de tipo juridico existen
unos elementos socioldgicos y filoséficos que no
hay que desdefiar a la hora de explicar decisiones
y regulaciones en este campo. La cultura, como
es sabido, influye poderosamente en la dinamica
juridica, y afecta poderosamente al contenido de
las decisiones que se adopten. Ello es evidente en el
campo de los derechos fundamentales, cuya exten-
sién y contenido concreto a veces esta mediatizado
por la base cultural de la sociedad en la que tal
derecho se va a aplicar.

Los limites de los derechos
y la seguridad

Los derechos no son absolutos ya que hay situa-
ciones que justifican su limitacion. Se trata de una
cuestion asentada en el constitucionalismo hist6-
rico, superadas ya hace tiempo visiones que con-
cebian a los derechos en términos absolutos y que
no resultaban, por ello, operativas, ademas de pro-
ducir inseguridad juridica.

El encuentro entre seguridad y derechos humanos: actualidad y problemas
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El tema de los limites de los derechos es arduo
y complejo, con aristas diversas en las que ahora
no podemos pararnos* (tan solo un breve apunte).
La densidad del tema de los limites de los derechos
provoca que haya posiciones doctrinales diver-
sas. Las tipologias de limites que se usan son, por
lo tanto, variadas. En alguna de ellas se habla de
limites internos o intrinsecos y limites externos o
extrinsecos a los derechos fundamentales. Los pri-
meros son los que tienen que ver con los contornos
conceptuales o, incluso, con cuestiones lingiiisti-
cas; por ejemplo, limites internos del derecho a la
intimidad son los propios contornos del concepto
intimidad, limite del derecho de asociacion es la
propia idea de asociacién —una persona no forma
una asociacién, son necesarias varias-. Serian cri-
terios para delimitar el objeto del derecho funda-
mental, por lo que en puridad no serian verdaderos
limites. En cambio, los limites externos a los dere-
chos fundamentales son los limites propiamente
dichos, los que crea el poder publico cuando la
constitucién le habilita para ello. Entre ellos estan
los que proceden del ejercicio de los derechos de
los demas®, del interés general y del orden publico®.
Aqui es donde se ubicarian los limites que ven-
drian de la categoria de seguridad. En este sentido,
el articulo 29 de la Declaracién Universal de los
Derechos Humanos establece que

en el ejercicio de sus derechos y en el disfrute de sus
libertades, toda persona estard solamente sujeta a
las limitaciones establecidas por la ley con el unico
fin de asegurar el reconocimiento y el respeto de los
derechos y libertades de los demds, y de satisfacer

las justas exigencias de la moral, del orden publico

4  Sobre el tema puede verse el trabajo de Brage Camazano,
2004.

5 Esta idea ya se encontraba recogida en el articulo 4 de la
Déclaration des Droits de ’Homme et du Citoyen (1789), en donde
podia leerse, en su traduccion en castellano, que “la libertad con-
siste en poder hacer todo aquello que no perjudique a otro: por
eso, el ejercicio de los derechos naturales de cada hombre no tiene
otros limites que los que garantizan a los deméas miembros de la
sociedad el goce de estos mismos derechos”.

6 Como hemos dicho, el tema no es pacifico doctrinalmente.
Desde otro punto de vista, estos limites serian tipos de limites in-
ternos: limite “inmanente” seria el que exige no desconocer otra
norma constitucional (otros derechos), limite “positivo” el que
recoge las expectativas que se priva de proteccion (orden publico).

y del bienestar general en una sociedad democratica
(Asamblea General de las Naciones Unidas, 1948).

Asi las cosas, ciertas exigencias de seguridad
pueden configurar limites legitimos, o sea, jus-
tificados, a los derechos fundamentales. Existen
diversas previsiones normativas que asi lo indican,
tanto en ambitos estatales como internaciona-
les. Asi, las normas procesales abren la posibili-
dad a que las fuerzas de seguridad del estado (y
los agentes de inteligencia) puedan, por ejemplo,
interceptar comunicaciones o entra en domicilios,
para investigar los asuntos de interés general que
les ocupan. También a nivel internacional exis-
ten previsiones normativas que citan la seguri-
dad como justificacion de posibles restricciones,
como los articulos 8, 10 y 11 del Convenio Europeo
para la Proteccion de los Derechos Humanos y
Libertades Fundamentales, donde se habla de la
proteccion de la seguridad nacional, de la segu-
ridad publica, de la defensa del orden y de la pre-
vencion del delito (Secretario General del Consejo
de Europa, 1935); el articulo 29.2 de la Declaracion
Universal de Derechos Humanos, que alude a las
exigencias del orden publico en las limitaciones
establecidas por ley para el ejercicio de los dere-
chos (Asamblea General de las Naciones Unidas,
1948); articulos 12.3, 19.3, 21 y 22 del Pacto
Internacional de Derechos Civiles y Politicos, que
se refieren a seguridad nacional y orden publico;
y el articulo 18.3 de dicho Pacto, que menciona
la seguridad y el orden (Asamblea General de las
Naciones Unidas, 1966).

Ello es razonable, dentro de la proporcion,
pues solo en un contexto de adecuada seguridad
se pueden ejercer verdaderamente los derechos.
Es mas, el sistema democratico necesita estan-
dares de seguridad aceptables para poder desem-
pefiarse con normalidad. Por eso consideramos
tedricamente razonable la existencia de limites al
ejercicio de los derechos basados en cuestiones de
seguridad.

El delicado equilibrio
libertad-seguridad

iond anterior , av
Como se menciond anteriormente, la clave de la
problematica expuesta se concreta en alcanzar un

m ). ). Fernandez Rodriguez
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correcto equilibrio ante el binomio libertad-segu-
ridad. He aqui el nudo gordiano del tema que nos
ocupa en este trabajo.

La verdadera precisién del mencionado equi-
librio se obtendra casuisticamente; es decir, en la
practica es el momento de resolver los concretos
conflictos que surjan. En el plano tedrico se pue-
den efectuar distintas formulaciones, por ejemplo,
sobre el funcionamiento del principio de propor-
cionalidad (como se verd mas adelante), pero su
resolucion final solo vendra a la hora de enfren-
tarse a un caso concreto real. La actualidad que
nos rodea precipita a los decisores publicos a tener
que establecer la solucién a dicho conflicto en
multiples ocasiones, en medio de presiones diver-
sas, para lo cual deberian rodearse de verdaderos
expertos que los asesoren con la oportuna ponde-
racion. De nuevo, otra razén mds para sofisticar
el procedimiento de toma de decisiones. Ello debe
hacerse incluyendo la valoracién de las distintas
circunstancias concurrentes y examinando las for-
talezas y debilidades de la decisiéon que se quiere
adoptar.

Esta metodologia casuistica en la resolucion
practica del equilibrio entre seguridad y libertad
reclama una correcta actuacion de los operadores
juridicos, empezando por los jueces, que deben
estar formados en los temas de los derechos, ade-
mas de mostrar una especial sensibilidad hacia los
mismos.

El principio de proporcionalidad

La resolucién de los conflictos que se plantean
entre la busqueda de la seguridad y los derechos
fundamentales se pueden solventar con la apli-
cacion del principio de proporcionalidad. Dicho
principio juridico debe funcionar en un primer
momento cuando el legislador aprueba la nor-
mativa que permite la limitacién de derechos por
razones de seguridad. Y en un segundo momento,
la proporcionalidad debe presidir la actuacion del
aplicador de tal normativa (por ejemplo, un juez).

De lo que se trata es de analizar si la restriccion
del derecho es legitima, o sea, si estd justificada,
o si no resulta justificada y hay que rechazarla.
Ello se puede efectuar con un analisis sucesivo de
forma tal que hay que ir superando los diversos

escalones que lo integran. De este modo, si en el
examen no se pasa uno de ellos ya no se continua el
analisis y se considera que la intromision es ilegi-
tima. En cambio, superar con éxito el ultimo de los
escalones supone que la intervencion en el derecho
de que se trate esta justificada, por lo que se le da
el visto bueno.

En este método de andlisis, expuesto ahora de
una forma sintética, hay tres fases: una, la deter-
minacién del ambito normativo del derecho; dos,
la fijacion de la existencia real de una injerencia
en el derecho y tres, el estudio de la legitimidad de
dicha injerencia. En esta tltima fase se distinguen,
a su vez, cinco escalones: el principio de reserva de
ley; la generalidad de la misma: la reserva jurisdic-
cional; el principio de proporcionalidad en sentido
amplio, que contiene tres subprincipios, el de ade-
cuacion o idoneidad, el de necesidad y el de pro-
porcionalidad en sentido estricto o ponderacidn;
y el respeto al contenido esencial de los derechos
fundamentales. La finalidad es el elemento que
funciona como presupuesto de los tres subprinci-
pios que integran el principio de proporcionalidad.

La jurisprudencia  constitucional espa-
flola incorporé hace afios, en lineas generales y
siguiendo el ejemplo aleman, este esquema. De
esta forma, se indica que

[...] para comprobar si una medida restrictiva de un
derecho fundamental supera el juicio de proporcio-
nalidad, es necesario constatar si cumple los tres
requisitos o condiciones siguientes: si tal medida es
susceptible de conseguir el objetivo propuesto (juicio
de idoneidad); si, ademads, es necesaria, en el sentido de
que no exista otra medida mds moderada para la con-
secucion de tal proposito con igual eficacia (juicio de
necesidad); y, finalmente, si la misma es ponderada o
equilibrada, por derivarse de ella mas beneficios o ven-
tajas para el interés general que perjuicios sobre otros
bienes o valores en conflicto (juicio de proporciona-
lidad en sentido estricto) (Tribunal Constitucional de
Espana, 1998).

El principio de proporcionalidad hay que
entenderlo implicito al propio Estado de Derecho,
aunque hay diversas previsiones normativas que lo
recogen. Por ejemplo, el articulo 52 de la Carta de

El encuentro entre seguridad y derechos humanos: actualidad y problemas

93



94

Revista de Relaciones Internacionales, Estrategia y Seguridad m Vol. 14(1)

Derechos Fundamentales de la Unién Europea, en
donde se lee que

Solo se podran introducir limitaciones (a los derechos
fundamentales), respetando el principio de proporcio-
nalidad, cuando sean necesarias y respondan efectiva-
mente a objetivos de interés general reconocidos por la
Unidn o a la necesidad de proteccion de los derechos y
libertades de los demds (Consejo de la Unién Europea

y la Comision Europea, 2000).

Algunos ejemplos de derechos
sometidos a esta problematica

Hay una serie de derechos fundamentales que
pueden verse afectados de manera especial por las
medidas de seguridad. La propia practica de los
ultimos afos asi lo corrobora. Veamos de manera
somera escogiendo varios derechos a modo de
ejemplo.

En este sentido, hay que citar el derecho al
secreto de las comunicaciones’. Este derecho
protege las comunicaciones que se efectuen por
canal cerrado, que quedaran al margen del cono-
cimiento de terceros si asi lo quieren los interlocu-
tores. Esto significa que las comunicaciones que se
efectian por canales abiertos (como la television,
la radio o la Web) no se integran en el contenido
de este derecho. De lo que se trata es mas bien de lo
contrario, que la difusion sea maxima, no restrin-
gida. En cambio, cuando el canal es cerrado, los
intervinientes tienen una legitima expectativa de
que terceros no accederan al mensaje transmitido.
Son canales cerrados el correo postal tradicional,
las conversaciones telefonicas, los correos electré-
nicos, el envio de mensajes SMS, las videoconfe-
rencias o los chats, redes sociales en las opciones
cerradas o vis d vis.

Una de las medidas habituales que se aplican
en las investigaciones por razones de seguridad es
la intervenciéon de comunicaciones. Ello supone
una restriccion a un derecho fundamental, que

7  Sobre esta cuestion puede consultarse el libro de Ferndndez,
2004. Y sobre la especifica problematica del sistema de interven-
cién que se usa en Espafa, el denominado SITEL, puede verse el
trabajo de Fernandez, 2011.

por ello debe justificarse. La situacion normal es
la vigencia del derecho, su restriccion es la excep-
cién, que por lo tanto tiene que ser motivada de
manera suficiente y proporcional al sacrificio exi-
gido al derecho.

Como postulado tedrico parece necesario que
los 6rganos judiciales sean los tinicos que puedan
autorizar estas intervenciones, mediante autos
adecuadamente motivados, donde se recoja, entre
otros extremos, el delito concreto para el que se
acuerda la intervencidn, la forma de efectuarla,
su duracion, los sujetos intervenidos y el destino
de las copias de los mensajes. Este control judicial
debe producirse al menos en tres momentos: a la
hora de autorizar la intervencidon, en el momento
de practicarla (aunque no sea el juez el que la eje-
cute materialmente) y después de la misma cuando
se selecciona la informacién que interesa.

También se debe aludir al derecho a la inti-
midad como ejemplo de derecho sometido a la
problematica analizada en este trabajo. Tal dere-
cho protege una zona espiritual que el titular del
mismo quiere mantener alejada de terceros. Las
investigaciones por razones de seguridad suelen
afectar al derecho a la intimidad. Sin embargo, ello
resulta mds difuso que en el caso anterior, el del
secreto de las comunicaciones. De hecho, para este
ultimo es comun en el derecho comparado prever
la imprescindible autorizacion judicial, cosa que
no sucede cuando esta de por medio el genérico
derecho a la intimidad.

En este ambito hay que subrayar como las nue-
vas tecnologias han redimensionado las posibi-
lidades de agresion a la intimidad. Y ello de una
forma sorprendentemente cotidiana. Asi, la geolo-
calizacion estd a la orden del dia a través del GPS
del smartphone o de los automdviles. Asimismo,
las fuerzas de seguridad usan balizas rastreado-
ras que se pueden pegar a un objeto que lleva una
persona, o a la propia persona. Ademas, Internet
ofrece nuevas formas de agresion a la vida privada,
como entradas en el disco duro de un ordenador
sin consentimiento, elaboraciéon de perfiles del
navegante, el empleo de una direccién IP asignada
a otro ordenador, la suplantaciéon de personalidad
de un usuario, el hostigamiento electrénico y la
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alteracion o destruccion de informacion. Todas
estas actividades son de interés para todas las
agencias de inteligencia.

De igual modo, a medio camino entre el secreto
de las comunicaciones y la intimidad, se encuentra
el problema de la retencion de los datos de trafico
de las comunicaciones. Desde nuestro punto de
vista, parte de esos datos, como la identidad de los
intervinientes en la comunicacion, se integran en
el derecho al secreto de las comunicaciones. Sin
embargo, otros como la duracién de la llamada o
el lugar donde se ubican los interlocutores afectan
al derecho a la intimidad. La normativa ha sido
especialmente benévola autorizando la retencion
generalizada de datos de trafico. No obstante, en
el ambito de la Unién Europea, su Tribunal de
Justicia ha considerado nula la Directiva 2006/24/
CE por imponer una restriccién desproporcionada
a la privacidad®.

Por lo dicho hasta el momento se comprende
que el derecho a la libertad de circulaciéon tam-
bién se puede ver afectado por los dispositivos de
ubicacion o geolocalizacion. ;Nos moveriamos de
la misma forma si fuéramos realmente conscientes
de que se vigila o espia por donde deambulamos y
los lugares que frecuentamos?

En la misma linea, los problemas también pue-
den presentarse para el derecho a la inviolabilidad
del domicilio. Los modernos sistemas de locali-
zacién de personas “entran” en los domicilios, es
decir, en aquellos lugares donde las personas pro-
yectan su privacidad y, por lo tanto, pretenden que
sean un reducto propio, ajeno para los demas. Al
margen de ello, la modernidad ha creado domi-
cilios electroénicos: sin duda el disco duro de un
ordenador personal puede contener un elevado
nimero de informacion intima que juridicamente
hay que proteger. Esta informacién es muchas
veces el objetivo de los hackers.

En cuanto al derecho a la proteccion de datos,
todas las situaciones relatadas anteriormente
suponen un riesgo para el mismo. Este derecho
concede a las personas el dominio sobre sus datos

8 Sobre esta compleja cuestion se cita el trabajo de Fernandez,
2016.

personales, de manera tal que serdn ellas las que
decidan el uso de semejantes datos. Los datos per-
sonales son de sumo interés por razones de diverso
tipo. También las investigaciones de seguridad
requieren el manejo y averiguaciéon de datos per-
sonales, frecuentemente sin que se entere el titu-
lar de los mismos y, por lo tanto, sin que medie su
consentimiento. Como reaccion al atentado yiha-
dista del 7 de enero de 2015, en Paris, se reactivo
en Europa la propuesta de crear un fichero de datos
de viajeros en avidn para detectar a estos radica-
les (Passenger Name Record - PNR), finalmente
ya aprobada (la Comisiéon de Libertades Civiles,
Justicia y Asuntos de Interior del Parlamento euro-
peo habia rechazado esa medida en abril de 2013
por vulnerar la directiva sobre proteccion de datos
personales). Registros de este tipo funcionan en
Estados Unidos, Canadd y Australia.

Los cambios tecnologicos que se aceleraron
en los ultimos afios y los procesos de globaliza-
cién incrementaron los retos para la proteccion
de datos. La recogida y uso de estos datos ha cre-
cido exponencialmente bajo la 16gica actual del big
data. Ante tal escenario la Unién Europea aprobo
una nueva normativa de proteccién de datos a tra-
vés del Reglamento 2016/679, aunque lo referido al
tratamiento de datos por parte de las autoridades
competentes a efectos de la prevencion, investiga-
cion, deteccién o enjuiciamiento de infracciones
penales o de la ejecucion de sanciones penales se
rigen por la Directiva 2016/680.

Para acabar con este grupo de ejemplos trae-
mos a colacidn las libertades de reunion y mani-
festacion. En ocasiones su ejercicio se impide por
la inseguridad que podria provocarse. Las razones
de ello pueden ser diversas, desde los precedentes
a anteriores concentraciones hasta la identidad de
los convocantes pasando por la reivindicacién que
se persigue con el acto.

Como se ve, tanto las nuevas exigencias de la
seguridad como los avances tecnoldgicos pue-
den suponer inmisiones relevantes en un elevado
nimero de derechos fundamentales. Ante ello, hay
que reclamar mecanismos de garantia y supervi-
sién adecuados para que el sacrificio en el dmbito
de los derechos no sea desmedido e injustificado.

El encuentro entre seguridad y derechos humanos: actualidad y problemas
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Las reflexiones anteriores se deben perfilar en fun-
cién del concreto ordenamiento de que se trate,
pues el contenido y extension de los derechos sufre
matices entre los diversos paises’. De todos modos,
lo mostrado hasta ahora, desde un punto de vista
abstracto, desvinculado de un ordenamiento espe-
cifico, es suficientemente explicativo de la abiga-
rrada problemdtica a la que nos enfrentamos.

Esta afectacion a derechos fundamentales tiene
lugar en situaciones de lo mas cotidiano, que van
desde los controles de acceso a los aeropuertos
hasta la supervision de cierto tipo de vestimenta',
pasando por la supervision de contenidos de
Internet, el empleo de métodos de investigacion
proactivos o el uso de la criptografia.

La seguridad como base para
el ejercicio de los derechos
humanos

Como afirmdbamos en el planteamiento inicial
de este texto, la segunda gran linea de conexién
entre seguridad y derechos humanos tiene un sen-
tido positivo y complementario. De esta forma, a
mayor seguridad crece la posibilidad de ejercicio
de los derechos. Y no solo eso, sino que también
una extension de la situacion de inseguridad difi-
cultard de sobremanera la aplicacion de los dere-
chos, hasta tal punto de vulnerar muchos de ellos,
como la integridad fisica o la vida. Resulta evidente
que elevados indices de criminalidad, incluida la
delincuencia comun, lastran las posibilidades de la
ciudadania para ejercer las facultades dimanantes
de sus derechos.

Los poderes publicos tienen la obligaciéon de
mantener un nivel adecuado de orden para que

9  Unsupuesto muy interesante para el estudio en ese sentido es
Francia, tras la aprobacion el 30 de octubre de 2017 de la Ley n.°
2017-1510, “Renforcant la sécurité intérieure et la lutte contre le
terrorisme”.

10 Este no es, ni mucho menos, un problema nuevo, pues en-
contramos en el pasado iniciativas adoptadas en este sentido. Sir-
va como ejemplo el famoso motin de Esquilache, acaecido en la
Espana de 1766 y originado, aparentemente, por una norma que
prohibia en Madrid el uso de la capa larga y de un sombrero de ala
ancha (chambergo) dado que se podian esconder armas y actuar
con cierto anonimato.

la vida en sociedad se desarrolle de manera paci-
fica. La seguridad publica es una politica publica
imprescindible, que debe implementarse desde la
optica de los derechos humanos y, por lo tanto,
desde las garantias procesales y la proteccion judi-
cial. Ademas, deben incluirse medidas de preven-
cién y disuasidn, tratamiento especifico para los
derechos de las victimas, y estandares especiales
de proteccién para los grupos vulnerables (como
mujeres o menores). Todo ello reclama una exi-
gente planificacion y una suficiente dotaciéon de
recursos. En suma, una sofisticacion en el desem-
peio de las politicas publicas.

El tema de la seguridad como base para el
ejercicio de los derechos humanos puede verse
en informes de organismos publicos, como orga-
nismos internacionales y ombudsman. En este
sentido, en el ambito de América latina, pode-
mos citar el Informe sobre seguridad ciudadana y
derechos humanos, de la Comisién Interamericana
de Derechos Humanos (2009). En dicho informe
pueden verse distintas reflexiones sobre las obli-
gaciones de los estados desde la perspectiva de la
seguridad ciudadana (como responsabilidad del
estado por conductas de sus agentes y terceros, la
obligaciéon de adoptar medidas para prevenir la
vulneracion de derechos, la obligacion de inves-
tigar o las obligaciones reforzadas en materia de
violencia contra la mujer) y un intento de carac-
terizacion de una politica publica de seguridad
ciudadana (que pivota en torno a la atencion a las
victimas de la violencia y el delito, la profesionali-
zacion y modernizacion de las fuerzas policiales, y
la necesidad de que las Fuerzas Armadas no inter-
vengas en tareas de seguridad ciudadana).

También son de interés para esta cuestion el
documento del Alto Comisionado de las Naciones
Unidas para los Derechos Humanos (2008), Los
derechos humanos, el terrorismo y la lucha con-
tra el terrorismo; y el informe de la Federacion
Iberoamericana de Ombudsman (2011), Seguridad
ciudadana.

Ademas, creemos que se hace necesario ir
superando viejos y tradicionales conceptos como
seguridad del Estado o seguridad nacional, y
optar por otros mas inclusivos, que parten de la
idea de justicia material, como el de seguridad
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humana y, también, aunque desde otra dptica,
el de seguridad natural. La idea de seguridad
humana evidencia la evolucién del concepto de
paz, que de un sentido negativo ahora posee una
dimensién positiva cercana al desarrollo, como
apunta Rojas Aravena (2007, pp. 49 y ss.). A este
sentido responde el deseo de promover socieda-
des “pacificas e inclusivas” de los Objetivos de
Desarrollo Sostenible de Naciones Unidas'’, sobre
todo en lo referido a su objetivo 16 (paz, justicia e
instituciones fuertes) (Fernandez, 2018).

Las situaciones juridicas de
excepcion: suspension general
de derechos

Para hacer frente a circunstancias excepcionales
y extraordinarias, el mundo juridico diseé una
serie de situaciones especiales que debian decla-
rarse a través de cierto procedimiento. Se supone
que en ellas se puede resolver mejor la grave situa-
cién que aconsejo su instauracion, o sea, esa situa-
cién excepcional y perjudicial para la sociedad.
Garcia Pelayo (1991) indica que “el Estado de
derecho lleva en su propia dialéctica la necesidad
de un derecho excepcional, es decir, de prever la
excepcion y de normativizar la misma excepcion”
(p. 163). Surgen, asi, los llamados estados excep-
cionales, en los que se detecta cierta concentracion
de poderes y una serie de modulaciones en las pre-
visiones juridicas ordinarias que dan lugar a un
periodo de anormalidad constitucional.

Con respecto al tema de este trabajo, hay que
tener presente que tales situaciones de excepcion
permiten la suspension general en la aplicacion
de ciertos derechos, ya que se entiende que ello
sera util para solventar el grave problema que se
afronta.

Las causas de estos estados son basicamente dos:
los desastres naturales y los graves problemas de

11 Estos objetivos se aprobaron con la Resolucion 70/1 de la
Asamblea General de Naciones Unidas “Transformar nuestro
mundo: la Agenda 2030 para el Desarrollo Sostenible”, el 25 de
septiembre de 2015 (disponible en https://unctad.org/meetings/
es/SessionalDocuments/ares70d1_es.pdf, consulta en

2018).

junio

seguridad. Por poner el ejemplo de Espana, en este
pais se prevén tres estados de este tipo: de alarma,
excepcion y sitio. La Constitucién asi lo establece
en el articulo 116, donde se fija el procedimiento
necesario para su declaracion, que difiere en los
tres casos. Como garantia adicional se indica que
“no podra procederse a la disolucion del Congreso
mientras estén declarados algunos” (Congreso de
Diputados de Espana, 1978, art. 116.5) de estos tres
estados. La ley organica espanola que desarrolla
estas previsiones constitucionales es la LO 4/1981,
de 1 de junio. El estado de alarma procede ante
catastrofes y graves crisis sanitarias; el estado de
excepciéon cuando el orden publico esté tan alte-
rado que el ejercicio de las potestades ordinarias
resulta insuficiente para restablecerlo y mante-
nerlo; y el estado de sitio se prevé ante insurrec-
ciones o actos de fuerza contra la soberania e
independencia de Espaia, su integridad territorial
o el ordenamiento constitucional. Como se ve, los
dos ultimos supuestos, el estado de excepcion y de
sitio, se conectan con un contexto muy grave de
inseguridad.

También en Espana, siguiendo previsiones
similares de Derecho Comparado, en los estados
de excepcion o de sitio se pueden suspender los
derechos de los articulos constitucionales, estos
son, articulos 17 (derechos relacionados con la
detencion), 18.2 (inviolabilidad del domicilio),
18.3 (secreto de las comunicaciones), 19 (libertad
de residencia y circulacién), 20.1 a (libertad de
expresion), 20.1 d (libertad de informacion), 20.5
(secuestro judicial de publicaciones), 21 (derecho
de reunion), 28.2 (derecho de huelga), 37.2 (dere-
cho a adoptar medidas de conflicto colectivo).
Asi lo prevé el articulo 55.1 de la Constitucion
espanola.

En Colombia la Constitucién contempla igual-
mente estados de excepcion (Const., 1991, arts.
212 - 215), donde se alude al estado de guerra exte-
rior, al estado de conmocidn interior y al estado de
emergencia. A diferencia de otros casos de dere-
cho comparado, la Ley Fundamental colombiana
afirma que en los estados de excepcion “no podran
suspenderse los derechos humanos ni las liberta-
des fundamentales” (Const., 1991, art. 214.2).

El encuentro entre seguridad y derechos humanos: actualidad y problemas
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Sea como fuere, lo que hay que exigir, desde
un punto de vista democratico, es una aplica-
cidn restrictiva de estos estados, porque suponen
una mengua en los derechos que puede llegar a
ser relevante, y un cumplimiento estricto de las
garantias en su establecimiento y control. Es decir,
solo deben declararse cuando sea estrictamente
necesario y por un periodo limitado de tiempo, el
estrictamente necesario para que retorne la nor-
malidad. Lo excepcional no puede convertirse en
lo ordinario'.

Al margen de los casos comentados en este
apartado, que eran de caracter general, muchos
ordenamientos juridicos también permiten que a
titulo individual se suspendan ciertos derechos,
por lo comun con relacién al crimen organizado
o al terrorismo®. De nuevo, hay que reclamar una
interpretacion restrictiva de estos supuestos, arti-
culados con las debidas garantias.

Referencia al recurso a
las Fuerzas Armadas para
el mantenimiento de la
seguridad interior

Un tema particularmente problematico es el que da
titulo a este apartado, del que ahora solo hacemos
una breve reflexion™.

12 Ha sido polémico el caso de Francia: el estado de urgencia se
habia decretado el 13 de noviembre de 2015, prorrogdndose varias
veces hasta su levantamiento el 1 de noviembre de 2018. ;Casi tres
afios de estado de urgencia cuando inicialmente estaba pensado
para 12 dias! La ley francesa citada en la nota 12 de este trabajo
convirti6 en ordinarias algunas medidas especificas de dicho es-
tado de excepcion.

13 Espafia nos sirve otra vez de ejemplo. Asi, el articulo 55.2 de
su Constitucion prevé que una ley organica determinara “la for-
ma y los casos en los que, de forma individual y con la necesaria
intervencion judicial y el adecuado control parlamentario”, los
derechos de los articulos 17.2 (duracion de la detencion preven-
tiva), 18.2 (inviolabilidad del domicilio) y 18.3 (secreto de las co-
municaciones) pueden ser suspendidos. Esa ley de la que habla la
Constitucion espanola es la Ley de Enjuiciamiento Criminal. La
Constitucion fija que ello podra efectuarse en “las investigaciones
correspondientes a la actuacion de bandas armadas o elementos
terroristas” (art. 55.2).

14 Un examen detenido de esta cuestion puede verse en Fernan-
dez y Sansé-Rubert, 2010. También Sansé-Rubert, 2017.

El paradigma tradicional en este punto sefialaba
que las Fuerzas Armadas solo entraban en los temas
de seguridad interior en los estados excepcionales,
aunque desde hace décadas existen ciertos institu-
tos armados que desempefian funciones policiales
(y que siguen actuando, como la Guardia Civil
espafiola, los carabinieri italianos o la gendarmeria
francesa o chilena). En la actualidad dicho para-
digma se ha trastocado en parte, con repercusio-
nes a nivel constitucional, sobre todo en el ambito
iberoamericano. De este modo, en diversos casos
del derecho comparado, se permite a las Fuerzas
Armadas ostentar roles en la seguridad interna sin
haberse declarado una situacién excepcional. Son
los casos de México'®, Guatemala'®, Honduras"” o
El Salvador'®, que contienen regulaciones juridicas
que permiten tal situacion. En cambio, otros paises
permiten facticamente la ampliacion de funciones
de las Fuerzas Armadas, sin regulacion expresa,
como en Brasil, Pert, Ecuador o Bolivia®.

Una de las consecuencias mas importantes
de este proceso es que se difuminan las distin-
ciones, antes nitidas, entre las tareas de las fuer-
zas de policia, por un parte, y las de las Fuerzas
Armadas, por otra.

Aln es pronto para determinar si asistimos
a un proceso irreversible de militarizacion de
la seguridad publica, o si nos hallamos ante una
etapa puntual fruto de la expansion de la crimi-
nalidad organizada y del terrorismo. De momento,
nosotros mostramos nuestras reservas ante esta
ampliacion de los roles militares, y somos mas

15 La Constitucién mexicana (1917), en su articulo 89.VI, es-
tablece que el presidente puede “disponer de la totalidad de la
Fuerza Armada permanente o sea del Ejército, de la Armada
y de la Fuerza Aérea para la seguridad interior y defensa de la
Federacion”.

16 La Constitucion guatemalteca (1985) prevé en su articulo 244
que su Ejército también mantenga la seguridad interior.

17 En el articulo 274 de la Constitucién hondurena (1957) se
dice que las Fuerzas Armadas participaran “en la lucha contra el
narcotrafico” y “con las instituciones de seguridad publicas, a pe-
ticion de la Secretaria de Estado en Despacho de Seguridad, para
combatir el terrorismo, trafico de armas y crimen organizado”.
18 Elarticulo 212 de la Constitucion de El Salvador (1983) sefia-
la que “el Presidente de la Republica podra disponer de la Fuerza
Armada para el mantenimiento de la paz interna”.

19 Se mantienen en el paradigma tradicional Argentina, Chile,
Espana, Portugal o Uruguay.
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proclives a mantener la separacion clara entre la
seguridad interior y la defensa nacional. En todo
caso, la superacion del tradicional papel otorgado
a las Fuerzas Armadas exige la debida justificacién
y reclama la concurrencia de garantias que aporten
seguridad juridica y eviten una mengua de la cali-
dad democratica del sistema.

Sea como sea, ya hay muchas voces que denun-
cian este proceso. En este orden de cosas, la Corte
Interamericana de Derechos Humanos ha sefia-
lado que

los estados deben limitar al maximo el uso de las
Fuerzas Armadas para el control de disturbios inter-
nos, puesto que el entrenamiento que reciben estd
dirigido a derrotar al enemigo, y no a la proteccién y
control de civiles, entrenamiento que es propio de los

entes policiales (2006, parr. 78).

En un sentido similar se expresaba ya hace
afos la Comision Interamericana de Derechos
Humanos (1998), cuando denunciaba la confu-
sién entre los conceptos de seguridad publica y
seguridad nacional, siendo “indudables que la cri-
minalidad ordinaria —-por muy grave que sea- no
constituye una amenaza militar a la soberania del
estado” (parr. 403).

Conclusiones

Tras el hilo argumental seguido en los apartados
anteriores, parece necesario esbozar unas breves
conclusiones, que sirvan de cierre al trabajo ana-
litico mostrado.

Deciamos que la relacién entre seguridad y
derechos humanos se articula en torno a dos lineas,
una positiva y otra negativa. Las dos lineas son
complementarias, en el sentido de que se aplican
al mismo tiempo en una sociedad. Asi las cosas,
hay que establecer un nivel adecuado de seguri-
dad para que se puedan aplicar los derechos y que
las limitaciones a éstos por razones de seguridad
sean razonables y proporcionadas en una socie-
dad democratica. Una seguridad adecuada com-
plementara a la libertad para asegurar su vigencia
y su preeminencia. Al mismo tiempo, debemos
huir de discursos polarizados, que enfaticen tan
solo uno de los platos de esta singular balanza, y
optar por las soluciones equilibradas. La solucién

a los conflictos que surjan debe realizase caso por
caso, ponderando los intereses en juego. El criterio
interpretativo prioritario es el favor libertatis, es
decir, el que prioriza los derechos fundamentales:
el criterio general es la vigencia del derecho, y la
excepcion es su limitacién. Por lo tanto, la excep-
cioén para prevalecer debe justificarse de manera
suficiente. Solo asi se mantendra la logica existen-
cial de la democracia.

Asimismo, hay que exigir regulaciones pre-
cisas y garantistas en lo que se refiere a la sus-
pension de derechos, general o particular. Como
postulado teérico, si resulta defendible que se pre-
vean estas situaciones por temas de seguridad. La
correlaciéon practica de ello debe ser, como diji-
mos, restrictiva y acotada en el tiempo. Los esta-
dos de excepcion tienen que ser necesariamente
transitorios, hay que buscar que duren lo minimo
posible y que la situacion vuelva a la normalidad
constitucionales.

De lo que se trata es de avanzar por la senda de
la calidad democratica, exigiendo solo los sacrifi-
cios necesarios al pueblo. La correcta formacion de
los decisores publicos, en estandares suficientes de
derechos humanos, ayudar4, sin duda, a esta tarea
y a razonar la imposicién de limitaciones cuando
sean realmente imprescindibles para enfrentarse a
los riesgos que penden sobre la sociedad.
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