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Resumen

Se implementa una plataforma tecnolégica de conectividad IoT (Internet Of Things) que permite integrar los sistemas y los
sistemas de sistemas que se generen a futuro en el Instituto Tecnoldgico El Llano (ITEL), para atender las 4reas de agricultura,
ganaderfa y seguridad. Esto con la finalidad de coadyuvar en las investigaciones que impacten en el desarrollo de la institucién, de
su capital humano, de los alumnos, y de la region. Se presenta el andlisis propuesta e implementacién de tres Gateways IoT con
soporte multi protocolo, los cuales mediante conectividad LoRaWAN dan cobertura a toda la extensién del tecnoldgico, a sus
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dreas productivas y perimetro. Estos Gateways brindan la posibilidad de integrar sistemas de monitoreo agropecuario y seguridad
para la institucidn. Se generan mapas de calor que muestran la cobertura de la sefial LoORaWAN, logrando niveles de intensidad
de senal RSSI entre -68 y -114 dBm, utilizando factor de dispersién 7, esto para los puntos mds cercanos y mds lejanos a los
Gateways respectivamente. Este proyecto se desarroll con el financiamiento obtenido por parte del IDSCEA (Instituto Para el
Desarrollo de la Sociedad del Conocimiento del Estado de Aguascalientes).

Palabras clave: Gateway IoT, LoRaWAN, RSSI, SNR, Heat Map.

Abstract

A technological platform for IoT (Internet Of Things) connectivity that allows the integration of systems and systems of
systems that will be generated in the future at the El Llano Technological Institute (ITEL) is implemented, to serve the areas of
agriculture, livestock and security. This in order to assist in research that impacts the development of the institution, its human
capital, students, and the region. The proposed analysis and implementation of three IoT Gateways with multi-protocol support
is presented, which through LoRaWAN connectivity cover the entire extension of the campus, its productive areas and
perimeter. These Gateways offer the possibility of integrating agricultural monitoring systems and security for the institution.
Heat maps are generated showing the coverage of the LoRaWAN signal, achieving RSSI signal intensity levels between -68 and
-114 dBm, using dispersion factor 7, this for the closest and furthest points to the Gateways respectively. This project was
developed with funding obtained from the IDSCEA (Institute for the Development of the Knowledge Society of
Aguascalientes City).

Keywords: Gateway IoT, LoRaWAN, RSSI, SNR, Heat Map.
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El Acuerdo Nacional Para la Autosuficiencia Alimentaria establece como una de las 25 prioridades
sexenales del Gobierno Federal el logro de dicha autosuficiencia y en consecuencia el rescate del campo.
Esto es imposible de lograr sin una fuerte inversion en tecnologia, no solamente de produccién, sino en
toda aquella que permita conocer las condiciones de los procesos agropecuarios y anticiparse a los
problemas que pueden afectar a dichos procesos. Es en este punto en donde el IoT entra en escena para
coadyuvar en la mejora de los procesos, brindando la conectividad requerida para las cosas, es decir, que se
integren los sensores necesarios, y que se recolecten los datos que permitan analizar situaciones y generar
conocimiento util para la toma de decisiones. Posibilitando con lo anterior a los investigadores para
desarrollar mejores procesos de produccién agricola y pecuaria, sustentados por el analisis de la
informacién, haciendo uso de la tecnologia y considerando ademas aplicaciones como la seguridad
perimetral para la proteccién de los activos del Instituto Tecnoldgico El Llano (ITEL). Se resaltan las
siguientes dreas de oportunidad:

e Implementar distintos puntos de conectividad IoT en la institucién.

e Implementar una plataforma de conectividad IoT para dispositivos de bajo costo y bajo consumo
eléctrico, con la finalidad de conectar cosas.

e Implementar una plataforma de conectividad IoT para tener la posibilidad de integrar sistemas de
monitoreo agropecuario, seguridad y otras aplicaciones relevantes para la investigacién dentro de la
institucién.

o Efectuar pruebas de conectividad y estabilidad con linea de vista simple para cada punto de
conexion.

¢ Implementar una plataforma tecnoldgica que permita realizar las pricticas de la especialidad de IoT
para el desarrollo del potencial de los docentes y alumnos del drea tecnoldgica.

¢ Implementar tecnologia de vanguardia que coadyuve para que el tecnoldgico sea punta de lanza en
las investigaciones que impacten en el desarrollo regional las dreas agropecuarias, y de seguridad,
entre otras aplicaciones.

e Implementar un protocolo de conectividad que permita un mayor alcance para conectar las cosas a
un costo menor que los protocolos de conectividad convencionales.

Fundamentos tedricos

El Internet de las cosas (Internet of Things, [oT) tiene su origen en el Instituto de Tecnologia de
Massachusetts (MIT) y, mds concretamente, en el trabajo que se realiza en el Auto-ID Center. Este grupo,
fundado en 1999, trabajaba en el campo de la identificacién por radiofrecuencia (RFID) en red y en el de
las nuevas tecnologfas de deteccidn por sensores [1].

[2] Menciona que, si bien la idea de ToT existe desde hace mucho tiempo, una coleccion de avances
recientes en una serie de tecnologias diferentes la ha hecho practica:

Sensores de bajo coste y baja potencia.
Conectividad.

Plataformas informaticas en la nube.

Machine learning y analitica.
Inteligencia artificial (IA) conversacional.

Hoy en dia vivimos en un mundo donde hay mas dispositivos conectados a la IoT que seres humanos,
[3] menciona que para el 2025 se estiman 38.6 billones de dispositivos conectados alrededor del mundo.
Estos dispositivos y maquinas conectados a IoT van desde artefactos de vestir como relojes inteligentes
hasta chips RFID para control de inventario. Los dispositivos conectados a la IoT se comunican a través de
redes o plataformas basadas en la nube conectadas a Internet de las cosas. Los insights en tiempo real que se
obtienen de estos datos recolectados de la IoT alimentan la transformacién digital [4].

Arquitectura general de soluciones IoT



CoNCIENCIA TECNOLOGICA, 2022, NUM. 64, JULI0-DICIEMBRE, ISSN: 1405-5597

La arquitectura general que constituye a una solucién IoT estd integrada por distintos elementos, de los
cuales se destacan:

e Energia.

o Estandares y protocolos de comunicacién.

e Conectividad de red WAN.

Conectividad de red Local.

Gateways.

Cosas conectadas, mediante dispositivos y sensores (Things).
Plataformas IoT las cuales pueden brindar la posibilidad de:

o Gestionar dispositivos [oT.
o Normalizary pre-procesar los datos recibidos.
o Vinculacién de datos.
o Andlisis de datos.
Lo anterior se puede visualizar para su mejor comprension en la Figura 1.
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Figura 1.

Arquitectura general de soluciones IoT.
Fuente: [5]

En la actualidad, el IoT se compone de un conjunto disperso de redes dispares disenadas a medida. Los
vehiculos de hoy en dia, por ejemplo, cuentan con diversas redes para controlar el funcionamiento del
motor, las funciones de seguridad, los sistemas de comunicaciones, etc. Los edificios comerciales y
residenciales también tienen varios sistemas de control para la calefaccion, la ventilacién y el aire
acondicionado (HVAC); el servicio telefénico; la seguridad, y la iluminacién. A medida que evoluciona el
IoT, estas redes y muchas otras, se conectardn y contardn con mayores funciones de seguridad, analisis y
gestion. Esto permitird que el IoT pueda contribuir mds y mejor a que las personas consigan sus objetivos

[1].
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Ecosistema IoT

Es fundamental conocer como se integra el ecosistema IoT a fin de plancar adecuadamente la
integracion de la solucion propuesta, tal como lo indica [6]. Ver Figura 2.
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Figura 2.

Ecosistema IoT propuesto por Cisco, considerando la importancia del impacto a las personas.
Fuente: [6].

[5] Identifica algunos sectores pioneros para aplicaciones IoT, sin embargo, en este caso particular, la
implementacién de la infraestructura de conectividad IoT se enfoca a la Agricultura 4.0, la cual [7] destaca
como uno de los sectores mds importantes que se ha desarrollado en los tltimos afos, siendo un referente
en el cambio tecnoldgico.

[8] Senala distintos tipos de tecnologias que permiten la conectividad para IoT de entre las cuales se elige
LoRaWAN. Lo anterior por que implica el uso de LPWAN que representa una clara evolucion de las redes
de comunicacién orientadas hacia los dispositivos IoT [9]. El alcance superior y el bajo consumo eléctrico
son caracteristicas esenciales para lograr los objetivos planteados al inicio en del proyecto, es por ello, que
con base en el andlisis realizado por [9] a los tres principales competidores IoT, se identifican las ventajas de
utilizar LoRaWan sobre otras tecnologias, dadas las condiciones del escenario de implementacién. Para
facilitar la comprension de dicho analisis se muestra la Figura 3.

Figura 3.
Ventajas respectivas de Sigfox, LoRa, y NB-IoT en términos de factores IoT.
Fuente: [9].

[10] Describe a detalle la especificacion LoRaWAN. °, misma que es utilizada para la conectividad entre
el nodo de prueba y los gateways en el presente proyecto. Ver Figura 4.



CoNCIENCIA TECNOLOGICA, 2022, NUM. 64, JULI0-DICIEMBRE, ISSN: 1405-5597

Encrypted
Encrypted
mt 3G, WiFi

Secure
LoRa FSK

Figura 4.

Especificacion LoRaWAN.
Fuente: [10]
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LoRa es la tecnologia base para IoT, la cual opera en la capa fisica de la pila de protocolos para la
comunicacién de datos inalimbrica digital, y si bien puede operar por si misma para una solucién de nube
privada (Niebla o Fog), se integra con LoRaWAN, dada la necesidad del ITEL de contar con una
infraestructura que soporte la conectividad de las cosas hacia la nube ptblica (Cloud). LoRa es explicado
ampliamente por [11]. Ver Figura 5.
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Figura 5.
Pila de protocolos Lora.
Fuente: [11].

Para la propagacién de la Fog en el ITEL se utiliza Spread Spectrum Modulation (SSM) la cual es
abordada por [12]. Con respecto a la Cloud, las bandas de frecuencia disponibles para LoRaWAN
dependen de la regién del mundo en donde sean utilizadas, siendo la banda de 902 a 928Mhz la indicada
para la transmisién de datos, debido a la zona regulatoria en la que se ubica el Tecnolégico.

La Figura 6. Muestra algunas de las bandas de frecuencias utilizadas para LoRaWAN en distintas
regiones del mundo.
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Figura 6.

Bandas de frecuencia LoRaWAN.
Fuente: [13]

Los elementos de una red LoRa utilizados para la solucién propuesta son enlistados por [14]. El factor
de dispersion seleccionado para satisfacer las necesidades de cobertura de la Fog hasta el perimetro del
ITEL, es SF7, debido a su menor consumo eléctrico y en funcién de la visibilidad, los obstéculos y las
interferencias. Una descripcion detallada de los distintos factores de dispersiéon y sus caracteristicas
asociadas es realizada por [15]. [16] identifica las secciones que conforman el formato de los paquetes
LoRaWAN utilizados en la transmisién desde el nodo de prueba.

Seguridad LoORaWAN

La seguridad es un punto esencial para considerar al momento de implementar masivamente cualquier
tipo de conectividad para IoT. El esquema de seguridad LoRaWAN es descrito por [10].

El sistema de autenticacion elegido para la conexién desde el nodo de pruebas hasta la platatorma Cloud
seleccionada para el proyecto es OTAA. [17] realiza un andlisis sobre el por qué es mejor la autenticacion
OTAA en comparaciéon con ABP, haciendo hincapié en sus caracteristicas de direcciéon dindmica para

dispositivos.
Gateways para IoT

[18] Describe los principios de implementacion de los Gateways para IoT. Por su parte [19] indica la
ubicacién fisica de estos tltimos en una solucién de conectividad para Internet de las cosas. Los tres
Gateways implementados en la solucién propuesta siguen las recomendaciones antes mencionadas.
Adicionalmente, se consideran los factores analizados por [9] para la seleccion de tecnologia en la
implementaciéon de LPWAN. Ver Figura 7.
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Figura 7.

Ubicacién del Gateway dentro de una solucién IoT.
Fuente: [20].

Antenas

Las caracteristicas mds importantes para considerar al momento de elegir una antena especifica son
mencionadas por [20]. Atendiendo la necesidad de patrén de radiacidn, la ganancia, la directividad y la
polarizacion requeridas para la propagacién de la sefial LoORaWAN en el ITEL, se han elegido antenas
omnidireccionales para exteriores que operan en la banda 902-928Mhz con una ganancia nominal de
3dBd, la cual es suficiente para la cobertura de acuerdo al objetivo planteado.

La Figura 8 muestra el ejemplo de patrén de radiacion para una antena omnidireccional.

e

- L

Y Jo

] &)

i)

e
Figura 8.
Patrén de radiacion para una antena omnidireccional. (elevacién de un dipolo genérico, b) Patrén de azimuth

de un dipolo genérico ¢) Patrén de radiacion 3D.
Fuente: [20].
Nodos para IoT

Los nodos en IoT son elementos esenciales desde los cuales se recolectan los datos sobre las cosas. Se elige
para este escenario, un nodo de prueba que contiene un chip inaldmbrico integrado para red de gran
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alcance y de baja potencia, mismo que admite el protocolo LoRaWAN e incluye un transceptor
inaldmbrico de amplio espectro de ultra largo alcance SX1276 fabricado por Semtech. El nodo permite
obtener la informacidn sobre la estabilidad y alcance de la sefal, asi como el envio y almacenamiento de los
datos. En la Figura 9 se aprecian un par de modelos de chip Semtech para aplicacién en equipamiento
LoRa Corey Lora Edge.

LR1110 SK1276

LoRa Edge™ LR1110 LoRa Core™ 13/MHz
Asset Management to 1020MHz Long
Platform Range Low Power

Transceiver

Figura 9.
Ejemplo de modelos del chip Semtech para aplicaciéon LoRa Edge y LoRa Core.
Fuente: [21].

La codificacién de la informacién que se envia desde el nodo de pruebas hacia la Cloud se realiza

mediante Chirp Spread Spectrum (CSS), el cual es explicado a profundidad por [16].
RSSI

Para poder lograr la estabilidad y el alcance deseados para la transmisién de la senal de acuerdo las
necesidades de cobertura de la Fogen el ITEL, el rango de valores RSSI obtenidos desde el nodo de prueba
hacia el Gateway debe estar entre -30dBm y -120dBm de acuerdo a lo senalado por [16].

SNR

Los valores tipicos de la relacién senal-ruido deben estar entre -20dB y +10dB [16], la obtencién de
dichos valores desde el nodo de prueba permite complementar la informacién sobre la calidad de la sefal
transmitida y la afectacion del ruido no deseado en la Fog. [22] Recomienda ajustar la colocacion del punto
de acceso para evitar los obstaculos fisicos, o bien ajustar el recuento de clientes de la red.

Protocolos M2M para IoT

Las reglas de comunicacién para los dispositivos y aplicaciones para IoT, se definen por los protocolos de
comunicacién M2M, de entre los cuales se utiliza MQT'T por ser el estindar para la mensajeria IoT y el
més apropiado para dispositivos de baja potencia, tales como el nodo de pruebas utilizado. Este protocolo
es explicado por [23], asi como el resto de las opciones disponibles.

Plataformas loT

Para enviar los datos a la Cloud se elige The Thing Stack debido a las opciones de integracién con las que
cuenta, entre las cuales se encuentra el soporte para fungir como broker MQTT. [24] Describe las
caracteristicas generales de las plataformas IoT y menciona las mas populares para Cloud computing.

Materiales y métodos
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Con base en la revision de literatura, se definié y cumpli6é un cronograma con la secuencia de actividades
a ¢jecutar para la aplicacion de la tecnologia expuesta. Las tareas completadas fueron las siguientes:

1. Se realiza un andlisis de la infraestructura existente en el escenario.

2. Se adquieren los Gateways IoT a implementar en el escenario.

3. Se obtienen las coordenadas de las ubicaciones donde se instalaron los Gateways.

4. Se obtiene el direccionamiento IP con acceso a Internet que se asignara a cada Gateway.

5. Se agregan los Gateways [oT a la plataforma cloud seleccionada (The Things Stack).

6. Se configuran e instalan todos los Gateways en las distintas ubicaciones predefinidas.

7. Se configura el nodo de pruebas que envia los datos a través de los Gateways IoT.

8. Se configura la integracién de un cliente para recepcion de los paquetes enviados por los nodos.
9. Se realizan pruebas conectividad y estabilidad con linea de vista simple para cada punto de
conexion con distintos sensores.

10. Se documentan los resultados de las pruebas realizadas.

Como referencia importante se mencionan cuales elementos que integran el proyecto ya existian, pero
que mediante las conexiones y la configuracién adecuada, lograron la integracién que se requiere para
alcanzar los resultados esperados.

La infraestructura existente en los puntos de conexion es la siguiente:

1 Switch Cisco Catalyst 4500E series (capa 3) ubicado en el SITE de la Unidad Multifuncional.

3 Switches Cisco Catalyst 2960-x series (capa 3) ubicados en los puntos de conexién en donde se
instalaron los Gateways [oT.

o Conectividad mediante fibra éptica mono modo 12h 9/125 micras como medio de conexién entre
equipo activo arriba mencionado. Desde cada punto de conexién IoT hasta el Core de la red para

permitir la salida a internet a los Gateways.
o Firewall PESENSE como Gateway de acceso a Internet.
e 1 Enlace dedicado de internet a 300Mbps suministrado por fibra éptica de Axtel.
o 3 Torres estructurales TZ45 con estabilizador ubicadas en los puntos de conexidn:

o Laboratorio de Cémputo L.
o Biblioteca.
o Zonade Aulas A.

Puntos de instalacién de los Gateways IoT

La Figura 10 muestra los puntos de instalacién de los Gateways IoT en el Instituto Tecnoldgico El

Llano.
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Figura 10.

Puntos de instalacion de los Gateways IoT en el Instituto Tecnolégico El Llano.
Acciones realizadas e infraestructura utilizada

De acuerdo al andlisis del escenario y a la descripcién de la infraestructura existente, se planificé la
integracion de los puntos de conectividad IoT, de los cuales una vez conectados a la red local permitieron
efectuar pruebas de alcance con linea de vista simple, estabilidad y envio de trifico con algunos sensores, lo
cual posibilité conocer la cobertura y funcionalidad de la solucion.

Equipamiento adquirido para la solucién de conectividad IoT

Con base en el analisis de las distintas opciones de fabricantes de soluciones para Gateways IoT
disponibles en el mercado, se ajusté el equipamiento a las posibilidades del recurso que se otorgé por parte
del IDSCEA para la realizacién de este proyecto, maximizando la relacién costo-beneficio. Ver Tabla 1.

Coordenadas, ubicacién y direccionamiento IP de los puntos de conexiéon IoT a instalar

Las coordenadas de los puntos implicados en el proyecto se muestran en la Tabla 2.
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Tabla 1.

Equipamiento adquirido para la solucién de conectividad IoT.

Estacion base LoRaWAN: Marca "EAK Wireless™
Modelo: WisGate Edge Max - RAK 7249 (2pc
LoRa Antenna_ lpc LTE Antenna, 1pc GPS

1 Antenna_ 1 pc 2.4g WiFi

antenna, 1 Set Enclosure)
Antena omnidireccional de largo alcance para
9 LoRa (Frecuencia 915 MHz, 3dB1,
Omumidireccional. Para uso en exteriores con
ACCEsOrios para sujecion en torre)
Cable Coaxial 20 metros para aplicaciones de
radiofrecuencia LMRE400 (Terminales de conexion
3 tipo N conectadas, Impedancia 50 Ohms, Baja
perdida de seiial

Tabla 2.

Coordenadas de ubicacién y direccionamiento IP de los puntos de instalacién de los Gateways IoT.

Gwl Labcom 1 10.1.1.1/24,  21°49'4.16"N 102° 2009M
Default 6'0.25"0
Gateway:
10.1.1.200
Gw2 Biblioteca 10.1.1.2/24,  21°49'7.39"N 102° 2008M
Default 6'0.63"0
Gateway:
10.1.1.200
Gw3 Aulas A 10.1.1.3/24,  21°49'6.35"N 102° 2009M
Default 5'58.68"0
Gateway:
10.1.1.200
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De entre la gran diversidad de plataformas disponibles para la integracién de soluciones para IoT
mencionadas por [23], se opta por The Things Stack. En dicha plataforma se agregan tanto los Gateways
como los nodos IoT requeridos. Con base en lo anterior se configura el Gateway para integrarse al servicio
de Cloud desde el panel de administracién, proporcionando las credenciales de acceso y el channel plan.
Ver Figuras 11y 12.
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Figura 11.

Conexion fisica de todos los elementos del Gateway para su configuracién.
Fuente: [25].

THETHIHGE SIACE g y P P = g T 1 cammniy
il Taload ‘W. Carrarun ey Ed1lar B cemriaw O Applictions o Galevwas &Y QiEendiatang B

HETAGEE LEARRT. b ol

aztowmas 3] QL Sesighiy 0

In = Hpaw = By Tl B

TN
rak724- 1 rak7249-1 & /' Connected .

II.
| i

S |
rak7249-2 rak7249-2 [ DR | Connected . |

II‘ [
rak7249-3 [N rak7249-3 [ I

Figura 12.
Gateways RAK7249 dados de alta, configurados y conectados en The Things Stack.

Nodo de prueba para recolecciéon de datos

El nodo de prueba para la recolecciéon de datos incluye ademas del chip Semtech y entradas analégicas lo
siguiente: Modulo GPS Neo-6m Ublox Con Antena externa, Sensor Heartbeat, Bateria de Litio de 3.3v,

Protoboard, Caja de pléstico como enclosure para protecciéon del nodo. La Figura 13 muestra los elementos
arriba mencionados.



Josk DE JEst's CAMPOS-TORRES, ET AL. IMPLEMENTACION DE INFRAESTRUCTURA DE CONECTIVIDAD COMO SOPORTE
PARA LA INTEGRACION DE S1STEMAS I0T EN EL...

Figura 13.

Nodo de prueba para enviar datos de sensores mediante LoORaWAN hacia los Gateways registrados en The

Things Stack.

Al igual que los Gateways los nodos deben ser agregados a la plataforma Cloud a fin de generar la
aplicacién que posibilita la recoleccién de datos desde los mismos. De igual forma, el nodo se programa
para conectarse y enviar datos a la aplicacién en la nube, esto con las credenciales generadas en la
plataforma para una comunicacién segura via OTAA. De esta forma le es posible enviar los datos
obtenidos por los sensores asi como la informacién referente a RSSI y SNR como raw data hacia The

Thing Stack. Ver Figura 14.

Ovaerviaw Live data Messaging Location Payload formattars Claiming Gene

Time Type Data preview
I 05:27:04 Forward uplink data mossage Payload: { lati: "21.8E66E893E6", loagi: *-102.2£8386B8408", wval
M 05:26:57 Forward uplink data mezaage Payload: { lati: "21.56666B93667, loagi: "-162.2£338651658", val
M B5:76:51 Forward uplink data message Payload: { lati: "21.86666B9386%, longi: ~-162.26353868408", val
T B5:26:45 Forward vplink data message Payload: { lati: "21.8566589355°%, longd: "-1G2.2683868408%, val
T ©5:26:35 Forward vplink data message Payload: § latl: *21.85665B89355", longd: *-162.2£83868408%, val
‘T 85:26:32 Forward uplink data massage Payload: § lati: *21.85446589355°, longi: *-102.26838£8408°, val
T B85:26:26 Forward uplink data message Payload: f lati: "21.86665B9356", longi: "-102.2633868408", val
“I* 05:26:19 Forward uplink data message Payload: i lati: “21.56665B89356%, loagi: ~-102.2653568408", val
‘I 85:26:1% Forward uvplink data message Payload: € lati: "21.8566589356%, longdi: "-102.2£838658408", wval
T 95:26:07 Forward uplink data message Payload: { lati: "21.8566589355%; longl: "-102.2E83865408%, val
T B5:26:600 Forward vplink duta messade Payload: § lati: "21.8566509355", longi: "-162.26838684380", val
“T B5:26:51 Formard uplink dala messagde Payload: { lati:- *21 0C066509355%, longi: *-162.24603000480%, wval

Figura 14.

Live data ¢jemplo con datos recibidos en The Things Stack desde el nodo de prueba (GPS y Lectura analdgica).

Integracion con via MQTT (Message Queue Telemetry Transport)
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The Things Stack permite diversos tipos de integracién para mantener un registro y almacenamiento de
los datos enviados a la plataforma. Para la versién gratuita utilizada en el presente proyecto (Community
Edition) los datos tienen un periodo de retencion de 24 horas, es por ello que para este caso se aplica una
integracién gratuita a través un bréker con soporte MQTT, lo cual permite mediante una adecuada
configuracién obtener el raw data desde The Thing Stack y redirigirlo, previo formato, a un servidor local
de base de datos, como el utlhzado para este caso MySQL. Ver Flgura 15.

OJse | laci 1ongt uu anr bandwidch  |afactor
Q 5783 21.8185 -102. ﬂ. 131 36.77 -72 ] 125000 7
m] 5536/ 21.8221| -lo0z.101 771 36.77 92 9 125000 7
O 5772 21.8185 =102.1 776 36.717 -45 10 125000 7
D]  sed2] 21.885] -202.1)  778] 36.77)  -70] = 10| = 125000) 74,
D 6034 21.8185 -102.1 768 36.77 -75 B 125000 7
m] s859) 21.8185 -102.1 771 36.45 -72 8 125000 7
u 5802 21.8184 =102.1 781 36.45 =69 10 125000 7
O “12_ 21.8183 -102.1 768 36.45 -102 ] 125000 7
5871 21.8185 =102.1 777 36.45 =74 10 125000 7
o 5687, 21.8185 -102.1 773 36.45 -€8 8 125000 7
[m] s814, 21.8185 -102.1 778 36.45 -93 1 125000 7
O S6%7, 21.8184 102.1 18 36.13 ue s 125000 7
n 5816 21.8184 =102.1 771 36.13 -%6 8 125000 7
O]  seso  21.2184) -102.1 778 3s5.81] —74 1) = 125000] 2= 7
_D 5565 21.8184 -102.1 780 35.81 -%5 8 125000 TH... EB
[m] ss71| 21.8184| -102.09% 782 35.81 -89 10 125000 7/4... [ 8B
_u_ 5640 21.8185 =102.1 779 35.81 -%8 10 125000 TH... [13] |
(| 5658 21.8184 -102.1 775 35.48 ~102 9 125000 Te... 8B
s623| 21.s185 -102.1 779  35.48 -o8 7 125000 74... [ e
(m] 5835 21.8185 -102.1 778 35.48 -71 9 125000 7ls... €8]
O 5562 21.8184 =102.1 778 35.48 =70 9 125000 TH... EB
Figura 15.

Almacenamiento de los registros desde el broker hacia el servidor MySQL (nube privada).

Adicionalmente se genera un dashboard que permite visualizar los datos recibidos en tiempo real y
realiza un geoposicionamiento con base en las coordenadas de ubicacién recibidas durante el
desplazamiento del nodo de prueba. Ver Figuras 16y 17.

— £.2 £

Tl o W

Figura 16.
Dashboard para visualizaciéon de datos recibidos Nodo->Gateway->The Things Stack->Node-RED 1.
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Figura 17.

Muestra de rastreo mediante mapa del desplazamiento del nodo de pruebas al momento Nodo->Gateway.

Pruebas de alcance, estabilidad y envié de datos

Para el analisis de cobertura de la sefial LoRaWAN se efectuaron pruebas con linea de vista simple hacia

las dreas productivas del ITEL y el perimetro.

Los recorridos se realizaron a pie en su mayoria dadas las condiciones del terreno. Las pruebas
permitieron comprobar la estabilidad y alcance de la sefial, se tomaron 4 puntos de coordenadas de
referencia (PR) para obtener una muestra del perfil de elevacién para el 4rea de cobertura analizada. Ver

Figura 18.

Figura 18.

Puntos de referencia para pruebas de cobertura de la senial.
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Coordenadas de los puntos de referencia:

e PRI1:21°48'36.64"N, 102° 6'22.63"0O, 2005M.
e PR2:21°48'32.09"N, 102° 6'7.62"0, 2005M.
e PR3:21°48'28.07"N, 102°5'52.04"O, 2004 M.
e PR4:21°49'7.50"N, 102°5'41.62"0O, 2009M.

Después de instalar los Gateways en cada uno de los tres puntos correspondientes y definidos en el
diagrama inicial (Labcom 1, Biblioteca, Aulas A), Se inicializa el nodo de pruebas para que comience a
recolectar y enviar datos a la nube publica y privada (RSSI, SNR, coordenadas, sensor de ritmo cardiaco,
sensor de temperatura).

Pruebas para el Gateway (Labcom 1)

El Gateway 1 se fija en la torre estructural TZ45 ubicada en el Laboratorio de cémputo 1. Ver figura 19.

By
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==

F

Figura 19.

Montaje de Gateway 1 en Torre estructural TZ45 ubicada en Labcom 1.

Las notas de instalacién para el Gateway 1 se muestran en la Tabla 3.
Tabla 3.

Notas de instalacién para el Gateway 1.

Notas de instalacién para Gateway LoRaWAN en Labcom 1 Detalle

Coordenadas 21°49'7.37"N 102° 6'0.64"0, 2008M
Altura de la antena 15.0 metros

Angulo de inclinacién 1.0°

SF.BW, SF. CR, Frecuencia 7,125000, 7, 4/5, USO15

Perfil de elevacién entre el Gateway 1y los puntos de referencia
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Los perfiles de elevacién entre el Gateway 1 y los puntos de referencia para pruebas se muestra en las

Figuras 20, 21, 22y 23.

Perfil de elevacion entre el Gateway 1y PR1.

Figura 21.

Figura 20.

Perfil de elevacion entre el Gateway 1 PR2.

Figura 22.

Perfil de elevacion entre el Gateway 1 PR3.

- |

Figura 23.

Perfil de elevacion entre el Gateway 1 PR4.

A continuacién se muestran algunos registros y 4 campos de los mds relevantes para el proyecto,
coordenadas, RSSI, SNR y los datos del sensor de ritmo cardiaco. Ver Tabla 4.
Tabla 4.

Ejemplo de registros de los datos obtenidos desde el nodo de pruebas hacia el Gateway 1

Lectura

Latitud | Longitud RSSI SNR Analogica
(Ritmo

Cardiaco)
21.8179 -102.1 -58 13 767
21.8179 -102.1 -56 11 765
21.8179 -102.1 -56 3 764
21.8179 -102.1 -54 10 766
21.8179 -102.1 -56 10 763
21.8179 -102.1 -66 10 763
21.8179 -102.1 -64 3 764
21.8179 -102.1 -59 9 764
21.8179 -102.1 -60 11 780
21.8179 -102.1 -59 10 803

Los datos que se almacenan en las tablas de la base de datos incluyen las coordenadas para cada payload
enviado al Gateway 1 por el nodo de pruebas. Estas se importan en ArcGIS Pro para su georreferenciacion.

Ver Figura 24.
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Figura 24.
Marca de paquetes LoORaWAN recibidos por Coordenadas para el Gateway 1.

Posteriormente se genera el mapa de calor en donde se muestra la intensidad de la sefial mediante RSSI,
con las Coordenadas de origen de los paquetes LoORaWAN enviados desde el nodo de pruebas al Gateway
1. Lo anterior se muestra en la Figura 25.

20
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Figura 25.
Mapa de calor RSSI con las Coordenadas de origen de los paquetes LoORaWAN recibidos para el Gateway 1.

La totalidad del drea recorrida se cubre con la sefial LoORaWAN sin problemas por el Gateway 1,
obteniendo valores RSSI de -69 dBm para las zonas cercanas al Gateway y valores oscilando entre -90 y
-114 dBm en las 4reas mas lejanas del ITEL (marcadas en los puntos de referencia). Los mapas de calor
generados muestran la potencia RSSI de la senal LoORaWAN, la cual tiene una concentracion miés alta en
las ubicaciones mas proximas a cada Gateway debido a que la distancias no superan los 200 metros, después
de este punto la potencia de la sefial comienza a disminuir conforme nos alejamos. La clasificacion de
concentracién por colores permite identificar de forma visual como se comporta la sefial. Al ser un entorno
rural, se tienen menos interferencias que en un entorno urbano, sin embargo, se debe tomar en cuenta que
siguen existiendo factores que afectan al enlace ente el nodo de pruebas y cada Gateway, tales como la
orografia, obstdculos (arboles, estructuras, distancia, altura de la torre, ganancia de las antenas, entre otros).
No obstante, se logré cubrir toda el drea del ITEL con la configuracién actual. Dicha 4rea se definié como
meta para el presente proyecto.

Diagrama de distribucién de los Gateways para la conectividad IoT

El diagrama de integracién entre los Gateways para la FogIoT (nicebla) y la infraestructura existente para
salida a Internet se muestra en la Figura 26.
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Figura 26.

Diagrama de integracion entre Gateways para la Fog IoT a la infraestructura existente.

Resultados

Se concluyen todas las fases de la implementacion del presente proyecto de investigacién aplicada. Se
fortalece la infraestructura tecnoldgica del ITEL, instalando 3 Gateways IoT que permiten la integraciéon
de nodos aplicados a Internet de las cosas. Se logran en concreto los siguientes resultados:

e Sc implementan distintos puntos de conectividad en la institucién mediante Gateways IoT
montados en las torres estructurales ubicadas en Laboratorio de cémputo 1, Biblioteca y Zona de
Aulas A.

e Sec efecttian pruebas de conectividad, alcance y estabilidad satisfactorias con linea de vista simple
desde distintos puntos de referencia en el tecnoldgico hacia cada punto de conexidn.

e Sec implementa una infraestructura de conectividad adecuada para IoT que permite enviar datos de
monitoreo desde las dreas productivas remotas en la institucién (Areas de cultivo, Invernaderos,
dreas de ganaderfa, dreas apicolas y perimetro) hacia la nube publica y privada lo cual es elemental
para la explotacién de los mismos, la generaciéon de conocimiento y la toma de decisiones en el ITEL.

e Lainfraestructura instalada permite integrar nodos IoT de bajo consumo eléctrico y largo alcance de
transmisién de datos, a un costo menor que los protocolos de conectividad convencionales con la
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finalidad de conectar cosas, visualizando los ahorros energéticos y horas hombre implicitos para la
institucién.

o La plataforma de comunicaciones IoT generada mediante la implementacién de los Gateways
posibilita la integracién de los sistemas y los sistemas de sistemas que se generen a futuro en el
Instituto Tecnoldgico El Llano, para atender las dreas de agricultura, ganaderia, apicultura y
seguridad, entre otras. Esto con la finalidad de coadyuvar en las investigaciones que impacten en el
desarrollo de la institucidn, de su capital humano, de los alumnos, y de la region.

e Permite a la institucién contar con una plataforma que permita realizar las practicas de la
especialidad de IoT para el desarrollo del potencial de los docentes y alumnos del area tecnoldgica.

e Se realiza una integracién de los datos obtenidos por el nodo de pruebas para generar un dashboard
que permite realizar una administracién visual al momento de los datos enviados por los nodos
remotos sobre la infraestructura IoT implementada.

e Se generan mapas de calor que muestran la cobertura de la senal LoRaWAN para todo el ITEL y sus
dreas productivas logrando niveles de intensidad de sefial RSSI entre -68 y -114 dBm, esto para los
puntos mds cercanos y mds lejanos a los Gateways respectivamente, con capacidad de mejora
mediante combinaciones de distintos tipos de antenas y factores de dispersion.

o El Instituto Tecnoldgico El Llano ahora cuenta con una infraestructura que constituye un medio
seguro y cifrado para transmisién de datos de las cosas a gran distancia.

o Se sientan las bases para la aplicacién de IoT en el ITEL visualizando el gran impacto inherente a la
modernizacién de las herramientas tecnoldgicas de conectividad, monitoreo, analitica de datos,
control, automatizacién y gestién del sector productivo en general.

Conclusiones

El Internet de las cosas tiene cada vez mas presencia en el entorno urbano, industrial y agropecuario. El
desarrollo del presente proyecto de investigacién aplicada, permite a la institucién contar con tecnologia de
vanguardia que coadyuve al personal del instituto en las investigaciones que impacten en el desarrollo
regional de las dreas agropecuarias. Se brinda cobertura IoT a toda la extensiéon del tecnoldgico lo cual
posibilita conectar nodos en ubicaciones remotas de la institucién, lo cual es escencial para contar con
datos en todo momento sobre los cultivos en invernaderos, vehiculos para trabajo del campo, ganado,
apicultura, uso del agua para riego, seguridad perimetral por mencionar algunas de las aplicaciones que son
de gran impacto para el sector productivo del ITEL, del estado de Aguascalientes y de la region.

Quedan sentadas las bases para el desarrollo de los sistemas actuales y futuros en el ITEL, los cuales
permitan a través de la explotacién y el conocimiento generado por los datos obtenidos de las cosas, el
monitoreo, control y optimizacién de la operacion de las dreas productivas del instituto, estando a la altura
de las exigencias de competitividad tecnoldgica y modernizacién que se demanda para contribuir en el
desarrollo nacional, proyectadas por el gobierno Federal en el Acuerdo Nacional Para la Autosuficiencia
Alimentaria enfocadas al rescate del campo.
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