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RESUMO

A Controladoria é responsavel por informacgdes que apoiam o processo de tomada de decisdo
nas organizacoes e devido a isso necessita participar dos processos de seguranca da informacao.
Por isto, esta pesquisa avaliou de maneira aplicada os processos de seguranca da informacao
integrando as areas de Controladoria e de TI. Metodologicamente o trabalho se caracterizou
como uma pesquisa descritiva em um processo quali-quanti, considerando a percepcdo de
respondentes em 30 questdes relacionadas ao problema proposto. Foi aplicado um questionério
complementar com base na norma ISO/IEC 27002 inferindo explicacdo causal de integracdo de
areas, bem como definicdo de categorias de diferentes profissionais quando tratam a seguranca
da informacdo. Desenvolveu-se um estudo de caso aplicado com instrumentos de coleta de
dados relacionados a questionarios e entrevistas, identificando na anélise de contetdo os
processos criticos de negocio e riscos associados ao ambiente da informacdo. Assim, foi
possivel aprimorar 0s processos operacionais dessas duas areas, diminuindo riscos
operacionais, através de a¢fes conjuntas de participacao de usuarios, criacdo de equipes, maior
padronizacdo, alinhamento da comunicagdo, maior controle na alteracdo de sistemas,
aprimoramento de politicas e normas de seguranca da informacdo, uso de ferramenta de
business intelligence, treinamentos, integracdo de informagdes, foco nos processos essenciais.
Dessa maneira se atendeu ao objetivo de avaliar processos de seguranca da informacéo
integrando as areas de Controladoria e de TI.

Palavras-chave: Controladoria. Tecnologia da Informacéo. Seguranca da Informacao.

ABSTRACT

The Controllership is responsible for the support decision-making process in organizations and
because of that, it needs to participate in the information security processes. Therefore, this
study evaluated the way of applied information security processes by integrating the areas of
Controllership and IT. Methodologically the work was characterized as a descriptive research
in a quali-quanti process, considering the perception of respondents in 30 questions related to
the proposed problem. A supplementary questionnaire was applied based on ISO / IEC 27002
standard implying causal explanation of areas of integration and definition of different
categories of professionals when they deal information security. We developed a case study
applied to data collection instruments related to questionnaires and interviews, content
analysis in identifying the critical business processes and risks associated with information
environment. Thus, it was possible to improve the operational processes of these two areas,
reducing operational risks through different actions related with participation of users,
creating teams, greater standardization, communication alignment, greater control in
changing systems, improvements to policies and safety standards information, use of business
intelligence tools, training, information integration and focus in core process. Finally, it
responded to objective of evaluating information security processes by integrating the areas of
Controllership and IT.

Keywords: Controllership. Information Technology. Information Security.

RESUMEN

La controladoria es responsable por informaciones que suportan el proceso de toma de
decisiones en las organizaciones y debido a esto necesita participar de los procesos de
seguridad de informacidn. Asi, esta investigacion evalué de manera aplicada los procesos de
seguridad de informacion, integrando las areas de Controladoria y Tecnologia de Informacién.
Metodoldgicamente el trabajo se caracterizd como una investigacion descriptiva en un proceso
cuali-cuanti que considerd la percepcion de respondientes en 30 cuestiones relacionadas al
problema propuesto. Ha sido aplicado un cuestionario complementar basado en la ISO/IEC
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27002 infiriendo explicacion causal de integracion de areas, bien como la definicion de
categorias de diferentes profesionales cuando tratan la seguridad de la informacion. Se ha
desarrollado un estudio de caso aplicado con instrumentos de coleta de datos relacionados a
cuestionarios y entrevistas, identificando en un analisis de contenido los procesos criticos de
negocio e riesgo al ambiente de la informacidn. De esta manera, ha sido posible perfeccionar
los procesos operacionales de estas dos areas, disminuyendo riesgos operacionales, a través
de acciones conjuntas de participacion de usuarios, creacion de equipos, mayor
sistematizacion, alineacion en la comunicacion, mayor control en la alteracion de sistemas,
perfeccionamiento de politicas y normas de seguridad de informacion, uso de herramienta de
inteligencia organizacional, entrenamientos, integracion de informaciones y foco en los
procesos esenciales. Asi, se ha atendido al objetivo principal de evaluar los procesos de
seguridad de informacion integrando las areas de controladoria y tecnologia de informacion.
Palabras clave: Controladoria. Tecnologia de la Informacion. Seguridad de informacion.

1 INTRODUGAO

A evolugdo das tecnologias e constantes transformacdes no ambiente dos negdcios
demandam implementacdes nos softwares que refletem maior seguranca nos processos de
negdcio, a qual segundo Kayworth e Whitten (2010), torna-se uma questdo estratégica e de
significativa preocupacdo entre os executivos das empresas. Acrescenta-se a este cenario a
necessidade de informacgfes condensadas e que estejam disponiveis no momento oportuno para
tomada de decisGes ageis e precisas relacionadas a valor, controles e riscos (ITGI, 2007).

Neste sentido, faz-se necessario que a Controladoria area que responde pelas
informac@es nas organizacdes, adotem procedimentos sistematicos de avaliacdo dos processos
relacionados aos seus sistemas de informacdes, com o intuito de minimizar possiveis impactos
na qualidade e tempestividade das informacGes que possam comprometer o processo decisorio.

No que se refere a qualidade e tempestividade da informacdo, o Comité de
Pronunciamentos Contabeis (CPC) no seu Pronunciamento Conceitual Basico 00 (2008 p.14)
cita que a administracdo da entidade necessita ponderar os meéritos relativos entre a
tempestividade da divulgacdo e a confiabilidade da informacéo fornecida. Para fornecer uma
informacdo oportuna é necessario divulga-la antes que todos os aspectos de uma transacdo ou
evento sejam conhecidos, do contrario prejudica sua confiabilidade e sua relevancia.

Para atingir o adequado equilibrio entre a relevancia e a confiabilidade, o principio
basico consiste em identificar a melhor forma que satisfaca as necessidades do processo
decisorio. Essa identificacdo esta relacionada a um sistema de informagéo (SI) estruturado, o
qual, autores classicos como Laudon e Laudon (2007, p.9), assim o definem: um conjunto de
componentes inter-relacionados que coletam (ou recuperam), processam, armazenam e
distribuem informagdes destinadas a apoiar a tomada de decisdes, a coordenagéo e o controle
de uma organizacdo. Em O’Brien e Marakas (2007, p.4) o Sl pode ser qualquer combinagéo
organizada de pessoas, hardware, software, redes de comunicacao, recursos de dados e politicas
e procedimentos que armazenam, restauram, transformam e disseminam informac6es em uma
organizacao.

A extracdo e fluxo de dados e informacdes é de responsabilidade da area de Tecnologia
da Informacdo (T1), sendo que uma de suas atribui¢des é adotar uma politica de seguranga com
base em frameworks de governanca tecnoldgica como a 1SO 27002 (2001) que trata das
recomendacdes de controles para a seguranga da informagéo.

No enfoque de Controladoria, Borinelli (2006 p.136) define a funcdo gerencial-
estratégica da Controladoria como aquela compreendida as atividades relativas a prover
informagdes de natureza contabil, patrimonial, econdémica, financeira e ndo financeira ao
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processo de gestdo como um todo. Além disso, esta no escopo dessa funcdo a atividade de
coordenar os esforcos dos gestores para que se obtenha sinergia no processo de alcance dos
objetivos empresariais.

Para Martin, Santos e Dias (2004), a Controladoria tem como uma de suas funces, as
atividades de identificar, mensurar, analisar, avaliar, divulgar e controlar os diversos riscos
envolvidos no negdcio, bem como seus possiveis efeitos. Ja para Carmen e Corina (2009), a
Controladoria deve projetar e desenvolver um sistema de gestdo orientado para a execucgdo dos
objetivos estratégicos da organizacdo. Este sistema deve contemplar um conjunto de
informacdes relevantes para a organizacdo, conectado com seus esforgos de criacédo de valor e
visando a sustentabilidade do neg6cio no longo prazo.

Ampliando o conceito de Controladoria, Wilkin e Chenhall (2010) abordam a
necessidade de uma sinergia entre as areas de Controladoria e TI com o objetivo de garantir a
integridade do sistema de informac6es dentro da exigéncia atual dos negocios. Isso permite a
previsdo de investimentos em estruturas, pessoas e mecanismos relacionados, reduzindo-se
retrabalhos e decisdes equivocadas e pouco tempestivas que conduzem a riscos financeiros,
operacionais, tecnoldgicos entre outros que afetem diretamente seus ativos. Assim, torna-se
necessario alinhar as percepc6es destas areas (Controladoria/T1) na avaliacdo de processos de
seguranca de informagOes para que se minimize riscos operacionais.

A partir desta contextualizacdo foi possivel definir uma questdo problema do presente
estudo: Qual a avaliacdo dos processos de seguranga da informagdo integrando as areas de
Controladoria e de TI? O objetivo correspondente foi o de avaliar processos de seguranca da
informacdo integrando as areas de Controladoria e de TI.

As contribuicdes do estudo se relacionam ao aprimoramento dos processos operacionais
entre Controladoria e TI, diminuindo riscos operacionais com a continua avaliacao de processos
de seguranca da informacdo em aspectos relacionados a uma maior participacao de usuarios,
criacdo de comités de areas, maior padronizacdo quanto a homologacdo integrada de
solicitagbes, alinhamento da comunicacdo, maior controle na alteracdo de sistemas,
aprimoramento de politicas e normas de seguranca da informacdo, uso de ferramenta de
business intelligence como apoio na modelagem de sistema de informacdes, treinamentos,
melhor tratamento de riscos econdmicos/financeiros, integracdo de informacdes e foco nos
principais processos da empresa.

O artigo se apresenta seguindo uma estrutura de revisdo da literatura contemplando a
secdo de controladoria, logo seguranca de informagdes, metodologia, apresentagdo do caso
estudado e respectiva andlise de resultados para finalmente atender a consideracdes finais e
referéncias bibliogréficas.

2 REVISAO DA LITERATURA
Para a revisdo a literatura estdo contemplados principalmente os temas de controladoria
e seguranca de informag6es, sendo 0os mesmos aprofundados nesta continuacao.

2.1 Controladoria

O ambiente contemporaneo dos negocios em que a globalizacdo e a concorréncia
estimulam a busca constante pela eficiéncia da gestdo nas empresas, acrescidos de Orgaos
reguladores intensos e 0 aquecimento do mercado de capitais no Brasil, desafiam a area de
Controladoria a adotar uma postura mais participativa e integrada no trato da informacéo para
poder cumprir com sua missdo e objetivos perante aos 6rgdos diretivos das empresas.

No que se refere ao aspecto da participacdo da Controladoria nas organizagdes, Carmen;
Corina (2009) consideram que esta deve estar envolvida nos processos de decisdes estratégicas
da organizacdo, integrando a estratégia e as acOes necessarias para alcancar os objetivos
estabelecidos na estratégia. Nos processos de decisdo, as informacdes fornecidas pela
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Controladoria devem permitir a compreensao dos fenémenos medidos e ser relevantes para a
tomada de decisdes em niveis estratégicos, taticos e operacionais. Além disto, devem incentivar
acOes consistentes, apoiar e criar um conjunto de valores culturais integrados que gerem efeitos
no comportamento funcional para que sejam alcancados os objetivos da organizagdo. Estas
caracteristicas informacionais criam valor para a organizacao.

Com relagdo a misséo e objetivos da Controladoria, Borinelli (2006, p. 208) faz uma
associacdo entre eles conforme apresentado na figura 1.

Figura 1: Associacdo dos objetivos da Controladoria com sua misséo

MISSAO OBJETIVOS
Subsidiar o processo de gestao
Y
Zelar pela sobrevivéncia e continuidade Garantir informacgdes adequadas ao processo
da organizagao decisorio

Monitorar os efeitos das decisoes

Colaborar para obtencao da eficacia das areas

Administrar as sinergias existentes entre as

Promover, coordenar e integrar os ;
areas

esforcos das partes que formam o todo
organizacional

Y

Zelar pelo bom desempenho da organizagao

Viabilizar a gestao econdmica

Criar condigdes para se exercer o controle
Assegurar a eficacia e otimizagao do
resultado econdmico da organizagdo Contribuir para o continuo aperfeicoamento
de processos internos

Desenvolver relagdes com agentes de
mercado

Fonte: Borinelli (2006, p. 208)

E possivel identificar que a Controladoria diante desta associag&o proposta por Borinelli
tem um papel estratégico nas organizacgdes. Suas atribuicdes e responsabilidades requerem além
dos aspectos conceituais e técnicos, a necessidade do envolvimento organizacional, com seus
stakeholders que vislumbram na continuidade da organizacdo, na otimizacdo do resultado
econbmico e financeiro, bem como nas oportunidades de negécio.

Borinelli (2006, p.109) também cita que dentre os focos de atuacdo da controladoria
existem as necessidades informacionais, consubstanciadas nos modelos de informacéo e de
decisdo, explicitados em referida obra. Para tal, segundo Atkinson et. al. (2008), a Controladoria
atua no presente orientado para o futuro através de sistemas de informagfes que atendam as
necessidades estratégicas e operacionais da organizacdo. Desta forma, entende-se que a
Controladoria ndo pode delegar ou ndo participar dos processos de seguranca da informagéo,
pois ela é corresponsavel pelos sistemas informacionais das organizagoes.

Para integrar areas e apoiar 0 processo de geracdo de informagdes torna-se necessario
contar com profissionais que obtenham conhecimentos tedricos e praticos em diversas areas do
ambiente organizacional, sendo proativos para que efetivamente na pratica possa a area de
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Controladoria exercer a funcdo atribuida pelas teorias. Na secdo seguinte é abordado o tema
seguranca de informacgdes por ser de fundamental importancia nesse processo decisério
responsabilizado pelo Controller.

2.2 Seguranc¢a de Informagoes

As informacdes para as empresas sao um dos ativos mais relevantes e fazem parte de
suas vantagens competitivas. Portanto, preserva-las e disponibilizé-las no momento adequado
é requisito de uma politica eficaz de seguranca de informacdes. Esta é a protecéo da informacéo
de vérios tipos de ameacgas para garantir a continuidade e as oportunidades do negdcio bem
como maximizar o retorno sobre os investimentos (ISO/IEC 27002, 2007).

Para Araujo (2009), as organizagdes necessitam de uma efetiva gestdo da seguranca da
informacdo diante de um ambiente de constante aumento de informagGes produzidas, de
conectividade através de redes e do armazenamento em meios digitais. Estes fatores podem
tornar o ambiente informacional mais suscetivel a alteracdo de dados, acessos indevidos e
indisponibilidade de servicos em rede, comprometendo a qualidade da informacdo e
consequentemente afetar a tomada de decisédo e a continuidade dos negocios.

Segundo Young e Windsor (2010), existe uma relacdo positiva relevante entre a
maturidade da integracdo do planejamento de seguranca da informacéo e a disponibilidade das
informacgdes. Para o autor, organizagdes com maior numero de informacdes exibem mais
maturidade na seguranca de informac&o por incluir em seus processos uma gestdo participativa
dos usuarios, o que conduz a implementacdes de seguranca da informacdo mais eficaz. No
entanto, a descentralizacdo pode conduzir a problemas quando ndo se possui um programa de
treinamento e conscientizacdo destes usuarios.

De acordo com a ISO/IEC 27002 (2007), muitos sistemas de informacdes ndo foram
projetados para serem seguros. A seguranca da informacgéo que pode ser alcangcada por meios
técnicos € limitada e deve ser apoiada por uma gestdo e por procedimentos apropriados com
essa conscientizagdo de usuérios. A identificagdo de controles a serem implantados requer um
planejamento cuidadoso e uma atencdo aos detalhes em que a seguranca da informacdo é
dependente da participacdo dos funcionarios da organizacdo. Pode ser necessario inclusive
ampliar essa participacdo na politica de seguranca da informacdo aos acionistas, fornecedores
e clientes, pois eles também detém informacéo critica de sucesso.

Conforme Bulgurcu, Cavusoglu, Benbasat (2010), os usuarios sdo os principais aliados
das organizacGes nos esforcos de reduzir os riscos relacionados a seguranga da informagéo.
Neste mesmo raciocinio, Spears e Barki (2010) em estudo envolvendo executivos que atuaram
em empresas financeiras norte americanas durante a Sarbanes-Oxley (SOX), afirmam que 0s
usuarios podem ser o recurso mais valioso na gestdo de risco da seguranca de informacoes.

A norma ISO/IEC 27002 (2007) estabelece critérios ao qual objetiva analisar o nivel de
protecao das préaticas de seguranca da informacao nas organizacgdes. A aplicacao destes critérios
contribui com uma visdo sistémica sobre o tema seguranga de informagGes, os quais foram
aplicados na parte pratico deste trabalho. Na continuacdo sdo descritos os critérios utilizados
no presente estudo como apoio ao processo de coleta e anélise dos dados transcritos da norma
27002 (ISO/IEC 27002, 2007, p. 8-108):

- PL — Politica de seguranca da informacé&o, que tem por objetivo prover uma orientacao
e apoio da direcdo para a seguranca da informacao de acordo com o0s requisitos do negdcio e
com as leis e regulamentacfes pertinentes;

- Ol — Organizando a seguranca da informacdo, que tem por objetivo gerenciar a
seguranca da informacao dentro da organizacao:

- GA — Gestéo de ativos, que tem por objetivo alcangar e manter a prote¢do adequada
dos ativos da organizacéo;
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- RH — Seguranca em recursos humanos, que tem por objetivo assegurar que 0S
funcionéarios, fornecedores e terceiros entendam suas responsabilidades e estejam de acordo
com seus papeis, e reduzir o risco de furto ou roubo, fraude ou mal uso de recursos;

- GO — Gerenciamento das operagdes e comunicagdes, que tem por objetivo garantir a
operacdo segura e correta dos recursos de processamento da informacao;

- CA — Controle de acessos, que tem por objetivo controlar acesso a informacao;

- AQ — Aquisicéo, desenvolvimento e manutencédo de sistemas de informacéo, que tem
por objetivo garantir que seguranca é parte integrante de sistemas de informagé&o;

- Gl — Gestdo de incidentes de seguranca da informacéo, que tem por objetivo assegurar
que fragilidades e eventos de seguranca da informacdo associados a sistemas de informacao
sejam comunicados, permitindo a tomada de acdo corretiva em tempo habil;

- GC — Gestdo da continuidade do negdcio, que tem por objetivo ndo permitir a
interrupcao das atividades do negdcio e proteger 0s processos criticos contra efeitos de falhas
ou desastres significativos, e assegurar a sua retomada em tempo habil, se for o caso;

- CF — Conformidade, que tem por objetivo evitar violacGes de quaisquer obrigacoes
legais, estatutérias, regulamentares ou contratuais, e de quaisquer requisitos de seguranca da
informacao.

As respectivas analises relacionadas aos niveis de protecao das praticas de seguranca da
informacdo nas organizacdes de acordo com a norma ISO/IEC 27002 aparecem de maneira
aplicada neste trabalho tendo como base as percepcOes dos gestores participantes do estudo
para cada dominio da norma na organizacao estudada.

Os dominios classificados como mais frageis quanto ao grau de prote¢édo da informacao
pelos gestores podem propiciar riscos ao ambiente informacional e comprometer o processo
decisério. Desta forma, a norma ISO/IEC 27002 contempla diretrizes e principios que
contribuem no aprimoramento dos controles e, por conseguinte do ambiente da informacédo. Na
continuacéo, aborda-se a metodologia de pesquisa utilizada neste trabalho.

3 METODOLOGIA

O presente estudo caracteriza-se por um paradigma fenomenol6gico ou interpretativista
(COLLINS; HUSSEY, 2005) pela utilizagdo metodoldgica de abordagem qualitativa porque
descreve a percepcdo dos respondentes ao problema proposto. Também foi aplicado um
questionario complementar quantitativo tendo como base a norma ISO/IEC 27002, pois
considera-se aqui que o numero tem como base o préprio pensamento qualitativo e a
fundamentacdo em palavras ou na interpretacao.

Nesta conjugacdo de enfoque qualitativo e complementar quantitativo foi possivel ao
final da pesquisa inferir uma explicacdo causal de integracdo de areas e posteriormente uma
compreensdo mais significativa das vivéncias investigadas. Consequentemente, se definiu
categorias que diferentes profissionais usam no trato do mesmo tema, aqui denominado
seguranca da informacao.

Para os instrumentos de coleta de dados utilizou-se de mudltiplas fontes, tais como,
questionarios, entrevistas e uso de técnica de coleta de priorizacdo de informacéo baseada em
AHP. Na continuag&o sdo apresentados de maneira mais detalhada os instrumentos de coleta de
dados. Também na referéncia de Schneider (2012) é possivel constatar total aprofundamento
de diferentes instrumentos utilizados.

A etapa inicial de coleta de dados foi verificar junto aos gestores quais 0s principais
processos de negdcio na organizacgdo ao qual a informacao é primordial para a continuidade dos
negocios. Identificaram os seguintes processos criticos de negdcios como unidade de analises:
(i) comprar; (ii) estocar; (iii) vender; (iv) distribuir; (v) pos-venda; e (vi) tributacao.

Na segunda etapa, foi enviado por e-mail aos gerentes de TI, Controladoria e de
Contabilidade para uma prévia analise, o primeiro instrumento de coleta de dados que se baseia
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na norma ISO/IEC 27002 em que a mesma serviu de suporte para o preenchimento das
respostas. Posteriormente foi agendada uma reunido conjunta com todos os gestores, onde foi
realizada a apresentacdo do instrumento, explicacdes sobre sua finalidade para a pesquisa e
esclarecimento de duvidas.

Esse primeiro instrumento foi composto de se¢des com categorias para tratamento dos
processos de seguranca da informacgdo. Foi elaborado através da selecdo de secBes com a
adaptacdo das categorias ao objetivo do estudo, a fim de avaliar os controles relacionados a
seguranca da informacao.

Questdes mais técnicas estdo detalhadas na dissertacdo desenvolvida e apresentada em
Schneider (2012) em que se especifica todo o passo a passo conforme sequenciamento da
continuacdo. Mesmo assim, de maneira mais sintética aqui é apresentado o sequenciamento e
contetido contemplado.

a) politica de seguranca da informacdo: verificacdo da existéncia de uma politica de

seguranca da informacao;

b) organizacdo da seguranca da informacdo: verificacdo do procedimento de
gerenciamento da seguranca da informacao dentro da organizacao;

c) gestdo de ativos: verificacdo de procedimentos em como a organizacdo mantém e
protege seus ativos;

d) seguranca em recursos humanos: verificacdo de niveis de responsabilidade de
funcionarios e terceiros, protecdo dos ativos da empresa contra fraude, roubo ou mau
uso de recursos;

e) gerenciamento das operacOes e comunicacdes: verificagdo da gestdo dos recursos
de processamento e controles da informacéo;

f) controle de acessos: verificacdo da gestdo dos controles de acesso a informacao;

g) aquisicdo, desenvolvimento e manutencdo de sistemas de informacao: verificacdo
de niveis de garantia de seguranca aos sistemas de informacao;

h) gestdo de incidentes de seguranca da informacdo: verificagdo do processo de
comunicacdo e correcdo quando eventualmente existir incidentes com eventos de
seguranca da informacao;

i) gestdo da continuidade do negdcio: verificacdo de niveis de gestdo que evitem
interrupcdes das atividades de negdcio;

j) conformidade: verificacdo do processo de gestdo quanto a violagbes de obrigagdes
legais, informac@es estatutarias, contratuais relacionadas a seguranca da informacéo.

A aplicacdo desse primeiro instrumento de coleta de dados serviu de subsidios
juntamente com o referencial tedrico para a elaboragdo do roteiro da entrevista em
profundidade, segundo instrumento de coleta de dados do presente estudo. Apés a elaboracédo
do roteiro de entrevista, foi contatado o Gerente de TI para agendar uma reunido com 0s
entrevistados para validacdo do roteiro, estabelecer uma agenda de entrevistas e visitas a
empresa. De acordo com Yin (2010), a entrevista em profundidade permite que o pesquisador
elabore perguntas ao entrevistado sobre questdes relacionadas ao assunto objeto do estudo, bem
como possibilita emitir suas opinides sobre esses eventos. Neste enfoque, o entrevistado
participa efetivamente do estudo, atendendo as questdes, propondo determinados temas para
futuras investigacOes, sugerindo pessoas para serem entrevistadas ou fontes de evidéncias.

Antes da etapa de aplicacdo da entrevista, efetuou-se uma rodada de perguntas e
respostas de forma individualizada com os gerentes das areas de Controladoria, Contabilidade
e de TI, participantes dessa etapa de coleta, onde foram tiradas davidas e efetuadas anotacoes
de detalhes para serem tratados no momento da entrevista. Posteriormente foram realizadas as
entrevistas, primeiramente com o Gerente de TI, ap6s com o Gerente de Controladoria e, por
fim, com o Gerente de Contabilidade, que foram gravadas e posteriormente transcritas. Ainda
como complemento as entrevistas, apds a transcricdo das perguntas e respostas, 0s gerentes
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receberam por e-mail suas respostas, que foram validadas, possibilitando, assim, a correcdo dos
erros decorrentes do processo de transcrigéo.

Para aumentar a confiabilidade da pesquisa, as entrevistas realizadas foram gravadas em
arquivo digital e transcritas para um editor de textos, que facilitaram o manuseio e a criagéo de
um banco de dados, para posterior consulta caso fosse necessario. Na Ultima etapa,
desenvolveu-se o terceiro instrumento de coleta de dados AHP (SAATY, 1980) ao qual é
direcionado aos processos de TI, mais especificamente aos niveis de maturidade do Cobit 4.1.
Esse instrumento foi enviado por e-mail aos Gerentes e Supervisor de TI participantes dessa
etapa para uma prévia analise. Posteriormente foi agendada uma reunido conjunta com os dois
gestores, onde foram realizadas a apresentacao do instrumento, explica¢des sobre sua finalidade
para a pesquisa e esclarecimento de dividas.

Esse instrumento foi desenvolvido a partir do trabalho de Vanti, Cobo e Rocha (2011)
e complementarmente ao questionario de niveis de maturidade do Cobit 4.1 foi usado para tratar
a importancia e o processamento da analise dos dados via software Expert Choice. O sistema
Expert Choice é uma ferramenta que implementa a metodologia AHP e que permite aos gestores
priorizar objetivos e avaliar alternativas de uma maneira intuitiva. Esse tipo de ferramenta pode
combinar a experiéncia e a intuicdo dos gestores também com informacéo quantitativa, pois o
software permite a integracdo dos dados desde outras aplicagdes como planilhas de calculo ou
gerenciadores de bancos de dados.

Esse instrumento complementar pode ser verificado no quadro a seguir, na parte direita
do instrumento classico de avaliacdo dos processos do Cobit 4.1 (3a coluna) em que seu Nivel
de Importancia € uma inovacdo nesse tipo de processo, contemplando assim a analise
multicritério posterior.

Quadro 1 - Avaliag¢io nivel maturidade e importancia Cobit 4.1 - AHP

Nivel de maturidade Nivel de Importancia
@ o _8
Processos = = o < S ©
Cobit 4.1 ° = = = c N X 3 =
X = g = o = a s <
— [<}) (5] [¢b] o —
= = x @) o o
1 1 1 1 1
o — N ™ < H

Dessa forma, para cada processo do Cobit, foi atribuido um nivel de maturidade e
acrescido um Nivel de Importancia (Baixa, Média ou Alta) que o processo representa dentro da
organizacdo na percepgéo dos gestores participantes do estudo.

As evidéncias coletadas baseiam-se nas respostas obtidas na aplicacdo dos instrumentos
(questionéarios) de avaliacdo do grau de protecdo e de maturidade na gestdo de seguranca da
informacdo, bem como, das entrevistas e observacdes de trabalho de campo. Foram abordados
0s seguintes profissionais: Gerente de T, Gerente de Contabilidade e Gerente de Controladoria.
Na se¢do seguinte apresenta-se o caso estudado e a analise dos resultados.

4 APRESENTAGCAO DO CASO ESTUDADO E ANALISE DOS RESULTADOS

Com atividades ligadas ao ramo do varejo, as Lojas Colombo S/A foi inaugurada em 30
de novembro de 1959 na cidade de Farroupilha, onde mantém sua matriz. Atualmente possui
357 lojas distribuidas pelos estados do Rio Grande do Sul (157 lojas), Santa Catarina (44 lojas),
Parana (67 lojas), Sdo Paulo (86 lojas), Minas Gerais (3 lojas) e centros de distribuicdo nas
cidades de Porto Alegre (RS), Curitiba (PR) e Sumaré (SP). As Lojas Colombo S/A conta
atualmente com mais de 6.000 funcionarios.
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Os gestores que participaram dos processos de coleta de dados foram o Gerente de
Tecnologia da Informacdo, Gerente de Contabilidade e Gerente de Controladoria.

As organizagdes normalmente atuam com mais atencdo sobre seus principais processos
de negdcio. A figura 2 apresenta 0s processos criticos de negdcio na organizagdo estudada de
acordo com a opinido dos gestores que participaram do estudo.

Figura 2: Processos criticos de negdcio

Tributacao
Processos
criticos de
negécio
Pés-venda

Fonte: Elaborado pelo autor com base em informagdes fornecidas pelos entrevistados

A avaliacéo de seguranca da informacéo por parte da empresa estudada tem enfoque nos
processos criticos de negocio apresentados na figura anterior, pois estes podem afetar
diretamente os seus resultados.

Isto se evidencia nas entrevistas, primeiro instrumento de coleta de dados aplicado junto
aos Gerentes de TI, Contabilidade e de Controladoria. Posteriormente foram realizadas as
analises de Conteudo e Léxica a partir de informagdes geradas com o software Sphinx,
consistindo na observancia de frequéncias de palavras e nas relagdes entre elementos textuais,
podendo ser posteriormente visualizadas no mapa fatorial, representado na continuidade com a
figura 3.
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Figura 3: Visualizacdo mapa fatorial
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Fonte: Elaborado pelo autor com base nos dados fornecidos pelo Sphinx®

A partir da visualizacdo do mapa fatorial anteriormente representado, evidenciam-se
variaveis que permitem relacionar a percepcao de cada gestor dentro da sua area de atuagédo
relacionada a avaliagdo nos processos de seguranca da informacgdo integrando as areas de

Controladoria e de TI.
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Na percepcdo do Gerente de TI, os procedimentos e acdes que podem contribuir para
minimizar eventos que possam afetar o sistema de informacg0es e os principais processos de
negocio na organizacdo com a atuacdo conjunta das areas de Controladoria e de TI seriam: (i)
criar comité composto pelas areas de Controladoria e Tl para analisar mudangas de software
que afetam o negdcio; (ii) participacdo usuarios nos processos de seguranca e disponibilidade
de informacoes; e (iii) homologacg&o das alteracfes de software junto ao usuério solicitante.

Para o Gerente de Controladoria, o alinhamento da comunicacéo entre usuarios-chave,
areas de Controladoria e Tl € um fator que pode contribuir com a integracdo das areas de
Controladoria. Quanto aos processos de seguranca da informacéo relacionados aos principais
processos de negdcio, relacionam-se: (i) politicas e normas de seguranca da informacédo
(Controle de acesso, perfis usuarios, etc.) e (ii) controle do processo de alteracGes de software
com especificagOes de necessidades, objetivos e retorno esperados, com relevante significancia
no mapa. A modelagem do sistema informacional da empresa e Business Intelligence — Bl
foram citados com base na forma de atuacdo da area na modelagem do sistema informacional,
sendo o Bl a ferramenta de suporte. Isso se evidencia nas respostas dos entrevistados.

[...] A Controladoria atua a partir das diretrizes estabelecidas pela direcdo da empresa,
modelando o sistema de informac0es... para que esteja conectado a estas diretrizes [...] (Ao
responder sobre de que forma a Controladoria atua na modelagem, construgéo e manutencédo
do sistema de informacg6es da empresa com o objetivo de possibilitar as melhores decisdes).

[...] A Controladoria atua tendo como suporte a ferramenta Business Intelligence - B,
onde foi construido um modelo de negocio, que contempla orcamento e geracdes de
informacgdes, ao qual permitem agilidade ao processo decisério [...] (Ao responder sobre de que
forma a Controladoria atua na modelagem, construcao e manutencao do sistema de informacdes
da empresa com o objetivo de possibilitar as melhores decisdes).

O Gerente de Contabilidade relaciona 0s processos principais da empresa - comprar,
estocar, vender, distribuir, pds-venda e tributacdo, como sendo processos criticos e riscos de
negdcio, cujos processos de seguranca da informacdo se afetados podem gerar riscos ao
negaocio. Isso se verifica pela proximidade no mapa fatorial das categorias; riscos de integridade
das informagdes — vulnerabilidade e riscos econdémicos e financeiros. Dessa forma, cita que a
direcdo da empresa influenciando as areas de gestdo com foco nos pilares do negécio e
treinamentos continuos e de conscientizacdo junto aos usuarios-chave das demais areas pode
contribuir para um ambiente corporativo de atencdo a seguranca da informacao e de integracdo
das areas de Controladoria e de T1 nos processos de seguranca da informacao. Isso se evidencia
nas respostas dos entrevistados.

[...] Os riscos de negocio circulam nos dois principais ciclos de neg6cio, os ciclos de
compras e de vendas. A Controladoria com estas acdes e com foco nos principais pilares, quais
sejam: (i) comprar; (ii) vender; (iii) estocar, (iv) entregar e (v) pds —venda, apoiando a TI,
mitigaria possiveis vulnerabilidades no sistema de informac6es propiciando maior seguranca
Nos processos principais da empresa, possibilitando uma melhor tomada de deciséo da gestéo
[...] (Ao responder sobre como a Controladoria poderia atuar para evitar possiveis
vulnerabilidades no sistema de informacGes advindos das alteracdes de sistemas/softwares).

[...] A implementacdo deveria se dar, primeiramente a partir da dire¢cdo da empresa. As
areas estrategicas para o0 negocio da empresa como, compras, vendas e logistica devem receber
uma atencdo especial neste processo. Entende-se que o apoio da diregdo da empresa, € uma
credencial ao processo, gera um ambiente de atengdo e de comprometimento e que é um projeto
corporativo da empresa e ndo de determinadas areas ou gestores. Assim, 0s objetivos desta
implementacdo suportam as a¢Oes das areas de T1 e Controladoria que estdo diretamente ligadas
e interessadas no sucesso deste processo [...] (Ao responder sobre de que forma poderia ser
implementado um processo de conscientiza¢do, educacdo e treinamento em seguranca da
informacdo nas areas da empresa, e quais as areas (ou area) deveriam liderar esse processo).
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Quanto a avaliacdo do grau de protecdo das préaticas de seguranca da informacéo na
organizacéo, foi aplicado o segundo instrumento de coleta de dados junto aos Gerentes de TI,
Contabil/Fiscal e de Controladoria tendo como base um questionario elaborado a partir da
norma ISO/IEC 27002.

A figura 4 apresenta a avaliacdo do grau de protecdo da informacdo na média por nivel
dos dominios na empresa, de acordo com as préaticas da norma ISO/IEC 27002, ao considerar
no conjunto as respostas efetuadas pelos respondentes.

Figura 4: Prote¢do dos dominios da ISO/IEC 270002 na empresa pesquisada — Média da empresa
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Este grafico anteriormente representado (figura 4) evidencia a avaliacdo do grau de
protecdo meédio da organizacédo referente as praticas da norma ISO/IEC 27002 na percepgao
integrada das areas de Controladoria e de Tl. Com ele é possivel visualizar o dominio de
protecdo da informacdo mais significativo encontrado é o de GA — Gestdo de Ativos que foi
classificado (62,5%) como adequado na percepcao dos gestores.

Os dominios de protecdo da informacdo, Ol — Organizando a Seguranca da Informacao
e CA - Controle de acessos sdo classificados como razoaveis para adequados. O dominio de
protecdo da informacdo GC - Gestdo da continuidade do negdécio é classificado como razoavel.

Os dominios de protecdo da informacéo, PL - Politica de seguranca da informacédo, AQ
- Aquisicdo, desenvolvimento e manutencdo de sistemas de informagdo, Gl - Gestdo de
incidentes de seguranca da informagéo e CF — Conformidade, sdo considerados na percepcao
dos gestores como razoaveis quanto as praticas de seguranga da informacao estabelecidas pela
ISO/IEC 27002. O dominio RH — Seguranca em recursos humanos foi classificado (60,0%)
como o mais fragil na organizacao.

Ao analisar as respostas no conjunto dos gestores, quanto aos processos mais frageis
nos dominios na organizacgdo, identificou-se que para o dominio PL — Politica de seguranca da
informagdo a organizagdo adota 0 minimo de controles recomendados quanto a documentagao
da politica de seguranca da informacdo. Uma politica de seguranca da informacao pressupde a
participacdo dos usuarios que segundo Eloff e Eloff (2003), uma gestdo em seguranca da
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informacdo deve abordar estrategicamente a perspectiva nos usuarios, abordando questdes
como a cultura de seguranga, sensibilizacdo, formagao e ética.

Para o dominio RH - Segurancga em recursos humanos, os gestores citam a adocdo de
controles minimos no que se refere ao estabelecimento de papeis e responsabilidades e nos
processos de conscientizacdo, educacao e treinamento em seguranca da informacdo. O dominio
AQ - Aquisicéo, desenvolvimento e manutencédo de sistemas de informagéo, séo citados como
controles inadequados ou minimos a analise critica técnica das aplicacdes ap6s mudancas no
sistema operacional, restricdes sobre mudancas em pacotes de software, vazamento de
informacdes e controle de vulnerabilidades técnicas.

O dominio GI - Gestédo de incidentes de segurancga da informacéo sdo citados como de
controles inadequados ou minimos, a notificacdo de eventos de seguranca da informacéo e a
notificando fragilidades de seguranga da informacdo. Para o dominio CF — Conformidade séo
citados como de controles minimos, a regulamentacdo de controles de criptografia;
conformidade com as politicas e normas de seguranca da informacdo e a protecdo de
ferramentas de auditoria de sistemas de informacéo.

Desta forma, os dominios PL, RH, AQ, Gl e CF, classificados como os mais frageis na
organizacdo, podem propiciar um ambiente em que a tempestividade, equilibrio
custo/beneficio, confidencialidade, integridade, disponibilidade, relevancia e confiabilidade,
atributos da informacéo da Controladoria (CPC 00, 2008) possam ser afetados.

Conforme Schneider (2012) isto denota a percepcao dos gestores ao qual consideram
gue a organizacdo estabelece controles minimos no que refere-se a: (i) documentacéo da politica
de seguranca da informagdo (PL); (ii) papeis e responsabilidades (RH); (iii) controles
inadequados ou minimos ap6s mudancas no sistema operacional, restricGes sobre mudancas em
pacotes de software, vazamento de informacges e controle de vulnerabilidades técnicas (AQ);
(iv) notificacdo de eventos ou fragilidades de seguranca da informacdo (GI); e, (V)
conformidade com as politicas e normas de seguranca da informacdo e a protecdo de
ferramentas de auditoria de sistemas de informacéo (CF), a organizagéo propicia um ambiente.

Assim, processos mais frageis na adequacéo aos controles relacionados a seguranca da
informacdo podem gerar riscos operacionais a partir do impacto no ambiente da informacao.
No sentido de minimizar riscos, Borinelli (2006 p.208) cita que dentre os objetivos da
Controladoria estdo o de garantir informacGes adequadas ao processo decisorio e criar
condicdes para se exercer esse tipo de controle.

Como resultado desta integracdo na avaliacdo dos processos de seguranca da informagao
foi possivel identificar processos criticos e riscos de negdcio na empresa estudada. No quadro
2 é possivel verificar a avaliagdo quanto as préaticas de seguranca da informacao na organizacéo
pesquisada.

A avaliacdo quantos as praticas de protecdo da informacdo de acordo com a ISO 27002
a partir da visao integrada das areas de Controladoria e de TI sdo as seguintes:

a) “Gestdo de ativos” e “Controles de acesso”: a organizagdo implementa todos os
controles recomendados para 0s dominios. S&o os dominios com maior grau de protecao.

b) “Organizando a seguranca da informacao”, “Gestao de incidentes de seguranca da
informagdo”, “Gestdo de continuidade do negocio” e “Conformidade”: para estes dominios a
organizacdo implementa a maioria dos controles recomendados com base em procedimentos
executados em um nivel razoavel.

c) “Politica de Seguranca da Informagdao™ e “Seguranca em recursos humanos™: a
organizac¢do adota o minimo de controles recomendados. O dominio “Seguranca em Recursos
Humanos” tem o menor grau de protecdo onde a organizagdo adota o minimo de controles
recomendados para assegurar que os funcionarios, fornecedores e terceiros entendam suas
responsabilidades e estejam de acordo com seus papeis.
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Quadro 2: Processos criticos — norma ISO/IEC 27002
- minimo de controles recomendados quanto a documentagao da politica de seguranca da informacéo;

- controles minimos no que se refere ao estabelecimento de papeis e responsabilidades e nos processos
I de conscientizacdo, educacao e treinamento em seguranca da informagéo;

- nos processos de aquisi¢do, desenvolvimento e manutencdo de sistemas de informagdo, séo citados
como controles inadequados ou minimos a analise critica técnica das aplicagcdes ap6s mudancas no
sistema operacional, restricdes sobre mudancas em pacotes de software, vazamento de informacdes e
controle de vulnerabilidades técnicas;

O w»m

- no processo de gestdo de incidentes de seguranca da informacgéo foram citados como inadequados
ou minimos os controles relativos a notificacdo de eventos de seguranca da informacdo, e de
notificando das fragilidades de seguranca da informacéo; e

- no que se refere a conformidade quanto a gestdo da seguranca da informacéo, sdo citados como de
controles minimos, a regulamentacéo de controles de criptografia; conformidade com as politicas e
normas de seguranca da informacdo e a protecdo de ferramentas de auditoria de sistemas de
2 informacdo.

O O N DN

Fonte: Dados da Pesquisa. Baseado em Schneider (2012)

As acOes avaliadas pelas areas de Controladoria e de TI que possibilitam aprimorar o0s
processos e 0 ambiente da informacdo da organizacdo estudada bem como, a integracdo
operacional entre as areas sdo apresentadas no quadro 3.

Quadro 3: Acles das areas na avaliagdo dos processos de seguranca da informacéo

Andlise qualitativa das entrevistas — Integracéo areas de Controladoria x Tecnologia da Informagéo

Gestores Categorias Vinculadas as Respostas dos Gestores
Entrevistados
Gerente de Tl Criar Comité Participacéo Homologagéo
USUArios alteracGes
Gerente de | Alinhamento Controles Politicas e Bl — Modelador
Controladoria comunicagdo porcessos Normas Sisistemas
alteracéo Seguranca da Informagdes
software Informag&o
Gerente de | Treinamentos Riscos Riscos de Dire¢do Foco
Contabilidade econémico e integridade das Empresa principais
financeiros informagdes influénciando processos
Seg. da empresa
Informagé&o

Fonte: Dados da Pesquisa. Baseado em Schneider (2012)

Observa-se que na avaliacdo do Gerente de TI, as acGes que contribuem para o processo
de integracdo das areas e melhoria nos processos de seguranca da informacdo séo: (i) criar
comité das &reas; (ii) participacdo dos usuarios e; (iii) homologacdo integrada das solicitacbes
de alteracGes. Para o Gerente de Controladoria, as a¢Ges consideradas sdo: (i) alinhamento da
comunicacao; (ii) controles sobre processos de alteracdo de software; (iii) politicas e normas de
seguranca da informacdo e; (iv) ferramenta BI como apoio na modelagem de sistema de
informacdes. Para o Gerente de Contabilidade, as agdes consideradas séo: (i) treinamentos; (ii)
riscos econémicos financeiros; (iii) riscos de integridade das informacdes; (iv) direcdo da
empresa influenciando a seguranga da informacéo e; (v) foco nos principais processos da
empresa.

Foi também constatado constatou-se que estas areas efetuam treinamentos de
alinhamento técnico junto as demais areas, contudo, os respondentes entendem que este
processo pode ser aprimorado através da elaboracdo de um calendéario formal o que
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possibilitaria aprimorar 0s processos operacionais do trabalho conjunto das areas. Finalmente,
na secdo seguinte sao apresentadas as consideracdes finais do trabalho.

5 CONSIDERAGOES FINAIS

A gestdo da informacdo no ambiente atual dos negdcios é fator diferencial para as
organizacbes manterem-se competitivas, pois tendem a propiciar uma melhor decisdo. Além
disso, necessita garantir transparéncia em suas atividades de maneira integrada entre areas
organizacionais. Desta forma, a informacdo € um ativo essencial para os negdcios de uma
organizacdo e deve ser adequadamente protegida (ISO 27002, 2007) com a participagédo
funcional efetiva Eloff e Eloff (2003, p. 135).

A adocdo de codigo de préticas de seguranca da informacdo com a identificacdo dos
principais processos de negdcio foi analisado aqui, considerando-se uma base metodoldgica
qualitativa rigorosa com complementacdo quantitativa para gerar inferéncia de integragédo de
areas no tratamento do tema em questdo. A participacdo das areas e usuarios nas politicas de
seguranga da informacgdo contribui para que a informacdo contemple os atributos de
tempestividade, equilibrio entre custo/beneficio, confiabilidade, relevancia (CPC 00, 2008,
p.15) que sustentam a qualidade da informagé&o.

No que se referem a atuacdo das areas responsaveis pelos sistemas de informacGes nas
organizagOes de acordo com Mithas, Ramasubbu e Sambamurthy (2011), estas devem criar as
condicBes necessarias para o desenvolvimento de infraestrutura e capacitacdo na gestdo de
informacBes. Borinelli (2006) direcionou a funcdo da Controladoria com os sistemas de
informacdes, enfatizando o enfoque de gestdo dos mesmos. Wilkin e Chenhall (2010)
complementaram com o ambiente crescente de conscientizacdo sobre o papel da TI. Estes
estudos proporcionaram adequado didlogo com os achados do presente estudo, tendo sido
possivel inferir requisitos de integracdo entre diferentes areas que auxiliam no processo
decisério organizacional.

A avaliacdo integrada das areas de Controladoria e de TI nos processos de seguranca da
informacdo possibilitou visualizar as percepcbes das areas gerando assim acgles que visem
aprimorar a seguranca de informacdes da organizacdo. Evidenciou-se ainda mais a importancia
da informacéo e da seguranca da informacdo no ambiente atual dos negdcios, bem como as
responsabilidades especifica e complementares das areas de Controladoria e de Tl sobre os
sistemas de informagdes nas organizagdes. Assim, instrumentos de coleta e anélise de dados
foram aplicados e dessa forma possibilitou avaliar os processos de seguranca da informacéo a
partir de uma visao integrada das areas.

A que se considerar que num ambiente afetado por constantes alteracbes torna-se
complexo para qualquer organizacgdo se cercar de conceitos, instrumentos e ferramentas que
garantam um ambiente sustentavel de seguranca da informacdo. Nesse sentido, esse trabalho
resultou em uma avaliacdo dos processos de seguranca da informacdo como totalmente
adequada e que possibilita novos trabalhos a serem desenvolvidos com visdes integradas entre
diferentes areas.

Assim sendo, os resultados apresentados no estudo tanto relacionados aos niveis de
protecdo de seguranca da informacdo e no alinhamento da percep¢do das areas quanto aos
processos de seguranca da informacao, possibilitou a analise de eventuais riscos associados ao
ambiente da informacdo. Mais além, também aprimorou processos operacionais do trabalho
conjunto dessas duas é&reas, diminuindo assim o0s riscos relacionados a informacdo
organizacional ja existente no dia a dia das atividades empresariais.

Como continuidade do estudo direciona-se esforcos para que a integracdo das areas
possa entdo priorizar o processo decisorio. Para isso, esse tipo de pesquisa pode ser tratado
através de instrumentos de decisdo multicritério que estruturem o gerenciamento da informacé&o.
Assim sendo, diferentes profissionais podem avaliar prioridades como as relacionadas aos
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requisitos de governanca corporativa de forma que venham mitigar riscos de corporativos e
tecnoldgicos.
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