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Caracterizacion de emisiones y
susceptibilidad radiada de un computador

personal

Characterization of Radiated Emissions and Susceptibility

from a Personal Computer

John J. Pantoja?, Omar Nova®, Juan C. Bohérquez<, Néstor M. Pefiad

PALABRAS CLAVES
Antena, compatibilidad electromagnética, emisiones de

interferencias electromagnéticas.

RESUMEN

Dos pruebas de Compatibilidad Electromagnética
(emisiones radiadas y susceptibilidad) fueron realizadas
sobre un computador personal. Por medio de la prueba
de emisiones se pudieron determinar las frecuencias a
las cuales los niveles de emisiones radiadas excedian
los limites establecidos en el estandar CISPR 22. La
susceptibilidad del computador fue caracterizada
teniendo en cuenta los criterios de desempeio
establecidos en el estandar CISPR 24. Todos los
procedimientos y resultados de medicion son discutidos

en detalle.

KEY WORDS
Antenna, electromagnetic compatibility, electromag-

netic emission.

ABSTRACT

Two Electromagnetic Compatibility tests (radiated
emissions and susceptibility) were undertaken on a
personal computer. The disturbance test allowed us
to determine the frequencies at which the radiated
emission levels exceeded the limits established by
the CISPR 22 standard. The susceptibility of the
computer was characterized by taking into account the
performance criteria given by the CISPR 24 standard. All
the measurement procedures and results are presented

in detail.
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INTRODUCCION

Todo dispositivo electrénico presenta emisiones elec-
tromagnéticas radiadas inherentes a su funcionamien-
to. Dichas emisiones se deben al flujo de corriente
que circula por sus circuitos y pueden convertirse en
una interferencia que afecte el funcionamiento tipico
de otros dispositivos cercanos. Con el fin de garan-
tizar que los equipos electrénicos que comparten el
mismo ambiente electromagnético no excedan deter-
minados niveles de intensidad de campos electromag-
néticos, pero también puedan soportarlos, existen
ciertas normas que certifican a un equipo como elec-
tromagnéticamente compatible. Esta normativa com-
prende los diferentes tipos de transferencia de energia

electromagnética explicados de manera clara en [1].

Con el fin de garantizar que un computador personal
(PC) sea un equipo electromagnéticamente compati-
ble, es necesario realizar dos clases de pruebas sobre
éste: pruebas de emisiones y pruebas de susceptibili-
dad [2]. El objetivo de estas pruebas es el de verificar
que el PC cumpla con los limites de emisiones maxi-
mas permitidas y con los criterios de susceptibilidad

establecidos.

Un PC, junto con su equipo auxiliar conectado, es
clasificado como un Equipo de Tecnologias de la In-
formacién (ITE, por sus siglas en inglés) clase B [3].
La clase B cataloga al PC como un equipo destinado
a uso en ambiente doméstico, donde los receptores
de radiodifusién y de teledifusién pueden estar a una
distancia inferior a 10m de ellos. De esta manera, la
caracterizacién de las emisiones radiadas y de la sus-
ceptibilidad que se presenta en este trabajo fue realiza-
da de acuerdo a los Estandares Internacionales CISPR
22 3] y CISPR 24 [4], los cuales definen los limites y
métodos de medicién de emisiones y susceptibilidad,

respectivamente, para equipos clasificados como ITE.

Debido al incremento de la velocidad de transmision
de datos y a la mayor concentracién de dispositivos
en los PCs, la tarea de hacer cumplir las normas de
compatibilidad electromagnética (CEM) se convierte

en un reto cada vez mas dificil [5]. Ademas, a medida

que la “generacion” del PC es mas moderna, su sus-
ceptibilidad ante campos electromagnéticos aumen-
ta [6]. Esto hace evidente que el cumplimiento de la
normatividad de CEM en PCs continuara siendo una
restriccién de disefio y que, por tanto, se deben defi-

nir parametros claros de evaluacién.

Algunos trabajos se han realizado en relacién con
pruecbas de CEM sobre PCs. En [7] se presentan
los resultados obtenidos de un proceso de medi-
cién de emisiones radiadas de un PC, entre 20MHz y
200MHz, en un sitio abierto. Sin embargo, ni el pro-
cedimiento de medicién ni el analisis de resultados se
cifien a alguna norma de CEM, como si se hace en el
presente trabajo. En [8] se lleva a cabo una evaluaciéon
exhaustiva de la susceptibilidad de un PC a campos
electromagnéticos radiados. Esta evaluacién se reali-
za a través de pruebas destructivas sobre diferentes
tipos de PCs blindados y no blindados. Por lo tanto,
el trabajo es dirigido a obtener limites extremos de
radiacién antes de observar dafios permanentes, pero
no reporta efectos temporales que pueden afectar el
desempefio del PC cuando es sometido a campos elec-
tromagnéticos mas bajos y encontrados mas facilmen-

te en sitios comunes de operacion.

Otros estudios sobre PCs evalian la susceptibilidad
mediante la observacién del nimero de fallas en eje-
cucién de tareas (breakdown) o de la destruccion de
clementos electrénicos [6]. Sin embargo, segun el
conocimiento de los autores, no existen estudios que
muestren la forma de evaluar la degradacién en el
tiempo de la ejecucion de tareas. En este trabajo, dicho
parametro se evalua estadisticamente y se realiza la ca-
racterizacién de la susceptibilidad de un PC a campos
electromagnéticos radiados con diferentes polariza-

ciones y angulos de incidencia.

A continuacién, se desarrollan paso a paso los dos ti-
pos de pruebas de CEM (emisiones y susceptibilidad),
cifiéndose a los métodos de medicién y a los limites
indicados en la norma internacional que regula el fe-
némeno respectivo. El dispositivo bajo prueba (DBP)

escogido fue un PC, debido a que es un equipo de uso



muy comun que realiza simultineamente tareas de lec-
tura, escritura y procesamiento de datos. No obstante,
otro tipo de dispositivo podria haber sido escogido y
las pruebas realizadas recurriendo a la norma inter-
nacional respectiva. Las pruebas de cumplimiento de
la norma fueron realizadas sobre el PC sin carcasa
metdlica, teniendo en cuenta que los fabricantes de
computadores disefian dicha carcasa con el propésito
de dificultar la propagacién de las radiaciones elec-
tromagnéticas producidas por los componentes inter-

nos, como se establece en [9].

La realizacién de este trabajo se constituye en un
indicativo del tipo de pruebas de CEM que actual-
mente pueden llevarse a cabo en Colombia, teniendo
en cuenta que las mediciones fueron realizadas con
recursos ¢ instrumentos propios de la Universidad
de los Andes, dentro de una cimara anecoica avalada
internacionalmente para la realizacién de pruebas de
este tipo entre 30MHz y 18GHz. Los resultados de
las pruebas se presentan con el rigor exigido para un

proceso de certificacién formal.

CONFIGURACION EXPERIMENTAL Y
PROCEDIMIENTO DE MEDICION

Las pruebas de emisiones radiadas y susceptibilidad
electromagnética fueron realizadas siguiendo las reco-
mendaciones de los estandares CISPR 22 [3] y CISPR
24 [4]. E1 PC utilizado fue uno manufacturado por
Dell™ con procesador Intel Pentium 4 de 2.2GHz.

Las pruebas fueron realizadas en la cimara anecoica
de la Universidad de los Andes, la cual proporciona
un ambiente electromagnético controlado, sin inter-

ferencia debido a equipos o sistemas externos.

Los elementos utilizados dentro de la configuracién ex-

perimental de las dos pruebas se discuten a continuacion:

A. DISPOSITIVO BAJO PRUEBA (DBP)
Para las pruebas, el PC fue dispuesto en su configu-
racién representativa minima, siguiendo las indicacio-

nes dadas en [3] y [4]. E1 DBP consistié en la unidad

central de proceso (CPU), un teclado, un monitor, un
ratén y dos dispositivos extraibles de almacenamiento
(una memoria USB y un disquete). El conjunto fue
dispuesto sobre una base de poliestireno expandido
(icopor), el cual es un material transparente electro-
magnéticamente, a una altura de 55cm sobre el plano

metalico de tierra.

Debido a que las normas establecen que las pruebas
deben realizarse de manera que el DBP ejecute tareas
tipicas, se desarroll6 un programa en lenguaje C++
que ejecutaba rutinas comdinmente realizadas por el
equipo. Para las pruebas de emisiones radiadas, eje-
cutaba ciclica y secuencialmente las siguientes ins-

trucciones:

* Ciclo de lectura, escritura y borrado: Abre un
archivo de texto plano ya existente que contie-
ne una matriz de 100 x 26 caracteres, lee y co-
pia cada elemento del archivo en tres archivos
nuevos localizados en diferentes direcciones de
memoria (incluyendo dispositivos de almacena-
miento externos como disquetes y memorias de
semiconductores) y, finalmente, borra cada archi-
vo creado.

* Procesamiento de datos: Calcula las primeras 12
potencias de dos y su sumatoria 100 veces y las
escribe en un archivo de texto plano.

* Monitor: Se imprimen en pantalla los caracteres
“HHHH” consecutivamente de manera que se
observen moviéndose hacia la derecha y hacia
abajo.

* Actividades mecanicas: Se abre y cierra la unidad
de disco (CD) cada 5 segundos.

Para la realizacién de la prueba de susceptibilidad se
ejecut6 un programa similar, pero que ademas permi-
tia identificar en cada caso errores y retrasos con res-
pecto al comportamiento tipico. Las modificaciones

para evaluar su ejecucion fueron:

* Ciclo de lectura, escritura y almacenamiento de
datos: Los archivos generados son comparados

con el original y se contabiliza cada caracter erré-
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neo. El tiempo requerido por la médquina por
cada ciclo de lectura y escritura es registrado.

* Procesamiento de datos: La sumatoria es calcu-
lada 40000 veces. Cada calculo es comparado
con un resultado correcto obtenido antes de la
prueba y cada error es contabilizado. El tiempo
requerido para generar el archivo de salida es re-
gistrado.

* Entrada de datos: Se adquieren 100 caracteres
por medio del teclado para luego ser almacena-
dos en un archivo de texto plano. La adquisicién
de datos por teclado es continua y se escogié el

«

caracter como entrada. El archivo generado
es comparado con uno generado previamente. El
tiempo requerido por la maquina para la genera-
cién del archivo de salida y el nimero de errores

son registrados.

El programa genera un archivo de salida con los tiem-
pos requeridos por cada proceso realizado en cada
iteraciéon. En su totalidad, la ejecucién del programa
en el DBP dura 2 minutos 15 segundos, en el cual se
evaldan 4 x 10° calculos, 107 caracteres leidos y escri-
tos y 10* caracteres adquiridos por teclado. De esta
manera el programa permite valorar errores y retrasos
que se presenten en los procesos ejecutados en el PC

de acuerdo a lo recomendado en [4].

B. ANTENA

La recepcién y transmisién de potencia radiada para
las pruebas de emisiones y susceptibilidad, respecti-
vamente, se realizaron utilizando una antena de arre-
glo log-periédico de dipolos (LPDA) disefiada y cons-
truida para las pruebas y caracterizada en la cimara
anecoica. La antena fabricada presenté adaptacién a
una carga de 50Q (|S;;| < -10dB) en el rango de
frecuencias de 94MHz a 710MHz y ganancia en dicho
rango de alrededor de 3dBi. El disefio y caracteriza-
cién de la antena se hicieron siguiendo las indicacio-
nes dadas en [10].

C. INSTRUMENTACION
Para las pruebas de emisiones, la potencia radiada por

el DBP fue medida con un analizador de espectros. Al

igual que en [11], la prueba de emisiones radiadas fue
realizada con un RBW de 30kHz. Ademas, la explora-
cién del rango de frecuencias de 94MHz a 710MHz
se realizé examinando segmentos del espectro con un

span de 50MHz y una atenuacién de 0dB.

Para las pruebas de susceptibilidad, la energfa radiada
al DBP fue generada por un analizador vectorial de
redes (VNA) con el cual se consiguieron los siguien-
tes niveles de intensidad de campo eléctrico inciden-
te sobre la frontera del DBP: 0.17V/m (95MHz),
0.36V/m  (332.5MHz), 0.37V/m (354.5MHz),
0.26V/m (665.0MHz) y 0.07V/m (927.5MHz). Es-
tos niveles de intensidad son representativos de los
valores méaximos que podrian incidir sobre un PC
en condiciones normales de operacién, teniendo en
cuenta que son cercanos a los niveles producidos por
equipos de radiocomunicaciones medidos en la cama-

ra anecoica de la Universidad de los Andes.

D. PROCEDIMIENTOS DE MEDICION

El procedimiento de medicién utilizado para la ca-
racterizacién de las emisiones radiadas se presenta a
continuacién. Este procedimiento se repitié para las
dos polarizaciones de la antena receptora: horizontal

y vertical.

1. Disposiciéon del DBP apagado y sin carcasa en
su configuracién representativa minima, como se
indica en [3], dentro de la cimara anecoica, bajo
configuracién semi-anecoica.

2. Ajuste del rango de frecuencias en el analizador
de espectros entre 94MHz y 710MHz (rango de
adaptacion de la antena receptora) y conexion del
analizador a la antena.

3. Verificacién de la distancia horizontal de 3.5m en-
tre el DBP y la antena.

4. Medicién del nivel de ruido con el DBP apagado,
verificando que se encuentre por debajo del nivel
especificado en [3].

5. Encendido del DBP y ¢jecucién del programa de
prueba que garantice condiciones de operacién ti-
pica, como se establece en [3].

6. Adquisicién del espectro de las emisiones pro-



ducidas al orientar hacia la antena receptora cada
una de las cuatro caras principales del DBP: fron-
tal (tarjeta madre dirigida hacia la antena), poste-
rior, lateral izquierda y lateral derecha.
Identificacién del conjunto de emisiones mas altas.
Conversiéon de los niveles de potencia de las emi-
siones mas altas a niveles de intensidad de campo
eléctrico utilizando el factor de antena medido
para la antena receptora.

9. Comparacién de los niveles de intensidad de cam-
po eléctrico obtenidos con los limites de emisio-
nes establecidos en [3], para determinar si dichos

limites son respetados.

El procedimiento empleado para la realizacién de las
pruebas de susceptibilidad, repetido para cada polari-
zacién de la antena, horizontal y vertical, se presenta

a continuacion.

1. Disposicién del DBP apagado y sin carcasa, man-
teniendo la configuracién representativa minima,
dentro de la camara anecoica, en configuracién
semi-anecoica.

2. Disposicién de la antena transmisora a la altura
del DBP y a una distancia horizontal de 3.5m del
mismo.

3. Conexién de la antena transmisora al generador
de potencia y determinacién de la intensidad de
campo eléctrico maxima que se puede hacer in-
cidir sobre el DBP, verificando que no se supe-
re el limite de 3V/m sugerido en [4], para cada
frecuencia de prueba. Las frecuencias de prueba
fueron establecidas como las cuatro frecuencias a
las cuales se obtienen los mayores niveles de emi-
si6én radiada, de acuerdo a la prueba de emisiones,
para cada polarizacién de la antena, horizontal y
vertical.

4. Encendido del DBP y ejecucién del programa de
prueba desarrollado para evaluar el desempefio
del mismo, segtn los criterios establecidos en [4].

5. Encendido del generador de potencia para irra-
diar el DBP con la intensidad de campo eléctrico
maxima determinada en el paso 3, para cada una

de las frecuencias de prueba.

6. Rotacién del DBP para evaluar su susceptibilidad,
teniendo orientada hacia la antena transmisora
cada una de sus cuatro caras principales: frontal,
posterior, lateral izquierda y lateral derecha.

7. Clasificacién del desempefio del DBP de acuerdo a

los criterios de susceptibilidad establecidos en [4].

CARACTERIZACION DE LAS EMISIONES
RADIADAS

Los limites para emisiones radiadas de ITE clase B a
una distancia hotizontal de 3.5m fue calculada como
se indica en [3] a partir de los limites dados en esta
referencia para una distancia horizontal de 10m, y son

presentados en la Tabla 1.

Rango de frecuencia [MHz] Limites cuasi-pico [dBuV/m]

30 a 230 39.12%

230 a 1000 46.12

a. El limite mas bajo aplica en la frecuencia de transicion
Tabla 1. Limites para emisiones radiadas de ITE clase B a una distancia
horizontal de 3.sm

La prueba fue realizada para las cuatro caras del DBP.
En la Figura 1 se exponen las emisiones radiadas por
el DBP en orientacién frontal. Como se puede apre-
ciar, los limites de emisién radiada de la Tabla 1 son
rebasados en varias frecuencias, y esta orientacién
corresponde al caso con mayor cantidad de emisio-
nes que superan estos limites. Lo anterior ocurre en
10 y 11 frecuencias de las medidas para las polari-
zaciones vertical y horizontal, respectivamente. Las
otras orientaciones presentan alrededor de 4 picos de
emisiones que rebasan los limites, a excepcién de la
lateral izquierda en polarizacién horizontal, en la que

se registraron 11.

Al cerrar la CPU, es decir, al agregar un blindaje en-
tre ella y la antena receptora, manteniendo el DBP en
orientacién frontal, los niveles de emision medidos dis-
minuyen considerablemente (Figura 2). Sin embargo,
puede notarse que los niveles de emisiéon correspon-
dientes a 133MHz y 532MHz contintan siendo percep-

tibles luego de agregar el blindaje, dado que sufren sélo

técnic



30

o)
°
L

IS
©
L

w
<)
L

Pol. horizontal
3
L

E (frente) [dBuV/m]

5
.

o 100 200 300 400 500 600 700

Frecuencia [MHZ]
(a)

E (frente) [dBuV/m]
Pol. vertical
S
5

o 100 200 300 400 500 600 700

Frecuencia [MHZ]
(b)
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una pequefia atenuacién. Esto puede ser debido a que
las emisiones radiadas que ocurren en estas frecuencias
son originadas fuera de la CPU, muy probablemente en
el monitor, como se establece en [7], donde se demues-
tra que la principal fuente de emisiones es el canal de vi-
deo, incluyendo el cable, la tarjeta de video y el monitor.
Asi mismo, en [7] y [11] los niveles de emisién reporta-
dos a una distancia de 1m del DBP son equivalentes a
los registrados en Figura 2, luego de convertirlos a los

niveles respectivos para una distancia de 3.5m.

Polarizacion Vertical

Tiempo medio de procesamiento [s]

CARACTERIZACION DE LA SUSCEPTIBILIDAD

RADIADA

La caracterizaciéon de susceptibilidad del PC se realizé
siguiendo el procedimiento descrito en la seccién 11y
observando los cambios en el desempefio del equipo
[4]. Tras la ejecucion de las mediciones no se registrd
ningun error en los procesos ni tampoco dafio tem-
poral o permanente del DBP como era de esperarse;
se debe tener en cuenta que los valores de intensi-
dad de campo eléctrico incidentes (entre 0.07V/m
a 927.5MHz y 0.37V/m a 354.5MHz) se encuentran
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Figura 3. Tiempo medio consumido por la CPU en diferentes condiciones de iluminacién del DBP para tres
operaciones: (a) procesamiento de datos, (b) lectura y escritura de datos y (c) entrada de datos por teclado
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bastante lejos de los utilizados en las pruebas des-
tructivas de [8] (mayores a 9V/m). No obstante, se
presentaron variaciones en los tiempos medios re-
queridos por la maquina para efectuar las operacio-
nes contempladas en el programa de prueba. En [12]
son medidos retrasos producidos por interferencia
de radiofrecuencia en circuito légicos de tecnologia
CMOS, los cuales son tratados de manera determinis-
tica. Sin embargo, en los procesos ejecutados por los
circuitos légicos de un computador, el retraso se con-
vierte en una variable aleatoria debido a los multiples
elementos y tareas que intervienen; por lo cual, en el
presente trabajo este pardmetro es tratado mediante

métodos estadisticos.

Para determinar los cambios en el comportamiento
del DBP en las diferentes pruebas, se compararon los
tiempos tipicos con aquellos obtenidos al someter el
equipo a radiacién. Para esto, se ejecutd en cuatro opot-
tunidades el programa de prueba en condiciones not-
males (Sin Radiacién) y se registré el promedio (Tgg) v
la desviacion estandar (G”iyx) de los tiempos requeridos
de cada proceso. Estos representan el funcionamien-
to tipico del PC y son comparados con las estadisticas
respectivas medidas cuando el equipo fue irradiado. En
la Figura 3 se presentan los tiempos medios de cada
operacién, evaluadas en funcién de la frecuencia del
campo radiado. En cada frecuencia se realizaron tres
mediciones (iluminando la cara frontal del DBP, pos-
terior y al DBP sin carcasa), de donde se obtienen tres
tiempos medios. Estos son graficados junto al tiempo
medio obtenido con el DBP sin radiacién, T'gg, en linea
continua, y junto a sus limites del 68.3% de confianza,

en linea punteada, dados por Ty, oT, -

En la Figura 3 se muestran solamente los resultados
con las polarizaciones que generaron mayores efectos
(i.e. mayor retraso temporal). En las operaciones de
procesamiento de datos y entrada de datos por tecla-
do (Figuras 3a y 3c) se presenta un comportamiento
normal, obteniendo tiempos de operacién dentro de
la desviacién estandar tipica. En ambos se conside-
ra que la radiacién no tuvo mayor efecto. Por otro

lado, en la operacién de lectura, escritura y almace-

namiento de datos se presentaron retrasos tempora-
les importantes respecto a una operacién normal del
equipo, aunque después de la prueba éste recobré sus
condiciones tipicas. Los retrasos medios mds altos ex-
cedieron una desviacién estandar de un tiempo tipico
de operacién, (Figura 3b). Estos se dieron, para todos
los casos de polarizacién hotizontal, en la frecuencia
de 95MHz, mientras que en 332.5MHz se di6 el méxi-
mo retraso cuando el DBP fue sometido a la prue-
ba sin carcasa. Cabe resaltar que la dispersién de los
datos en las frecuencias antes mencionadas, supera
el triple de la desviacién de la referencia (Sin Radia-
cién), lo cual demuestra un cambio en el comporta-

miento del equipo cuando fue sometido a radiacién.

CONCLUSION

Cuando el DBP se encuentra en orientacion frontal,
sus emisiones radiadas son muy altas en ambas polari-
zaciones y muchas de ellas superan el limite estableci-
do; mientras que cuando estd en orientacioén posterior,
dichas emisiones son bajas y muy pocas de ellas supe-
ran el limite. Por otra parte, cuando el DBP se encuen-
tra en orientacion lateral izquierda, las emisiones con
polarizacién horizontal son considerables, mientras
que en orientacion lateral derecha, las emisiones mas

altas son las que tienen polarizacién vertical.

Se realizaron pruebas de susceptibilidad radiada a un
PC convencional. Se demostrd que ciertos niveles de
radiacién electromagnética (|E|> 0.37V/m) en el
rango de frecuencias de 94MHz a 710MHz pueden
ocasionar retrasos principalmente en procesos de lec-
tura y escritura de la maquina que, en el marco de la
norma CISPR 24, se puede catalogar bajo un criterio

de desempefio B.

La realizacién de este trabajo ha permitido la genera-
cién de la capacidad nacional de llevar a cabo pruebas
confiables de CEM, teniendo en cuenta que dichas
pruebas no sélo se logran mediante el registro de una
serie de mediciones, sino también a través del asegu-
ramiento del rigor en el manejo y el procesamiento de

la informacién.
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