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PALABRAS CLAVE: RESUMEN: Internet ha creado un espacio de intercambio de comunicacién y educacion
ciberbullying que ha abierto las puertas a multitud de oportunidades en todas las facetas de la vida para
derechos humanos cualquier persona. Sin embargo, en este trabajo se analiza una nueva forma de acoso entre
tecnologia educativa menores que esta emergiendo gracias a las posibilidades que Internet abre a los agresores:
métodos el ciberbullying. El objetivo es detectar los aspectos importantes sobre el ciberbullying que
educacién en valores puedan ser objeto de una intervencién socio-educativa para proponer un plan de formacién
alfabetizacién ético-civica de los educadores sociales. Analizamos el ciberbullying a través de la una revi-

sién sistematica de la literatura analizando los aspectos claves dentro de las investigaciones
llevadas a cabo sobre este tema: edad, nivel educativo y género, herramientas tecnolégicas,
motivos y razones, estrategias de defensa y consecuencias para la victima y el agresor. Poste-
riormente desarrollamos un plan de formacién ética-civica para los educadores sociales como
agentes relevantes para la prevencién y la eliminacién del ciberbullying teniendo en cuenta
los siguientes tipos de formacién: formacién de la autoestima, empatia y en los principios indi-
viduales y sociales de los derechos humanos, formacién en habilidades sociales y resolucién
de conflictos, educar en la no violencia, formacién en violencia de género, educar en igualdad,
formacidn en alfabetizacién ética-virtual y formacién en la responsabilidad individual y penal.
Este tipo de formacién ética-civica de los educadores sociales es necesaria para que ellos
puedan intervenir con nifios y adolescentes para la prevencién del ciberbullying y también
para la prevencién de la violacién de los derechos humanos en diferentes contextos sociales.
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ABSTRACT: Internet has created a space of exchange of communication and education that
has opened the doors for multitude of opportunities in all the facets of the life for any person.
Nevertheless, in this work a new form of harassment is analyzed between minors that it is
emerging thanks to the possibilities that Internet opens the aggressors: the ciberbullying. The
aim is to detect the important aspects on the ciberbullying that they could be an object of
an intervention partner educational to propose a plan of ethical - civic formation of the social
educators. We analyze the ciberbullying across one systematic review of the literature analyz-
ing the key aspects inside the investigations carried out on this topic: age, level educational
and kind, technological tools, motives and reasons, strategies of defense and consequences
for the victim and the aggressor.Later we develop a plan of ethical - civic formation for the
social educators as relevant agents for the prevention and the elimination of the ciberbullying
having in it counts the following types of formation: formation of the autoesteem, empathy
and in the individual and social beginning of the human rights, formation in social skills and
resolution of conflicts, to educate in not violence, formation in violence of kind, to educate
in equality, formation in ethical-virtual literacy and formation in the individual and penal re-
sponsibility. This type of ethical-civic formation of the social educators is necessary in order
that they could intervene with children and teenagers for the prevention of the ciberbullying
and also for the prevention of the violation of the human rights in different social contexts.

PALAVRAS-CHAVE:
cyberbullying
direitos humanos
tecnologia
educacional
métodos
valores educagdo
alfabetizacso
tecnoldgica

RESUMO: A Internet criouumespaco de troca de comunicac&o e de educagéo que abriu as
portas a multiplas oportunidades a qualquer pessoa em todas as facetas da vida. No entanto,
neste trabalho analisa-se uma forma nova de perseguicio a menores que estd emergindo
gragas as possibilidades que a Internet abre aos agressores: o ciberbullying. O objetivo é des-
cobrir os aspectos importantes no ciberbullying que podem ser objeto de uma intervencao
sécio-educacional para propor um plano da formacao ético-civica a realizar pelos educadores
sociais. N6s analisamos o ciberbullying a través de uma revisio sistematica da literatura que
analisa os aspectos fundamentais dentro das investigacdes levada a cabo neste tépico: idade,
nivel educacional e género, ferramentas tecnoldgicas, motivagde se razdes, estratégias de
defesa e conseqiiéncias para a vitima e o agressor. Mais tarde desenvolvemos um plano de
formacao ético-civica para os educadores sociais como agentes relevantes para a prevencéo
e a eliminagdo do ciberbullying tendo em conta os seguintes tipos de formag&o: formacao
na autoestima, empatia e nos principios individuais e sociais dos direitos humanos, formagao
em habilidades sociais e resolucdo de conflitos, educar para a ndo-violéncia, formacio em
violéncia de género, para a igualdade, formacio em alfabetizacdo ética-virtual e formacao
na responsabilidade individual e penal. Este tipo da formagao ética-civica dos educadores
sociais é necessério de forma a poderem intervir com as criangas e adolescentes para a pre-
vencgdo do ciberbullying e também para a prevencio da violagio dos direitos humanos em
diferentes contextos sociais.

1. Introduccidn

¢Qué entendemos por aprendizaje ético-civico?
éEstamos todos de acuerdo cuando decimos que
necesitamos un comportamiento civico en nues-
tro dia a dia, en nuestros entornos? ¢Aceptamos
que ese comportamiento ético-civico supone, el
desarrollo de unos valores, de una serie de nor-
mas que rigen nuestras vidas y sociedades y que
han sido muy importantes a lo largo de la historia
de la humanidad y del desarrollo de las culturas
indistintamente de los lugares de asentamien-
to humano y de las concepciones del bien o del
mal? éAceptamos el comportamiento ético-civico
como un conjunto de pardmetros que nos permi-
tan juzgar si un acto es bueno o malo, conforme a
los acuerdos implicitos o explicitos que ha deno-
tado una sociedad?

Las respuestas a todas estas preguntas pue-
den darse desde distintos enfoques, filoséfi-
cos, morales, politicos, religiosos, sociales... en
este caso nos centraremos principalmente en el

enfoque ético-socio-educativo, y es desde este
punto de vista desde el que podemos decir que
este tipo de aprendizaje pasa por la aceptacién e
interiorizacién de una serie de valores que orien-
ten el comportamiento humano de cada individuo
y de cada grupo social (Tey et al, 2014). Com-
portamiento humano y social donde se respeten
principios como: la dignidad humana, la libertad,
el respeto a la vida y a la integridad tanto fisica
como psiquica, la libertad, la autonomia y la res-
ponsabilidad, la igualdad junto con el respeto a
la diferencia, la autoestima, la integridad, la tole-
rancia, la justicia, la solidaridad, la paz, el coraje
civico, el dialogo, la sinceridad, la cooperacién, la
colaboracién, la participacién... en definitiva, un
aprendizaje basado en los llamados valores de
una vida digna y los valores del dmbito social, to-
dos ellos reflejados en la educacién en derechos
humanos (Albert, 2011).

Una educacién social basada en los derechos
humanos que lleve al hombre a formar parte de
una colectividad tras haber alcanzado un alto
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nivel de civismo, un hombre que respete las nor-
mas, una persona activa, una persona que exige
sus derechos y cumple con sus deberes para con
él y con la comunidad, un ciudadano que contri-
buya al bien comuin, a formar una sociedad y una
convivencia democrética basada en unas creen-
cias o normas éticas, civicas y morales que rijan la
sociedad en la que vive.

Es verdad que en la sociedad en la que vivi-
mos, en lo que se refiere a las creencias ético-ci-
vicas y morales, responden a una serie de mez-
clas de doctrinas, ideas y teorias que provienen
de culturas y épocas distintas, que configuran la
sociedad actual; una sociedad con una base fuer-
te en las tecnologias y en la comunicacién que en
ocasiones se ve favorecida por estos medios. No
obstante, un mal uso de estos medios y junto al
anonimato que favorece el uso de las tecnologias,
propician una serie de comportamientos no éticos
y no civicos que desencadenan en una violacién
de los derechos humanos, tanto en su vertiente
individual como en la social. No obstante los prin-
cipios axioldgicos que regirian y potenciarian un
buen comportamiento ético-civico parecen avan-
zar progresivamente hacia el reconocimiento uni-
versal alcanzando, para una importante parte de
la humanidad, un auténtico valor de paradigmas
morales y sociales (Albert, 2014; Pérez, 2013).

Estos paradigmas morales y sociales, deben
guiar la educacién en general y el aprendizaje éti-
co-civico en el contexto sociocultural y politico
propio del mundo en el que vivimos, una educa-
cién que debe procurar que todos las personas
sean competentes para comprender el mundo
que nos ha tocado vivir, para vivir juntas, para
compartir, un mundo en el que las tecnologias tie-
nen un papel importante en el desarrollo indivi-
dual y social de las personas.

Las tecnologias estan en nuestro dia a dia,
en el trabajo, en la escuela, en casa, en nuestro
tiempo libre, estamos inmersos y dependientes
de ellas. Tal es ese papel que tienen las tecnolo-
gias, y tanta es la fuerza y la influencia que tienen
en el hombre, que es imprescindible transmitir y
potenciar a través de ellas ese comportamiento
civico del que hablamos (Pérez, 2013). No nos bas-
ta con hablar de un comportamiento ético-civico
en casa, en la escuela, en la universidad, sino que
ha de ser extensible, a nuevos contextos en los
que la persona se desarrolla, y uno de esos nue-
vos contextos es el virtual: redes sociales, chats,
foros maviles, etc.).

Los entornos virtuales, son herramientas que
sin duda inciden en el proceso de ensefianza
aprendizaje, permiten realizar actividades forma-
tivas y de interaccién comunicativa, suponen un
apoyo al proceso formativo constituyéndose en

herramientas potenciadoras y facilitadoras de
nuevas formas de aprender (Castro et al., 2013).
Y como tal se constituyen en herramientas im-
portantes que tienen incidencia en la persona y
en la sociedad y que a través de ellas podemos
potenciar un aprendizaje y un comportamiento
ético-civico y social como prevencién de actua-
ciones inmorales y delictivas que atentan contra
los derechos humanos.

En el entorno telematico, que podemos definir
como una nueva esfera de comunicacién y reali-
dad, se esté librando probablemente una de las
batallas fundamentales por los derechos humanos
como la libertad de expresién y los ataques que
se pueden sufrir a partir de las tecnologias de la
informacién y de la comunicacién (Hernandez &
Solano, 2007).

Como afirman Albert & Garcia (2011), la mala
utilizacion de las tecnologias y los entornos virtua-
les tiene una repercusién directa en el menosca-
bo de las libertades publicas y civiles, y en la dis-
minucién de los estandares de vida que suponen
ataques a los derechos humanos, ataques a los
que estamos expuestos todos, pero tienen espe-
cial relevancia en aquellos colectivos que por di-
versos motivos pueden ser mas vulnerables, como
pueden ser los nifios, los jévenes y sectores desfa-
vorecidos, atentando contra su dignidad. Por este
motivo es necesario difundir y promover el buen
uso de Internet y las tecnologias a través de un
aprendizaje ético-civico, prestando, como ya se ha
sefialado, especial atencién a esos colectivos mas
desprotegidos.

2. El ciberbullying

En las dltimas décadas, se ha despertado un gran
interés y la preocupacién social por las conductas
violentas entre iguales, especialmente aquellas
que se producen a través de las tecnologias, como
es el caso del ciberbullying. Como consecuencia
de esta situacidn, se han incrementado las investi-
gaciones que han analizado el ciberbullying como
un fenédmeno mucho mas reciente.

Para poder analizar el concepto de ciberbu-
llying, es fundamental partir del significado del
bullying que puede traducirse por “intimidar, tira-
nizar, amenazar”, pero necesario resaltar que este
término se ha aplicado en las escuelas y colegios
de todo el mundo. Designa los maltratos que se
profesan entre los estudiantes que se suceden
desde la agresividad fisica a la agresividad verbal
y a la agresividad psicolégica. El bullying, es decir,
la intimidacion y la agresion en las escuelas siem-
pre ha existido, pero en el momento actual, a tra-
vés de internet y sus herramientas esta agresion
ha alcanzado proporciones insospechadas. Asi los
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comportamientos de intimidacién han aumentado
en frecuencia y gravedad en las Ultimas décadas,
hasta tal punto que estamos asistiendo al suicidio
de j6venes acosados. Garaigordobil (2011, 247) nos
detalla como “El bullying y el cyberbullying supo-
nen por su extension y sus efectos (ansiedad, de-
presidn, estrés, somatizaciones, problemas acadé-
micos, suicidio y violencia) un problema que hay
que afrontar”.

Para Wong-Lo & Bullock (2011) el ciberbullying
es una subcategoria del bullying que se produce
en el dmbito/medio digital. Asi, cuando esta situa-
cién se produce en el ambito cibernético el bull-
ying se transforma en Ciberbullying por lo que se
define como una forma de maltrato de una perso-
na a otra que se convierte en victima dentro de
las redes de Internet (Walrave & Heirman, 2011). Y
en este sentido, Garaigordobil (201, 235) lo define
como “la difusién de informacién lesiva o difama-
toria en formato electrénico a través de medios
de comunicacién como el correo electrénico, la
mensajeria instanténea, las redes sociales, la men-
sajeria de texto a través de teléfonos o dispositi-
vos méviles o la publicacién de videos y fotogra-
fias en plataformas electrénicas de difusién de
contenidos”. Y la realidad en esta 4rea es acucian-
te, ya que como sefialan Oliver & Santos (2014, 87)
“mas del 40% de los menores en el mundo se ha
sentido en algin momento de su vida acosado a
través de las tecnologias de la comunicacién y la
informacién (TIC). Esta situacién se agrava en Es-
pafia, ya que el 86% de los menores entre 8 y 12
afios tienen este mismo sentimiento”.

3. Objetivos de la investigacion

Los objetivos de este articulo son: llevar a cabo
una revision sistematica de la literatura donde se
intenta reunir los aspectos mas relevantes dentro
de las investigaciones realizadas y todo el conoci-
miento sobre esta area especifica, detectando los
aspectos importantes sobre el ciberbullying que
puedan ser objeto de una intervencién socio-edu-
cativa y proponer un plan de formacién ético-civi-
ca de los educadores sociales a través del respeto
a los derechos humanos desde los diferentes con-
textos sociales, donde se pueda educar para pre-
venir estas violaciones de los derechos humanos
y utilizando las tecnologias.

4. Metodologia. Revisién sistematica de
la literatura

La metodologia utilizada es una revisién sistema-
tica de la literatura y como nos explica Ortega
Reyes & Gonzalez-BafRales (2015, 6) “se caracteri-
za por ser un estudio pormenorizado, selectivo y

critico que trata de analizar e integrar la informa-
cién esencial de los estudios primarios de inves-
tigacion. Por lo tanto, las revisiones sistematicas
de literatura se consideran estudios secundarios,
pues su poblacién de estudio la constituyen los
propios estudios primarios”.

Para la realizacién de una correcta revision sis-
tematica de la literatura existente en este campo
se ha utilizado una metodologia que requiere dis-
tintas fases. Para la presente investigacién, y en la
primera fase, se han manejado dos de las bases de
datos mas importantes de publicacién cientifica a
nivel internacional, como son ISI Web of Science
(WoS) y SCOPUS. Para acotar més la busqueda
dentro de estas bases de datos, se utilizaron dos
criterios que fueron que se analizaran articu-
los y que estos estuvieran comprendidos entre
los afios 2005 y 2015. Se han elegido estos diez
afios ya que son los que mostraran la evolucién
mas importante del ciberbullying y los articulos
cientificos son el medio de comunicacién entre
cientificos mas importante. En la primera busque-
da, teniendo en cuenta estos dos criterios en las
dos bases de datos, se encontré un total de 646
articulos.

A partir de aqui, es necesario establecer y
definir bien cudles son los articulos potenciales
y cudles van a ser los criterios de seleccién para
garantizarla replicabilidad de la investigacién y re-
ducirlos posibles sesgos, por lo que se llega a la
segunda fase. Se analizan cada uno de los resulta-
dos obtenidos, descartando los documentos que
no pertenecen directamente al campo de estudio
y excluyendo los duplicados, por lo que las refe-
rencias elegibles son 327.

A partir de los resimenes de estos articulos,
se revisan cada uno de estos y comienza la ter-
cera fase. Se encuentran muchas investigaciones
en torno al nimero de afectados o las diferentes
perspectivas en torno a los trastornos psicolégi-
cos y médicos, medidas judiciales o las diferencias
entre el bullying y el ciberbullying, entre otros,
que se eliminan dentro de los articulos elegibles,
lo que hace un total de 102 articulos elegibles.

En la cuarta fase se centra en la seleccién de
aquellos articulos cientificos que se centran en
factores clave que marcan las diferencias para to-
mar medidas y disefar planes de formacién que
eviten y/o erradiquen estas situaciones y tener en
cuenta aquellos elementos que hacen especial-
mente vulnerables a la poblacién de riesgo. Estos
factores claves que analizaremos a continuacién
son:

« Edad, nivel educativo y género.

+ Herramientas tecnoldgicas.

« Motivos/razones dadas.

- Estrategias de defensa actuales.
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« Consecuencias socio-educativas para la victi-
ma y el agresor.

Atendiendo a estos criterios tan especfﬁcos,
los articulos cientificos con los que se trabajé en
esta revision sistemética de la literatura fueron un
total de 28 que se pueden consultar en las refe-
rencias bibliograficas. A partir de estos documen-
tos seleccionados se analiza los factores clave
antes nombrados y que se orientan a conseguir el
objetivo marcado en este articulo.

4.1. Edad/nivel educativo y género
42.1. Edad y nivel educativo

Se analiza la variable edad o nivel educativo ya
que es un elemento clave para centrar los esfuer-
zos en planes de formacién preventivos. Buelga &
Pons (2012) sefialan que la etapa mas critica de
victimizacién es la adolescencia temprana, obser-
vandose una disminucién de estos comportamien-
tos en la adolescencia media. Alvarez Garcia et al.
(20m) afirma que se produce una mayor frecuencia
de ciberbullying en 20 de ESO que en los demés
niveles educativos, y en los centros urbanos que
en los rurales. Y Buelga et al. (2010) encuentran
en su estudio, una mayor incidencia de victimiza-
cién por acoso tecnoldgico en los dos primeros
cursos de ensefianza secundaria obligatoria, con
una disminucién del ciberbullying en el ciclo supe-
rior de ensefianza secundaria.

Valoramos la necesidad e importancia de la
realizacién de estudios sobre edades mas tem-
pranas de acoso entre iguales y su prevalencia en
el tiempo ya que se estima que cada vez comienza
el bullying o el ciberbullying a edades mas tempra-
nas (Li, 2006).

4.1.2. Género

Estudios, como los realizados por Li (2006), Wang
et al. (2009) y Calvete et al. (2010), concluyen
que existe una mayor implicacién de chicos como
agresores online y de chicas como cibervictimas,
donde se muestra una mayor predisposicién de
las chicas como victimas y los chicos como agreso-
res (el aumento de la violencia de género a través
de las tecnologias puede ser una de las causas).
Sin embargo, otras investigaciones no han encon-
trado diferencias significativas en funcién del gé-
nero, siendo nifios y nifias por igual acosadores y
victimas del ciberbullying (Slonje & Smith, 2008;
Tokunaga, 2010; Alvarez Garcia et al., 20m).

4.2. Herramientas tecnolégicas

Como se sefialaba anteriormente, la aplicacion de
tecnologias de la informacién y la comunicacién a
la educacién es un hecho que se debe resaltar. En
estos momentos su introduccién en este ambito
es imparable, y un buen uso de la tecnologia es
un avance tanto para la ensefianza como para el
aprendizaje. Los docentes innovan en sus aulas a
través de nuevas herramientas tecnoldgicas que
pretenden motivar e incentivar a los discentes. Sin
embargo, el uso responsable de las tecnologias
que se hace por parte del alumnado no siempre
se logra, y estas herramientas se convierten en un
arma de doble filo. Smith et al. (2008) afirmaban
que en el ciberbullying se utilizan gran multitud de
herramientas tecnoldgicas, que incluye el uso de
correos electrénicos, mensajerias instantaneas,
mensajes de texto e imagenes digitales enviadas a
través de teléfonos méviles, paginas web, bitaco-
ras web (blogs), salas de chat o coloquios online,
y demas tecnologias asociadas a la comunicacién
digital. Por esta razén, la importancia de los me-
dios electrénicos en este tipo de agresién virtual
requiere una especial atencién en la educacién,
pero ¢Cuéles son los medios mas utilizados por
el acosador para producir el ciberbullying? Y por
otra parte, las propias caracteristicas de los me-
dios tecnoldgicos empleados en la agresion son
en si mismo un potencial dafiino adn mayor, ya
que facilitan el acoso y acucian los pensamientos
negativos, el estrés y la ansiedad de las victimas
adolescentes (Kowalski & Limber, 2007; Juvonen
& Gross, 2008).

Segun Schneider et al. (2012) las redes sociales
virtuales es una de las claves para que se produz-
ca la agresién, aunque otros autores contemplan
los juegos en linea (Sourander et al,, 2010). Y en
el estudio realizado por Slonje & Smith (2008) los
medios y/o aplicaciones utilizadas son multiples y
se producen de forma simultanea, aunque si que
encuentra diferencias de preferencia entre nifios
y nifas.

En resumen, las redes sociales virtuales son
uno de los medios electrénicos o herramientas
donde se produce la agresidn, aunque si se tiene
en cuenta el resultado del Ultimo estudio, se pue-
de comprobar que no existe un solo recurso, sino
que con se estan diversificando las herramientas
utilizadas por los agresores para que se produzca
el ciberacoso o ciberbullying.

4.3. Motivos de los agresores

El tema de los motivos por la que se produce la
agresion es uno de los dmbitos mas investigados,
no obstante, a pesar de los esfuerzos empleados
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muchos autores afirman que existe una escasez de
informacién sobre este tema (Varjas et al., 2010).
Dinamuro et al (2008), al igual que Mason
(2008), afirman que los motivos mas comunes es-
tan relacionados con el hecho de que el uso de
las tecnologias aportan la posibilidad de ser una
accién anénima y que se produce en situaciones
donde no siempre se conoce a la victima, por lo
que se puede producir el efecto de desinhibicién.
Incidiendo en esta misma linea, Mason (2008) se-
fialé que se produce una relacién entre el anoni-
mato y la desinhibicién. Seglin Aricak et al. (2008),
algunos menores experimentan a través de estos
medios de comunicacién la sensacién de libertad
en su hacer, por lo que realizan acciones que no
se producirian en los medios méas convencionales.

La mayoria de las investigaciones consultadas

y que tratan este tema plantean una serie de cau-
sas que el agresor sefiala y que son:

« La razén més comun es la represalia, la ven-
ganza, por hacer o decir algo en persona o
en linea (Jones et al., 2011; Aricak et al., 2008;
Kowalski & Limber, 2007; Varjas et al., 2010).

« Provocacién, entienden que la victima les pro-
voca (Diamanduros et al., 2008).

« Aburrimiento (Varjas et al., 2010; Jones, Mans-
tead & Livingstone, 20m).

« La percepcién de “debilidad” de la victima: au-
toperciben a las victimas como débiles o infe-
riores (Garaigordobil, 201; Juvonen & Gross,
2008).

+ No tenian razones y que no sabian por qué lo
habian hecho (Varjas et al., 2010).

« Motivaciones internas: Ira, sentirse mejor, cul-
pay celos (Jones et al., 20m).

« Aceptacion dentro del grupo (Jones et al,
2011; Juvonen & Gross, 2008).

« Sintieron placer al hacer sufrir a sus victimas
(Diamanduros et al., 2008; Sourander et al.,
2010).

« Otras investigaciones, como la elaborada por
Diamanduros et al. (2008), apuntan que exis-
ten otros motivos como la homofobia, intole-
rancia a la discapacidad y el racismo.

4.4. Estrategias de defensa de las victimas

Otras investigaciones se han centrado en las es-
trategias que las victimas han seguido ante el ci-
beracoso, donde los resultados han sido:

« La evitacién (Parris et al., 2012; éléglové & Cer-
na, 20M).

Otros han eliminado los mensajes y bloquea-
do al acosador (Smith et al., 2008; éléglova’ &
Cerna, 20m; Mishna et al,, 20m; Parris et al,
2012).

Contestar y contraatacar al agresor, convir-
tiéndose en lo que se conoce como victimas
agresivas y/o provocativas (Sourander et al,
2010).

Ignorar sus propias emociones negativas fin-
giendo que no les molesta (Tokunaga, 2010;
Parris et al., 2012).

Hablar con amigos (Slonje & Smith, 2008; Pa-
rris et al,, 2012; Mishna et al, 201; Sléglova &
Cerna, 20m).

Y otros ha optado por hablar sobre el tema
con un adulto, aunque segin las investigacio-
nes este hecho ocurre con menor frecuencia si
se produce a través de Internet (Smith et al,
2008; Parris et al., 2012; é|ég|ové & Cernd, 201).

Segln las diversas investigaciones, muchos
menores no revelan a los adultos la intimidacién a
la que estén siendo sometidos, pese a los repeti-
dos esfuerzos de las campafias de concienciacién
del ciberbullying donde se les indica que ese pun-
to es fundamental para terminar con la situacién
(Slonje et Smith, 2008). Las razones dadas para
no hablar con adultos sobre el acoso cibernético
incluyen el temor de que los incidentes se repitan
y la falta de confianza en la capacidad de los adul-
tos para resolver el problema (Parris et al., 2012;
Mishna et al., 20m).

4.5. Consecuencias para la victima, el agresor
y observador

Se han realizado multiples investigaciones en
torno al ciberbullying en los Ultimos tiempos, sin
embargo, uno de los factores mas interesantes y
que tienen una relacién directa con un plan de
formacién son las consecuencias que implican
tanto para las victimas como para los agresores.
En la siguiente tabla se resumen las consecuen-
cias, segun las diferentes investigaciones analiza-
das, que el ciberbullying puede causar tanto en
las victimas como en los agresores:
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Tabla 1. Resumen de las consecuencias para la victima y el agresor

Consecuencias

Victimas

Agresores

Bonanno & Hymel, 2013; Starcevic & Aboujaoude, 2015)

Relacién con el suicidio de menores (Hinduja & Patchin, 2010; Litwiller & Brausch, 2013;

Relacién con la anorexia (Yen et al., 2013; Schneider et al., 2012).

Garaigordobil, 2011; Bonanno & Hymel, 2013).

Pueden experimentar depresién, ansiedad y fracaso escolar (Hinduja & Patchin, 2010;

Baja autoestima y autoconcepto que genera miedos y culpabilidad (Litwiller & Brausch,
2013; Yen et al., 2013; Bonanno & Hymel, 2013; Starcevic & Aboujaoude, 2015).

Hymel, 2013)

Afecta al desarrollo sociopersonal y moral (Tokunaga, 2010; Jose et al., 2012; Bonanno &

Afecta al desarrollo sociopersonal y
moral (Jose et al., 2012)

Relacién con la exclusién social y educativa (Schneider et al,, 2012)

Relacién con la exclusién social y
educativa (Schneider et al., 2012)

Fuente: Elaboracién propia a partir de las investigaciones consultadas.

Las victimas y los agresores son las dos figuras
relevantes en el estudio del bullying y del ciber-
bullying pero los observadores de las agresiones
tienen un papel relevante al colaborar con los
agresores cuando no hacen nada por defender a
la victima.

Los agresores son los que llevan a cabo la
agresion pero la modificacién de las conductas
de los observadores apoyando a las victimas
conlleva la eliminacién de las agresiones al gene-
rar una posicién de defensa colectiva frente a un
solo agresor o un grupo minoritario. El desarrollo
sociopersonal y moral también se ven afectados
en los observadores que tienen miedo a defen-
der a la victima por convertirse en potenciales
victimas.

Como sefialan Hinduja & Patchin (2010) el ci-
beracoso es por desgracia uno de los resultados
que nos ofrece la unién de la agresién entre nifios
y adolescentes y los medios electrénicos de co-
municacidn, por lo que su crecimiento es un mo-
tivo actual de preocupacién. Y analizados todos
los factores que sintetizan la realidad la pregunta
se centra en buscar una solucién y cémo debe ha-
cerse. Coincidimos con Mora (2008, 69) cuando
sefiala que “el ciberbullying es un problema que
debe ser tratado, y los centros y las familias no
deben mirar hacia otro lado, de lo contrario los
efectos sobre la vida de los centros y sobre los
alumnos que desgraciadamente se ven involucra-
dos en ellos se pueden ver aumentados”.

5. Propuesta de formacién ética-civica de
los educadores sociales

A través de los resultados obtenidos en la revisién
de la literatura y el método socioafectivo desarro-
llamos una propuesta de formacién ética-civica
para los educadores sociales a través de las tec-
nologias, en la que detallamos los aspectos claves
estudiados dentro del ciberbullying y las etapas
de formacién y las técnicas necesarias para llevar
a cabo la formacién. El método socioafectivo se
centra en la interiorizacién de lo aprendido, ana-
lizando de forma critica y creativa su entorno (Al-
bert Gomez, 2014).

élLa formacion ética-civica de los educadores
sociales a través de las tecnologias puede pre-
venir conductas de ciberbullying? ¢Cémo pode-
mos los educadores sociales conseguir adquirir
un aprendizaje ético-civico a través de la red?
¢Quiénes deben ensefiar una conducta ética-ci-
vica adecuada?

5.1. Método, etapas de formacidn y técnicas

Para conseguir la adquisicién de una formacién
ética-civica a través de espacios virtuales de inte-
raccién y aprendizaje proponemos la utilizacién del
método socioafectivo, de interiorizacién mediante
la combinacién de simulaciones reales y la puesta
en comun de experiencias de casos reales de situa-
cién de acoso virtual. Lo dividiremos en tres fases y
etapas de formacién con diferentes técnicas.
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Tabla 2. Método, etapas de formacidon y técnicas para los educadores sociales

METODO SOCIOAFECTIVO

ETAPAS DE FORMACION

TECNICAS

PRIMERA FASE
Es necesaria la vivencia de una experien-
cia real o simulada.

COGNITIVA
Adquisicién de conocimientos sobre el
ciberbullying y los derechos humanos en
funcién de la edad y la etapa educativa.
Desarrollo de conceptos relacionados,
actitudes y nuevos valores a través de
procesos de interiorizacidn.

— Casos reales de ciberbullying median-
te simulaciones virtuales.

SEGUNDA FASE
Descripcidn y anélisis de la experiencia

EMOCIONAL
Hacer sentir las emociones sobre el ci-
berbullying de las victimas, los agresores
y los observadores.
Analizan casos reales, diferentes, reac-
ciones decisiones y consecuencias.
Se desarrolla la empatia.

— Talleres practicos de desarrollo de
técnicas de reconocimiento y reflexién
sobre los comportamientos y emocio-
nes en los agresores, victimas y obser-
vadores.

— Role playing virtual para fomentar el
conocimiento y la empatia.

— Actividades virtuales que fomenta
el respeto a otras personas y la com-
prensién

TERCERA FASE
Descripcién y anélisis de los procesos
decisorios y relacién con la vida real

ACTIVA
Se lleva a la préactica todo lo aprendido,
los conocimientos y la formacién éti-
ca-virtual.

— Utilizacién del didlogo reflexivo so-
bre una experiencia de ciberbullying
creando argumentos de decisién fun-
damentados.

— Actividades para el desarrollo de es-
trategias de consenso para la resolu-
cién de una experiencia concreta a
través del desarrollo de valores comu-
nes que guien la resolucién del conflic-
to.

— Participacién guiada. Resolver expe-
riencias conflictivas de la vida real.

— Actividades para la creacién de forma
conjunta de posibilidades de acciones
preventivas o de intervencién

— Participacién en la creacién de normas
ético-civicas en diferentes situaciones
y contextos virtuales.

Fuente: Elaboracién propia.

5.2. Contextos y personas implicadas en el
ciberbullying

Una formacidn ética-civica de los educadores so-
ciales basada en el respeto de los derechos hu-
manos es necesaria para conseguir que se elimine
o disminuya el nivel de casos creando redes de
apoyo socioeducativas y sociocomunitarias. Los

centros educativos, las familias y la sociedad en
su conjunto son los tres pilares que sustentan
una necesaria intervencién directa con toda la
comunidad educativa, las familias y los nifios y
adolescentes. Debemos enfrentar los problemas
y buscar soluciones ante un tema que afecta a la
integridad fisica, psicoldgica y social de muchos
menores (victimas, agresores y observadores).
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Figura 1. Personas y contextos de actuacion

frente al ciberbullying

FORMACION ETICA-CIVICA

AGRESORES FAMILIA

VICTIMAS EDUCADORES

CIBERBULLYING

OBSERVADORES

METODO SOCIOAFECTIVO

Fuente: Elaboracién propia.

5.3. Factores, competencias y tipos de formacién

Posteriormente definiremos las competencias que
se adquieren y los tipos de formacién necesarios
para la prevencién y eliminacién del ciberbullying
que deberdn conocer los educadores sociales.
Tendremos en cuenta los factores claves que he-
mos analizado anteriormente: edad, nivel educati-
vo y género, herramientas tecnoldgicas; motivos/
razones dadas, estrategias de defensa actuales y
consecuencias para la victima y el agresor.

Nos basaremos en los principios de los dere-
chos humanos que sustentan una vida digna: dig-
nidad humana, el respeto a la vida y a la integridad
fisica y psiquica, la autonomia y la responsabilidad
personal, la igualdad y la diferencia personal, la
autoestima y la integridad. También utilizaremos
como referencia los principios que fundamentan
los derechos humanos para el &mbito social: res-
peto y tolerancia, justicia, solidaridad, coraje civi-
co, didlogo, sinceridad, cooperacién, participacién
y compartir (Albert Gémez, 2014).

Tabla 3. Factores, competencias y tipos de formacién

FACTORES COMPETENCIAS TIPOS DE FORMACION
EDAD/NIVEL PRIMERAS COMPETENCIAS a) Formacién de la
EDUCATIVO/ Conocer la importancia del respeto a los derechos humanos. autoestima, empatia y en
GENERO Desarrollar, comprender y llevar a la practica los principios individuales y los principios individuales

ciberbullying.

laigualdad y el respeto.

sociales que sustentan los derechos humanos.
Adquisicién de conocimientos en nifios y adolescentes sobre bullying y

Fomentar la autoestima y la empatia y desarrollarlas.

Poseer conocimientos sobre habilidades sociales y comunicativas. Llevar a
la practica la adquisicién de dichas habilidades.

Reflexionar sobre la violencia de género, las desigualdades y como fomentar

Promover la importancia de ser educados en la no violencia.

y sociales de los
derechos humanos.

b) Formacién en
habilidades sociales y en
resolucién de conflictos.
Educar en la no violencia.
c) Formacién en violencia
de género. Educar en
igualdad.

d) Formacién

HERRAMIENTAS
TECNOLOGICAS

SEGUNDAS COMPETENCIAS

los nuevos dispositivos méviles.

delictivas en la red.

Adquisicién de conocimientos sobre las tecnologias y sus potencialidades.
Desarrollar destrezas sobre el buen uso de las herramientas tecnoldgicas y

Detectar situaciones de ciberbullying y saber cémo actuar ante situaciones

alfabetizacién ético-
virtual.

e) Formacién en

la responsabilidad
individual, social y penal.

MOTIVOS/
RAZONES
los derechos humanos.

TERCERAS COMPETENCIAS: Conllevan las competencias primeras y
segundas y el desarrollo més especifico de los principios que fundamentan

PRINCIPIOS INDIVIDUALES DE LOS DERECHOS HUMANOS

Conocer el valor de la dignidad humana.

Respetar la vida y la integridad fisica y psiquica de las personas.
Aprender a valorar y respetar la libertad.

Detectar situaciones de autonomia y responsabilidad personal.
Fomentar la igualdad y el respeto a las diferencias personales
Respetar la integridad de las personas: fisica, psiquica y moral.
PRINCIPIOS SOCIALES DE LOS DERECHOS HUMANOS
Aprender a ser respetuosos y tolerantes.

Conocer que es la justicia y respetarla.

Conocer la solidaridad y aplicarla.

Fomentar la eliminacién de todas las formas de violencia.
Desarrollar el coraje civico.

Fomentar la capacidad de dialogo.

Valorar la sinceridad.

Desarrollar la cooperacién, la participacién y el compartir.
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FACTORES

COMPETENCIAS

TIPOS DE FORMACION

ESTRATEGIAS DE
DEFENSA

CUARTAS COMPETENCIAS

las victimas.

toda la sociedad.

Identificar situaciones de ciberbullying.

Reconocer la necesidad de ayuda para afrontar el problema.

Plantear opciones de defensa y soluciones al ciberbullying.

Promover la complicidad y la empatia de los observadores en la ayuda de

Conseguir la participacion de los centros escolares, las victimas, los obser-
vadores y las familias en la defensa de las victimas.

Estimular el interés por las victimas y su recuperacion.

Reconocer la necesidad de afrontar este tema y eliminar todas las formas
de maltrato conociendo la responsabilidad de profesores, alumnos, padres,
madres, familias, cuerpos de seguridad, médicos, psicélogos y el conjunto de

CONSECUENCIAS | QUINTAS COMPETENCIAS
PARA LA VICTIMA
EL AGRESORY

OBSERVADOR bullying.

Adquisicién de conocimientos sobre delitos y consecuencias.
Emitir juicios fundamentados y razonados sobre la problematica del ciber-

Conocimientos sobre la inclusién/exclusion social y educativa.

Fuente: Elaboracién propia.

Todas estos tipos de formaciones ético-civicas
tienen que estar llevadas a cabo por los centros
escolares y en el dmbito familiar y social. Por lo
tanto, es necesaria la formacién previa de los edu-
cadores sociales y de todas las personas que con-
vivan con nifios y adolescentes o sean sus respon-
sables en algiin contexto para que sean sus guias
en el aprendizaje y en su desarrollo integral como
personas.

5.4. Tipos de formaciones éticas-civicas

El ciberbullying se puede generar por multitud
de factores: falta de formacién en autoestima y
empatia, relaciones sociales inadecuadas, conflic-
tos, violencia de género, desigualdad, un uso in-
adecuado de las tecnologias, etc. Consideramos
imprescindible una formacién ética-civica de los
educadores sociales que conlleve la erradicacién
de este tipo de conductas a través de formacio-
nes especificas que conllevan el respeto de los
derechos humanos. Si los educadores sociales es-
tdn formados de forma especifica podran formar
a los nifios y adolescentes y erradicar todo tipos
de violencias.

a) Formacion de la autoestima, empatia y en
los principios individuales y sociales de los
derechos humanos

Los educadores sociales deberén aprender co-
nocimientos sobre la autoestima, la socializacién
y los principios individuales de los derechos
humanos.

La formacién de la autoestima, aprender a
valorarse como persona es importante para el

desarrollo emocional y valorar la importancia de
la dignidad humana y la adquisicién de las compe-
tencias necesarias para respetarse a si mismo y a
los demas desarrollando todas sus habilidades. La
autoestima se construye desde nifio y se genera
también a través de la socializacién.

Actualmente la socializacién se desarrolla a
través de las tecnologias y las relaciones estable-
cidas entre muchos adolescentes por las redes
sociales. Por ello, es necesario controlar la utiliza-
cién de las tecnologias por parte de los jévenes y
cémo gestionan sus relaciones a través de Inter-
net o los nuevos entornos virtuales.

Cuando aprendemos a valorarnos comenza-
mos a valorar a quienes rodean y podemos desa-
rrollar la empatia para ponernos en el lugar del
otro. La empatia consigue promover el respeto
hacia otras personas independientemente de su
situacién. A través de Internet es necesario el fo-
mento del respeto a las diferencias individuales
para no desarrollar situaciones de falta de respe-
to o acoso como el ciberbullying.

b) Formacién en habilidades sociales y
resolucidn de conflictos. Educar en la no
violencia

La generacién de conflictos se origina por multi-
tud de factores y es necesaria que los educadores
sociales aprendan a gestionar y resolver los con-
flictos respetando a las personas y como surgen a
través de las tecnologias para luego formar a los
nifios y adolescentes. Las tecnologias ofrecen a
través del anonimato la generacién o continuidad
de conflictos y ciberbullying que no seria posi-
ble a través de otros medios. Esta permisividad
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ofrece un abanico de posibilidad a los nifios y ado-
lescentes que no estan formados en la utilizacién
adecuada de las tecnologias y no han recibido la
formacién necesaria para resolver conflictos no
cometiendo delitos o no generando la violacién
de los derechos humanos de otros compafieros
de clase, amigos o iguales.

Es necesaria una formacién en habilidades
sociales y resolucién de conflictos para apren-
der a relacionarse a comunicarse y resolver los
conflictos sin violencia a través de mediadores o
capacitando a los nifios y adolescentes de las es-
trategias necesarias para tener la autonomia y res-
ponsabilidad personal para relacionarse de forma
sana y gestionar conflictos entre iguales mediante
el didlogo respetando la igualdad y las diferencias
personales a través de Internet.

Educar en la no violencia a través de nuevos
modelos relacionales y de resolucién de conflic-
tos ayudara a la prevencién del ciberbullying.

c) Formacion en violencia de género. Educar
en igualdad

Los educadores sociales tienen que ser conscien-
tes del aumento de posibilidades de la violencia
de género a través de las tecnologias. La forma-
cién especifica en este tema ayudara a desarrollar
una educacién en igualdad que impulsara la elimi-
nacién de la violencia de género.

La cultura de superioridad de un género so-
bre otro estd actualmente implantada en las rela-
ciones que establecen los nifios y adolescentes.
Nifios y nifias, mujeres y hombres somos perso-
nas que tenemos el mismo valor y ambos capaces
de desarrollar las mismas actividades con iguales
competencias. Las relaciones de poder generan
desigualdades y un trato inadecuado de maltra-
to que conllevan la destruccién de la persona
maltratada.

El lenguaje de género y la desigualdad en el
trato genera la aceptacién de conductas que con-
llevan diferencias significativas y afiaden valores
diferentes a ambos sexos.

Para evitar situaciones de violencia de género
tenemos que ensefar qué es la violencia de géne-
ro y cémo evitar situaciones de este tipo, educan-
do desde la igualdad integral.

Los modos de relacién que se generan en las
tecnologias son variados y dependen del medio
tecnoldgico utilizado pero las relaciones entre los
diferentes sexos a través de Internet tienen que
estar basadas en la igualdad ya que si no es asi el
trato degenera situaciones de violencia de géne-
ro mediante el maltrato psicoldgico y social en las
redes sociales virtuales o a través de dispositivos
méviles y se fomentan por las posibilidades de

anonimato y no control y una formacién no ade-
cuada sobre igualdad de géneros.

Detras de una situacién de bullying o ciberbu-
llying puede haber una situacién de violencia de
género donde la persona que ejerce violencia uti-
liza las posibilidades de las tecnologias para mal-
tratar a la pareja a través del acoso planificado por
la unién de varios compafieros de clase.

Desde el Ministerio de Sanidad, Servicios
Sociales e Igualdad, Torres, Robles & De Marco
(2013) muestran como a través del ciberacoso, las
adolescentes también sufren violencia de género,
mediante los chantajes emocionales, insultos y
amenazas a través de Internet, influenciando en
suinclusién social y en el desarrollo de su libertad.

La educacién en igualdad es uno de los retos
actuales para prevenir la violencia de género y las
relaciones de poder.

d) Formacidn en alfabetizacién ética-virtual

El uso adecuado de las tecnologias es necesario
si queremos prevenir conductas delictivas como
el ciberbullying.

Las relaciones que se establecen a través de
la red no estan basadas en principios éticos que
generen espacios de interrelaciones basadas en
el respeto y en la igualdad.

Por ello, es necesario formar a los educadores
sociales en la utilizacién adecuada de las tecno-
logias donde se respeten siempre los derechos
humanos y ensefiar a que no se usen como herra-
mientas de ciberacoso.

Las leyes que rigen las normas de comporta-
miento a través de la red deben evitar situaciones
de ciberbullying y se deben formar a los educado-
res sociales, al profesorado, al alumnado y ciuda-
danos de todas las edades conociendo las conse-
cuencias de dichas actuaciones. Con el uso de las
tecnologias de la informacién y la comunicacién
se deben tener en cuenta la formacién en los de-
rechos humanos como el derecho a la intimidad,
derecho a la imagen y al honor como base para
prevenir el ciberbullying.

También es necesaria la adquisicién de la com-
petencia digital sin reducirla a su dimensién méas
tecnoldgica e instrumental y olvidando las actitu-
des y los valores (Martin & Tyner, 2012, 38).

e) Formacién en la responsabilidad individual
y penal.

La concienciacién sobre la responsabilidad que
tenemos sobre cada una de las actuaciones que
se hagan a través de internet y sus consecuencias
es necesario si queremos eliminar el ciberbullying.
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La formacién sobre las consecuencias pena-
les que tienen estas conductas delimitara las po-
sibles actuaciones de los agresores e incluso los
observadores.

Las responsabilidades de la comunidad educa-
tiva, las familias y la sociedad son esenciales para
la erradicacion de estas agresiones.

6. Discusidn y conclusiones

La formacién ética-civica de los educadores so-
ciales y la formacién en derechos humanos es un
aprendizaje a lo largo de la vida que requiere el
desarrollo de una responsabilidad individual y so-
cial. Como nos detalla Burguete & Buzarais (2013),
se puede afirmar que este proceso no debe con-
siderarse un resultado acabado, ya que la persona
debe adquirir e integrar en su comportamiento un
conjunto de cualidades, habilidades y aptitudes
transformadas a través del aprendizaje ético-civi-
co, que enlazadas con los valores y normas socia-
les le permitan actuar de manera eficaz y opor-
tuna ante cualquier situacién, presencial o virtual,
donde se pueda generar cuestionamiento ético y
que deban resolverse en los distintos dmbitos de
la vida de la persona.

Debemos plantearnos que a través de Inter-
net tenemos la posibilidad de llegar a una gran
cantidad de educadores sociales y personas para
transmitir valores y aprendizajes éticos-civicos.
Actualmente es necesaria una alfabetizacién tec-
noldgica, medidtica e informacional para saber
utilizar las tecnologias, pero también debemos
aprender a relacionarnos a través de la red me-
diante cédigos éticos universales que eliminen
conductas como el ciberbullying.

Las tecnologias se deben usar como herra-
mientas generadoras de informacién y conoci-
miento, potenciadoras de relaciones sanas y ba-
sadas en el respeto. Sevillano & Quicios (2012, 181)
nos explican la importancia de como “educadores,
profesores, pedagogos, padres y toda persona

preocupada por la estabilidad social deberan cen-
trarse en una adecuada autoformacién y en una
correcta educaciéon a los consumidores de TIC
para que se usen las herramientas informéticas
desde la competencia, el conocimiento, el respeto
y la no agresion”.

El ciberacoso o ciberbullying atenta contra la
integridad, la libertad e igualdad de las personas
y es un problema social y educativo que debemos
resolver con la creacién y aplicacién de unas nor-
mas éticas disefiadas por un equipo interdiscipli-
nar de expertos en el tema: educadores, psicélo-
gos, agentes de seguridad, expertos en resolucién
de conflictos, en violencia de género e igualdad.

La alfabetizacién mediatica e informacional
nos dota de las competencias necesarias para
poder informarnos, aprender y conocer a través
de la red, pero los educadores sociales debemos
incluir en nuestra formacién: una alfabetizacién
ética-virtual que rija los comportamientos a través
de los entornos virtuales y genere relaciones de
respeto, igualdad y convivencia virtual.

En conclusién, esta alfabetizacion ética-virtual
de los educadores sociales y de la sociedad en su
conjunto, tiene que estar guiada por los principios
que rigen la Declaracién Universal de los Derechos
Humanos, una formacidn ética-civica que contem-
ple el aprendizaje de la autoestima y la empatia,
las relaciones sociales y la resolucién de conflic-
tos, la violencia de género y la igualdad a través
de las redes virtuales de interaccién y aprendizaje
y cualquier otro medio de comunicacién que se
produce a través de la red (Pessoa, 2011).

El aprendizaje ético-civico en los educadores
sociales es posible y necesario para adquirir las
competencias éticas-virtuales y generar espacios
de formacién positiva para los nifios, adolescen-
tes y la sociedad en su conjunto, a través de las
tecnologias, para ensefar y eliminar las relaciones
basadas en la violencia y en contra del respeto
de los derechos humanos como ocurre con el
ciberbullying.
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