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RESUMO
O artigo trata de relevantes aspectos juridicos do chamado e-commerce, dando énfase para a analise jurisprudencial de
temas analogos e o0 possivel posicionamento dos Tribunais brasileiros perante 0s contratos eletronicos e a Internet,
levando em consideracéo o cenario mundial, onde se procura um equilibrio entre a prote¢do do consumidor, de um lado,
e a necessidade de seguranca e celeridade no trafico, de outro. Entre os pontos abordados, destacam-se 0 momento da
celebracéo do contrato eletrnico e sua relevancia para o e-commerce, a forma do contrato eletronico e sua prova, o
sistema de oferta/aceitacdo em face do e-commerce, a utilizacdo de senhas e a assinatura eletronica.

ABSTRACT
The article faces important legal issues concerning the so-called e-commerce. Special attention is given to case law and
precedents where similar issues were taken into consideration by Brazilian Courts. This exercise can possibly establish a
pattern of what can be expected from future judgments involving electronic agreements and Internet. These
considerations were taken having in mind the world scenario and the search of a balance between consumer protection
on one hand and values like speed and safety, very relevant for trade traffic. Among other questions addressed in this
article, we may point out the moment the agreement is to be considered executed, its relevance to e-commerce, the form
of the electronic contract and how to make evidence of its existence, the system of offering/acceptance,
use of passwords and electronic signature.
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UMA BREVE NOTA INTRODUTORIA

A fluéncia das relagdes de mercado experimen-
tou, recentemente, um incremento que pode ser com-
parado ao reaquecimento do comércio na Baixa Ida-
de Média. Naquela época, o trafico pelas vias terres-
tres e maritimas era essencial, alcangando o lucro
apenas os comerciantes ou as cidades que tinham, de
alguma forma, acesso direto ou indireto a esses ca-
minhos. Os comerciantes, desamparados pelo Direi-
to Medieval, que os ignorava, criaram um novo
ordenamento (e novos Tribunais) capaz de garantir-
lhes seguranca e previsibilidade juridicas. Paralela-
mente, os glosadores esmeraram-se em “redescobrir”
o Direito Romano para adapta-lo as novas necessida-
des da vida social: os antigos textos legais, reinter-
pretados pelos glosadores sob a luz de novos princi-
pios, deram vida a um novo Direito.

Hoje, podemos paragonar as estradas medievais a
Internet. Em determinados setores da economia, seu
dominio ¢ o controle do comércio, ¢ o bloqueio do aces-
so a rede, a expulsdo do mercado. Tal como fizeram os
glosadores, devemos deter-nos sobre os textos legais
disponiveis e, reinterpretando-os, delinear as normas
que se prestam a pautar a atuag@o dos agentes econd-
micos nesse novo ambiente.

Uma diferencga entre esses contextos juridicos é
fundamental: agora, ndo estamos diante de novos
principios, ditados pelas exigéncias conjunturais,
mas apenas de uma nova pratica comercial. Isso sig-
nifica que o atual sistema juridico é, em grande par-
te, capaz de orientar o comércio de bens e servigos
pela Internet, ja trazendo, em seu seio, alguns prin-
cipios cardeais para os operadores do Direito preo-
cupados com essa nova forma de fazer negdcios:!
seguranga, previsibilidade e protecdo ao consumi-
dor.? Ao mesmo tempo, ndo obstante o corpo de leis
possa e deva ser aperfeigoado para, em um futuro pro-
ximo, proporcionar maior eficiéncia ao sistema (e,
portanto, maior grau de segurancga, previsibilidade
juridica e protecdo a hipossuficientes), ha regras que
incidem sobre os contratos eletronicos, muito embo-
ra, até hoje, tenham se prestado a regular as avencas
tradicionais.’

OS LIMITES DESTA ANALISE

Considerando a auséncia de julgados nacionais es-
pecificos sobre o tema de que trataremos, nossa linha
de analise aproveita principios juridicos positivados
em decisdes dos Tribunais sobre outras questdes de
alguma forma ligadas a “novas” tecnologias e ao rela-
cionamento comercial seja entre empresas, seja entre

estas e seus clientes (business to business ou business
to consumers); igualmente, lidamos com a
reinterpretagao de institutos ha muito aceitos pela dou-
trina tradicional.

O ATUAL SISTEMA JURIDICO JA
TRAZ, EM SEU SEIO, ALGUNS
PRINCIPIOS CARDEAIS PARA OS
OPERADORES DO DIREITO
PREOCUPADOS COM ESSA NOVA
FORMA DE FAZER NEGOCIOS:
SEGURANCA, PREVISIBILIDADE E
PROTECAO AO CONSUMIDOR.

Nessa linha, iniciaremos a exposi¢do explicando a
celebragdo de um contrato pela Internet (ou seja, em
que momento a avenga passa a existir de acordo com a
sistematica de nosso Codigo Civil) para, entdo, anali-
sarmos a forma de que se pode revestir e concluirmos
pela aceitagdo do contrato eletronico (isto é, celebra-
do sob a forma eletrénica). Deslocamos, a seguir, o
foco para o real cerne: a prova dos contratos eletrdoni-
cos. Identificando os principios fixados pela jurispru-
déncia, estudamos a senha em nosso ordenamento ju-
ridico e a possivel aceitagdo da assinatura eletronica.
A seguir, deitamos brevemente os olhos sobre a com-
provacao do recebimento dos produtos virtuais.

Nao estd incluida neste artigo a andlise de questdes
relativas a seguranca das operacdes realizadas pela
Internet (e.g. possibilidade de ocorréncia de fraudes e
invasdo do sistema por hackers) e, tampouco, a prote-
¢do da privacidade dos consumidores ou clientes. Igual-
mente, abstivemo-nos de comentar aspectos relacio-
nados aos Direitos de Propriedade Industrial e aos Di-
reitos do Autor.

A CELEBRACAO DO CONTRATO

O contrato ¢ um negoécio juridico bilateral que
resulta do encontro de duas declaragdes de vontade.
Assim, quando as declaragdes de vontade de duas ou
mais pessoas demonstram um consenso* sobre os ele-
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mentos essenciais do negocio (essentialia negotii ou
contetido necessario do negdcio),’ podemos dizer que
ele entra no mundo juridico, passando a ali existir.
Como saber, porém, se uma declaragdo de vontade
foi ao encontro da outra, tendo a certeza da realizagdo do
negdcio? Quando podemos reputar realizado o contrato?

PROPOSTA E ACEITACAO SAO
NEGOCIOS JURIDICOS UNILATERAIS
E RECEPTICIOS (ISTO E, A
SUSCETIBILIDADE, A POSSIBILIDADE
DE CHEGAR AO OUTRO POLO, DE
SAIR DA ESFERA DA PURA
SUBJETIVIDADE E OBJETIVAR-SE,
NO MUNDO SOCIAL, PODENDO SER
ACEITO, COMO ENSINA EROS
ROBERTO GRAU).

A resposta deve partir do pressuposto de que pro-
posta e aceitagdo sdo negocios juridicos unilaterais e
recepticios (isto é, a suscetibilidade, a possibilidade
de chegar ao outro polo, de sair da esfera da pura sub-
jetividade e objetivar-se, no mundo social, podendo
ser aceito, como ensina Eros Roberto Grau). Assim,
teremos celebrado o contrato quando proposta ¢ acei-
tacdo se encontrarem e forem como um espelho uma
da outra, em correspondéncia perfeita, demonstrando
o consenso havido entre as partes no que diz respeito
aos elementos essenciais do negdcio.® Portanto, ainda
que a vontade seja manifestada por intermédio da
Internet,” como veremos adiante, estard concluido o
contrato se proposta e aceitagdo coincidirem, abarcan-
do a essentialia negotii.®

Costumamos apartar os contratos tipicos daqueles
atipicos, conforme estejam ou ndo previamente mode-
lados nos textos normativos. Essa distingdo ¢ impor-
tante porque, tdo logo celebrado, o contrato tipico cha-
mara sobre si a incidéncia de todas as normas a ele
referentes.

No que diz respeito a compra e venda mercantil,
dispde o art. 191 do Codigo Comercial que estaremos
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diante desse tipo de contrato todas as vezes em que o

comprador ¢ o vendedor acordarem sobre a coisa, o

prego e as condigdes do negocio’® (isto €, a lei determi-

na que esses sdo os elementos essenciais da compra e

venda mercantil). Ora, se uma parte enviou um e-mail

a outra, contendo proposta que especifica a coisa, o

prego e as condigdes, e o destinatario expediu outro

exprimindo sua aceitagdo aqueles termos, podemos
reputar concluida a compra e venda mercantil.

O mesmo raciocinio deve ser aplicado aos sites nos
quais as empresas oferecem produtos aos consumido-
res, ja que, como bem aponta Bensoussan (1998, p.
119), as operagdes juridicas a serem realizadas sdo
meras “compras ¢ vendas a distdncia”. Contendo a
pagina os elementos necessarios a celebracdo do ne-
gobcio, tao logo o adquirente clique a tecla “comprar”,
havera a incidéncia do disposto no art. 191 do Codigo
Comercial.

Se o site ndo encerrar esses elementos essenciais,
podera ser considerado um “convite a propor”, trans-
formando-se, entdo, o adquirente em ofertante. A me-
canica da celebragdo do negdcio, entretanto, perma-
nece idéntica aquela ja exposta.

Para elucidar a questdo, podemos inspirar-nos na
sistematizacdo elaborada por Tosi (1999, p. 14 e se-
guintes) sobre as formas de conclusdo do contrato ele-
tronico, adaptando-a ao Direito brasileiro:

a) Primeiramente, o negodcio pode formar-se segundo
o difundido esquema da oferta ao publico prevista
no art. 30 do Coédigo do Consumidor: “Art. 30 —
Toda informagd@o ou publicidade, suficientemente
precisa, veiculada por qualquer forma ou meio de
comunicacdo com relagdo a produtos e servigos
oferecidos ou apresentados, obriga o fornecedor que
a fizer veicular ou dela se utilizar e integra o con-
trato que vier a ser celebrado.” Destaque deve dar-
se ao fato de o texto legal fazer referéncia a “toda
informagao ou publicidade (...) veiculada por qual-
quer forma”, abrangendo, obviamente, a difusdo
pela Internet. Ao mesmo tempo, a expressao “sufi-
cientemente precisa” significa que, para ser consi-
derado uma oferta ao publico, o sife deve conter
todos os elementos essenciais do negdcio. Nessa
situacdo, reputar-se-a perfeito o contrato no momen-
to em que o consumidor expedir a resposta, como
estabelece o art. 1.086 do Cddigo Civil.'® Note-se
que a resposta tanto pode ser um e-mail quanto um
clique sobre a tecla “comprar”."

Tal contexto juridico aconselha que a empresa, ao

efetuar uma oferta ao publico, cerque-se de deter-

minados cuidados, pois estara obrigada a cumprir

o ofertado quando o consumidor manifestar sua von-

tade de concluir o contrato. Isso significa que, caso
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o pretenso adquirente ordene um bem que a empre-
sa nao tenha disponivel, esta podera ser obrigada a
indenizar eventuais perdas e danos sofridos pelo
consumidor em virtude do descumprimento do con-
trato. Assim, € prudente que, no site, estejam abso-
lutamente claras todas as restrigdes devidas a esto-
ques, disponibilidade dos bens, etc.'?

b) A empresa pode valer-se do que parte da doutrina
chama de convite a propor. Nessa hipotese, o site
ndo contera todas as informagdes essenciais para a
conclusdao do negocio (ou, nos termos do Codigo
do Consumidor, a oferta ndo serd “suficientemente
precisa”). Aqui, a proposta ¢ efetuada, na realida-
de, pelo consumidor que solicita o bem. Em teoria,
assiste a empresa o poder de concluir ou ndo o con-
trato, mediante a aceitagdo ou recusa da oferta do
consumidor. Segundo Tosi, tal esquema resolveria
eventuais problemas com estoque, pois a falta do
bem ndo significaria inadimplemento do contrato
(como ocorre na situagdo exposta em “a”). Ressal-
tamos, todavia, que ainda ndo ¢é possivel vislum-
brar o entendimento que os Tribunais dardo a ques-
tao, especialmente no que diz respeito a demandas
entre consumidores e fornecedores de bens ou ser-
Vigos.

¢) E possivel, também, que o contrato seja celebrado
segundo o tradicional esquema proposta/aceitacdo
(conforme os artigos 1.080 e seguintes do Codigo
Civil, bem como o art. 127 do Cddigo Comercial),
mediante a utilizacdo de e-mails ou ligagdes on-
line. Saimos, entdo, do campo de um contrato de
adesdo (em que uma das partes simplesmente ade-
re aos termos formulados pela outra) para negdcios
em que as clausulas contratuais sao esculpidas uma
a uma. Alias, essa forma devera ser a mais utiliza-
da quando o negdcio for celebrado entre duas em-
presas (business to business), para disciplinar o re-
lacionamento comercial entre ambas (por exemplo,
entre a empresa e seus fornecedores). No caso da
proposta efetuada a pessoa determinada, uma vez
que o regramento juridico da mecanica da celebra-
¢ao da avenca sera diverso, torna-se importante pre-
cisar a) se foi efetuada entre ausentes ou entre pre-
sentes e b) se possui prazo determinado."
Considera-se presente a pessoa que tem condigdes

materiais de imediatamente aceitar a oferta — e esse

parece ser o caso da contraparte que se encontra on-
line, comunicando-se de forma eletronica em tempo
real.'* A proposta entre presentes caducara se, feita com
prazo, nele ndo for aceita ou, ainda, se feita sem pra-
zo, ndo for imediatamente aceita.

Entende-se que existe proposta a pessoa ausente
quando for feita a alguém que nao tenha condigdes
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materiais de dar resposta imediata ao proponente.
Subsumem-se a essa categoria as propostas efetuadas
por e-mail, quando as partes ndo estiverem conectadas
on-line. Nessa hipotese, diz o Coédigo Civil que a pro-
posta deixara de ser obrigatoria caso, feita sem prazo,
tiver decorrido tempo suficiente para chegar a respos-
ta ao conhecimento do proponente ou, se feita com
prazo, ndo tiver sido expedida a resposta dentro desse
prazo dado. Ja o Codigo Comercial, ao tratar dos con-
tratos por correspondéncia epistolar, em dispositivo
plenamente aplicavel aos contratos eletronicos cele-

TEREMOS CELEBRADO O CONTRATO
QUANDO PROPOSTA E ACEITACAO
SE ENCONTRAREM E FOREM COMO
UM ESPELHO UMA DA OUTRA, EM

CORRESPONDENCIA PERFEITA,
DEMONSTRANDO O CONSENSO
HAVIDO ENTRE AS PARTES NO QUE
DIZ RESPEITO AOS ELEMENTOS
ESSENCIAIS DO NEGOCIO.

brados entre ausentes, ¢ bem claro ao estabelecer que
“os contratos (...) reputam-se concluidos e obrigatori-
os desde que o que recebe a proposicdo expede carta
de resposta, aceitando o contrato proposto sem condi-
¢do nem reserva; até esse ponto ¢ livre retratar a pro-
posta; salvo se o que a fez se houver comprometido a
esperar resposta, € ndo dispor do objeto do contrato
sendo depois de rejeitada a sua proposicao, ou até que
decorra o prazo determinado”.

Aqui, ¢ oportuno retomar as palavras de Pontes de
Miranda, sublinhando o comportamento a ser espera-
do daquele que recebe a mensagem: “Ao destinatario
ndo poderia ficar o ensejo de conhecer ou de nio co-
nhecer. O manifestante de vontade tem que fazer o que
possa — e lhe incumbe — para que o destinatario possa
conhecer a oferta. Se assim procedeu, nao se lhe ha de
exigir que ainda lhe caiba providenciar para que o des-
tinatario abra a correspondéncia, ou leia o telegrama,
de modo que o oferente tem de fazer tudo que nao é de
esperar-se, segundo o uso do trafico, da parte do desti-
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natario. Se &sse ndo praticou os atos que deveria prati-
car, conforme as circunstancias normais, € sOmente nao
veio a conhecer da oferta, porque ndo diligenciou, se-
ria absurdo que ndo se tivesse por cumprido o que o
manifestante da vontade tinha que fazer. Nao se pode-
ria deixar a libito do destinatario a eficacia da mani-
festacdo de vontade do oferente. O destinatario tem o
dever de estar a par do que lhe chega; o oferente tem o
dever de tudo fazer para que o destinatario possa co-
nhecer a oferta.”’’

Embora — obviamente — o renomado privatista ndo
tivesse em mente a celebracdo de contratos eletroni-
cos, sua licdo ha de ser considerada para os dias de
hoje: ¢ de se esperar que todo comerciante médio (ou
mesmo consumidor) ativo e probo acesse sua caixa de
correio com a freqiiéncia adequada as suas necessida-
des (ou aos seus negocios). Entendemos que tal com-
portamento muito provavelmente sera tomado pelos
Tribunais como uma “presun¢do juridica”: isto €, o
intérprete do Direito esta autorizado a supor que aque-
le que possui um e-mail o acesse com adequada fre-
qiiéncia, dificultando a alegag@o de recebimento, mas
ndo-conhecimento do teor da mensagem.

A FORMA DO CONTRATO

E livre a forma'® que reveste o contrato, a proposta
e a aceitagdo,'” a menos que haja texto de lei que diga
o contrario. Nesse ponto, ¢ expresso o art. 129 do Co-
digo Civil: “Art. 129 — A validade das declaragdes de
vontade ndo dependera de forma especial, sendo quan-
do a lei expressamente o exigir.”'®

E bem verdade que aqueles que redigiram os nos-
sos codigos sequer imaginavam pudessem os contra-
tos vir a se revestir de outra forma que ndo a oral e a
escrita. No entanto, estando consagrado e positivado o
principio da liberdade de forma, a eletronica mostra-
se plenamente valida e inatacavel, salvo se houver um
texto de lei que a repudie.” Por exemplo, a rentincia
da heranga jamais poderad assumir a forma eletronica,
ja que ¢ exigido que conste, expressamente, de escri-
tura publica ou de termo judicial.*® Ao mesmo tempo,
uma compra e venda de bem moével pode ser celebrada
sem que, obrigatoriamente, as partes reduzam o acor-
dado a escrito.

Deduz-se que ndo ha a necessidade de qualquer
novo texto de lei que repute o documento eletronico
como valido, porque nosso ordenamento assim ja o
considera.”!

Merecem destaque algumas formas de agir difusas
entre os usuarios da Internet que, sob o ponto de vista
juridico, devem ser entendidas como “comportamen-
tos socialmente tipicos”, ou seja, condutas que tradu-
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zem uma declaracdo de vontade do agente, quer em
relagdo a uma proposta, quer a uma aceitagdo.?? Da
mesma forma como, em uma hasta publica, o gesto de
levantar o brago deve ser entendido como a manifesta-
¢do de vontade no sentido de adquirir o bem ofertado,
clicar um determinado botdo na tela do computador
em que esta escrito “comprar” (point and click) ha de
significar que o consumidor quer adquirir o bem; pre-
sume-se que, hoje em dia, qualquer pessoa alfabetiza-
da que esteja diante de um computador saiba que, ao
praticar tal ato, estd manifestando sua vontade de com-
prar. Igual ilacdo se pode fazer do ato do consumidor
que expede, pela Internet, os dados de seu cartdo de
crédito ao ofertante do bem, autorizando, dessa for-
ma, o débito.

O que comentamos a respeito da liberdade de for-
ma vale para o ato do cliente que, sempre pela Internet,
autoriza a transferéncia de recursos de sua conta cor-
rente para aquela de outrem. A partir do momento em
que essa pessoa digita os dados da conta beneficiada e
clica no botdo “transferir”, manifestou sua vontade
naquele exato sentido e esta pode (e deve) ser consi-
derada pela institui¢do financeira.

E importante observar que a ordem de transferén-
cia ha de ser entendida no contexto do contrato de conta
corrente (ou de outro tipo), mantido entre o banco e
seu cliente, como veremos adiante.

O VALOR PROBANTE DO
INSTRUMENTO ELETRONICO

Anteriormente, mencionamos que a celebragao de
um negocio juridico pela Internet ¢ plenamente possi-
vel e valida desde que as declaragdes de vontades das
partes tenham se encontrado com a coincidéncia entre
oferta e aceitagdo. A questdo desloca-se, portanto, para
o campo da comprovagdo, em juizo, da avenca feita
ou do ato praticado. Considerando a atual disciplina
juridica brasileira, ndo se pode negar a existéncia e a
validade de um contrato pelo fato de este Gltimo se
revestir da forma eletronica. No entanto, os Tribunais
admitirdo o suporte eletronico como prova do
avengado? Em caso afirmativo, de que forma? Sio es-
sas as questdes que passam a ser discutidas.

Diz o art. 136 do Codigo Civil que “os atos juridi-
cos, a que se nao impde a forma especial, poderao pro-
var-se mediante (...) [d]Jocumentos publicos ou parti-
culares”. Diante dessa disposi¢do, cumpre, ainda,
perguntar: o contrato eletronico pode ser entendido como
um “documento”, para fins e efeitos de prova judicial?

Entendemos que sim,* pois, na famosa li¢do de
Chiovenda, o documento “¢ ogni rappresentazione
materiale destinata ed idonea a riprodurre una data
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manifestazione del pensiero”.** De resto, tem obser-

vado a doutrina que os documentos nao devem ser ne-
cessariamente escritos.?

A prevaléncia da forma escrita do documento so-
bre todas as outras explica-se pela facilidade de pro-
ducdo da prova da existéncia do negdcio.?® Entretanto,
isso ndo significa, em absoluto, que o documento ele-
tronico nao sirva ao mesmo fim. Além disso, se a for-
ma escrita pode ndo ser indispensavel a existéncia,
validade e eficacia do ato, também néo o ¢é a assinatu-
ra do documento. Lembremo-nos, a titulo de exemplo,
que a jurisprudéncia brasileira ¢ prodiga em casos de
reconhecimento de sociedades comerciais de fato, em
que os socios jamais haviam assinado qualquer docu-
mento que os ligasse.

A assinatura presta-se, em nosso sistema, para ad-
mitir a presungdo?’ a) da autoria do documento e b) do
conhecimento de seu contetido pelo signatario (San-
tos, s.d., p. 39).%® Por essa razdo, dispde o art. 131 do
Cddigo Civil que “As declaragdes constantes de docu-
mentos assinados presumem-se verdadeiras em rela-
¢do aos signatarios”, e o art. 135 do mesmo Cdédigo,
que “O instrumento particular, feito e assinado, ou so-
mente assinado por quem esteja na disposi¢do e admi-
nistragdo livre de seus bens, sendo subscrito por duas
testemunhas, prova as obrigagdes convencionadas de
qualquer valor”®.

Concluimos, portanto, que os documentos eletroni-
cos, porque sdo documentos para todos os efeitos de
direito, poderdo ser admitidos em juizo como meio de
provar a existéncia de um contrato entre as partes ou a
pratica de qualquer ato juridico. No entanto, nao se tra-
tando de um documento assinado, ndo se podera, de pla-
no, presumir sua autenticidade. A valoragdo dessa pro-
va dependera do contexto processual ¢ tera o peso que
lhe for atribuido pelo Juiz, conforme mandar a sua livre
apreciagdo.’* 3! Nesse momento, provavelmente, o con-
junto probatério sera de fundamental importancia.>

Na auséncia de jurisprudéncia nacional acessivel
sobre a questdo de que ora tratamos, ndo podemos
ignorar a atual posi¢do dos Tribunais brasileiros em
relacdo a ordens de clientes transmitidas as suas
corretoras de valores mobiliarios. Como se sabe, € pra-
tica bastante difundida que sejam transmitidas por te-
lefone, determinando-se a compra ¢ venda de titulos
sem maiores formalidades. Os julgados, entretanto,
exigem que, na auséncia de ordem por escrito, a
corretora comprove a existéncia da determinacdo do
cliente.*® Paralelamente, entende o Superior Tribunal
de Justica que o simples fato de uma mensagem ter
sido expedida de determinado telex ou mesmo de uma
maquina de fax que indique o remetente ndo compro-
va sua origem.>
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A nosso ver, isso significa que uma mera mensagem
enviada por computador, sem qualquer identificagdo
segura do remetente, ndo servird, isoladamente, para
comprovar sua proveniéncia e tampouco o conhecimento
de seu teor. A situacdo sera diversa, entretanto, se hou-
ver outras provas que demonstrem tais fatos, como um
elemento adicional de identificacdo, uma senha.

NAO HA A NECESSIDADE DE
QUALQUER NOVO TEXTO DE LEI
QUE REPUTE O DOCUMENTO
ELETRONICO COMO VALIDO,
PORQUE NOSSO ORDENAMENTO
ASSIM JA O CONSIDERA.

A SENHA E O COMERCIO ELETRONICO

Permitimo-nos retomar o que anteriormente foi ex-
posto sobre as assinaturas de proprio punho: quando
apostas em documentos particulares, fazem presumir
a) a autenticidade do documento e b) o conhecimento
de seu teor pelo signatario.

E nosso entendimento que a utilizagdo de uma se-
nha pelo cliente pode desempenhar idéntico papel,
prestando-se a iguais fins.*® Por exemplo, na sistema-
tica de que atualmente se valem as institui¢des finan-
ceiras, uma senha também ¢ a expressao da identidade
do agente e, nessa extensdo, faz presumir a autentici-
dade do ato (isto €, a certeza de que foi praticado por
aquela determinada e identificada pessoa), bem como
o conhecimento de seu conteudo.

Essa presuncgdo ja foi assumida pelos Tribunais:
tendo o agente se identificado com uma senha pesso-
al, ha de se supor que praticou aquele ato, assumindo
a producdo de todos os respectivos efeitos faticos e
juridicos. Ousariamos, mesmo, considerar que tal en-
tendimento traduz uma tendéncia jurisprudencial.

Alguns ja argumentaram que, em principio, a senha
poderia ser utilizada por terceira pessoa que nao seu titu-
lar. No entanto, atentos a necessidade de presteza das re-
lagdes comerciais, os julgadores tém entendido que cabe
ao titular da senha o dever de protegé-la contra indevida
utilizag@o (dever de vigilancia). A instituicdo financeira
somente sera responsavel se agir com culpa ou dolo, con-
correndo para eventual prejuizo sofrido pelo cliente.?®
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Trazemos, para ilustrar o afirmado, uma seqiiéncia
de elucidativos julgados:

1. “Saque indevido efetuado com cartdo magnético
— Auséncia de responsabilidade do banco, pois o
uso do cartdo e o conhecimento da respectiva se-
nha s@o exclusivos do usuario — Eventual quebra
do sigilo da senha ndo pode ser imputada ao ban-
co, pois o saque foi feito em caixa eletronico de
atendimento rapido onde ndo ha participagdo de
nenhum funcionario deste — Responsabilidade do
proprio usuario pela utilizagdo de seu cartdo e
senha que ¢ de seu exclusivo conhecimento. (...)
A cautela quanto ao uso do cartdo magnético ban-
cario repousa tdo-somente no zelo que se ha de exi-
gir do usuario, porque dele seria a total responsabi-
lidade por eventual violagdo do sigilo e conseqliente
utilizagdo em prejuizo de seu patrimonio, posto sob
a guarda do estabelecimento bancario.

Nao resta davida de que o usuario deve zelar, guar-
dar e vigiar seu cartdo magnético, tanto quanto a
senha que permite privacidade e seguranga na sua
utilizacdo. Afirmar-se a responsabilidade do ban-
co, por fatos ocorridos no interior de sua agéncia
ou mesmo na utilizagdo de equipamentos instala-
dos fora da agéncia, ¢ distancia suficiente para afas-
tar a responsabilidade pelo risco proveito, ou risco
funcional, como diz parte da doutrina.

Houve, efetivamente, negligéncia do usuario, no
manuseio descuidado do cartdo magnético, sem que
para isso tenha concorrido de qualquer maneira o
banco apelante. Se ¢ certo que ha de se exigir, de
outra parte, vigilancia e diligéncia do banco, quan-
to a utilizagdo dos equipamentos, ndo menos certo
que este ndo pode ser responsabilizado por fato que
ndo deu absolutamente causa.

O sistema informatizado ndo ¢ mero elemento de
agrado, mas agrado com a finalidade de angariar
a simpatia do cliente e, por via de conseqiiéncia,
tornar efetivo objeto empresarial, lucrativo. Con-
tudo, também o usuario ha de agir com certo cui-
dado e ndo deixar toda a vigilancia aos cuidados
do banco (...). Se a apelada forneceu seu cartdo e
arespectiva senha para terceiro, o fez por sua conta
e risco, ou se simplesmente foi enganada por al-
guém, tais fatos refogem do campo de responsa-
bilidade do banco.”’

2. “Cartao magnético de movimentagao de contas ban-
carias — Perda para estelionatario, que causa sa-
ques em prejuizo do correntista. Nenhuma a res-
ponsabilidade do banco. Culpa exclusiva do
correntista, que permitiu o uso do cartdo por ter-
ceiro que, por sua vez, foi vitima do ‘golpe do

cartdo’ — Negligéncia ‘in vigilando®.”*
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3. “Acdo de cobranga — Prova — Cartdo de crédito —
Dispensa da assinatura do portador — Existéncia do
crédito que se comprova com o uso do cddigo. (...)
Por seu turno, da autora ndo poderia ser exigido
comprovantes assinados pelo portador do cartdo,
porquanto, como ja foi dito, a mera utilizagdo do
cartdo com o uso do codigo dispensa a assinatura.
Nesse tipo de financiamento, acionado eletronica-
mente por meio de cartdo individual e intransferivel
do usuario portador, nem sempre ha necessidade da
assinatura para o alcance do crédito. Nao necessi-
ta, portanto, a autora trazer comprovantes, por ter
trazido os diversos langcamentos de crédito e débi-
to, eletronicamente, como fez (...).”*

E bem verdade que tal jurisprudéncia foi desenvol-
vida considerando os cartdes magnéticos e de crédito.
Contudo, mesmo ndo se podendo indicar com exati-
ddo, esperamos que os mesmos principios, em um fu-
turo proximo, sejam utilizados na analise dos docu-
mentos eletronicos.

Nesse contexto, o velho aforismo pacta sunt
servanda encontra seu lugar, pois o contrato que serve
de base para o relacionamento entre a empresa (insti-
tui¢@o financeira) e seu cliente é de suma importancia.
Consideramos paradigmatico o acordao proferido pela
8* Camara Civel do 1° Tribunal de Algada Civil de Sao
Paulo em 27 de marco de 1995 (JTACSP, v. 158, p.
45). Determinado cliente de um banco mudou-se sem
comunicagdo a institui¢do financeira, que enviou car-
tdo magnético e senha ao antigo enderego, constante
do contrato. Saques alegadamente indevidos foram
efetuados. Admitiu o cliente que havia se mudado de
sua residéncia sem qualquer comunicagdo ao banco,
“mas este agiu sem um minimo de seguranga, pois en-
viou correspondéncia para o enderego (...) sem as cau-
telas necessarias”. Ademais, “sem a comprovacdo da
entrega pessoal do cartdo magnético e da senha ao pro-
prio cliente, ou, sem a comprovagdo do AR do cor-
reio, ndo se pode admitir que o cliente/correntista é o
responsavel pelos saques feitos via cartdo”. Decidiu o
Tribunal que “A clausula segunda do contrato estabe-
lece que toda correspondéncia relacionada com a con-
ta corrente aberta pelo apelante seria enviada pelo cor-
reio, no endereco por ele indicado, considerando-se
como recebida por esta forma de expedicdo. Ficou ajus-
tado, ainda, que qualquer alteragao de endereco ou te-
lefone seria comunicada” ao banco. Como o cliente
mudou de endereco e restou silente, descumpriu o con-
trato, sendo-lhe defeso reclamar do extravio “na me-
dida em que era de sua obrigagdo comunicar a altera-
¢ao do endereco. Prevalece o que foi estabelecido em
contrato e, por conseqiiéncia, aceito pelas partes, no
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que se refere a forma de entrega do cartdo e respectiva
senha. Se ndo ¢ a forma mais segura, ¢ a forma contra-
tualmente acertada. O contrato obriga os contratantes.
Licito nao lhes ¢ arrepender-se; licito ndo é revoga-lo
sendo por consentimento mutuo; licito ndo ¢ o Juiz
altera-lo ainda que a pretexto de tornar as condic¢des
mais humanas para os contratantes. O principio da forga
obrigatoria do contrato significa, em esséncia, a
irreversibilidade da palavra empenhada”.

Idénticos principios embasaram a decisdo proferi-
da na Apelagdo n® 715.277-8, julgada em 1° de setem-
bro de 1997.4 A administradora do cartdo de crédito
enviou extratos das despesas feitas com o uso do car-
tdo ao usuario, que ndo as impugnou no prazo de dez
dias, conforme previsto no contrato. As contas ndo
foram pagas, tendo a administradora proposto agdo de
cobranga. Como documentos de prova, foram junta-
dos o contrato e os extratos, mas ndo os comprovantes
das despesas efetuadas. A administradora esclareceu
que “a sistematica hoje adotada impede a exibigdo
de todos os comprovantes e ndo ha impugnagdo
especificada a qualquer dos lancamentos feitos”. En-
tendeu o Tribunal que “o cartdo (...) ndo é meio de
pagamento, nem o equivalente ou sucedaneo da moe-
da corrente, constituindo-se apenas em elemento do
sistema e que pode ser conceituado como ‘o conjunto
sistematizado de contratos cujo objeto predominante
consiste num servigo de administra¢do de contas cor-
rentes mercantis’ (...). E bem verdade que, no caso, a
apelante exibiu apenas parte dos taldes ou cupdes emi-
tidos pelos comerciantes ou prestadores dos servigos.
No entanto, ndo sao eles comprovantes de gastos, cons-
tituindo-se, como destaca o ja citado Daniel Gerardo
Reynoso, apenas ‘una informacidén escrita que el
usuario y establecimiento efectlie registros en sus res-
pectivas contas. Como la razon y finalidad de tal
informacion estd contenida en los contratos de usuario
y establecimiento, el cup6on no es causa sino efecto’
(...). Nao tém carater instrumental ou documental e,
em inumeros casos, sequer chegam a administradora,
maxime quando feita a comunicacao através de termi-
nal de computagdo ou quando a compra ¢ feita através
de telefone. O registro da conta ¢ feito mensalmente e
os extratos encaminhados ao usudrio e ndo ¢ atribui-
¢do do administrador documentar as despesas feitas,
mesmo porque nao ¢ o vendedor, nem o prestador de
servicos. Dai resulta que, encaminhado o extrato, com-
pete ao usuario verificar sua regularidade, efetuando
pagamento, se for o caso, ou impugnando eventual erro
de lancamento. E, nesse aspecto, (...) a clausula con-
tratual nada tem de ilegal e ndo ofende o Codigo de
Defesa do Consumidor, gerando, em caso de omissdo,
presuncgdo de que se encontram corretas as contas. (...)

RAE + v.40 + n.4 « Out./Dez. 2000

As provas exibidas, assim, mostram-se satisfatorias e
autorizam acolhimento integral do pedido (...) verifi-
cando-se, ademais, que varios saques em dinheiro fo-
ram feitos com seu uso, pressupondo, evidentemente,
conhecimento de senha e que sé pode ter sido utiliza-

do pelo seu verdadeiro portador”.*!

O CONTRATO QUE SERVE DE BASE
PARA O RELACIONAMENTO ENTRE
A EMPRESA (INSTITUICAO
FINANCEIRA) E SEU CLIENTE E DE
SUMA IMPORTANCIA.

Vale, ainda, a referéncia ao julgado publicado na
Revista dos Tribunais v. 755, p. 275. A administrado-
ra do cartdo de crédito pretendia a cobranca de des-
pesas langadas em determinado cartdo de crédito,
constando da respectiva nota assinatura que nao era a
do titular. Este alegou que fora vitima de fraude. O 1°
Tribunal de Algada Civil do Estado de Sao Paulo en-
tendeu que caberia ao titular do cartdo comprovar a
fraude, porque, nos termos do contrato firmado, ca-
bia “ao usuario (...) a responsabilidade pela guarda
do cartdo que lhe ¢ confiado, sendo que a ocorréncia
de furto ou de qualquer irregularidade deve ser ime-
diatamente comunicada a empresa administradora”.
Ademais, embora houvesse concordancia entre as
partes quanto ao fato de a assinatura langada no com-
provante de compra ndo pertencer ao titular do car-
tdo, disse o Tribunal que “tal circunstancia, por si so,
ndo representava prova suficiente do fato impeditivo
do direito da autora. Basta ver que os elementos
probatdrios constantes do processo ndo excluem a
hipétese de a fraude ter sido perpetrada com a parti-
cipagdo do proprio réu, que poderia ter emprestado o
cartdo a terceiro para que fizesse a compra. (...) Ou-
tro dado que milita em desfavor do apelado ¢ a exata
coincidéncia entre os dados contidos no cartdo e aque-
les utilizados na suposta fraude. Dados como o nu-
mero da conta, data de vencimento, etc., s poderi-
am, em principio, ser obtidos através do titular do
cartdo, ndo sendo aceitavel a hipotese de que se tra-
tou de simples coincidéncia”.*

Na mesma linha e mais recentemente, o 1° Tribu-
nal de Algada Civil do Estado de Sdo Paulo decidiu,
na Apelacdo n° 844.923-2:
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“COBRANCA — Cartdo de Crédito — Ausente
impugnacdo, no prazo de 90 dias, previsto contratual-
mente, dos valores langados através dos extratos-fatu-
ra, tendo o titular utilizado o cartdo para saques em
caixas eletronicos, operagdo exclusiva daquele, pois
dependente da senha, ausente, ademais, dentncia de
furto ou roubo — aceitagdo tacita reconhecida, haven-
do, apenas, impugna¢do genérica do débito —
irrelevante auséncia da assinatura no contrato-padrao,
eis que, formada a proposta para optagdo do cartdo, o
interessado vincula-se as clausulas gerais — recurso
improvido. (...)

O QUE INCISIVAMENTE DEVE AQUI
SER AFIRMADO E QUE A
CERTIFICACAO E UM PLUS EM
RELACAO A ASSINATURA
ELETRONICA, DESTINADA A
CONFERIR-LHE MAIOR GRAU DE
CONFIABILIDADE, MAS NAO UM
REQUISITO DA VALIDADE OU
EFICACIA DO ATO.

E valida a clausula contratual aludida, que estabe-
lece o prazo de 90 dias para reclamacéo, presumindo-
se correto o extrato em caso de siléncio.

Trata-se de estipulacdo necessaria nesse tipo de
negocio, pois seria inviavel para a administradora a
remessa, juntamente com o extrato, de todos os docu-
mentos comprobatdrios das despesas, documentos es-
ses que, na maior parte das operagdes, sdo entregues,
em uma determinada via, ao associado, no momento
em que ele utiliza o cartdo. Assim, ficando o docu-
mento em poder do associado, ndo seria razoavel que
outro lhe fosse remetido juntamente com o extrato. E
a conferéncia do extrato mensal é feita, pelo associa-
do, precisamente com base nos documentos que se
encontram em seu poder.

Nao ¢ relevante a circunstancia referida pelo ape-
lante de ndo se encontrar assinatura sua no contrato-
padrdo em que figura tal clausula. Pois, quando firma
a proposta para obtencao do cartdo, o interessado des-
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de logo se vincula as cldusulas gerais, que constam no
instrumento que depois chega as suas mios.”*

A ASSINATURA ELETRONICA

A praxis do comércio pela Internet tem difundido a
utiliza¢do de assinaturas ou firmas eletronicas,* bem
como da certificacdo, para assegurar ao destinatario
da mensagem que o documento a) foi expedido por
seu “subscritor” e b) ndo houve alteragcdo do seu con-
teudo.

As assinaturas eletronicas (ou digitais) sdo criadas
e conferidas gragas a criptografia e utilizam a chama-
da public key cryptography. Esta, por sua vez, empre-
ga um algoritmo usando duas diferentes chaves (keys)
relacionadas entre si. A primeira cria a assinatura ele-
tronica e/ou transforma a mensagem em algo
ininteligivel; a segunda presta-se a verificacdo da as-
sinatura digital e/ou ao retorno da mensagem a forma
legivel. Os computadores ¢ programas que utilizam
essas duas chaves sdo geralmente chamados, em con-
junto, de criptossistema assimétrico (asymmetric
cryptosystem).

As chaves complementares de um criptossistema
assimétrico sdo normalmente chamadas de chave pri-
vada (private key) e chave publica (public key), sen-
do a privada de conhecimento exclusivo do signata-
rio que a utiliza para criar a assinatura eletronica. A
chave publica ¢ de alcance mais difuso e utilizada
pelo destinatario da mensagem para verificar a assi-
natura digital. Obviamente, para viabilizar a confe-
réncia da mensagem, o destinatario deve saber a cha-
ve publica do emitente, mas ndo a chave privada.
Assim, mesmo que varias pessoas possam conhecer a
chave publica de determinado subscritor, ndo conse-
guem descobrir a chave privada e, com isso, forjar a
assinatura. Acrescente-se ainda que, mediante a uti-
lizagcdo das chamadas hash functions, é acusada e
percebida pelo destinatario qualquer modificagdo no
teor da mensagem ocorrida entre a expedicdo e a re-
cepcao.

A utilizacdo de uma assinatura eletronica geralmen-
te envolve dois procedimentos, um executado pelo re-
metente e outro pelo destinatario, a saber: a) a criagdo
da assinatura eletronica e b) a verificacdo da assinatu-
ra eletronica, que visa a demonstrar: b.1) que a assina-
tura foi criada com a utilizagdo da chave privada e b.2)
que a mensagem nao teve seu teor alterado. Ja foi des-
tacado que a probabilidade de um mal funcionamento
ou uma falha de seguranca na assinatura digital
criptografada é extremamente remota e sempre inferi-
or ao risco de falsificagdo de uma assinatura tradicio-
nal ou de um documento escrito.
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Ocorre que o par de chaves n3o tem ligagdo in-
trinseca com pessoa alguma: trata-se, simplesmente,
de um par de nimeros. Como saber, entdo, que o
subscritor ¢, realmente, quem diz ser? Mostra-se ne-
cessario, pois, algum sistema que certifique a liga-
¢do entre uma dupla de chaves e uma determinada e
identificada pessoa.

Ademais, ¢ logico que, em principio, uma pessoa
pode comunicar a outra sua chave publica. Esse pro-
cedimento sera até factivel quando as partes mantive-
rem entre si relacionamento comercial estavel. No en-
tanto, em outras situa¢des, como saber que nio se esta
tratando com um “fantasma” ou impostor, com alguém
que, simplesmente, “criou” uma identidade falsa?

A solucdo para esses problemas ¢ dada pela utili-
zagdo de trusted third parties, que certificam a associ-
acdo entre uma pessoa ¢ uma chave publica (autorida-
des de certificag@o ou certification authorities), emi-
tindo os competentes certificados.®

Parece-nos claro que a assinatura eletronica esta
apta a desempenhar as mesmas fungdes que nosso
ordenamento atribui as assinaturas tradicionais, quais
sejam: admitir a presuncdo a) da autoria do documen-
to e b) do conhecimento de seu conteudo pelo signata-
rio. O desempenho dessas fungdes restara ainda mais
claro se houver a certificagdo por uma autoridade de
renome ou situada em um pais assistido por um eficaz
sistema juridico.

Nao podemos saber se nossa jurisprudéncia tomara
a firma eletronica como uma assinatura, para os fins e
efeitos dos arts. 371 e 389* do Codigo de Processo
Civil. Entretanto, considerando que a assinatura digi-
tal trabalha com um esquema baseado em senhas, ¢ de
se esperar que sejam mantidos os mesmos principios
ja deitados em varios julgados. Auguramos que, sobre
os documentos eletronicos firmados com o sistema de
duplas chaves, incida uma presun¢do de autenticida-
de, tal como ocorre com os documentos firmados de
proprio punho e com os saques efetuados mediante a
aposi¢do de senha.’” Essa presuncdo de autenticidade
serd ainda mais refor¢ada se forem utilizados os servi-
¢os de renomadas autoridades de certificagdo.

Aqueles que se debrugam sobre o estudo do e-
commerce costumam-se situar em duas posigdes
maniqueistas: ou propalam a necessidade de sua
regulacdo pelos Estados ou, ao contrario, defendem a
livre atua¢do do mercado.*® Seria absolutamente inttil
discorrermos, aqui, sobre as diferencas filosoficas en-
tre essas posi¢des. Interessa-nos, somente, a questdo
da seguranca juridica relacionada as autoridades de
certificagéo.

Ha autoridades que desfrutam de maior ou menor
grau de prestigio entre os comerciantes. Servir-se de
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uma autoridade de renome traz, por ébvio, um maior
grau de seguranga ¢ utilidade ao respectivo certifica-
do.* O que incisivamente deve aqui ser afirmado ¢ que
a certificacdo é um plus em relagdo a assinatura ele-
tronica, destinada a conferir-lhe maior grau de confia-
bilidade, mas nao um requisito da validade ou eficacia

A UTILIZACAO DE E-MAILS DE
CONFIRMACAO PODE, TAMBEM,
PRESTAR-SE A DEFESA DOS INTERESSES
DAS EMPRESAS, CONSIDERANDO A
JURISPRUDENCIA QUE RESPEITA
OS TERMOS DO CONTRATO
CELEBRADO ENTRE A INSTITUICAO
FINANCEIRA E SEU CLIENTE.

do ato. Igualmente, por todos os motivos que ja deixa-
mos vincados, a falta de certificacdo ndo pode retirar
a forga probante dos documentos eletronicos.’® Enten-
dimento diverso somente devera ser admitido se hou-
ver uma alteracdo nos textos legais vigentes, ja que,
no Brasil, inexiste ainda legislag@o especifica que tra-
te da matéria. Da-se, apenas, noticia de projeto de lei
que pretende revestir de fé publica as assinaturas ele-
tronicas certificadas por notarios.

Assim, na auséncia de legislacdo especifica, os usos
e costumes desempenhardo papel primordial®! e, nessa
medida, a pratica dos negocios celebrados pela Internet
havera de ser considerada pelos juizes quando da apre-
ciacdo das provas, tal como ocorreu com a analise de
contendas versando sobre cartdes de crédito.

A COMPROVACAO DE ORDENS E DO
RECEBIMENTO DO PRODUTO OU
DO SERVICO PELO ADQUIRENTE

Passamos a tratar da comprovagdo do recebimento
de servigos (virtuais) e produtos (virtuais ou ndo) pe-
los consumidores.

Por produtos virtuais entendemos aqueles que aban-
donam sua base material para existirem apenas no
mundo virtual. Como exemplo, fomos convidados a
pensar no consumidor que, em vez de adquirir um
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compact disc tradicional, ordena, pela Internet, o con-
teado que teria esse mesmo CD, recebendo, em seu
computador, material eletronico que lhe permite escu-
tar as musicas. Ainda, em um livro que ¢ recebido pelo
computador, sem qualquer base material (muito em-
bora seja viavel sua posterior impressdo). Por produ-
tos ndo virtuais estamos tomando aqueles que se
corporificam em uma base material (por exemplo, um
CD de musicas ou um livro). Ja quando nos referimos
aos servigos virtuais, estamos cogitando a movimen-
tacdo, mediante ordem eletronica, do numerario do cli-
ente depositado no banco. Por exemplo, a transferén-
cia eletronica de fundos ou outros servigos eletronicos
que viabilizam a colocacdo de numerario do cliente
em aplicagdes financeiras.

Primeiramente, € preciso notar que, todas as vezes
em que a empresa tratara com destinatarios finais® dos
produtos, podera estar sujeita a incidéncia do Codigo
de Defesa do Consumidor. Esse diploma, como se sabe,
caracteriza-se por privilegiar o interesse daquele teo-
ricamente hipossuficiente, facilitando sua atuagdo em
juizo.

O art. 6° inciso VIII, do referido Cddigo (Lei n°®
8.078, de 1990) determina ser direito basico do consu-
midor “a facilitagdo da defesa de seus direitos, inclu-
sive com a inversdo do 6nus da prova, a seu favor, no
processo civil, quando, a critério do Juiz, for verossi-
mil a alegagdo ou quando for ele hipossuficiente, se-
gundo as regras ordinarias de experiéncias”.

Dessa forma, devemos considerar que a defesa da
empresa em juizo pode ser dificultada justamente pela
incidéncia do Cédigo de Defesa do Consumidor, prin-
cipalmente no que diz respeito a produgdo de provas.
Parece-nos, portanto, adequado lembrar que, muito
embora os negdcios celebrados permanegam arquiva-
dos na forma digital, ¢ conveniente que, em caso de
necessidade, seja materialmente possivel levar esse
arquivo ao Juiz. Além disso, a viabilidade de eventual
impressdo também ¢ Util. Quanto maior a possibilida-
de de transposicdo da prova para um suporte material
confiavel, maior serd a facilidade de sua apreciacdo
pelo magistrado.

Cogitamos trés opgdes para a solucdo do problema
apontado, qual seja, a materializagdo da prova a ser
apresentada em juizo:

a) Em primeiro lugar, seria possivel registrar-se o
clique do consumidor acompanhado de
qualificadores (sessdo, dia, hora, etc.). Em outras
palavras, mediante o exame dos registros eletroni-
cos da empresa, pode-se comprovar que determi-
nada pessoa praticou um comportamento social ti-
pico, manifestando sua inten¢do de adquirir um bem
ou de lhe transmitir uma ordem. O inconveniente,
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b)

b)

c)

nesse caso, ¢ que tais provas poderiam ser facil-
mente forjadas pela empresa.

Poder-se-ia, ainda, utilizar alguma forma de assi-
natura digital (certificagdo).

Por ultimo, ¢ possivel enviar confirmacao por e-
mail ao interlocutor e aguardar eventual discor-
dancia durante um certo periodo de tempo, nos
termos de contrato vigente entre as partes.
Passamos a analisar cada uma dessas opgoes:
Alguns juristas ja fizeram meng¢ao a possibilidade
de efetuar pericia técnica nos computadores para
comprovar a existéncia e extensao de um contrato
eletronico.’® No entanto, diante da facilidade da
ocorréncia de fraudes, quer-nos parecer que tal
prova equivaleria a um documento produzido pela
parte que, embora possua certo valor, tem a sua
forca probante limitada no contexto processual.
Lembremo-nos dos julgados referidos no inicio, tra-
tando de ordens de compra ¢ venda de agdes: os
Tribunais ndo costumam atribuir valor a esse tipo
de prova, quando o conjunto probatério ndo a ro-
bustece.

Ja a assinatura eletronica, se mantida a tendéncia
jurisprudencial identificada no caso das senhas,
deve prestar-se a comprovar a existéncia e exten-
sdo do contrato eletronico em juizo com maior efi-
cacia. Das trés solugdes apresentadas, tudo indica
tratar-se esta daquela que propicia as empresas um
maior grau de seguranca juridica no que diz respei-
to a certificacdo da identidade do consumidor, bem
como a existéncia da ordem de compra ou de exe-
cucao do servigo. Alternativamente a assinatura
eletronica, a requisi¢do da senha do cliente para a
realizacdo de determinada operacao também encerra
confortavel grau de seguranca juridica.

Por fim, a utilizacdo de e-mails de confirmagao
pode, também, prestar-se a defesa dos interesses das
empresas, considerando a jurisprudéncia que res-
peita os termos do contrato celebrado entre a insti-
tuicdo financeira e seu cliente. A sistematica a ser
adotada deveria, em linha de principio, considerar
o seguinte: c.1) a necessidade de absoluta ciéncia
dos termos do contrato pelo cliente; ¢.2) a necessi-
dade de previsdo detalhada do método de envio de
e-mails de confirmacao, incluindo a determinacdo
de prazo para eventuais reclamacdes. Recordemos
que essa linha de atuacdo ja tem sido admitida pela
jurisprudéncia que atribui ao cliente de cartdes de
crédito o 6nus de conferir os extratos e deles recla-
mar no prazo previsto no contrato, sob pena de ser
responsabilizado pelos valores indevidamente lan-
cados nas faturas.

Tudo o que ficou dito nos leva a concluir que:
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a) nos trés casos (produtos virtuais ou ndo e servigos
virtuais), ha de se comprovar o ato do cliente, seja
manifestando sua vontade de adquirir o produto,
seja transmitindo uma ordem a empresa;

b) em se tratando de produtos e servigos virtuais, ¢
necessario comprovar-se a concretizagao da ope-
ragdo (entrega do produto virtual ou execugao da

ordem);

c) em se tratando de produtos ndo virtuais, a compro-
vacdo da entrega ¢ mais facil, podendo-se langar
mao de instrumentos tradicionais (aposi¢do de as-
sinatura no comprovante de recebimento).

Esses eram os apontamentos que pretendiamos efe-
tuar e que se prestam como indicagdo de pontos que
merecem estudo diante da realidade hoje afrontada

pelos agentes econdmicos ¢ pelo Direito. O
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1. Trata-se, vé-se logo, de dar vida ao que Ascarelli chamou
de “invencdes juridicas”, ou seja, “novas combinagdes de
principios juridicos ja conhecidos para alcancar a solugéo
de um problema insatisfeito” (Panorama do Direito
Comercial. S3o Paulo : Saraiva, 1947. p. 44-45).

2. Porisso, o Projeto de Diretiva europeu sobre as assinaturas
eletronicas sustenta que “It is important to strike a balance
between consumer and business needs”.

3. Alain Bensoussan diz “si le type du support nécessaire a
I'échange est différent, la nature juridique du rapport reste le
contrat. Effectuer des transactions sur I'lnternet ne change
pas I'étendue de la problématique juridique: contrat entre
absents, dispositions spécifiques au droit de la
consommatioin, preuve, etc.” (/nternet:. aspects juridiques.
2. ed. Paris : Hermés, 1998. p. 117). No mesmo sentido,
mostrando a possibilidade da aplicacdo adaptada de regras
juridicas ja existentes, ver BERNARDEAU, Ludovic, PACIFICO,
Massimiliano. Internet et le droit des contrats: observations
d’ordre général et identification des intervenants. Uniform
Law Review, v. 1, p. 35, 1998.

4. Tal como Darcy Bessone, reputamos excelente a definicao
de Ruggiero: “Consenso é o encontro de duas declaragdes
de vontade, que, partindo de dois sujeitos diversos, se dirigem
aum fim comum, fundindo-se” (Do contrato: teoria geral. 4.
ed. Sdo Paulo : Saraiva, 1997. p. 116).

5. “Contelido necessario é 0 que a lei faz ser essencial a
existéncia do negdcio juridico” (PONTES DE MIRANDA, F. C.
Tratado de Direito Privado. Rio de Janeiro : Borsoi, 1962. V.
11l p. 321).

6. Nosso Cadigo Civil disciplina: “Art. 1.080 — A proposta de
contrato obriga o proponente, se o contrario nao resultar
dos termos dela, da natureza do negécio, ou das
circunstancias do caso.” “Art. 1.083 — A aceitagdo fora do
prazo, com adicdes, restricdes, ou modificacdes, importara
nova proposta.” “Art. 1.084 — Se o negdcio for daqueles em
que se ndo costuma a aceitagdo expressa, ou o proponente
a tiver dispensado, reputar-se-d concluido o contrato, ndo
chegando a tempo a recusa.” As disposicdes do Cédigo
Comercial sao no mesmo sentido do Civil: “Art. 126 — Os

contratos mercantis sao obrigatérios; tanto que as partes
se acordam sobre o objeto da convencéo, e os reduzem a
escrito, nos casos em que essa prova é necessaria.” “Art.
127 - Os contratos tratados por correspondéncia epistolar
reputam-se concluidos e obrigatérios desde que o que
recebe a proposta expede carta de resposta. Aceitando o
contrato proposto sem condicdo nem reserva; até este
ponto é livre retratar a proposta; salvo se o que a fez se
houver comprometido a esperar resposta, e a nao dispor
do objeto do contrato sendo depois de rejeitada a sua
proposicdo, ou até que decorra o prazo determinado. Se a
aceitagdo for condicional, tornar-se-a obrigatdria desde que
0 primeiro proponente avisar que se conforma com a
condicao.”

Despiciendo lembrar que as normas do Cédigo Civil sdo
aplicaveis aos contratos comerciais, nos termos do art. 121
do codigo especial.

7. Cumpre ver que quem celebra o contrato sao as partes,
por intermédio da Internet, ainda que nao haja qualquer
pessoa diante do terminal no momento da concretizagao
do negdcio. Da mesma forma como ocorre com méquinas
automadticas para venda, o negécio é realizado entre a
empresa vendedora e o comprador por intermédio da
méquina (e ndo pela maquina). Interessante questdo surge
quando os computadores sdo programados para tomar a
iniciativa da realizacdo do negocio e, para maior
aprofundamento, remetemos ao texto de Tom Allen e Robin
Widdison, “Can computers make contracts?”, a ser
transcrito na proxima edicdo do livro /nternational business
transactions de Ralpf Folson, Michael Gordon e John
Sapgnole. St. Paul : West Publishing, no prelo.

8. Lembra Bevilacqua que “é preciso firmar quando ha
realmente uma proposta. Ha proposta quando ella se refere
aos pontos essenciaes do contracto, e 0 proponente nao
se reservou o direito de retira-la ao receber a aceitacao, de
modo que, dada a acceitagdo, esteja formado o contracto”
(Cadigo Civil dos Estados Unidos do Brasil: commentado.
7. ed. Rio de Janeiro : Francisco Alves, 1946. V. IV, p. 238).

9. “Art. 191 — O contrato de compra e venda mercantil é
perfeito e acabado logo que o comprador e o vendedor
acordam na coisa, no preco e nas condicdes; e desde esse
momento nenhuma das partes pode arrepender-se sem
consentimento da outra, ainda que a coisa se nao ache
entregue nem o preco pago (...).”

10. “Art. 1.086 — Os contratos por correspondéncia epistolar,
ou telegréfica, tornam-se perfeitos desde que a aceitagéo é
expedida (...).” Em outros sistemas, a questdo é tratada de
forma diversa, sendo o contrato perfeito apenas no momento
em que a aceitacdo chega ao conhecimento do proponente
(e ndo naquele em que foi expedida).

11. Por causa de algumas promogoes atualmente existentes
na Internet, quando falamos de “oferta ao pablico”, é preciso
apartd-la das “promessas ao publico” que sdo verdadeiros
concursos, sujeitos a regramento especial e controle da
Secretaria de Direito Econdmico do Ministério da Justica.

12. Trata-se, claramente, de respeitar todas as regras
referentes ao comércio com consumidores. Sobre essa
questdo, é interessante a consulta ao draft do Code of Online
Business Practices, elaborado pelo Better Business Bureau
(http://www.bbbonline.org/download/draft.com), bem como
o0s guidelines da OCDE (Recommendation of the OCDE
Council concerning guidelines for consumer protection in
the context of electronic commerce). A acdo da Federal
Trade Commission norte-americana, visando a protecao do
consumidor na Internet, pode ser encontrada no site http://
www.ftc.gov/opa/1999/9912/case121599.pdf.

13. Lembremo-nos de que, nos termos do art. 1.080 do
Cadigo Civil, a proposta de contrato vincula o proponente se
o0 contrdrio ndo resultar dos termos dela, da natureza do
negdcio ou das circunstancias do caso.

14. Segundo a doutrina tradicional, o que caracteriza o
contrato entre presentes é que “a communicagdo do aceitante
chega, immediatamente, ao conhecimento do proponente”,
a0 passo que, nos contratos entre ausentes, “ha um intervallo
de tempo tractus temporis, entre a manifestagdo da vontade
do acceitante e o conhecimento della pelo proponente”
(BEVILACQUA, Clévis. Cddigo Civil dos Estados Unidos do
Brasil: commentado. 7. ed. Rio de Janeiro : Francisco Alves,
1946. V. IV, p. 244-245).

15. Cf. Tratado de Direito Privado. Rio de Janeiro : Borsoi,
1962. t. XXXVIII, p. 51.

16. Por forma do negécio juridico, devemos entender “o conjunto
das solemnidades que se devem observar, para que a declaragéo
da vontade tenha efficacia juridica. E o revestimento juridico, a
exteriorizar a declaracao da vontade”, como faz Bevilacqua, em
definicdo aproveitada pelos mais renomados civilistas que o
seguiram (BEVILACQUA, Clévis.Cddigo Civil dos Estados
Unidos do Brasil: commentado. 7. ed. Rio de Janeiro : Francisco
Alves, 1946. V. 1, p. 374).
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17. Silvio Rodrigues bem anota que, sendo a vontade
elemento de carater subjetivo, ela se revela pela declaragao
(Direito Civil: parte geral. 15. ed. S3o Paulo : Saraiva,
1985. p. 163).

18. Lembremo-nos, também, do texto dos artigos 82, 130
e 145 do Cédigo Civil: “Art. 82 — A validade do ato juridico
requer agente capaz, objeto licito e forma prescrita ou ndao
defesa em lei.” “Art. 130 — Nao vale o ato que deixar de
revestir a forma especial, determinada em lei (art. 82),
salvo quando esta comine sanc¢do diferente contra a
pretericao da forma exigida.” “Art. 145 — E nulo o ato
juridico: (...) Il = Quando ndo revestir a forma prescrita
em lei.”

19. Muito se tem discutido sobre a forma dos contratos
celebrados por intermédio da Internet. Alguns a apontam
como escrita, outros como eletronica. Para Fabrizio
Devescovi, aqueles que se dedicaram ao profundo estudo
do tema entendem que estariamos diante de uma nova
forma de contrato, ndo redutivel a escrita ou a oral, “ma
utilizza, per manifestarsi, gli impulsi elettronici emessi e
ricevuti, dai quali verrebbe veicolata”. Essa forma
eletronica, desmaterizalizada, portanto, seria percebida
pelo ser humano pela forma escrita (na tela do
computador ou impressa) ou ainda pela linguagem oral
(Titoli di credito e informatica. Padova : Cedam, 1991.
p. 184).

20. Conforme o art. 1.581 do Cédigo Civil.

21. 0 mesmo ja se disse a respeito da lei italiana 59/1997,
que entende vélidos “gli atti e i documenti formati (...) dai
privati con strumenti informatici o telematici, i contratti
stipulati nelle medesime forme, nonché la loro
archiviazione e trasmissione con strumenti informatici,
sono validi e rilevanti a tutti gli effetti di legge”. Emilio
Tosi observa ser redundante tal dispositivo, pois “che gli
atti e i documenti formati telematicamente fossero validi
—quanto meno in tutte le situazioni negoziali caratterizzate
da liberta di forma — anche prima dell’entrata in vigore
della L. 59/1.997 non si sarebbe dovuto, infatti, avere alcun
dubbio” (/ problemi giuridici di Internet. Milano : Giuffre,
1999).

22. Aqui, lembramos a licdo de Antdnio Junqueira de
Azevedo: “(...) ha de se entender por negdcio juridico
aquela conduta total socialmente qualificada como
negocio. (...) As ‘circunsténcias negociais’ sao, pois, um
modelo cultural de atitude, o qual, em dado momento, em
determinada sociedade, faz com que certos atos sejam
vistos como dirigidos a producgao de efeitos juridicos”
(Negdcio juridico: existéncia, validade e eficacia. 2. ed.
Sdo Paulo : Saraiva, 1986. p. 139-141). Com a clareza
que lhe é habitual, Orlando Gomes diz que as declaracdes
pressupdem processo de comunicacdo e podem ser feitas
mediante palavras, gestos ou sinais. Assim, conforme o
meio empregado, podem ser verbais, escritas ou
simbdlicas. “Diz-se simbdlica a declaragao por meio de
gestos ou sinais. A que se faz através de gestos chama-
se declaragdo mimica. Assim, a inclinagao da cabeca para
a frente é tida como expressao de assentimento.
Significativo, igualmente, o gesto de levantar o brago. De
resto, outros gestos, mediante os quais se exprime a
vontade por modo a ser entendida por qualquer pessoa.
Podem ser utilizados, ainda, certos sinais convencionais,
como os semaféricos” (Contratos. 11. ed. Rio de Janeiro
: Forense, 1986. p. 51).

23. Elcio Trujillo sustenta que os elementos bésicos que
compdem e informam o documento tradicional podem ser
aproveitados para fundamentar o conceito de “um documento
que seja formado sobre uma base material distinta, qual seja
o meio eletronico” (0 Mercosul e a documentagado
eletrénica, disponibilizado em http://www.teiajuridica.com/
m/mercosul.htm). Stefano Nespor, por sua vez, diz: “anche
il documento informatico & un documento, in quanto
presuppone una scrittura nella quale al posto dell’inchiostro
c’e il flusso degli elettroni, al posto della carta la memoria
del disco rigido o del floppy, mentre i bit sono una sorta di
alfabeto. Il documento elettronico quindi & un documento
che contiene un messaggio scritto in uno specifico linguaggio
(il linguaggio dei bit) su un supporto materiale (che pud
essere un floppy disk, un hard disk, oppure un compact disk
(...) e destinato a durare nel tempo)” (Come Internet e la
legge. Milano : Hoelpi, 1999. p. 56-57). Essa parece ser a
opinido unanime dos autores (cf. NAVARRETE, Miguel Angel
Moreno. Contractos electronicos. Madrid : Marcial Pons,
1999. p. 90 e seguintes).

24. Cf. Istituzioni di Diritto Processuale Civile. 2. ed.
Napoli : Jovene, 1936. V. II, p. 456. Na traducao de Moacyr
Amaral Santos, “é toda representagdo material destinada
e idonea a reproduzir uma manifestagdo do pensamento”.
Para Santoro-Passarelli, documentos sdo “cose
rappresentative di un fatto giuridicamente rilevante”
(Dottrine generali del Diritto Civile. 5. ed. Napoli : Jovene,
1957. p. 45). Paolo Piccoli e Giovanna Zanolini afirmam
que “il supporto materiale del documento pud essere
costituito da qualunque materia purche idonea ad
incorporare la rappresentazione” (Il documento eletronico
e la firma digitale. In: TOSI, Emilio etal. / problemi giuridici
di Internet. Milano : Giuffre, 1999. p. 65).

25. Valemo-nos, aqui, das palavras de Vicente Greco Filho:
“0 documento liga-se a idéia de papel escrito. Contudo,
nao apenas 0s papéis escritos sao documentos. Documento
¢ todo objeto do qual se extraem fatos em virtude da
existéncia de simbolos, ou sinais graficos, mecanicos,
eletromagnéticos, etc. E documento, portanto, uma pedra
sobre a qual estejam impressos caracteres, simbolos ou
letras; é documento a fita magnética para reproducao por
meio do aparelho préprio, o filme fotogréfico, etc.” (Direito
Processual Civil brasileiro. 2. ed. Sdo Paulo : Saraiva,
1986. V. Il, p. 195). Na mais classica obra brasileira sobre
as provas judiciais, Moacyr Amaral Santos explica que
“Etimologicamente, documento significa uma coisa que
docet, isto é, que tem em si a virtude de fazer conhecer.
Costuma-se conceituar documento, num sentido amplo,
como toda e qualquer representacdo material destinada a
reproduzir duradoiramente uma representacdo do
pensamento. Serd como uma vox mortua, isto é, uma voz
fixada permanentemente por meio de escrito ou outro sinal
material (...). A percepcdo de um fato ou a idéia de um fato,
que se processam através do psiquico, que os percebe e
os reflete, podem ser expressos por via oral (testemunho)
ou por via documental. A coisa que fixa permanentemente
o fato ou a idéia constitui o documento. Essa fixagdo, porém,
pode dar-se por escrito ou por processos semelhantes: tanto
sdo meios de fixacao permanente do fato ou da idéia as
escrituras, que os narram ou os focalizam, como as plantas,
cartas topograficas, desenhos, que os traduzem em
linguagem técnica embora ndo escrita. E uns e outros sdao
modos de se documentar o fato ou a idéia em condicdes de
serem interpretados e apreciados em juizo” (Prova
judiciaria no Civel e Comercial. Sdo Paulo : Max Limonad,
s.d. V. IV, p. 31).

26. Conforme GOMES, Orlando. Contratos. 11. ed. Rio de
Janeiro : Forense, 1986. p. 55.

27. Por presuncdo juridica, devemos entender “a legitima
deducdo de um fato para o conhecimento da verdade de
outro”, como faz Teixeira de Freitas (Vocabulario juridico.
Sao Paulo : Saraiva, 1983. p. 270).

28. Em 1996, o Information Security Committee, Section of
Science and Technology Division da American Bar Association
ressaltou as seguintes fungdes que, geralmente, competem
aassinatura: a) evidéncia: a assinatura identifica o subscritor
com o documento assinado, de forma que “When the signer
makes a mark in a distinctive manner, the writing becomes
attributable to the signer”; b) cerimdnia: o ato de firmar o
documento chama a atencao do signatério para a relevancia
juridica desse mesmo ato evitando, assim, “inconsiderate
engagements”; c¢) aprovagao: em certos contextos legais ou
historicos, a assinatura expressa aprovagao ou autorizagao
daquele que firma ou sua inten¢do de producdo de efeitos
juridicos; d) eficiéncia: a assinatura do documento pode
dispensar maiores indagagoes sobre as obrigacoes que
corporifica. Por exemplo, a circulagao rapida e facil de alguns
documentos (negotiable instruments) s6 é possivel quando
presentes alguns requisitos formais, como a assinatura.
Importante notar que “[t]he formal requirements for legal
transactions, including the need of signatures, vary in
different legal systems, and also vary with the passage of
time”. (Digital signature guidelines, disponibilizados no site
http://www.abanet.org/scitech/ec/isc/dsgfree.html).

29. No mesmo sentido é o Cédigo de Processo Givil: “Art.
368 — As declaracdes constantes do documento particular,
escrito e assinado, ou somente assinado, presumem-se
verdadeiras em relagao ao signatério (...).” “Art. 371 - Reputa-
se autor do documento particular: | — aquele que o fez e o
assinou; Il — aquele por conta de quem foi feito, estando
assinado; Il —aquele que, mandando compé-lo, ndo o firmou,
porque, conforme a experiéncia comum, ndo se costuma
assinar, como 0s livros comerciais e assentos domésticos.”

30. Art. 131 do Cddigo de Processo Civil: “O Juiz apreciara
livremente a prova, atendendo aos fatos e circunstancias
constantes dos autos, ainda que nao alegados pelas partes;
mas deverd indicar, na sentenca, os motivos que lhe
formaram o convencimento.”

31. Ha alguns anos, antes que se difundisse entre os juristas
aidéia da assinatura eletronica e da criptografia, José Rogério
Cruz e Tucci apontava que eram dois 0s principais problemas
relacionados ao valor probante do suporte informético a)
“ndo ha como serem firmados” e b) “sdo, por natureza,
extremamente vulneréveis”. Nao obstante, mesmo com tais
restricdes técnicas existentes a época, o professor j&
sustentava a forga probante dos documentos eletronicos:
“Em nosso pais (...), ndo se vislumbra dbice a admissibilidade
deste como meio de prova. Com efeito, o art. 332 do CPC
preceitua que sao habeis para provar a verdade dos fatos,
ainda que ndo nominados, todos os meios legais e
moralmente legitimos. (...) Ademais, é de ser salientado que
pelo principio da persuasdo racional do Juiz (...), ao realizar
0 exame critico dos elementos probatdrios, 0 agente do Poder
Judiciario tem a faculdade de aprecid-los livremente, para
chegar a solugdo que Ihe parecer mais justa quanto a vertente
fatica. Conclua-se, pois, que a eficacia probante dos
documentos informaticos deve ser admitida sem quaisquer
obstéculos e colocada a prudente analise do Juiz, que poderd,
aevidéncia, quando se fizer necessario (...) recorrer aos demais
meios de prova, em especial a prova pericial (Valor probante
do suporte informético. AJURIS, ne 44, p. 103 e 106).

32. Tratando das provas na agdo monitéria, o Superior
Tribunal de Justica corroborou a ligdo de Humberto Theodoro
Janior, para quem “[n]ao é imprescindivel, portanto, que o
documento esteja assinado, podendo mesmo ser acolhido o
que provém de terceiro ou daqueles registros, como os do
comerciante ou dos assentos domésticos que ndo costumam
ser assinados, mas aos quais se reconhece natural forga
probante (CPC, art. 371, n¢ Ill). Pouco importa, outrossim,
que o documento escrito ndo contenha a firma do devedor,
se, por outro documento se obtém a certeza de que este o
reconheceu como representativo de sua obrigagdo. O
conjunto documental pode, dessa forma, gerar a conviccao
do Juiz sobre o direito do credor, mesmo quando cada um
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dos escritos exigidos ndo seja, isoladamente, capaz de
comprova-lo” (transcrito para embasar o voto do Min.
Relator, Waldemar Zveiter, no Recurso Especial n¢ 164.190,
conforme texto disponibilizado em http://www.stj.gov.br).
Esse julgado vai na esteira da jurisprudéncia comparada,
estudada por Luiz Olavo Baptista: “(...) ainda que possam
servir como meio de prova os documentos informaticos, o
estudo comparativo mostrar-nos-ia que 0s escritos nao
assinados dependem de provas complementares, ou do
convencimento do Juiz de que sejam confidveis” (Aspectos
juridicos das transferéncias eletrénicas internacionais de
fundos, tese apresentada ao concurso para livre-docente de
Direito Internacional Privado do Departamento de Direito
Internacional da Faculdade de Direito da Universidade de Sao
Paulo, em 28 de margo de 1986).

33. “(...) as operac0es realizadas por corretoras de valores,
independentemente de ordens por escrito de seus clientes,
s6 justificam a cobranga de débitos, se estes constarem dos
respectivos assentamentos, complementados por prova
documental” (RTJ, v. 108, p. 440). “Alegacao de inexisténcia
de autorizag@o para operacdes de maior vulto e que
resultaram ruinosas a pequeno investidor. Incumbe a
corretora comprovar a existéncia de autorizacdo, escrita ou
resultante inequivocamente da conduta do investidor, para
que possa deste cobrar o saldo negativo resultante das
operagdes” (JSTJ, v. 9, p. 131, Recurso Especial n® 1.154,
publicado no DJem 5 de fevereiro de 1990. Relator Ministro
Athos Carneiro).

34. Confira-se o seguinte julgado: “E de ponderar-se que,
mesmo tendo as mensagens em questao sido expedidas do
telex do ‘Carrefour’, possam elas ndo ter sido determinadas
pelo gerente do setor de mercearia que consta como
emitente. Em realidade, qualquer pessoa, munida de certo
conhecimento relativo a operacao de aparelho de telex, bem
assim do cddigo do destinatério, pode enviar comunicagdo
de qualquer teor. Ou ainda, mesmo nao tendo o referido
conhecimento técnico, pode essa pessoa induzir o empregado
que trabalha no respectivo setor a emitir a mensagem, como
se tivesse sido determinada pelo preposto credenciado. Por
tais razdes € que este Tribunal, analisando caso semelhante,
envolvendo transmissao via fax, ja teve oportunidade de
decidir: ‘Ndo supre a autenticagdo de documento transmitido
por fax a circunstancia de haver sido utilizado aparelho de
assinatura do expedidor” (Recurso Especial n¢ 20.148-6,
Relator Ministro Salvio de Figueiredo, julgado em 16 de junho
de 1992, conforme texto disponibilizado pelo referido Tribunal
- http://www.stj.gov.br - em 10 de janeiro de 1999).

35. Poder-se-ia argumentar que a aposicdo de uma senha
pelo cliente seria semelhante a colocagdo de um sinal de
qualquer espécie, sinete ou carimbo, considerada vedada em
nosso ordenamento pela antiga doutrina. Entretanto, essa
posicao ja foi afastada pelos modernos julgados brasileiros
que analisaram a identificacdo do agente por senhas. Em
1988, Luiz Olavo Baptista ressaltava que “o problema da
identificacao do autor de determinado ato se faz por meios
adequados a nova tecnologia: cédigos numéricos, cartdes
magnéticos, fazem as vezes de firma ou chancela” (Direito e
informética: reflexdes sobre novas fronteiras. Revista de
Direito Publico, v. 86, p. 162).

36. Nesse sentido, é o entendimento do 12 Tribunal de Algada
Civil de Sao Paulo: “Contrato bancério - Indevida utilizagdo
de cartdo magnético por terceiros, apds a sua retengdo pela
magquina de caixa eletronico — Responsabilidade do banco-
réu pelo pagamento indevido, pois por sua conta passaram
a correr 0s riscos inerentes a guarda do cartdo, a partir do
momento que passou a té-lo em sua posse — Impossibilidade
de atribuir culpa ao titular da conta, dada a inexisténcia de
prova de eventual descuido em manter sob sigilo a senha —
Cobranga procedente. (...) A contratacdo entre as partes
envolve a prestagdo dos servicos pelo apelante, sendo
inerente ao negécio juridico a sua realizagdo com todos os
cuidados necessérios para garantir a seguranga das
operacdes. Fazendo publicidade da qualidade dos seus
servicos, o que compreende seguranca e facilidade para os
usudrios, busca o apelante atrair os clientes, que justamente
com ele contrataram com a expectativa de poderem utilizar

0s servicos, convencidos da eficiéncia e garantia deles. Se
assim anuncia, é evidente que deve o banco zelar para que a
estrutura que montou seja plenamente adequada aos seus
fins. E a falha do servico importa necessariamente em
responsabilidade do fornecedor pela reparacdo dos danos
que propiciar” (julgado em 17 de novembro de 1998, Relator
Antonio Rigolin, publicado na JTALEX, v. 176, p. 198).
Interessa, ainda, o seguinte julgado: “Indenizagao —
Responsabilidade Civil - Imposicao com fulcro no art. 159
do Cadigo Civil, objetivando a condenagédo do banco-réu no
ressarcimento, a autora, das importancias sacadas em sua
conta corrente, consequentes de furto de seu cartao especial,
que autorizava a retirada de numerario de caixas eletronicos
e agéncias bancarias — Irrelevancia de terem sido os saques
efetuados em méquinas instaladas no interior de agéncias
bancdrias ou nos bancos eletronicos 24 horas — Hipotese
em que, tendo em vista terem os saques sido reiterados
(cerca de 67 em poucas horas), fica configurada a
responsabilidade civil do banco, que teria que possuir um
controle de programacdo do sistema eletronico, no sentido
de vedar saques repetidos, diarios, geralmente criminosos —
Acdo procedente — Embargos infringentes rejeitados”
(Embargos infringentes ne 709.932-7/02, conforme cépia
fornecida pelo 1° Tribunal de Algada Civil do Estado de Séo
Paulo em 31 de janeiro de 2000. Julgado em 20 de outubro
de 1998. Relator Armindo Friere Marmora).

37. Apelacdo ne 847.306-3, julgada em 5 de agosto de 1999.
Relator Artur César Berreta da Silveira. Conforme cdpia fornecida
pelo 12 Tribunal de Alcada Civil do Estado de Sdo Paulo.

38. Apelacdo ne 769.960-9, julgada em 8 de setembro de
1998. Relator Soares de Mello. Conforme copia fornecida
pelo 1¢ Tribunal de Alcada Civil do Estado de Sdo Paulo.

39. Publicado na AT, v. 748, p. 267. Julgado pelo 1¢ Tribunal
de Algada Civil de Sdo Paulo, em 2 de setembro de 1997.
Relator Edgard Jorge Lauand.

40. E a seguinte a ementa do julgado: “Cartdo de crédito.
Cobranga. Procedéncia parcial. Limitagdo aos valores dos
comprovantes de compras anexados aos autos. Existéncia
de conjunto sistematizado de contratos cujo objeto
predominante consiste num servigo de contas correntes
mercantis. Notas emitidas pelos fornecedores. Documentos
dispensdveis. Prova suficiente do montante da divida. Falta
de impugnacdo administrativa das faturas. Recurso provido
(...)". Conforme texto disponibilizado pela Associagdo dos
Advogados de Sdo Paulo, em 20 de janeiro de 2000 (http:/
200.224.27.202/netacgf/npn-brs).

41. integra disponibilizada em http://200.224.27.202/hetacgl,
na data de 20 de janeiro de 2000.

42. Julgado em 26 de fevereiro de 1998. Relator Juiz Cristiano
Ferreira Leite.

43. Conforme cépia fornecida pelo mencionado Tribunal.
Julgado em 29 de julho de 1999. Relator Itamar Gaino.

44. A pauta da reunido de n® 2.228 do Conselho da Uniao
Européia (Conselho de Telecomunicagdes), realizada em 30
de novembro de 1999, anota que existem varias formas de
se assinar eletronicamente documentos, desde as mais
simples, como a inser¢do de uma scanned image de uma
assinatura manuscrita, até modernos sistemas de
criptografia. Aqui, tomamos assinatura eletronica ou digital
por aquela baseada na criptografia, com sistema duplo de
chaves, uma publica e outra privada.

45. Todas as informagdes técnicas e de funcionamento do
sistema de assinaturas eletronicas foram colhidas do
documento “Digital signature guidelines”, ja citado.

46. 0 art. 389 trata do 6nus da prova, dispondo que “Incumbe
0 Onus da prova quando (...) se tratar de contestagdo de
assinatura, a parte que produziu o documento”.

Lembramos que varios textos legais estrangeiros foram
editados para positivar essa presuncao. No que diz respeito
ao Direito Internacional, a lei-modelo da Uncitral aconselha
que: “Where the law requires a signature of a person, that
requirement is met in relation to a data message if: (a) a
method is used to identify that person and to indicate that
person’s approval of the information contained in the data
message; and (b) that method is as reliable as was appropriate
for the purpose for which the data message was generated
or communicated, in the light of all the circumstances,
including any relevant agreement.”

Jé a lei sobre assinatura digital de Utah, bem como The
Washington Digital Signature Act, determina que “a digital
signature issued according to current legal standards is
rebuttably presumed to be valid; that is, if the subscriber
wishes to repudiate the signature’s validity in a particular
instance, then the subscriber has the legal burden of proving
that the signature was no longer valid in that instance”
(conforme noticiado no Summary of the Workshop on
Consumers and Public Key Infrastructure, realizado em 8 de
abril de 1999 — http://www.ftc.gov/bep/fepw/presentations/
baum.htm).

47. Segundo o Projeto de Diretiva europeu sobre as
assinaturas eletronicas (art. 52): “Member States shall ensure
that advanced electronic signatures which are based on a
qualified certificate and which are created by a secure-
signature-creation device: (a) satisfy the legal requirements
of a signature in relation to data in electronic form in the
same manner as a handwritten signature satisfies those
requirements in relation to paper-based data; and (b) are
admissible as evidence in legal proceedings” (Para um breve
comentdrio sobre a lei-modelo em lingua portuguesa, ver
Newton de Lucca, Contratos pela Internet e via computador.
Requisitos de celebracdo, validade e eficécia: legislagao
aplicével. Contratos e operagdes bancarias. Revista do
Tribunal Regional Federal — 3* Regido, v. 33, p. 20).

48. Ver, a titulo de exemplo, Protecting privacy and
security of personal information in the global electronic
marketplace, de Peter Gray (Internet Consumers
Organization), acessivel em http://www.ftc.gov/bep/fcpw/
comments/fco2.htm).

49. O certificado, escreve Miguel Navarrete, € “un documento
electrénico, emitido por una autoridad certificadora, que
identifica de forma segura al poseedor del mismo evitando
la suplantacién de identidad por terceros. La funcién principal
de un certificado es asegurar la validez de una clave publica”
(Contractos electrénicos. Madrid : Marcial Pons, 1999. p.
108).

50. Nessa linha, o art. 5¢ do Projeto de Diretiva, anteriormente
citado, diz que “Member states shall ensure that an electronic
signature is not denied legal effectiveness and admissibility
as evidence in legal proceedings solely on the grounds that
itis:

- in electronic form, or

- not based upon a qualified certificate, or

- not based upon a qualified certificate issued by an accredited
certification-service-provider, or

- not created by a secure signature-creation device”.

51. Dispde o art. 4° da Lei de Introdugdo ao Codigo Civil
Brasileiro: “Quando a lei for omissa, o Juiz decidird o caso
de acordo com a analogia, 0s costumes e 0s principios gerais
de direito.”

52. Nesse sentido, estatui o art. 2¢ do Coédigo de Defesa do
Consumidor: “Consumidor é toda pessoa fisica ou juridica que
adquire ou utiliza produto ou servigo como destinatério final.”

53. Para Fabio Ulhoa Coelho, “cada suporte de informagdes
exige meios de prova judicidria especificos: quando o con-
trato é oral, faz-se a prova por testemunhas ou depoimento
pessoal; quando papelizado, pela apresentagdo do instrumen-
to escrito, ou de copia xerografica, ao Juiz; quando eletroni-
ca, por pericia” (O contrato eletronico: conceito e prova. Tri-
buna do Direito, p. 8, fev. 2000).
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