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Gestao e seguranca da informacao eletronica: Exigéncias
para uma gestao documental eficaz no Brasil

Sandra Buth Zanon

Academia Nacional de Policia - ANP, Brasil

Resumo

A gestdo e seguranca da informacdo, principal ativo das organizaces, sdo questdes imperativas na Era da Informagéo e do
Conhecimento. A partir da pratica na area de gestdo documental e informacional em 6rgaos publicos do Brasil, observou-se a
auséncia de um modelo de gestéo da informacao eletronica adequado as necessidades das organizacdes bem como de uma
politca de seguranca da informacé@o. Assim, apresenta-se uma reflexdo sobre a necessidade premente de gestdo das
informag0es eletrdnicas, visando a eficacia da gestao documental, e a importancia da adogdo de uma politica de seguranca da
informagédo para assegurar sua integridade, confidencialidade, autenticidade, disponibilidade, ndo-repudio e preservacao a longo
prazo.

Palavras-chave
Gestéo da informagéo ; Seguranga da informagéo ; Gestdo documental ; Informacdes eletronicas ; Brasil

Management and electronic information security: requirements for effective
document management in Brazil

Abstract

The management and information security, the organization’s main asset, are imperative issues at the Age of Information and
Knowledge. Practicing at documentary and informational management field in public institutions from Brazil, it has been showed a
lack of an appropriate electronic information management model suited to an organization also an information security policy.
This paper reflects about an urgent necessity for electronic information management, aiming efficient document management,
and the importance of adopting information security policy to ensure its integrity, confidentiality, authenticity, availability, non-
repudiation and long term preservation.

Keywords
Information management ; Information security ; Document management ; Electronic information ; Brazil

Introducéao

Em tempos de globalizagdo o sucesso e competitividade das organizagdes dependem da informag&o. Enquanto
ativo importante das organizacdes, a informacéo precisa ser adequadamente gerida e protegida.

A evolugéo tecnoldgica trouxe muitas mudangas em todas as areas do conhecimento, alcan¢cando também os
modos de fazer da gestdo documental. A informagdo organica ndo estd mais contida apenas em suportes
convencionais, como o papel, se fazendo presente cada vez mais os documentos em suportes informaticos,
contribuindo para o acelerado aumento do volume documental e informacional. Em meio a gama de informacgbes
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diarias, importa selecionar aquelas que realmente sdo importantes para a organizacao e dispor de mecanismos para
preserva-las a longo prazo, acessiveis a tempo e a quem de direito.

Neste contexto, o desafio esta em definir um modelo adequado de gestao da informacao eletrdnica que atenda as
necessidades das organizacées de acesso rapido a informacdo e de garantia da sua confiabilidade, em
conformidade com as normativas legais.

Nao sera abordada a importancia indiscutivel da gestdo documental para a eficiéncia das organizagdes. O objetivo é
tecer consideracdes sobre a gestédo e seguranca das informagdes eletronicas nas organizacdes publicas, vez que se
apresenta como questao critica para uma gestdo documental eficaz. A exemplo de Santos (2005, p. 114), entende-
se que a discussdo sobre gerenciamento de informacdes eletrdnicas € produtiva para as organiza¢des que tratam
seus documentos arquivisticamente, vez que a “existéncia de uma politica arquivistica de gestdo documental para
documentos eletrénicos seria resultante da evolugdo de uma politica iniciada com os suportes tradicionais”.

Outrossim, gestdo de documentos e informag¢des, bem como a gestdo do conhecimento, sdo conceitos que se
complementam, conforme Santos (2008) e, apesar da gestdo da informacgdo ser mais ampla que a gestédo
documental, esta alcanca aquela quando se trata de documentos arquivisticos que contém informagfes organicas.

Também Rosseau e Couture em 1998 (p. 61) j& abordavam o lugar da Arquivistica na gestao da informagao dizendo
que “este lugar situa-se num contexto administrativo e organizacional onde a informacdo deve ser considerada,
organizada e tratada como um recurso tdo importante quanto os recursos humanos, materiais ou financeiros.”

Assim, as andlises e sugestes que seguem foram formuladas a partir da pratica da gestdo documental em 6rgéos
publicos do Brasil com o fim Unico de reflexdo sobre a gestdo e seguran¢a da informacao eletrénica e, quica, como
inspiragcdo para a melhoria dessas condi¢cdes nessas organizagoes.

1 Gestéo da informacéao eletronica

E fato que o desenvolvimento das tecnologias da informac&o trouxe muitas vantagens ao mundo contemporaneo,
impulsionando a globalizagdo e influenciando todas as areas do conhecimento, impondo mudancas nunca antes
vistas nos modos de fazer. Relativamente a gestdo documental, a sociedade ainda procura respostas para viabilizar
a evolucao do documento analdgico para o digital suprindo questdes legais e de preservacdo da informacao. A
problematica principal nesta &area esta relacionada a facilidade de producdo e modificacdo das informagdes
eletrbnicas.

Acerca do conceito de informacéo e sua importancia, Silva Filho (2010) diz que:

Informagdo compreende qualquer conteldo que possa ser armazenado ou transferido de algum
modo, servindo a determinado propdsito e sendo de utilidade ao ser humano. Trata-se de tudo
aquilo que permite a aquisicdo de conhecimento. Nesse sentido, a informacéo digital € um dos
principais, sendo o mais importante, produto da era atual. Ela pode ser manipulada e visualizada
de diversas maneiras. Assim, a medida que a informacgdo digital circula pelos mais variados
ambientes, percorrendo diversos fluxos de trabalho, ela pode ser armazenada para 0s mais

variados fins, possibilitando ela ser lida, modificada ou até mesmo apagada.

Tomando por base esse conceito de informacdo, percebe-se que as organiza¢cdes necessitam de sistemas de
informacdo para gerenciar seu principal ativo. Embora um sistema de informacdo possa ser entendido como
qualquer sistema que armazena e fornece acesso a informacgao, seja ele automatizado ou manual, sera abordado
neste artigo como um sistema que utiliza recursos de tecnologia da informacdo para processar dados e gerar
informacgao, isto €, como um sistema informatizado.

A partir da pratica da gestdo documental em o6rgdos publicos observou-se que s&o utilizados, na mesma
organizagdo, inumeros sistemas de informagdo para gerenciar as informacdes em meio eletrénico, inclusive
sistemas de gerenciamento eletrdnico de documentos (GED). Porém, apesar de seu uso ser indispensavel para
gerenciar a gama de informagdes, nem sempre a diversidade de sistemas de informacao que, na maioria das vezes
ndo estao integrados, oferece a eficiéncia necessaria & organizagdo na recuperacgdo da informacao para o apoio as
operag0es diarias e a tomada de decisao.
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A auséncia de um sistema de informag&o abrangente para gerenciamento das informacdes eletrbnicas contribui para
o0 alastramento de sistemas de informacgéo utilizados isoladamente nas diversas unidades de uma organizagéo. Da
mesma forma, divergem os gestores, os modelos de dados, os sistemas gerenciadores dos bancos de dados, as
plataformas, as linguagens de programacdao, etc. desses sistemas, dificultando a integracdo de informacdes e o
estabelecimento da gestao arquivistica de documentos eletronicos.

Todas as unidades de uma organizagdo contam com informacdes organicas encontradas nos seus documentos, nos
arquivos eletrénicos produzidos e nos seus diversos sistemas de informacdo. Os documentos, assim como as
informagdes eletrdnicas, na maioria das vezes estdo organizados de forma empirica. Do ponto de vista arquivistico,
conforme Rousseau e Couture (1998) informagédo orgéanica é aquela produzida, enviada ou recebida em funcéo das
atividades-meio e fim de uma organizacdo e que, uma vez registrada, da origem aos arquivos dessa organizagao.
Informagéo ndo-organica é aquela produzida fora do contexto de atividades da organizagdo e que, muitas vezes,
existe nos locais de trabalho, mas também em bibliotecas ou em centros de documentagéo.

O tratamento dos documentos oficiais publicos é regido pela legislagéo brasileira, além de normas institucionais que,
juntas, ddo as diretrizes para a correta e adequada gestdo documental e consequente acesso as informacdes a
curto e longo prazo. Uma vez que as normas de gestdo documental para a Administracdo Publica ja existem, cabe
estendé-las a gestdo das informacdes eletrdnicas por dois simples motivos: primeiro porque o tratamento da
informacgdo independe do suporte; segundo porque o gerenciamento correto das informacgées eletrnicas é um
treinamento importante para a produgéo e uso de documentos digitais.

Para tratar a informacéo é necessario, antes de qualquer coisa, qualifica-la. E a qualidade da informacéo que
determina sua importancia para a organizacdo. Considerar a informagdo um bem n&do € uma invenc¢do da Era da
Informag&o e do Conhecimento, mas séo as tecnologias da informagéo que estdo revolucionando a nogéo de valor
que se adicionou a informacgao.

Segundo Hubbard (2010) o método para calcular o valor da informagdo existe hd décadas e consiste num
desdobramento da teoria do jogo e da teoria da decisdo, em outras palavras, o valor da informacdo é igual a
probabilidade de estar errado vezes o custo de estar errado.

Moresi (2010), por sua vez, acredita que o valor da informagcdo estd associado a um contexto e que sua
quantificacdo é relativa, relacionada a juizos de valor que também variam de acordo com o tempo e a perspectiva.
Apesar do autor considerar que os valores de uso e troca da informagdo apenas serdo Uteis na definicao de provéavel
equivaléncia monetaria, apresenta uma equacao para calculo do valor da informacdo que é igual ao resultado da
diviséo dos produtos e servi¢os da organizagao multiplicados pela qualidade dos mesmos, pelo resultado dos custos
multiplicados pelo tempo de resposta.

Segundo Tonini (2010) a dificuldade de mensurar e quantificar os produtos e servicos de informagdo e
documentacdo deve-se as suas caracteristicas de intangibilidade e de simultaneidade. A autora apresenta uma
férmula de célculo do custo da informacdo a partir da soma dos custos diretos e indiretos de producéo e uso,
incluindo custo da méo-de-obra e tempo consumido em cada atividade da organizacgéao.

Diante do exposto, verifica-se que valorar a informagdo nao é tarefa facil, além de divergirem as opinides e as
metodologias para sua quantificagdo e qualificacdo. Em todos os casos implica num estudo aprofundado dos usos
da informacdo de uma organizacdo, envolvendo a analise quantitativa de custos referentes a implantacdo e
manutencao dos sistemas e a analise qualitativa que ird identificar a contribuicdo das informacgGes para a tomada de
decisdes e definicdo de estratégias institucionais.

Quando, porém, as informacgdes organicas e ndo-organicas da organizacdo ndo atendem a um padrao de producao
e tratamento, ficando misturadas, o mais importante e urgente é classificar a informagéo organica com o fim de
quantifica-la e qualifica-la no futuro, visando seu gerenciamento. O tratamento da informag&o ndo-organica, por sua
vez, é de responsabilidade de seu produtor.

A reducdo do volume de bytes e a consequente reducdo de custos de manutengéo esta relacionada diretamente a
gestao das informagdes eletrdnicas que compreende, entre outras coisas, separagdo de informagdes institucionais
ou orgéanicas de outros tipos de informag¢des ou ndo-organicas, acessibilidade e seguranga. Assim, embora o custo
de manutenc¢éo das informacdes eletronicas também ndo possa ser estabelecido sem um estudo aprofundado, certo

No 56 (2014) - http://biblios.pitt.edu/ + DOI 10.5195/biblios.2014.185




BID"OS Management and electronic information security

€ que a gestdo adequada das informacgdes, além da conformidade legal e da seguranca, proporcionara também a
reducao de custos.

As tecnologias da informag&o ndo mais estdo restritas as areas de informatica, estando presentes em todas as areas
do conhecimento e sendo responsavel pelo funcionamento total do ciclo de informacdes das organizagdes. A
dificuldade est4, porém, no fato de tais informagdes estarem separadas, distribuidas em diversas estruturas de
sistemas de informagdo, em multiplas plataformas e aplicativos. A informacgéo fica no local em que é produzida,
muitas vezes isolada. A situagdo se agrava quando essas informacdes estao fora de um sistema corporativo, isto &,
produzidas e armazenadas aleatoriamente no desempenho diario de atividades diversas. Exemplo disso sédo as
informag6es armazenadas nos computadores dos usuarios e na rede.

Segundo Innarelli (2008, p.26) sé&o trés as formas de produgdo de informagfes eletrdnicas na atualidade, a saber
“por meio de sistemas informatizados através de dados contidos em sistemas gerenciadores de bancos de dados
(SGBD), por processo de digitalizacdo e/ou diretamente com uso de um software ou sistema especifico”.

Santos (2005, p. 117) em sua pesquisa sobre o tratamento de documentos eletrénicos nas instituicdes publicas de
arquivo no Brasil também refere a probleméatica da disperséo das informacdes eletrbnicas:

A descentralizacdo do armazenamento, pelo uso dos discos rigidos dos computadores setoriais ou
disquetes, é uma das grandes dificuldades a ser contornada pelos arquivistas. E necessaria uma
gestdo arquivistica que englobe desde a producdo documental até a destinacdo final dos
documentos, caso contrario, corre-se o risco de perder informacfes por meio de atualizacGes de
documentos, utilizados como modelo para novos, ou pelo apagamento completo do documento
para liberac@o de espago nos suportes de armazenamento.

Diante do exposto, recomenda-se a adog¢do de padrées com relacdo a forma de organizacdo e ao local de
armazenamento das informacdes eletronicas organicas com o fim de garantir sua recuperagéo e preservagdo. Ao
estabelecer o modelo de dados é apropriado utilizar a classificacdo de assuntos estabelecida pelo Conselho
Nacional de Arquivos - CONARQ para os documentos da Administracdo Publica, Resolucdo n° 14/2001, tal como se
utiliza para documentos analdgicos, a fim de criar um Unico padrédo, conhecido por todos. Exemplo: I. Nome das

pastas: classe/subclasse; Il. Nome dos arquivos: assunto ou tipo documental.

Rousseau e Couture em 1998 (p. 68) ja recomendavam a elaboragdo do que chamaram de um sistema integrado de
gestdo da informacdo organica com o fim de tratar adequadamente os ativos informacionais da organizagéo.
Segundo os autores, todas as fases desse sistema s@o beneficiadas pela classificagdo e temporalidade dos
documentos, visto representar “o elemento estabilizador que permite regular o crescimento exponencial da
informagao”. Os autores completam ainda dizendo que:

...gracas a tabela de sele¢do dos documentos, a informacdo sera sistematicamente depurada e
tratada em funcdo do ciclo de vida que lhe foi atribuido, e os sistemas utilizados serdo
periodicamente aliviados, acelerando a comunicacgdo da informagé&o pertinente.

Além disso, cabe definir também os locais de armazenamento proprios para as informacdes organicas de modo que
sejam facilmente identificadas e localizadas. Assim, considerando que a organizagcao possua uma estrutura de rede,
sugere-se que, quando as informagOes produzidas ndo integrarem um sistema corporativo especifico, sejam
armazenadas na rede, no espaco virtual criado para cada setor/atividade. O espaco da rede reservado a cada
usuario, bem como o préprio computador do usuario, sdo locais que podem ser utilizados para armazenamento de
informacg8es ndo-organicas ou para backup, embora subentenda-se que as informagfes em rede contem com uma
sistematica de backup. Desta forma, a gestao das informagdes organicas ficaria sujeito ao modelo de dados padréo
adotado pela organizacdo e sob responsabilidade do setor de informatica no que se refere a seguranca. As
informag6es ndo-organicas, por sua vez, seriam de responsabilidade exclusiva dos seus produtores.

Cabe esclarecer que a classificagdo de informacdes organicas adotada na Administracdo Publica brasileira é a
tematica, segundo a qual as informagfes sao classificadas por assunto, 0s quais encontram-se hierarquicamente
distribuidos de acordo com as fung@es e atividades desempenhadas pela organizacdo. S&o 10 grandes classes de
assuntos, subdivididas em subclasses, grupos e subgrupos, partindo-se sempre do geral para o particular.
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No meio eletrdnico as classes, subclasses, grupos e subgrupos corresponderiam as pastas e 0s arquivos aos tipos
documentais. O nome dos arquivos também merece a adogdo de um padrdo visando a répida e eficiente
recuperacdo das informagfes. Os padrdes de nomeagdo devem ser definidos de comum acordo entre 0s usuarios
de forma a facilitar a identificagdo do contetido informacional dos arquivos e, posteriormente, ser amplamente
divulgados. Na nomeacgdo de arquivos deve-se considerar a utilizagdo do menor nimero possivel de caracteres,
preferir traco em vez de espago para separar palavras e utilizar elementos informativos usuais e importantes para a
identificacdo da informacao como numero, data, interessado e tema.

As informacdes eletrdnicas também necessitam ser classificadas segundo sua sensibilidade, isto €, a necessidade
de protecdo da informagédo contra exposi¢cao ndo autorizada, fraude, roubo ou abuso. A propdsito, a classificacao da
informacé&o por niveis de seguranca antecede a classificagdo por assuntos, uma vez que aquela definird a natureza
da informacéo e, consequentemente, quem pode acessa-la e em que local deve ser armazenada.

A partir do exposto, apresenta-se na Figura 1 um modelo de dados para organizacdo de informacdes eletrénicas
apropriado para a gestdo dessas informag8es nas organizacdes publicas.

Informagdes  Informagdes |
organicas néo-organicas r Tipo de Informagdo
| :
Classificag3o Nivel de
Seguran¢a
|
Perfi dos setores Computador usuario o
s epedlmusu:mm [ Armazenamento
Conforme o COD*
da Admin_ Publica I Classificagdo por
Assunto
Mmin's‘morda N N N g e uLE S ot S T o
rede e usudrios |%U$"‘mmtw I Responsavel

*CDD - Codigo de Classificagio de Documentos da Administragdo Publica

Figura 1 : Modelo de dados para organizacdo de informacdes eletrénicas

2 Politica de seguranca da informacao

Seguranca da informagdo, segundo a NBR ISO/IEC 27002:2005, é a protegdo da informagdo de varios tipos de
ameagas para garantir a continuidade do negdcio, minimizar o risco ao negocio, maximizar o retorno sobre os
investimentos e as oportunidades de negécio.

A mesma norma prevé ainda que a seguranca da informagéo esté diretamente relacionada com a preservacao da
confidencialidade, da integridade e da disponibilidade da informag&o.

Considerando que a maioria das informacdes do mundo atual circulam e estdo armazenadas em sistemas de
informagéo, depreende-se que a qualidade dos servigos prestados pelas organizacdes depende desses sistemas,
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uma vez que a informacgéo é matéria-prima para a tomada de decisdes, definicdo de estratégias e identificacdo das
ameagas e oportunidades de negdcio. Os sistemas de informacdo, por sua vez, dependem da seguranca a eles
oferecida, porquanto uma informag&o desatualizada, corrompida ou indisponivel ndo atendera as necessidades da
organizagao.

As tecnologias da informacéo trouxeram a possibilidade real de gerenciamento da totalidade das informacgdes,
propiciando a gestdo do conhecimento. Ao mesmo tempo, mudaram e aumentaram as formas de uso da informacéo,
tornando-se importante a criagdo de mecanismos que garantam a integridade e privacidade das mesmas.

As vulnerabilidades est@o presentes em todos 0s sistemas de informacao e devem ser identificadas para a escolha
correta de medidas de seguranca. Em se tratando de redes de telecomunicagdo, as vulnerabilidades séo ainda
maiores e estdo relacionadas a falhas de hardware, software e uso indevido. Como exemplo pode-se citar grampos
em linhas, interceptacéo ilegal de dados e linhas cruzadas.

Em organizagbes que lidam com informagBes sensiveis, o estabelecimento de uma politica de seguranca da
informacg&o nédo é apenas importante, € absolutamente necessaria para garantir sua probidade.

Segundo Dias apud Laureano (2010, p. 56), a politica de seguranc¢a da informagéo é:

...um mecanismo preventivo de protecdo dos dados e processos importantes de uma organizagao
gue define um padréo de seguranca a ser seguido pelo corpo técnico e gerencial e pelos usuarios,
internos ou externos. Pode ser usada para definir as interfaces entre usuarios, fornecedores e
parceiros e para medir a qualidade e a seguranca dos sistemas atuais.

Para Santos (2005, p. 127), o estabelecimento da politica de seguranca da informacgdo € uma acao estratégica das
organizagdes:

...a politica de seguran¢ca da informacdo deve fazer parte do planejamento estratégico da
instituicdo e tem fundamental participacdo na continuidade de suas atividades, na seguranga de
seus empregados ou servidores e na preservacgdo de seu patriménio mobiliario e imobiliario.

Em outras palavras, a politica de seguranga consiste na formalizagcdo dos anseios da organiza¢do quanto a protecao
de suas informagdes. Inicialmente deve abordar aspectos simples como identificagdo de usuérios dos sistemas de
informacao, classificacdo das informacgdes conforme sua prioridade, controle de acesso aos sistemas de informacéo,
controle de uso das informacdes para fins institucionais, monitoramento do trafego de informagbes na rede
institucional, incluindo o acesso a Internet e o0 uso do correio eletrénico e normatizagdo da politica de seguranga com
aplicacao de auditoria e san¢des no caso de ndo observancia da mesma. Com base em diagnosticos e analises de
risco, a politica deve evoluir para o estabelecimento de um sistema de seguranga da informagao.

Um sistema de seguranca da informacao € abrangente e envolve a¢des de seguranca operacional (por ex.: analise
de riscos, normas e procedimentos, plano de contingéncia, etc.), seguranca fisica (por ex.: cameras de video,
alarmes, roletas, detectores de metal, etc.) e segurancga ldgica (detectores de cartdo magnético, senhas, certificados
digitais, criptografia, firewall, etc.). A politica de seguranca e o sistema de seguranca da informagdo devem ser
formulados em conjunto pela Administragdo e pelos colaboradores com conhecimentos especificos na area de
tecnologia e seguranca da informacgéo.

Entre os objetivos de um sistema de segurancga deve estar:

e Protecdo das informacdes contra destruicdo e modificacdo ndo autorizadas, bem como
contra vazamento;

e Capacidade de prevenir violagBes, detectar invasdes e interromper as ameacas, bem
como avaliar e reparar danos mantendo a operacionalidade dos sistemas computacionais

caso ocorra invasao;

e Garantia da integridade, confidencialidade, autenticidade, disponibilidade e n&o-repudio
das informagdes.

Sao cinco os pilares da seguranca da informacéo, segundo Silva Filho (2010):
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1. Integridade: qualidade de informacéo que nédo foi alterada;

2. Confidencialidade: garante que a informacao esteja disponivel apenas a usuarios
autorizados;

3. Autenticidade: garante a verificagcdo da origem da informagéo;

4. Disponibilidade: refere-se ao sistema estar pronto a responder requisicdes de usuarios
legitimos, disponibilizando a informacéo e 0s seus recursos.

5. Nao-repudio: garante que o autor da informacao ou de uma operagdo em sistemas de
informac&o ndo negue sua acao.

O estabelecimento de um sistema de seguranca da informagdo compreende as seguintes fases:

a) Planejamento (analise riscos/custos e estabelecimento de politica)

Em primeiro lugar é necessario saber o que é necessario proteger. Para tanto, um levantamento é requerido a fim de
identificar as necessidades de seguranca da informacéo e as vulnerabilidades a que estao sujeitas. Conhecidas as
necessidades, deve-se definir prioridades e custos. As prioridades devem levar em consideragéo aspectos como
conformidade com a legislacao aplicavel e interesses da organizacdo e dos parceiros, entre outros. Quanto aos
custos, o prejuizo de uma possivel perda ou indisponibilidade de informagfes relevantes deve ser considerada na
avaliacao do custo-beneficio de implementar agGes de seguranca. A partir disso, sera possivel planejar as acdes de
segurancga da informacéo de acordo com as necessidades e possibilidades da organizacao. A politica de seguranga
das informacdes também deve estar integrada com as politicas institucionais, metas e planejamento estratégico da
organizagdo, uma vez que os procedimentos e padrdes de segurang¢a ndo podem impactar no funcionamento do
ambiente de tecnologia da informagdo e nem tampouco na continuidade dos servigos ou negocios.

b) Execucéo (definicdo de normas e procedimentos e plano de contingéncia)

O préximo passo € a definicdo de normas e procedimentos para a efetiva execugdo do plano de agao. Segundo Dias
apud Laureano (2010, p. 56), “as normas dirdo como a organizagdo ira proceder na protegdo, controle e
monitoramento de seus recursos computacionais”. Além disso, também é imprescindivel que sejam definidas as
responsabilidades pelas a¢fes de seguranca, delineando as principais ameacas, riscos e impactos envolvidos. Deve
ser de responsabilidade geral, no minimo, o conhecimento da politica de seguranga, a aplicagdo da politica e a
comunicacdo de suspeitas relativas a problemas com a politica. Demais responsabilidades devem ser distribuidas
entre administrador de sistema, administrador de seguranca, colaboradores/usuarios e convidados. A infringéncia a
politica de seguranga deve prever consequéncias e penalidades aos responsaveis, sob pena de néo ser levada a
sério. O plano de contingéncia em tecnologia da informacao visa definir as acdes a serem tomadas em casos de
crise ou desastres que prejudiqguem o acesso as informacgdes da organizacdo. Sua definicdo é importante na medida
em que auxilia no restabelecimento em tempo minimo do processamento de informagdes, considerando a criticidade
destas, de tal forma a minimizar eventuais prejuizos.

c) Acompanhamento (auditoria)

O objetivo do acompanhamento € verificar a conformidade dos procedimentos da organizacdo com a politica de
seguranc¢a da informacao previamente estabelecida. Por outro lado, visa também verificar se os procedimentos de
seguranca da informagé&o continuam adequados a realidade da organizagéo no que tange suas necessidades de uso
e protecdo da informacdo. A auditoria € uma forma de acompanhar a efetiva e correta aplicagcdo das politicas de
segurancga, bem como a Unica forma de avaliagdo e proposicdo de melhorias.

Definidas as fases basicas para o estabelecimento de um sistema de seguranca da informagédo, pode-se dizer que
0s requisitos indispenséaveis para um sistema eficaz sao: autenticacao de usuarios; detectores de ataque e invasao
como firewall; detectores de intrusao, como IDS (intrusion detection system) e antivirus; criptografia; e backup.
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Embora ndo seja abordada na literatura especifica voltada para sistemas de seguranca da informagédo, a migragao
periddica das informag8es vitais da organizagdo para novos programas e suportes € imprescindivel para a
acessibilidade a longo prazo e requisito indispensavel da preservacao digital de documentos eletrdnicos, sendo esta
acdo unanimidade na area de gestdo documental.

Estabelecer o sistema de seguranca da informacéo, porém, néo é a Unica medida que a organizacao precisa tomar.
Deve se preocupar também com as condi¢cdes necessarias para a efetividade desse sistema. A participacao de
todos os colaboradores/usuarios € uma dessas condigles, vez que a segurancga precisa de coesao, isto €, ndo pode
haver falha por parte de nenhum dos integrantes da cadeia, sob pena de deixar o todo vulneravel. Outro aspecto
importante é o treinamento, entendido como forma viavel de divulgacdo da politica de seguranca e as formas
corretas de adogcé@o da mesma. Além disso, o treinamento também deve instruir 0os usuarios dos sistemas quanto a
importancia das informagdes e sua gestdo adequada. Por fim, o controle do esquema de seguranga da informacao,
incluindo analise e geréncia de riscos, deve ser realizado continuamente com o objetivo de manter e melhorar o
sistema, caracterizando a auditoria como ponto crucial e derradeiro para a eficacia do sistema de segurancga da
informacéo.

Ao tratar do gerenciamento eletrénico de documentos arquivisticos, Santos (2005, p.164) aponta a necessidade de
existéncia de uma politica arquivistica paralelamente ao desenvolvimento de um sistema de seguranca da
informacgéo e a capacitagdo e treinamento constate. Segundo o autor, sdo “as questdes mais relevantes para a
aplicacgao pratica de uma gestéo arquivistica de documentos digitais”.

No Brasil, para o estabelecimento de uma politica de seguranca, devem ser observadas a NBR ISO/IEC 27001:2013
e 27002:2013, da Associacao Brasileira de Normas Técnicas (ABNT), as quais, juntas, estabelecem um referencial
para desenvolver, implementar e avaliar a gestdo da seguranca da informacdo, bem como para avaliar e tratar os
riscos de segurancga da informacéo voltados para as necessidades da organizacao.

A Politica de Seguranga da Informagdo nos 6rgaos e nas entidades da Administracdo Publica Federal foi instituida
no ano de 2000 através do Decreto 3.505/2000, cujos pressupostos devem ser atendidos quando do
estabelecimento de politicas de seguranca da informagédo nas organizagdes publicas. Sao pressupostos béasicos da
Politica de Segurancga da Informagéo, conforme a referida norma:

1. Assegurar a garantia ao direito individual e coletivo das pessoas, & inviolabilidade da sua
intimidade e ao sigilo da correspondéncia e das comunicagfes, nos termos previstos na
Constituicéo;

2. Protecdo de assuntos que meregam tratamento especial;
3. Capacitagdo dos segmentos das tecnologias sensiveis;

4. Uso soberano de mecanismos de seguranca da informacdo, com o dominio de
tecnologias sensiveis e duais;

5. Criagdo, desenvolvimento e manutencao de mentalidade de seguranca da informacéo;

6. Capacitacdo cientifico-tecnolégica do Pais para uso da criptografia na seguranca e
defesa do Estado; e

7. Conscientizagdo dos 6rgdos e das entidades da Administracao Publica Federal sobre a
importancia das informacdes processadas e sobre o risco da sua vulnerabilidade.

Além disso, ha também a Resolugdo n° 39/2006, do Instituto Nacional de Tecnologia da Informagao, que estabelece

a politica de seguranca da ICP-Brasil e serve como um referencial para o estabelecimento da politica de seguranca
da informacgé&o nas organizacdes publicas.
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3 Consideragdes finais

O estabelecimento de politicas de gestdo e segurancga para as informacdes em meios eletronicos é importante na
medida em que o compartilhamento das informag8es constitui-se em uma necessidade para o bom desempenho da
organizagao.

Assim, a adoc¢do de padrdes para a classificagdo da informacao, local adequado de armazenamento e definicdo de
responsabilidades, conforme apresentado neste artgo, € imprescindivel para uma adequada gestédo da informagao
eletrénica.

Quanto a politica de seguranca da informagdo nas organizagBes publicas, recomenda-se, prioritariamente, a
instituicdo de comissdo de seguranca da informacao, analise dos riscos a que as informacdes estdo sujeitas e
desenvolvimento de um sistema de seguranga da informacéo.

Considerando que a evolugéo das tecnologias da informag¢éo em todas as areas do conhecimento € um caminho
sem volta, resultando na responsabilidade cada vez maior sobre os dados produzidos e mantidos em meio eletronico
para seu efetivo uso, € muito importante — e ja ndo sem tempo - que as organizagdes se preocupem em iniciar uma
politica de seguranca da informagdo. Somente a pratica é capaz de apontar o caminho certo para a protegdo das
informacbes nesse meio virtual tdo democrético e cheio de possibilidades e vulnerabilidades — encontram-se
pessoas de todos os tipos, inclusive criminosos, com inten¢des de todos os tipos, inclusive maliciosas.

Laureano (2010, p. 57-58) sugere:

e Uma boa politica hoje é melhor do que uma excelente politica no préximo ano;

e Uma politica fraca, mas bem-distribuida, € melhor do que uma politica forte que ninguém
leu;

e Uma politica simples e facilmente compreendida € melhor do que uma politica confusa e
complicada que ninguém se da o trabalho de ler;

e Uma politica cujos detalhes estao ligeiramente errados € muito melhor do que uma
politica sem quaisquer detalhes;

e Uma politica dinamica que é atualizada constantemente é melhor do que uma politica que
se torna obsoleta com o passar do tempo;

e  Costuma ser melhor se desculpar do que pedir permissao.

Concluindo, embora o estabelecimento de uma politica de seguranca da informacdo imponha a adogdo de novas
acoes e atribuigbes, muitas vezes complexas, onerosas ou dificeis de solucionar, € melhor té-la do que jamais ter se
preocupado com essa questao.
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