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Estrategias de persuasion en grooming online de menores: ®CmssMark
un analisis cualitativo con agresores en prision

Patricia de Santisteban* y Manuel Gamez-Guadix

Departamento de Psicologia Bioldgica y de la Salud, Universidad Auténoma de Madrid, Espaiia

INFORMACION DEL ARTiCcULO RESUMEN
Hisﬁﬂfia del articulo: El grooming online (proceso en el cual un adulto se gana la confianza de un menor con el objetivo de
Recibido el 24 de enero de 2017 obtener algin tipo de contacto sexual) es un problema social serio. Actualmente se sabe poco sobre

Aceptado el 20 de febrero de 2017

) . las estrategias especificas que los adultos usan para manipular y persuadir a los menores con el fin
On-line el 2 de abril de 2017

de lograr interacciones sexuales con ellos. En este estudio con metodologia cualitativa se realizaron
entrevistas en profundidad a 12 hombres condenados por grooming online (edades entre 21 y 51 afios;
M=38,DT=10.32). También se comparé la informacién obtenida con el andlisis de los hechos probados de
sus condenas. Los resultados mostraron que las principales estrategias de manipulacién utilizadas por los
Agresores online agresores fueron el engafio, la corrupcion (p. ej., ofrecer dinero o regalos a los menores a cambio de sexo),
Persuasién la implicacién emocional del menor y la agresién. Estas estrategias tratan de involucrar o coaccionar
Vulnerabilidad activamente al menor en el proceso abusivo para evitar la revelacién. Los programas de prevenciéon
podrian beneficiarse enormemente de incorporar los hallazgos empiricos sobre las tacticas y estrategias
que los agresores utilizan para manipular y explotar sexualmente a los menores.

© 2017 Colegio Oficial de Psicologos de Madrid. Publicado por Elsevier Espaiia, S.L.U. Este es un
articulo Open Access bajo la licencia CC BY-NC-ND (http://creativecommons.org/licenses/by-nc-nd/4.0/

).
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Persuasion strategies in online grooming of children: A qualitative analysis
with sex offenders in prison

ABSTRACT

Keywords: Online grooming (a process in which an adult gains the trust of a child with a view to making sexual
Online grooming contact of some type) is a serious social problem. Little is currently known about the specific strategies
Chil,d abuse used by adults to manipulate and persuade children to engage in sexual interaction with them. For this
IC’):rl;rl:zSci)gfsnders study using qualitative methodology we undertook in-depth interviews with 12 men convicted for online
Vulnerability grooming (aged between 21 and 51 years; M =38, SD=10.32). The information obtained was compared
with an analysis of the proven facts of their convictions. The results show that the principal manipulation
strategies used by offenders are deception, corruption (e.g. offering money or gifts to children in return
for sex), emotionally engaging the child, and aggression. These strategies attempt to actively involve
or coerce the child in the abusive process to prevent disclosure. Prevention programmes could benefit
enormously by incorporating empirical findings about the tactics and strategies used by offenders to

manipulate and sexually exploit children.
© 2017 Colegio Oficial de Psicdlogos de Madrid. Published by Elsevier Espaiia, S.L.U. This is an open
access article under the CC BY-NC-ND license (http://creativecommons.org/licenses/by-nc-nd/4.0/).
Estudios recientes determinan un preocupante incremento Hamilton-Giachritsis, Beech y Collings, 2013; Wolak, Finkelhor,
de denuncias de solicitudes sexuales y explotacién de meno- Mitchell y Ybarra, 2010). Originalmente, el interés ha estado mas
res a través de Internet (Kloess, Beech y Harkins, 2014; Whittle, centrado en el &mbito de la produccidn, uso y distribucion de la

* Autor para correspondencia.

pornografia infantil, siendo escasos hasta la fecha los estudios sobre
grooming online de menores (Whittle etal.,2013). Elgrooming online
es el proceso por el cual un adulto, valiéndose de los medios que

Correo electrénico: patricia.desantisteban@gmail.com (P. de Santisteban). le ofrecen las tecnologias de la informacién y comunicacién (TIC),
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entra en la dindmica de persuadir y victimizar sexualmente a un
menor, tanto de manera fisica como a través de Internet, mediante
la interaccién y la obtencién de material sexual del menor (Jones,
Mitchell y Finkelhor, 2012; Quayle y Jones, 2011; Webster et al.,
2012).

Las TIC posibilitan cuestiones como una mayor accesibilidad
a menores que participan de manera normalizada en el entorno
virtual (Livingstone y Smith, 2014; Quayle y Cooper, 2015). Asi-
mismo, elementos como el anonimato y la capacidad para operar
desde la distancia favorecen traspasar los limites de control social
habituales, facilitando distintos tipos de comportamientos abusi-
vos (Gamez-Guadix y Gini, 2016; Gamez-Guadix, Gini y Calvete,
2015; Montiel, Carbonell y Pereda, 2016; Smith, 2012; Suler, 2004).
Adultos motivados ven incrementadas sus oportunidades de inter-
accién con menores, asi como la capacidad para operar en multiples
escenarios y con diferentes victimas potenciales al mismo tiempo
(O’Connell, 2003; Quayle, Allegro, Hutton, Sheath y L66f, 2014).

La mayoria de estudios muestran una mayor victimizacion
sexual online entre las chicas, seguida de menores homosexuales
o con la identidad sexual atin no definida y con edades comprendi-
dasentrelos 13 ylos 17 afios (Wolak et al.,2010; Wolak y Finkelhor,
2013). También se han encontrado relacionados comportamientos
como usar chats, participar en sexting o relacionarse con descono-
cidos a través de Internet (Gamez-Guadix, de Santisteban y Resett,
2017; Mitchell, Finkelhor y Wolak, 2007a; Mitchell, Finkelhor y
Wolak, 2007b; Wolak et al., 2010). Por otro lado, la existencia
de determinadas carencias en los menores, como necesidades de
afecto y atencién o estados depresivos, al igual que victimizacio-
nes tempranas, como haber sufrido abuso sexual o fisico, parecen
estar relacionadas con una mayor victimizacién en grooming online
(Mitchell, Finkelhor y Wolak, 2001; Mitchell et al., 2007b; Wolak
etal., 2010).

Al margen de elementos favorecidos por las TIC, o variables rela-
cionadas con los agresores online y con las victimas, poco se conoce
sobre los procesos de persuasion que se desarrollan en el grooming
online (Quayle et al., 2014; Whittle et al., 2013).

O’Connell (2003) sugirié6 un modelo del proceso de grooming
online basado en estadios organizados de manera secuencial. El
analisis provenia de conversaciones entre un investigador que se
hacia pasar por diferentes menores de entre 8 y 12 afios para
interactuar con potenciales abusadores sexuales. El estudio sugi-
ri6 una progresion en fases a la hora de iniciar y mantener la
relacién, con diferentes elementos persuasivos propios de cada
estadio: formacién de amistad, desarrollo de la relacién, evalua-
cion de riesgo, exclusividad y etapa sexual. Sin embargo, estudios
posteriores han examinado la progresién elaborada por O’Connell,
apareciendo inconsistencias que reflejaban la no linealidad y/o uni-
versalidad de los elementos del modelo (Black, Wollis, Woodworth
y Hancock, 2015; Williams, Elliott y Beech, 2013). En el trabajo
de Black et al. (2015) se realizé un analisis de contenido com-
putarizado en transcripciones de delincuentes condenados, para
analizar el lenguaje utilizado en los diferentes estadios propuestos
por O’Connell (2003) y examinar la frecuencia de técnicas de per-
suasion especificas utilizadas, tanto en grooming online como offline.
Las estrategias utilizadas con mayor frecuencia son: evaluar la loca-
lizacién del objetivo, intentar hacer planes para reunirse, utilizar
halagos y cumplidos y evaluar el horario de trabajo de los padres
(Black et al., 2015).

En cuanto al inicio del proceso, varios estudios se han cen-
trado en analizar los elementos que han podido generar en los
agresores online el interés en una determinada victima (Malesky,
2007; Marcum, 2007; Webster et al., 2012). Por ejemplo, Malesky
(2007) destaca elementos que podrian llamar la atencién de los
adultos, como un menor hablando de temas sexuales online, nifios
con apariencia de «estar necesitados» o «ser sumisos», y los nom-
bres utilizados por los menores, especialmente si hacen referencia

a caracteristicas juveniles. Todos los participantes de este estudio
fueron reclutados del Programa de Tratamiento de Delincuentes
Sexuales de Prisién (STOP); estos programas tienen criterios de
selecciéon que excluyen a los individuos altamente antisociales y
psicopaticos (Malesky, 2007). En el estudio de Marcum (2007) se
subray6 la manipulacién de los menores para conseguir que se
involucren activamente en actividades sexuales via online u offline,
dando una apariencia de libertad de eleccion. Aparecen elementos
importantes como preguntar a los menores sobre sus experiencias
sexuales previas, o describir graficamente el tipo de actividades
sexuales que les gustaria tener con ellos, asi como hablar de la
conducta inapropiada de la relaciéon entre ambos.

En otro valioso estudio de Leander, Christianson y Granhag
(2008) se entrevist6 a 68 victimas de un agresor sueco de 29 afios,
que se hacia pasar por una mujer de 25 afios que trabajaba para una
agencia de modelos. Contactaba con las menores en chats de gente
joven prometiéndoles ganar mucho dinero por servicios de mode-
laje y compaiiia, haciéndoles creer que los clientes eran jévenes
adinerados. Un 65% de las chicas hablaron sobre sus preferencias
sexuales, un 40% le mandaron fotografias desnudas y un 28% partici-
paron en shows sexuales online (desnudandose y masturbandose).

En otro importante trabajo de Katz (2013) con entrevistas a
nifios victimas de abuso sexual infantil relacionado con Internet, se
ilustra como los agresores online hacen sentir a los menores coémo-
dos y seguros con ellos en el inicio de la relacién, preguntandoles
sobre su dia a dia e intereses o preocupandose por sus problemas.
Posteriormente aparecen elementos de contenido sexual, como
preguntarles sobre sus experiencias sexuales, mandarles fotos o
videos de contenido sexual explicito esperando que el menor con-
teste con material suyo, para después concertar un encuentro. A lo
largo del proceso aparecian elementos de control sobre el entorno
del menor, como por ejemplo, comprobaciones sobre horarios, cer-
ciorarse de que la puerta de la habitaciéon del menor estaba cerrada
o de que no hubiera ningan familiar presente, lo cual coincide con
el discurso de los menores de mantener la relacién en secreto como
muestra de intimidad y confianza (Katz, 2013).

Mas recientemente, Quayle et al. (2014) establecieron un
modelo sobre la adquisicion de habilidades de los agresores online
para utilizar los medios que les ofrece Internet y desarrollar pro-
cesos de grooming. Se ilustra una progresién comportamental que
comienza con elementos de ganar acceso a los menores, como por
ejemplo a través de dirigirse a multitud de potenciales victimas
al mismo tiempo. Aparecen cuestiones de bisqueda de objetivos
potencialmente vulnerables, asi como una aparente adaptacién a
las necesidades afectivas de los menores (Quayle et al., 2014). Otro
elemento a destacar es la manipulacién de la identidad propia. En
este estudio, la mayoria de los agresores online se hacian pasar por
personas mucho mas jévenes de lo que eran, a pesar de que el
engafio ocurria en diferentes areas, como el nombre, la apariencia
fisica y los intereses.

Una importante limitacién que aparece en muchos de los estu-
dios cualitativos revisados es que una gran cantidad de agresores
online detenidos y estudiados se relacionaron con voluntarios
entrenados y agentes o investigadores encubiertos que se hacian
pasar por menores (Black et al., 2015; Marcum, 2007; O’Connell,
2003), en lugar de con menores de verdad. A pesar de ser muestras
muy valiosas, los procesos de interacciéon podrian variar con
respecto a los que tienen lugar en el grooming online con menores
reales. Asimismo, en la mayoria de estudios en los que aparecen
victimas, tanto reales como simuladas, estas victimas son mujeres
(Katz, 2013; Leander et al., 2008; Marcum, 2007; O’Connell, 2003).
Esto podria sesgar los resultados, ya que el tipo de conversaciones
o técnicas de engafio podrian ser diferentes segiin el sexo de la
victima (Marcum, 2007). Por dltimo, en los estudios con parti-
cipacion directa de agresores, participaron penados que habian
realizado programas de tratamiento para agresores sexuales o
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terapia individual (Malesky, 2007; Quayle et al., 2014), lo cual
podria introducir distorsiones en la informacién. Los programas de
tratamiento tienen criterios de seleccién que excluyen a las per-
sonas altamente antisociales y psicopaticas o incluyen individuos
con una mayor motivacién para el cambio, por lo que podriamos
estar perdiendo una valiosa parte de la muestra (Malesky, 2007).

El presente estudio

El presente estudio tiene como finalidad ampliar la escasa infor-
macién empirica con adultos condenados por delitos relacionados
con el grooming online, que han tenido contacto con menores rea-
les, a través de un analisis cualitativo en profundidad de los relatos
de los agresores. El objetivo principal es explorar las estrategias
de acceso, persuasiéon y manipulacién que tienen lugar en el pro-
ceso de grooming online desde la perspectiva de los agresores para
identificar elementos que facilitan y/o mantienen dicho proceso.
Para ello, la muestra incluye, ademas de internos provenientes de
programas de tratamiento para agresores, penados que se negaron
abiertamente a colaborar con el sistema penitenciario o a reali-
zar dichos programas, y que no habian recibido tampoco ningin
otro tipo de terapia individual. Ademas de la perspectiva de los
agresores, se incluye informacién extraida de los hechos delictivos
probados de sus sentencias, lo cual aporta informacién relevante
para complementar y contrastar la informacién proporcionada por
los agresores.

Método
Participantes

Los participantes en este estudio fueron 12 hombres condena-
dos en prisiones espafiolas, que cometieron delitos sexuales contra
menores de 16 afios, 11 nifias y 6 nifios, con los que iniciaron o
mantuvieron contactos sexuales a través de Internet. De los 12
participantes, 10 eran espafioles y 2 procedian de paises latinoa-
mericanos. Los participantes tenian entre 21 y 51 afios de edad
(M =38, DE=10.32). Cuatro de ellos habian realizado el Programa
para el Control de la Agresion Sexual (PCAS), aunque uno no lo
acab6 por haber sido expulsado antes de su finalizacién. De los 8
restantes, 2 habian recibido tratamiento individualizado, mientras
que 6 de ellos no habian recibido ningtn tipo de tratamiento. El
intervalo de tiempo entre la fecha del primer contacto y la fecha
del dltimo contacto entre la victima y el agresor varié de un dia a
4 anos.

Procedimiento

Buscamos a adultos condenados por abusos sexuales de meno-
res online en varias regiones del centro de Espafia. Los datos se
recopilaron entre agosto de 2015 y diciembre de 2016. Se estable-
ci6 contacto con 11 prisiones y 3 centros de insercién social (CIS),
donde se alojan los delincuentes que finalizan sus condenas en car-
celes abiertas en un proceso avanzado de reinsercién o que estan
cumpliendo medidas alternativas, como trabajos en beneficio de
la comunidad. Dos de las carceles contactadas eran de mujeres, 9
carceles eran de hombres y los 3 CIS eran mixtos. No se encontré
ninguna mujer encarcelada por este tipo de delito, y se identifi-
caron 12 hombres condenados por tales crimenes. Tras conseguir
los permisos de Instituciones Penitenciarias, contactamos con los
centros penitenciarios y posteriormente, de forma directa, con los
agresores sexuales. Todos los contactos con los internos fueron
realizados por una psicéloga con experiencia en programas de tra-
tamiento para agresores sexuales en prisién (la primera autora). En
una entrevista inicial se llevé a cabo un protocolo creado ad hoc

con ayuda de 2 psicélogos penitenciarios, para conseguir la mayor
participacién posible debido a nuestro especial interés en contar
también con la inclusién de internos reticentes a colaborar o que
se habian negado a realizar el PCAS. En esta entrevista inicial se
exploraba el estado del interno en el centro penitenciario desde
su fecha de internamiento (tiempo de condena, permisos de salida
disfrutados, convivencia, etc.), con el fin de facilitar un clima de
confianza con el entrevistador. A continuacién, se les pedia el con-
sentimiento para la realizacién de una entrevista en profundidad, y
se les explicaba y aseguraba la confidencialidad de la informacién
recolectada. Finalmente, se les solicité poder acudir a la entrevista
con un ayudante para transcribir literalmente toda la entrevista (ya
que Instituciones Penitenciarias no nos permiti6 la grabacién), asi
como el permiso para poder acceder a su carpeta de material peni-
tenciario custodiada por el centro. Tras obtener su consentimiento
concretamos el encuentro para la entrevista. Los 12 hombres soli-
citados dieron su consentimiento informado para participar en el
estudio. Finalmente, llevamos a cabo las entrevistas en profundidad
con una duracién aproximada de 100 min en promedio, oscilando
entre 90 y 120 min. Todos los datos identificativos fueron elimina-
dos en las transcripciones y los nombres fueron cambiados usando
letras mayusculas no relacionadas para proteger sus identidades.
Los hechos probados en las sentencias legales de cada participante
fueron codificados con sus letras mayusculas seguidas por «hechos
probados».

Andlisis

Dentro del enfoque cualitativo, se escogié la «teoria
fundamentada». Se trata de una teoria inductiva porque va
surgiendo a partir de los datos, pero a su vez es deductiva en el
analisis de los mismos y permite ir redirigiendo las consiguientes
acciones (Corbin y Strauss, 1990). Asi, la teoria fundamentada
destaca su desarrollo en forma de un proceso simultineo de
recoleccién, codificacién y andlisis hasta que se produce la satu-
racién (Glaser y Strauss, 1967). La nueva teoria que emerge se
contrasta con la literatura previa y se denomina «sustantiva», cuyas
explicaciones se ajustan a un ambito concreto, pero atribuyendo
riqueza interpretativa y nuevas perspectivas sobre el fenémeno
estudiado (Hernandez Sampieri et al., 2014). Dentro de la teoria
fundamentada, escogimos el disefio constructivista (Chamarz,
2006), en el que interesa considerar abiertamente las perspectivas,
vivencias, creencias, sentimientos y significados de las personas
objeto de estudio (Hernandez Sampieri et al., 2014).

Se comenz6 analizando las transcripciones secuencialmente, de
modo que la primera entrevista nos sirvié para explorar catego-
rias emergentes y asi aplicarlas en el resto del procedimiento de
recoleccién de datos. Se realizaron comparaciones constantes, en
los diferentes niveles de anadlisis, entre categorias y sus relacio-
nes. Los datos obtenidos se volvieron a contrastar con los datos
iniciales, para afinar su definicién y propiedades. Los memos que
surgieron en el andlisis enriquecieron la reflexividad y ayudaron a
la interpretacion de los datos.

Para garantizar lavalidez internay la externa, en primer lugar, se
realizaron comprobaciones de coherencia, facilitando a otro codi-
ficador las descripciones de las categorias elaboradas para que
encontrara en el texto los segmentos pertenecientes a las mis-
mas. Posteriormente, se utilizé la triangulacién, como estrategia
para garantizar la validez, mediante grupo de expertos. Se hizo un
reparto de todas las entrevistas realizadas, de modo que cada una
de ellas tuviera que ser analizada por 2 investigadores. Adicional-
mente, se realiz6 una triangulacién entre datos mediante el andlisis
del material penitenciario de los participantes. De igual modo que
en las entrevistas, se realizé facilitando a otro codificador las des-
cripciones de las categorias elaboradas para que encontrara en el
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Figura 1. Procesos de persuasion en grooming online.

texto los segmentos pertenecientes a las mismas, y mediante la
triangulacién por grupo de expertos.

Resultados

El andlisis de las entrevistas mostré una progresién en el pro-
ceso de grooming online. Se observa como inician la persuasién en
el comienzo del contacto con las potenciales victimas, analizan sus
vulnerabilidades y despliegan estrategias, adaptadas a las necesi-
dades de los menores, para conseguir la implicacién del menor en
el abuso. El resultado son los encuentros sexuales entre adultos y
menores, que pueden ser tanto puntuales como sostenidos en el
tiempo. En la figura 1 se muestra un modelo que emergié del ana-
lisis de contenido con la progresion de las técnicas de persuasién
utilizadas. Sus elementos se detallan a continuacién:

Acceso y contacto inicial con los menores

A pesar de que la persuasién permanece a lo largo de todo el
proceso de grooming online, esta comienza con comportamientos
encaminados a facilitar el inicio del contacto con las potenciales
victimas. En el andlisis de las entrevistas emergié cémo los agre-
sores, a la vez que aprovechan diferentes escenarios desde los que
actuar, utilizan estrategias para iniciar el contacto con los menores
y conseguir que estos se involucren. Estas estrategias encaminadas

a atraer la atencién e iniciar el contacto con los menores son las
siguientes:

Acceso a los menores. Los agresores usaban un nimero consi-
derable de técnicas de contacto con los menores, desde el uso de
chats hasta la obtencién indiscriminada de correos electrénicos de
terceros.

Agregaba a gente al azar. Habia gente a partir de los 14 afios.
Veia sus perfiles y les agregaba. Luego ya seleccionaba (MV).

Te mandan correos en cadenas y te salen muchas direcciones de
correo. Cogia direcciones, dependiendo del nombre que me lla-
mase la atencién. Si especificaban la edad mejor. Cogia nombres
femeninos y, a lo mejor, alguno masculino (S]).

Adaptar el lenguaje. Los agresores adaptaban el lenguaje ala jerga
tipica de los menores y hablaban de temas de interés para estos.

Los agregaba al Messenger. Siempre con perfiles falsos y sim-
plemente hablaba. Me hacia un poco el tonto, tanteaba un poco
si les gustaba el tema por probar (MV).

Si habia una chavala que habia puesto una edad que me
gustara. .. Yo entraba de cachondeo (NM).

Esta estrategia también se pudo comprobar en el andlisis de los
hechos probados. Por ejemplo:

Utilizando el lenguaje propio de los adolescentes, ha venido
introduciéndose en comunidades virtuales de internet y en
especial por canales telematicos utilizados por menores de edad,
con fines sexuales (NM, hechos probados).

Mejorar aspectos de su identidad o crear una nueva identidad. Otra
tacticarecurrente consistia en inventar una identidad mas deseable
y acorde a los gustos de los menores, a partir de lo cual consiguen
llamar la atencién del menor y sostenerla. Encontramos ejemplos
de esta tactica tanto en las entrevistas como en el andlisis de los
hechos probados.

Le dijo que tenia 30 afios, pero luego reconocié que tenia 40 (NP,
hechos probados).

Me presenté con perfil falso, era Dani, era moreno, joven; |...]
habia creado un personaje que era el que mas utilizaba.[...] Las
fotos que yo enviaba eran de otro MSN de algin chico, cogia las
fotos de su perfil y yo me las ponia de perfil (S]).

Haciéndose pasar por una persona vinculada con el mundo del
espectaculo, aparentando ser representante o presidente del
club de fans de grupos musicales o series televisivas de éxito,
y utilizando nombres ficticios contactaba con los menores (M],
hechos probados).

Iniciado el contacto y tras conseguir mantener la atencion de
los menores, los adultos comienzan a centrarse en el estudio de la
victima y su entorno.

Victimas y entorno

Una vez los adultos entablan conversacién con los menores se
aprecia como estudian a sus potenciales victimas, con el objetivo de
desarrollar estrategias mas elaboradas y adaptadas a las respuestas
que van dando los menores. El estudio de las victimas y el entorno
que hacian los agresores emergi6 tanto del andlisis de las entre-
vistas individuales como de la informacién recogida en los hechos
probados.

Elementos estructurales. Se observa como los adultos se intere-
saban por elementos estructurales de la vida diaria de los nifios,
como sus horarios, actividades o cuidadores disponibles:
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Los fines de semana también porque era cuando estaba con su
padre. Su madre no la dejaba conectarse tanto. [...] Sus padres
no sabian nada (NM).

Luego ademas no iba al instituto, el padre pasaba de las dos hijas
(CM).

Conflictos familiares. Destaca como los adultos conocen impor-
tantes detalles sobre conflictos de la situacién familiar de los nifios:

Creo que su madre podria haber sufrido malos tratos de su
marido, el padre y un hermano de ella estaban en prisién (NP).

Sus padres se divorciaron cuando ella tenia 2 afios. Su padre se
fue a otra ciudad (NM).

Reciente la separacién de sus padres viviria con su padre, no
asistia al colegio desde los doce o trece afios de edad, y pasaba
muchas horas sola en su casa (CM, hechos probados).

Carencias materiales. Los agresores se interesan por conocer
carencias patentes en el sistema familiar y necesidades no cubiertas
en los menores:

Me cuenta que sus padres estin en paro y no tenian para
comprarle ropa. Me llamé la atencién su forma de vestir. Las
zapatillas estaban rotas (NJ).

Buscaba entre familias desestructuradas y con problemas eco-
némicos, ya que pensaba que de esta forma trabajarian por
menos dinero y la necesidad les haria no abandonarle (EA,
hechos probados).

Maltrato o negligencia. Se observa que conocen elementos direc-
tos de vulnerabilidad en las victimas, como estados de maltrato o
negligencia presentes y pasados:

La chica esta se le notaba que pedia ayuda, yo fui con ella hasta la
junta municipal de Ciudad lineal. Su obsesién era que su padre le
maltrataba psicoldgica y fisicamente. [. . .] Luego ademas no iba
al instituto, el padre pasaba de las dos hijas, seglin me contaba
ella (CM).

Yo me fijé que era tarde y no tenia que estar en casa. Me dijo «a
mis padres les da igual lo que haga» (N]).

La chica decia que cuando ella tenia 9-10 afios un cuidador que
tenia abus6 de ella y la viol6 (NP).

Problemas psicoldgicos. Finalmente, con frecuencia aluden a pro-
blemas psicolégicos que conocen en los menores:

Ella iba a la psicéloga desde el 85, tenia problemas de que se
veia gorda. Su madre también iba al psicélogo porque estaba
zumbada (NM).

Tiene problemas de bulimia y de drogas y cuando le da un
venazo, me llama para desahogarse [refiriéndose a una menor]|
(NP).

Estrategias

A raiz de este conocimiento detallado sobre las vulnerabilida-
des de los menores y las particularidades de su entorno, los datos
pusieron de manifiesto que los agresores desarrollan una serie de
estrategias de persuasién que parecen utilizar para adaptarse a las
necesidades de los nifios; con ello, tratan de involucrar a los meno-
res de manera activa en el proceso de abuso, o bien presionarlos
para que accedan a sus pretensiones. Principalmente encontramos
4 estrategias: engafio, corrupcion, implicacién y agresion.

Engafio. Las estrategias de engafio encontradas van mas alla de la
mera ocultacion de las intenciones, apareciendo diferentes grados
de elaboracién. En algunos casos el engafio se mantiene y aumenta

para sostener y potenciar la falsa identidad creada desde le persua-
sién inicial:
Descargué un programa con un video con una tia. Le ponia la
camaray daba a la parte en la que ensefia el culo cuando habla-
mos. Podia hacer todo lo que pidiera..., que si ponte de pie,
bajate el tanga hasta masturbarse. [...] Me cogi fotos de una
parecida para el MSN (MV).

Habia también sonido y tenia a una amiga que sabia lo que tenia
que decirles. Yo les daba su nimero y ella tenia su papel estu-
diado [refiriéndose a una mujer amiga suya que se hacia pasar
por un personaje femenino inventado para dar credibilidad a la
farsa] (MV).

En otros casos se introducian pretextos para conseguir la impli-
cacion de los menores, o se creaban historias paralelas, implicando
avarios personajes reales o ficticios para dar credibilidad a las men-
tiras:

Les digo que es mentira, que soy de un pais del Este y quiero
verlas teniendo sexo con un adulto. [...] Les digo que tengo mi
equipo, que tienen pinchados sus ordenadores y le mando una
foto de sus contactos. Les digo si no acceden lo van a ver todos

(M]).

Desde una cuenta de correo simulaba ser una astréloga, que con
sus predicciones le aconsejabareiteradamente que no terminara
la relaciéon y le decia que si cortaba con él se iba a hundir (NM,
hechos probados).

Corrupcion. Las estrategias de corrupcién encontradas en los
casos estudiados se relacionan con el ofrecimiento de bienes
materiales a los menores. En varios casos se les ofrecié6 dinero
explicitamente a cambio de sexo, trabajo como modelo o actriz,
o regalos:

Era dinero 20, 30, 40€, depende. Se lo decia antes de quedar
(MV).

Alasalida del cine le invité a merendar y ahi le compre un mévil
y él me dijo que le gustaba (N]).

Utiliza el pretexto de que puede conseguir pases VIP para con-
ciertos, o que puede conseguir introducirles en un capitulo de
una serie. Conseguia que las menores le mandasen fotografias
desnudas o imagenes desnudandose a través de la webcam (M],
hechos probados).

Les propone hacerles un book de fotos e incluirlas en la pagina
web que tenia como tapadera de su negocio, en la que apare-
cian como aspirantes a actriz o modelo, prometiéndoles incluso
llevarlas a diferentes medios de comunicacién para darlas a
conocer (EA, hechos probados).

Implicacion. Las estrategias de implicacién encontradas se cen-
tran en cémo los agresores tratan de conseguir la implicacién
afectiva del menor en la relacién abusiva, mostrandose ante ellos
como si de una relacién libre y equitativa se tratara. Estas estra-
tegias se observan principalmente en las entrevistas individuales,
mas que en los hechos probados. Se identificaron varios tipos de
implicacién, como la inversion de tiempo y dedicacién:

Hablabamos todos los dias, muchas veces ni dormia por la dife-
rencia horaria de Espafia y de Colombia. Fui hasta alli. [...] Me
decia que fui su Ginico amor, que nunca vivié una cosa parecida
(OA).

Fue una relacién de dos dias por Internet, por teléfono luego
si, hablamos mucho. [...] Me empieza a hablar de que tiene
problemas, y me dice que esta agobiada, y le dije «quieres que
hablemos por teléfono» y le di mi teléfono de trabajo (CM).
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Se observé asimismo una progresién en las conductas. Las
peticiones iniciales sobre la participacién del nifio eran mas sim-
ples, pasando a solicitudes que aumentaban gradualmente con el
tiempo:

Cuando declardbamos que ibamos a ser novios, nos envidbamos
fotos (OA).

La webcam se pone al cabo del tiempo. También he tenido inter-
cambio de fotos.[...] Selo pido yo, ellaacepta.[...] Las primeras
suyas son normales. Las otras si, mas sexuales. Yo le animaba a
que me enviase algo mas sexual. [...] Como habia confianza, se
lo pedia y acepté. Al principio era mas sutil (S]).

Finalmente emergieron diversos modos de posicionamiento
(como amigo, cuidador, pareja, etc.) frente al menor, probable-
mente en ese intento de adaptarse a sus necesidades afectivas
estudiadas previamente:

Yo me posicionaba como todas las opciones, como amigo, para
lo que surgiera, apoyo. .. (N]).

Me preguntaba por el trabajo y yo por los estudios. Yo le apoyaba
en los estudios, le decia que no hiciera novillos. Hablaba mucho
por teléfono. [...] En su cara se notaba que lo que yo le decia le
ayudaba, que nadie le daba consejos (NJ).

La ayudaba con sus problemas de Fisica y Quimica o la ayudaba
con el inglés. Era una relacién amistosa (NM).

Agresion. En ocasiones se observa como el adulto también
emplea conductas de acoso, intimidacién o coaccién, ya sea para
conseguir mantener la relacién abusiva o como venganza por no
ceder a sus pretensiones o dar por finalizada la relacién:

Colgué una foto suya en Tuenti desnuda. Tenia su contrasefia por
confianza. No solia meterme pero en el cabreo busqué hacerla
dafio. La subi y la quité a los pocos minutos. La vio hasta gente
de su familia (§]).

Simulaba ser distintos personajes ficticios, para confinarlay ate-
morizarla a fin de que siguiera manteniendo la relacién con él
(NM, hechos probados).

Tras hacerse con datos personales y videos de contenido sexual,
imagenes que grababa sin autorizacién valiéndose de la web-
cam, les advertia por internet que si no accedian, haria piblico
el material o el hecho de haber mantenido relaciones sexuales
con él, entre amigos y conocidos, llegando a difundir algian video
(MV, hechos probados).

Las conductas de agresién se ven mejor reflejadas en los hechos
probados que en las entrevistas individuales, siendo pocos los inter-
nos que hablan de ellas; algunos de ellos niegan abiertamente estas
conductas cuando se les pregunta sobre ellas tras haber examinado
su documentacioén penitenciaria. A este respecto, encontramos
cémo los internos que han realizado el PCAS o terapia individual
dan mas informacién detallada sobre sus conductas de agresién,
las cuales son aceptadas mds abiertamente.

Las diferentes estrategias encontradas sirvieron para ejercer y
mantener la situacién abusiva tratando de evitar la revelacién.

Encuentros sexuales

Con las estrategias desarrolladas los adultos consiguen su pro-
pésito de mantener relaciones sexuales con los menores, tanto
via online (a través de intercambio de fotos o videos de conte-
nido sexual) como offline (encuentros sexuales). Estos resultados
son un contacto sexual puntual o un contacto sexual sostenido;
asimismo, pueden haber sido realizados con una o miltiples
victimas.

Contacto sexual puntual. El contacto sexual puntual puede ser
uno o varios encuentros sexuales puntuales entre el adulto agresor
y su victima.

Ofreciéndole 100 euros a cambio de dejarse hacer una felacién
por el novio de esta. El menor accede y quedan en un instituto
cercano, le lleva a un descampado y le realiza la felacién (MV,
hechos probados).

Consiguid, al menos en una ocasién, que la menor se quitara
la ropa y le mostrara sus 6rganos genitales ante la cimara del
ordenador (VG, hechos probados).

El objetivo era que [el menor]| pusiera la cAmara o mandara
fotos. Cuando ponen la camara, le digo que hagan cosas, y las
hacian. También con nifios; este no era mi objetivo, pero era
para mandar ese video a alguna nifia (SJ).

Contacto sexual sostenido. El contacto sexual sostenido supone
un contacto relacional mantenido en el tiempo y con una mayor
implicacién afectiva. La diferencia respecto a los encuentros pun-
tuales es laimplicacién emocional de los menores con sus agresores
producto de la manipulacién.

Tras engaiiarla, diciéndole que tenia 35 afios, en el ambito del
enamoramiento, la menor accedié a continuar la relacién con el
acusado (NM, hechos probados).

Después de la primera relacién yo le llamo [al menor] para ver
cémo se encuentra. No hubo penetraciéon ni agresién. Hemos
quedado varias veces, a lo mejor 10 veces, muy espaciadas en el
tiempo (CM).

La menor ha manifestado que son novios desde el dia X, que se
conocieron a través de la red social Facebook, que él le solicit6 la
amistad, que ella le engafid y le dijo que tenia 15 afios, pero que
dos dias después le dijo que tenia 12 afios (NP, hechos probados).

Pluralidad de victimas. Segtin la informacién analizada, encontra-
mos que lamayoria de los agresores entrevistados (todos excepto 2)
tuvieron contacto con diversas victimas al mismo tiempo, o varias
victimas en momentos temporales diferentes.

Para ganar la confianza de las dos interlocutoras se hacia pasar
por una cantante infantil, les solicitaba que se desvistieran
delante de la webcam de los ordenadores de aquella, y que le
mostraran sus 6rganos genitales (VG, hechos probados).

Al agresor se le atribuyen seis delitos de vulneracion de la inti-
midad por captacién y grabacién de la imagen y mensajes de
menores (SJ, hechos probados).

Discusion

La finalidad del presente estudio consisti6 en explorar las estra-
tegias de persuasiéon y manipulacién psicolégica que llevan a cabo
los agresores sexuales de menores, a modo de identificar elemen-
tos que facilitan y/o mantienen el proceso de grooming online.
El andlisis de las entrevistas nos permitié construir un modelo
que recoge los principales elementos de la compleja estructura de
persuasiéon y manipulacién que los agresores emplean para conse-
guir sus fines. El modelo generado comienza con el acceso y las
estrategias que los agresores despliegan para comenzar el con-
tacto con los menores. Posteriormente, los adultos van estudiando
a fondo el entorno del menor y sus vulnerabilidades para, a con-
tinuacion, desarrollar estrategias adaptadas a las necesidades de
los menores, con el fin dltimo de conseguir su implicacién en el
abuso. El resultado son los encuentros sexuales entre el adulto y
el menor, que pueden ser tanto puntuales como mantenidos en el
tiempo.
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En la primera fase de acceso y contacto inicial los agresores
llevan a cabo estrategias como adaptar el lenguaje y mejorar la
identidad para hacerla mas deseable o incluso crear una nueva,
similares a las encontrados en estudios previos (Leander et al.,
2008; O’Connell, 2003; Quayle et al., 2014). Estas estrategias, enca-
minadas a atraer la atencién e iniciar el contacto con los menores,
son favorecidas por elementos como el anonimato de Internet o el
efecto de desinhibicién online que han sido previamente sefialadas
por otros autores (Smith, 2012; Suler, 2004). Estos comportamien-
tos favorecen acceder a un buen niimero de potenciales victimas (p.
ej., recopilando y agregando de forma indiscriminada direcciones
de correo), de las cuales finalmente se interactuara solo con algunas
de ellas.

Respecto a la fase de estudio sobre la victima, tras el analisis
observamos cémo los adultos, ademas de tener en cuenta factores
situacionales y posibles vulnerabilidades de los menores, parecen
involucrarse deliberadamente en conocer de manera detallada sus
problemasy carencias especificas. Las situaciones de vulnerabilidad
de las victimas no solo aparecen a raiz de las entrevistas en profun-
didad, sino que en algunos de los hechos probados de los internos
también se detallan los problemas de conflictividad familiar o el
absentismo escolar de los menores. Una vez que los agresores online
van conociendo a fondo esas necesidades afectivas o econémicas de
los menores, van adaptando una o varias estrategias de persuasiéon
con el fin de maximizar sus probabilidades de éxito. En esta linea,
diversos estudios previos ponen de manifiesto cémo los agresores
online tratan de conocer el entorno de las potenciales victimas para
conocer la capacidad de acceso alas mismas (Katz,2013; Blacketal.,
2015). Asimismo, otros trabajos muestran cémo los adultos pueden
tratar de identificar menores con necesidades afectivas en las pri-
meras etapas de contacto, como por ejemplo a través de dirigirse a
nifios con apariencia de «necesidad» o «sumisién» (Malesky, 2007).

Las diferentes estrategias de persuasién desarrolladas durante
el proceso de grooming online, ademas de cumplir la funcién de
involucrar activamente al menor para evitar la revelacién, apor-
tan un complejo entramado relacional en el que los menores se ven
inmersos. En la mayoria de las ocasiones observamos la escasa con-
ciencia de los menores sobre la problemadtica que estan viviendo,
debido ala funcién que la relacién de abuso establecida puede cum-
plir para ellos. Las estrategias de persuasién encontradas a lo largo
del proceso de grooming online en este estudio amplian la informa-
cién sobre las sugeridas en la literatura previa (Katz, 2013; Leander
et al.,, 2008; Quayle et al., 2014; Webster et al., 2012). En este sen-
tido, los datos obtenidos aportan informacién relevante sobre los
modos especificos de proceder de los agresores y sobre los grados
de elaboracién de las conductas de manipulacién del menor. Por
ejemplo, en la estrategia de engafio destaca la creacién de histo-
rias paralelas y la involucracién de diferentes personajes reales o
ficticios o la utilizacién de soportes audiovisuales como falsas web-
cams para dar credibilidad a las mentiras. En cuanto a la estrategia
de corrupcién, destaca como se ofrecen sesiones de fotos gratis,
o como conductas de exponer su cuerpo les servirian para darse
a conocer y ser seleccionadas supuestamente para actuar en una
serie televisiva de moda.

Sobre los resultados del proceso persuasivo, hallamos que los
agresores online entrevistados tuvieron interacciones sexuales con
los menores, tanto via online (a través de intercambio de fotos o
videos de contenido sexual) como offline (encuentros sexuales).
Encontramos que algunas victimas tuvieron uno o varios contactos
sexuales puntuales con su agresor, mientras que otras mantuvie-
ron un contacto sexual sostenido en el tiempo. Estrategias directas
como, por ejemplo, ofrecer dinero a cambio de sexo, podrian
fomentar relaciones mas instrumentales y puntuales. Por otro lado,
estrategias mas adaptadas a las necesidades de los menores (p. €j.,
manipular al menor ofreciéndole apoyo emocional) podrian fomen-
tar una mayor implicacidn afectiva de estos en la relacién abusiva;

este «enganche emocional» con el agresor facilitaria el manteni-
miento de la relacién a lo largo del tiempo.

Asimismo, encontramos que la mayoria de los agresores entre-
vistados tuvieron contacto con diversas victimas al mismo tiempo,
o varias victimas en momentos temporales diferentes. Esta plu-
ralidad de victimas podria estar relacionada con el manejo de
diferentes medios de interaccién con menores online (chats, foros,
etc.), asi como con la capacidad para operar en mdltiples escenarios
y con diferentes victimas potenciales al mismo tiempo (O’Connell,
2003; Quayle et al., 2014).

El modelo planteado sigue una progresion en fases a la hora
de iniciar y mantener la relacién con los menores. Sin embargo,
es importante destacar que estas fases no siempre son lineales
ni universales (Black et al., 2015; Williams et al., 2013), debido a
la constante retroalimentacién que van obteniendo los agresores
de sus victimas a lo largo de sus interacciones. Un mismo sujeto
podria emplear diferentes técnicas persuasivas en funcién de las
respuestas de sus victimas. Asimismo, el inicio con estrategias
de engaflo o corrupcién podria acabar derivando en el uso de
estrategias de implicacién, tras haber generado una vinculacién
emocional con la victima.

Respecto a posibles diferencias entre los relatos aportados por
los agresores y la informacién extraida de los expedientes, encon-
tramos diversas particularidades. En primer lugar, en los relatos
de los internos el menor es posicionado en un rol mucho mas
activo en la relacién establecida entre ambos (dotandole incluso
de estrategias de manipulacion), al contrario de lo que sucede en
la informacién de sus sentencias, donde el adulto mantiene clara-
mente el rol activo. En algunos casos esto podria ser debido a que
el adulto proyecte sobre el menor su propia conducta inadecuada
como medio de eludir su responsabilidad en la situacién abusiva.
Por otro lado, en relacién con las conductas de agresion, encontra-
mos una gran diferencia entre los testimonios de los reclusos y la
informacién de sus expedientes. Por lo general, estas conductas de
agresion son suavizadas, omitidas o incluso negadas por los adultos.

Finalmente, encontramos cémo los internos que han realizado
el PCAS o terapia individual dan mas informacién detallada sobre la
situacion abusiva, y particularmente sobre sus conductas de agre-
sién, las cuales son aceptadas mas abiertamente. Esto podria ser
debido a diversas razones. Por un lado, los agresores excluidos en
los procesos de seleccién de los programas de tratamiento presen-
tan caracteristicas generalmente mas antisociales y psicopaticas
(Malesky, 2007), lo que podria relacionarse con una menor acep-
tacion de la responsabilidad encontrada en este grupo de sujetos
en nuestro estudio. Del mismo modo, estos programas incluyen
a individuos con una mayor motivacién para el cambio (Malesky,
2007), lo cual podria explicar un mayor interés de estos en com-
partir sus relatos de forma mas ajustada a la realidad. Por otro lado,
el haber realizado un programa de tratamiento o terapia indivi-
dual puede repercutir, como seria esperable, en una mayor toma
de conciencia sobre la inadecuacién de la propia conducta abu-
siva, asi como en una adquisicién de conocimientos relacionados
con el dafio causado. Esto podria estar relacionado con una mayor
equiparacién de los testimonios entre los reclusos tratados en el
PCAS o de manera individual, con la informacién encontrada en sus
expedientes. Igualmente, a pesar de las diferencias encontradas,
practicamente en la totalidad de los casos parece que la desea-
bilidad social de los agresores juega un papel importante en sus
discursos ala hora de tratar de mantener una imagen positiva sobre
si mismos.

Limitaciones
En primer lugar, el tamafio de la muestra fue reducido, a

pesar de ser adecuado para el tipo de andlisis escogido (Baker,
Wouest y Stern, 1992). En este sentido, es importante indicar
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que la informacién recogida en las entrevistas alcanzé el punto
de saturacién de la informacién y los temas se convirtieron en
recurrentes (Glaser y Strauss, 1967). En todo caso, es importante
sefialar que el objetivo de un estudio cualitativo no es lograr la
generalizacion de los resultados, sino obtener una aproximacién
en profundidad a un fenémeno escasamente estudiado hasta la
fecha, como es el grooming online de menores. Futuros estudios
cuantitativos con base en estos resultados deberian extender el
conocimiento cientifico sobre esta problematica.

Por otro lado, en todos los casos de nuestro estudio los agresores
habian sido detenidos y condenados. Esto deja fuera a una impor-
tante muestra de agresores no condenados a los que no tenemos
acceso, que podrian aportar valiosa informacién sobre los patrones
de interaccion en este tipo de abuso de menores. Futuros estu-
dios deberian completar la informacién con las perspectivas de los
menores que se han visto envueltos en un proceso de grooming
online.

Conclusiones

En conclusién, este estudio amplia la escasa investigacién
cualitativa previa al generar un modelo sobre los procesos de mani-
pulacién y persuasion que tienen lugar en el grooming online. Por
un lado, el estudio aporta informacion relevante sobre cémo los
agresores online consiguen introducir a los menores en el proceso
de abuso a través de diferentes estrategias. El hecho de que todos
los participantes hayan tenido interacciones sexuales con menores
reales nos acerca al conocimiento de las dindmicas de comunicacién
que se establecen. Por otra parte, el acceso a los hechos proba-
dos de los internos nos permitié ampliar la informacién subjetiva
proporcionada por los participantes.

Todo ello nos alienta sobre la necesidad de trabajar para desa-
rrollar actuaciones preventivas y de intervencién ajustadas al
problema. Esta informacién puede ser empleada para disefiar pro-
gramas de tratamiento de los agresores que tengan en cuenta
las conductas tipicas y las estrategias usadas para manipular a
los menores. Ademas, los resultados de este estudio podrian ser
empleados para desarrollar programas de deteccién en meno-
res que estan dentro de dinamicas abusivas propias del grooming
online. Del mismo modo, seria importante tener en cuenta los resul-
tados sobre los procesos a través de los cuales se establece el
grooming, para la creacién de politicas y estrategias de prevencion
dirigidas tanto a menores como a padres y personal docente. El
desarrollo de estas estrategias, con base en la evidencia empirica,
es imprescindible para hacer de las nuevas tecnologias un medio
mas seguro para los menores.
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