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Resumen. Los métodos formales surgieron como puntos de vista
analiticos con los que es posible verificar el desarrollo de sistemas
mediante la l6gica y las matematicas, lo que aporta grandes ventajas para
mejorar la calidad de los programas y por tanto la Ingenieria de Software.
En este campo del conocimiento, la especificaciéon formal es una de las
mas importantes fases del ciclo de vida, labor que requiere mucho
cuidado ya que su funciéon es garantizar que tanto el funcionamiento como
el desempefio del programa sean correctos, bajo cualquier situacion. En el
futuro, los métodos formales deberian estar presentes como principios
esenciales en el desarrollo de software, ya que se convierten en la base
para aplicar las técnicas de prueba y, dado su principio matematico, en
potencialmente automatizables.

Palabras clave: Especificacion, Ingenieria de software, Métodos
formales, Validaciéon, Verificacion.

Abstract. Formal methods have emerged as analytical points of view that
allow checking systems development through logic and mathematics,
providing significant benefits to improve the quality of programs, and
therefore the Software Engineering. In this field of knowledge, formal
specification is one of the most important life cycle stages, a task that
requires great care because its function is to ensure that both the
operational and program performance will be correct in any situation. In
the future, formal methods should be present as essential principles in
software development since they become the basis for applying the
testing techniques and, because of its mathematical principle, they are
potentially automatable.

Keywords: Formal Methods, Software Engineering, Specification,
Validation, Verification.

Résumé. Les méthodes formelles ont émergé comme points de vue
analytiques qui rendent possible la vérification du développement de
systéemes grace a la logique et les mathématiques, en apportant grandes
avantages pour I'amélioration de la qualité des logiciels et par conséquent
la Génie Logiciel. Dans ce champ de connaissance, la spécification
formelle est une des plus importantes phases de cycle de vie, travail qui
exige beaucoup d’attention puisque son fonction est garantir que le
fonctionnement et la performance du logiciel soient correctes dans tous
les situations. Dans le futur, les méthodes formelles devraient rester
comme principes essentiales dans le développement de logiciels, parce
qu’ils deviennent la référence pour appliquer las techniques de preuve et,
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a cause de son principe mathématique, ils ont la potentialité de étre
automatisées.

Mots-clés: Spécification, Génie Logiciel, Méthodes Formelles, Validation,
Vérification

1. Introduccién

El concepto de métodos formales involucra una serie de técnicas logicas y
matematicas con las que es posible especificar, disefiar, implementar y
verificar los sistemas de informaciéon (Monin, 2003). Hasta hace pocos afios
el desarrollo industrial de sistemas, usando dichas técnicas, era considerado
un complejo ejercicio tedrico e inviable en problemas reales. Las notaciones
“oscuras” tomadas de la légica, sin las suficientes herramientas de soporte,
no podian competir con los lenguajes de cuarta generacion y los ambientes
de desarrollo rapido de los afios 80 y 90; sin embargo, el mundo industrial
cambid su actitud frente a los métodos formales. Por una parte, porque los
lenguajes de especificacion son cada vez mas cercanos a los lenguajes de
programacion, las técnicas de desarrollo se adaptan mejor a los nuevos
paradigmas, y las herramientas comerciales que soportan la calidad del
software son métodos que se distribuyen comercialmente (Sobel & Clarkson,
2002). Ademas, porque a medida que los sistemas informaticos crecen en
complejidad las pérdidas causadas por fallas son cada vez mayores. Cuando
“correccion certificada” se traduce en dinero, los métodos formales atraen a
la industria, ya que su aplicacion ayuda a lograr los estandares de calidad
que la sociedad exige.

La importancia de los métodos formales en la Ingenieria de Software se
incrementd en los dUdltimos afios: se desarrollan nuevos lenguajes y
herramientas para especificar y modelar formalmente, y se disefian
metodologias maduras para verificar y validar. Los modelos que se disefian
y construyen de esta forma, desde las fases iniciales del desarrollo de
software, son esenciales para el éxito del futuro proyecto; ya que en la
actual Ingenieria de Software constituyen la base que sustenta las
subsiguientes fases del ciclo de vida, y porque los errores surgidos en ella
tienen gran impacto en los costos del proyecto (Perry, 2006).

Desde hace varias décadas se utilizan técnicas de notacion formal para
modelar los requisitos, principalmente porque estas notaciones se pueden
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verificar “facilmente” y porque, de cierta forma, son mas “comprensibles”
para el usuario final (Felleisen et al., 2001). Ademas, el paradigma
Orientado por Objetos en la programacion parece ser el mas utilizado en la
industria, y una forma de incrementar la confiabilidad del software y, en
general de los sistemas, es utilizar los métodos formales en la ingenieria
aplicada (Kuhn et al., 2002).

Pero, aunque los métodos formales tienen un amplio recorrido, y su utilidad
y eficiencia en desarrollos criticos estan demostradas, todavia falta mas
trabajo para que la mayoria de ingenieros los conozcan y apliquen. En parte
esta labor la deben realizar las facultades que deben incluirlos en sus
contenidos académicos; los profesores, quienes se deben formar e investigar
mejor esta area del conocimiento; y los estudiantes, quienes deben tener
una formacién mas solida en matematicas y logica (Dijkstra, 1989). Sdélo
con un trabajo mancomunado se podra lograr que la labor del ingeniero de
Software sea verdadera Ingenieria, y que el usuario final acepte los
productos software como confiables.

Los propositos de los métodos formales son: sistematizar e introducir rigor
en todas las fases de desarrollo de software, con lo que es posible evitar que
se pasen por alto cuestiones criticas; proporcionar un método estandar de
trabajo a lo largo del proyecto; constituir una base de coherencia entre las
muchas actividades relacionadas y, al contar con mecanismos de descripcion
precisos y no ambiguos, proporcionar el conocimiento necesario para
realizarlas con éxito.

Los lenguajes de programacion utilizados para desarrollar software facilitan
la sintaxis y la semantica precisas para la fase de implementacién, sin
embargo, la precisiéon en las demas fases debe provenir de otras fuentes.
Los métodos formales se inscriben en una amplia coleccion de formalismos y
abstracciones, cuyo objetivo es proveer un nivel de precision comparable
para las demdas fases. Si bien esto incluye teméaticas que actualmente estan
en desarrollo, algunas metodologias ya alcanzaron un nivel de madurez
suficiente para que se utilicen ampliamente.

Existe una tendencia discutible a fusionar la matematica discreta y los
métodos formales en la Ingenieria de Software. Efectivamente, en muchas
tematicas de ésta se apoya la Ingenieria de Software, y no es posible ni
deseable evitarlas cuando se trabaja con métodos formales; pero no es
posible pretender que por el simple hecho de tomar algunos enfoques de la
Matematica Discreta y emplearlos en aquella, se apliquen métodos formales.
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El principal objetivo de la Ingenieria de Software es desarrollar sistemas de
alta calidad y, con los métodos formales, en conjuncién con otras aéreas del
conocimiento, se puede lograr.

En este articulo se describe esa conjuncion, y se estructura de la siguiente
forma: en la segunda parte se definen los métodos formales; en la tercera
se describe su utilidad en la Ingenieria de Software, su base matematica y
se presenta un ejemplo ilustrativo; en la cuarta se detallan sus ventajas, y
en la quinta se presentan las tendencias de la investigacion en esta area del
conocimiento.

2. ¢Qué son los métodos formales?

Aunque el término se utiliza ampliamente, no parece existir una clara
definicion acerca de qué son (Hehner, 2006). En muchas ocasiones el
término se emplea simplemente para indicar la utilizacion de un lenguaje de
especificacion formal, pero no incluye una descripciéon de como se utiliza o la
extension de su uso. Incluso el término “lenguaje de especificacion formal”
Nno es preciso, ya que no es claro si los lenguajes “especificamente” tienen
como objetivo disefiar la implementacion, en lugar de especificar el
problema. En este trabajo se utiliza el término “métodos formales” para
describir cualquier enfoque que utilice un lenguaje de especificacién formal,
pero que describa su funcion en el proceso del desarrollo de software.
Utilizar métodos formales necesariamente implica un proceso formal de
refinamiento, razonamiento y prueba. El término “lenguaje de especificacion
formal” se utiliza aqui para referenciar un lenguaje en el que es posible
especificar completamente la funcionalidad de todo o parte de un programa,
de tal forma que sea susceptible de razonamiento formal, y que se
fundamenta en una sdlida base matematica, mas en que si es lo
suficientemente abstracto.

La base tedrica de los lenguajes de especificacion formal varia
considerablemente, la mas comudn es la de los métodos formales. Los
lenguajes de este tipo mas utilizados en la industria son The Vienna
Development Method -VDM- (Jones, 1990) y Zed -Z-, que se basa en la
teoria de conjuntos y la légica de predicados de primer orden de Zermelo
Fraenkel (Spivey, 1992). VDM se utilizé6 primero en proyectos de gran
tamafo, pero Z parece ganar popularidad recientemente. Aunque su sintaxis
es diferente, ambos lenguajes estan estrechamente relacionados y se basan,
principalmente, en la teoria matematica de conjuntos (Hayes et al., 1994).
Segun Godel (1934), un sistema matematico formal es “un sistema de
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simbolos con sus respectivas reglas de uso", todas recursivas. Este ultimo
requisito es importante ya que permite desarrollar programas para
comprobar si un determinado conjunto de reglas se aplica correctamente
(Zeugmann & Zilles, 2008); sin embargo, garantizar que se puede lograr
utilizando métodos formales tiene un precio, ya que para muchas
aplicaciones resulta extremadamente costosos.

Las nociones fundamentales de especificacion y verificacion formal de
programas se desarrollaron en los afios 70, entre otros por Hoare (1969) y
Dijkstra (1976): “el primer paso en la construccién de un sistema es
determinar un modelo abstracto del problema que se va a resolver sobre el
cual razonar”. Como no todos los aspectos del problema son relevantes en el
sistema que se desarrolla es necesaria una observacion cuidadosa para
abstraer sus caracteristicas mas importantes, y utilizar un lenguaje formal
para describir el modelo -especificacion formal-. En las ciencias
computacionales los "métodos formales" adquieren un sentido mas lineal, y
se refieren especificamente al uso de una notacién formal para representar
modelos de sistemas, y en un sentido aiun mas estrecho se refieren a la
formalizacion de un método para desarrollar sistemas (Flynn & Hamlet,
2006).

El término “métodos formales” se refiere entonces al uso de técnicas de la
l6gica y de la matemaética discreta para especificar, disefiar, verificar,
desarrollar y validar programas. La palabra “formal” se deriva de la légica
formal, ciencia que estudia el razonamiento desde el analisis formal -de
acuerdo con su validez o no validez-, y omite el contenido empirico del
razonamiento para considerar solo la forma -estructura sin materia-. Los
métodos formales mas rigurosos aplican estas técnicas para comprobar los
argumentos utilizados para justificar los requisitos, u otros aspectos de
disefio e implementacion de un sistema complejo.

En la logica formal como en los métodos formales el objetivo es el mismo,
“reducir la dependencia de la intuicién y el juicio humanos para evaluar
argumentos” (Kiniry & Zimmerman, 2008). Los métodos menos rigurosos
enfatizan en la formalizacién y renuncian a la computacién, definicion que
implica un amplio espectro de técnicas, y una gama igualmente amplia de
estrategias. La interacciéon de las técnicas y estrategias de muchos métodos
formales, en determinados proyectos, se limita por el papel que interpretan
y por los recursos disponibles para su aplicacion (Garcia et al., 2006).

3. Los métodos formales en la Ingenieria de Software
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En Ingenieria de Software, un método formal es un proceso que se aplica
para desarrollar programas, y que explota el poder de la notaciéon y de las
pruebas matematicas. Ademas, los requisitos, la especificacion y el sistema
completo deben validarse con las necesidades del mundo real (Kuhn et al.,
2002). En la Ingenieria de Software los métodos formales se utilizan para:

» Las politicas de los requisitos. En un sistema seguro se convierten en las
principales propiedades de seguridad que éste debe conservar -el modelo
de politicas de seguridad formal-, como confidencialidad o integridad de
datos.

» La especificaciobn. Es una descripcibn mateméatica basada en el
comportamiento del sistema, que utiliza tablas de estado o légica
matematica. No describe normalmente al software de bajo nivel, pero si
su respuesta a eventos y entradas, de tal forma que es posible establecer
sus propiedades criticas.

» Las pruebas de correspondencia entre la especificacién y los requisitos.
Es necesario demostrar que el sistema, tal como se describe en la
especificacion, establece y conserva las propiedades de las politicas de
los requisitos. Si estan en notacidon formal se pueden disefiar pruebas
rigurosas manuales o automaticas.

» Las pruebas de correspondencia entre el cédigo fuente y la
especificacion. Aunque muchas técnicas formales se crearon inicialmente
para probar la correctitud del cédigo, pocas veces se logra debido al
tiempo y costo implicados, pero pueden aplicarse a los componentes
criticos del sistema.

* Pruebas de correspondencia entre el cédigo maquina y el cédigo fuente.
Este tipo de pruebas raramente se aplica debido al costo, y a la alta
confiabilidad de los compiladores modernos.

Por tanto, los métodos formales en la Ingenieria de Software son técnicas
matemdaticamente rigurosas que se utilizan para describir las propiedades
del sistema, y proporcionan marcos de referencia para especificarlo,
desarrollarlo y verificarlo de forma sistematica, en lugar de hacerlo ad hoc
(Jones et al., 2006). Un método es formal si posee una base matematica
estable, normalmente soportada por un lenguaje de especificacion formal,
que permite definir, de manera precisa, nociones como consistencia y
completitud y, ain mas relevantes, la especificacion, la implementacion y la
correctitud. Al utilizar notaciones y lenguajes formales es posible estructurar
claramente los requisitos del sistema, y generar las especificaciones que
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permitan definir su comportamiento de acuerdo con el “qué debe hacer”, y
no con el “cémo lo hace” (Bolstad, 2004).

Matematicamente rigurosas significa que las especificaciones en los métodos
formales son declaraciones gramaticalmente correctas en una ldgica
matematica, y que la verificacion formal es una deduccién rigurosa en ella.
Es decir, que cada paso se deriva de una regla de inferencia que se puede
comprobar mediante un proceso automético (Liu & Venkatesh, 2005). Los
meétodos formales en la Ingenieria de Software difieren en la forma como se
aplican, y en los tiempos necesarios para cada fase del ciclo de vida; su
estructuracion y utilizacidon requiere mayor tiempo y trabajo para desarrollar
la especificacion, pero su utilizacion garantiza, méas “formalmente”, que la
construcciéon de los disefios es correcta.

3.1 Fundamentos matematicos de los métodos formales

La matematica es una ciencia de la cual se pueden aprovechar muchas de
sus propiedades para el desarrollo de los grandes y complejos sistemas
actuales, en los que, idealmente, los ingenieros deberian estructurar su ciclo
de vida de la misma forma que un matematico se dedica a la matemaéatica
aplicada: “presentar la especificacion matemaética del sistema y elaborar una
solucion con base a una arquitectura de software que haga posible su
implementacion” (Drechsler, 2004). Aunque la especificacion matematica de
sistemas no es tan concisa como las expresiones matematicas simples, dado
que los sistemas software son mucho mas complejos, no seria realista
pensar que es posible especificarlos de la misma forma matematica. En todo
caso, la ventaja de utilizar matematicas en la Ingenieria de Software radica
en que “suaviza” la transicion entre sus actividades, ya que es posible
expresar la especificacion funcional, el disefio y el cédigo de un programa,
mediante notaciones. Esto se logra gracias a que la propiedad fundamental
de la matemaética es la abstraccion, una excelente herramienta para modelar
debido a que es exacta, y a que ofrece pocas probabilidades de ambiguedad,
lo que permite verificar matematicamente las especificaciones, y buscar
contradicciones e incompletitudes.

Con las matematicas es posible representar, de forma organizada, los
niveles de abstraccion en la especificacion del sistema; es una buena
herramienta para modelar, ya que facilita el disefio del esquema principal de
la especificacion; permite a analistas e ingenieros verificar la funcionalidad
de esa especificacion y a los disefiadores ver los detalles suficientes para
llevar a cabo su tarea desde las propiedades del modelo. También
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proporciona un nivel elevado de verificacion, ya que para probar que el
disefio se ajusta a la especificacion y que el codigo refleja exactamente el
disefio, se puede utilizar una demostracion mateméatica (Langari & Pidduck,
2005). Como se expreso antes, el término formal se caracteriza por utilizar
una serie de categorias de modelos o formalismos matemaéticos, estos
modelos no sélo incluyen los fundamentos matematicos, también a los
procesos para la produccion de software. Entre estos fundamentos basicos
se cuentan nociones como lenguajes formales, sintaxis, seméantica, modelos,
gramatica, teorias, especificacion, verificacion, validacion y pruebas;
teméticas a las que deberian tener acceso los Ingenieros de Software, para
contar con bases solidas al momento de seleccionar un determinado
formalismo (Wirsing, 1991), (Lewis & Papadimitriou, 1997), (Meldenson,
1997), desde los cuales es posible, de forma mas acertada, tener los
primeros acercamientos a conceptos como requisitos, especificacion formal e
informal, validacion, validez, completitud, correctitud y nociones sobre
pruebas del software.

Los formalismos matematicos de los métodos formales son:

» Ldégica de primer orden y teoria de conjuntos (Manna & Waldinger,
1985). Se utilizan para especificar el sistema mediante estados y
operaciones, de tal forma que los datos y sus relaciones se describan
detalladamente, sus propiedades se expresen en légica de primer orden,
y la seméantica del lenguaje tenga como base la teoria de conjuntos. En el
disefio y la implementaciéon del sistema los elementos, descritos
matematicamente, se pueden modificar, pero siempre conservaran las
caracteristicas con las que se especificaron inicialmente. En esta légica se
establece, mediante diversos sistemas de deduccion, la definicion del
lenguaje empleado -logica de predicados de primer orden-, y de la
prueba. Tanto las reglas de inferencia, el disefio de las pruebas, como el
estudio de las teorias de igualdad e induccién, representan aspectos
claves de este formalismo (Milner, 1990), (Mendelson, 1997).

» Algebraicos y de especificacion ecuacional (Ehrig & Mahr, 1990).
Describen las estructuras de datos de forma abstracta para establecer el
nombre de los conjuntos de datos, sus funciones basicas y propiedades -
mediante férmulas ecuacionales-, en las que no existe el concepto de
estado modificable en el tiempo. Tanto el célculo ecuacional -pruebas
mediante ecuaciones-, como los sistemas de reescritura, constituyen el
soporte para realizar las deducciones necesarias (Duffy, 1991). También
se utilizan para especificar sistemas de informacién a gran escala, tarea
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en la que es necesario estudiar los mecanismos de extension, de
parametrizacion y de composicion de las especificaciones (Ehrig & Mahr,
1990).

» Redes de Petri (Murata, 1989), (Reising, 1991), (Manna & Pnueli, 1992),
(Bause & Kritzinger, 2002), (Desel & Esparza, 2005), (Juhas et al.,
2007). Establecen el concepto de estado del sistema mediante lugares
que pueden contener marcas, y hacen uso de un conjunto de transiciones
-con pre y post-condiciones-, para describir como evoluciona el sistema,
y como produce marcas en los puntos de la red. Utilizan caracteristicas
semanticas de entrelazado o de base en la concurrencia real. En la
primera, los procesos paralelos no deben ejecutar las instrucciones al
mismo tiempo, mientras que en la segunda existe esa posibilidad. Estas
caracterizaciones son fundamentales para poder representar conceptos
como estado y transicion en los sistemas.

» Lbégica temporal (Manna & Pnueli, 1992). Se utiliza para describir los
sistemas concurrentes y reactivos, poseen una amplia nocién de tiempo y
estado. Sus especificaciones describen las secuencias validas de estados
-incluyendo los concurrentes- en un sistema especifico. Para aplicar este
formalismo es necesario establecer inicialmente una clasificacion de los
diferentes sistemas de loégica temporal de acuerdo con los criterios de
proposicionalidad vs. primer orden, tiempo lineal vs. tiempo ramificado,
de evaluacion instantanea o por intervalos, y tiempo discreto vs. tiempo
continuo. Una vez que se establece la formalizacion del tiempo es posible
estudiar la aplicacion del formalismo.

Los métodos formales proporcionan un medio para examinar simbdlica y
completamente el disefio digital —sea hardware o software-, y establecer las
propiedades de correctitud o seguridad. Sin embargo, en la practica
raramente se logra -excepto en los componentes de seguridad de sistemas
criticos-, debido a la enorme complejidad de los sistemas reales.

Se ha experimentado con los métodos formales en varios proyectos para
lograr el desarrollo de sistemas reales con calidad:

» Para automatizar la verificacidon tanto como sea posible (Wunram, 1990).

» En requisitos y disefios de alto nivel, en los que la mayor parte de los
detalles se abstraen de diversas formas (Rushby, 1993).

» Solo a los componentes mas criticos (Lutz & Ampo, 1994).
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» Para analizar modelos de software y hardware, en los que las variables
se discretizan y los rangos se reducen drasticamente (McDermid, 1995).

» En el analisis de los modelos de sistemas de manera jerarquica, de tal
forma que se aplique el "divide y venceras" (Zhang, 1999).

Aunque el uso de la légica matematica sea un tema de unificacién en los
métodos formales, no es posible indicar que un método sea mejor que otro;
cada dominio de aplicaciéon requiere métodos de modelado diferentes, lo
mismo que el acercamiento a las pruebas. Ademas, en cada dominio en
particular, las diferentes fases del ciclo de vida se pueden lograr mejor con
la aplicacibn combinada de diferentes técnicas y herramientas formales
(Pressman, 2004).

3.2 Un ejemplo ilustrativo

El siguiente ejemplo ilustra la utilizacién de los métodos formales en la
Ingenieria de Software. Se trata de especificar de forma diferente a la
tradicional, y de utilizar el lenguaje matematico para hacerlo con los
requisitos de los sistemas. El ejemplo muestra la especificacion de las
funciones de insercién y borrado en una estructura pila.

Tabla 1. Especificacion en légica formal de las funciones de insertar y borrar
elementos en una estructura pila

= L.push(e:stelement): Inserta e después del ultimo elemento
insertado
= PRE: 3L A L # {NULL} A L = {PRF} A tamafio(L) = n A
—existe(L,clave(e))
= POST: L = {PRF,e} Atamafio(L) =n+ 1
» PRE:3LAL={NULL}
= POST:L={e}An=1
= L.pop(): borra el elemento recientemente insertado
* PRE:3LAL={PRF, e} Atamafo(L) =n
POST: L = {PRF} A tamafio(L) =n-1

Notese como, en lugar de utilizar el lenguaje natural para especificar las
funciones, se recurre a la notaciéon Z de la légica formal para hacerlo.
Haciéndolo de esta forma no se tienen ambigliedades y es posible
automatizarlas.

11
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4. Ventajas de los métodos formales

La utilidad de los métodos formales en la Ingenieria de Software es un tema
que se debate desde hace varias décadas. Recientemente, con el
surgimiento de la Ingenieria de Conocimiento en la Sociedad de la
Informaciéon, y la aplicacion de los métodos formales en los procesos
industriales, nuevamente surge el debate. A continuacion se detallan
algunas de las ventajas de utilizarlos.

Especificacion. Uno de los problemas méas ampliamente reconocido en el
desarrollo de software es la dificultad para especificar claramente el
comportamiento que se espera del software, problema que se agudiza con el
actual desarrollo basado en componentes, ya que el ingeniero tiene sélo una
descripcion textual de los requisitos, procedimientos, entradas permitidas y
salidas esperadas. Asegurar que este tipo de software sea seguro es un
problema, no sélo por su tamafio y complejidad, sino porque el cédigo
fuente no suele estar disponible para los componentes que se adquieren.
Una forma de ofrecer “garantia rigurosa” del producto es definir, con
precision, el comportamiento esperado del software (NASA, 1995). La
especificacion formal proporciona mayor precision en el desarrollo de
software, y los métodos formales brindan las herramientas que pueden
incrementar la garantia buscada. Desarrollar formalmente una especificacion
requiere conocimiento detallado y preciso del sistema, lo que ayuda a
exponer errores y omisiones, y por lo que la mayor ventaja de los métodos
formales se da en el desarrollo de la especificacion (Clarke & Wing, 1996).
En la formalizacion de la descripcion del sistema se detectan ambigledades
y omisiones, y una especificacion formal puede mejorar la comunicacion
entre ingenieros y clientes.

Los métodos formales se desarrollaron principalmente para permitir un
mejor razonamiento acerca de los sistemas y el software. Luego de disefiar
una especificacion formal, se puede analizar, manipular y razonar sobre ella,
de la misma forma que sobre cualquiera expresibn matematica. Una
diferencia significativa entre una especificacion formal de software y una
expresion matematica de algebra o calculo, es que tipicamente es mucho
mas grande -a menudo cientos o miles de lineas-. Para tratar con el tamafio
y la complejidad de estas expresiones se desarrollan herramientas de
software que se pueden agrupar en dos grandes categorias: probadoras de
teoremas y verificadoras de modelos (Anderson et al, 1998).

12
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Las primeras ayudan al usuario a disefiar pruebas, generalmente para
demostrar que las especificaciones cumplen con las propiedades deseadas.
Para usarlas, es necesario que el ingeniero tenga cierto grado de habilidad y
conocimiento, pero pueden manipular especificaciones muy grandes con
propiedades complejas. Los desarrollos recientes en métodos formales
introdujeron las verificadoras de modelos, que exploran, hasta cierto punto,
todas las posibles ejecuciones del programa especificado. Pueden verificar si
cumple con una propiedad especifica mediante la exploracion de todas las
posibles ejecuciones, o producen contraejemplos en los que la propiedad no
se cumple. Aunque estas herramientas pueden ser completamente
automaticas, no pueden resolver problemas tan grandes o variados como las
probadoras de teoremas. Las herramientas mas sofisticadas combinan
aspectos de ambas, aplican las verificadoras a algunas partes de la
especificacion, pero confian en el usuario para probar las propiedades
complicadas.

Verificacion. Para asegurar la calidad de los sistemas es necesario
probarlos, y para asegurar que se desarrollan pruebas rigurosas se requiere
una precisa y completa descripcion de sus funciones, incluso cuando en la
especificacion se utilicen métodos formales. Una de las aplicaciones mas
interesantes de éstos es el desarrollo de herramientas, que pueden generar
casos de prueba completos desde la especificacion formal.

Aunque gran numero de herramientas para automatizar pruebas se
encuentran disponibles en el mercado, la mayoria automatiza soélo sus
aspectos mas simples: generan los datos de prueba, ingresan esos datos al
sistema y reportan resultados. Definir la respuesta correcta del sistema,
para un determinado conjunto de datos de entrada, es una tarea ardua, que
la mayoria de herramientas no puede lograr cuando el comportamiento del
mismo se especifica en lenguaje natural. Debido a que la respuesta
esperada del sistema se puede determinar Unicamente mediante la lectura
de la especificacion, los ingenieros esperan que a las pruebas automatizadas
se les adicione este faltante y critico componente (Dan & Aichernig, 2002).
La gran ventaja de las herramientas, que generan pruebas con base en los
métodos formales, es que Ila especificacion formal describe
mateméaticamente el comportamiento del sistema, desde la que se puede
generar la respuesta a un dato de entrada en particular, es decir, la
herramienta puede generar casos de prueba completos.

Las técnicas de verificacion formal dependen de especificaciones
matematicamente precisas y, desde un punto de vista costo-beneficio,
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generar pruebas desde la especificacion puede ser uno de los usos mas
productivos de los métodos formales. Aproximadamente la mitad del tiempo
del equipo de trabajo, en un desarrollo tipico de software comercial, se
invierte en esfuerzo para desarrollar pruebas, e “incluso con este nivel de
esfuerzo solo se eliminan los errores mas evidentes” (Saiedian & Hinchey,
1996). Algunas mediciones empiricas demuestran que las pruebas,
generadas con herramientas automatizadas, ofrecen una cobertura tan
buena o mejor que la alcanzada por las manuales, por lo que los ingenieros
pueden elegir entre producir mas pruebas en el mismo tiempo, o reducir el
numero de horas necesarias para hacerlas (Gabbar, 2006).

Validacion. Mientras que la verificacion se puede realizar
semiautomaticamente y las pruebas mecanicamente, la validaciéon es un
problema diferente. Una diferencia especifica entre verificacion y validacion
es que la primera responde a si “se esta construyendo el producto
correctamente”, y la segunda a si "se esta construyendo el producto
correcto” (Dasso & Funes, 2007). En otras palabras, la verificacion es el
conjunto de actividades que aseguran que el software implementa
correctamente una funcién especifica, y la validacién es un conjunto de
actividades diferentes que aseguran que el software construido corresponde
con los requisitos del cliente (Amman & Offutt, 2008).

Desde el conjunto de requisitos es posible verificar, formal o informalmente,
si el sistema los implementa; sin embargo, la validacidon es necesariamente
un proceso informal. Sélo el juicio humano puede determinar si el sistema
que se especificd y desarrolld es el adecuado para el trabajo. A pesar de la
necesidad de utilizar este juicio en el proceso de validacién, los métodos
formales tienen su lugar, especialmente en grandes y complejas
aplicaciones, como en modelado y simulacion. Una de sus aplicaciones mas
prometedoras es en el modelado de requisitos, ya que, al disefarlos
formalmente, el teorema provisto en la herramienta de prueba se puede
utilizar para explorar sus propiedades, y a menudo detectar los conflictos
entre ellos. Este método no sustituye al juicio humano, pero puede ayudar a
determinar si se especificd el "sistema correcto”, por lo que es més facil
determinar si las propiedades deseadas se mantienen (Flynn & Hamlet,
2006).

Una diferencia significativa entre validar sistemas de modelado y simulacion,
y los de control o calculo, es que los primeros tienen dos tipos de requisitos
de validacion: deben modelar y predecir el comportamiento de alguna
entidad del mundo real, problema que se conoce como "validacion

14



CATOLICA DEL NORTE

Fundacidn Universitaria
Pioneros en educacion virtual

“Revista Virtual Universidad Catdlica del Norte”. No. 30, (mayo - septiembre de 2010, Colombia), acceso:
[http://revistavirtual.ucn.edu.co/], ISSN 0124-5821 - Indexada Publindex-Colciencias, Latindex, EBSCO
Information Services y Actualidad Iberoamericana

operacional”, y deben "validar el modelo conceptual”, para asegurar que la
hipétesis en la que se sustenta es correcta, y que su ldgica y estructura son
adecuadas para el modelo que se propone (Sargent, 1999). Debido a que el
modelo conceptual describe lo que debe representar la simulacion, es
necesario incluir supuestos acerca del sistema, su entorno, las ecuaciones,
los algoritmos, los datos, y de las relaciones entre las entidades del modelo.
Aunque los algoritmos y las ecuaciones son declaraciones necesariamente
formales, los supuestos y las relaciones se describen normalmente en
lenguaje natural, lo que introduce potenciales ambiguedades e
incomprensiones entre ingenieros y usuarios.

Una tendencia relativamente reciente en los métodos formales, conocida
como "métodos formales ligeros" (Jackson, 2001), demuestra tener
potencial para detectar errores importantes en la declaracién de requisitos,
sin el costo de una verificacion disefiada formalmente. La premisa basica de
este enfoque es el uso de técnicas formales en el analisis de los supuestos,
las relaciones y las propiedades de los requisitos, indicadas en su
declaracion o en el modelo conceptual. Se puede aplicar a especificaciones
parciales o a un segmento de la especificacion completa, proceso que se
realiza en tres fases: 1) reafirmar los requisitos y el modelo conceptual en
una notacion formal -o semiformal-, tipicamente en una tabla de descripcion
de estados; 2) identificar y corregir las ambigledades, conflictos e
inconsistencias; y 3) utilizar un verificador de modelos o un probador de
teoremas para estudiar el comportamiento del sistema, demostrar sus
propiedades y graficar su comportamiento. Los ingenieros y usuarios pueden
utilizar estos resultados para mejorar el modelo conceptual (Davis, 2005).

Un aspecto particularmente interesante de este enfoque es que se ha
utilizado para modelar y analizar el comportamiento del software, del
hardware y de las acciones humanas en los sistemas (Mazzola et al, 2006).
Agerholm y Larsen (1997) describen su aplicacion en un sistema de
actividad extra-vehicular de la NASA; y Lutz (1997) describe la validacion de
requisitos de los monitores de errores a bordo de una nave espacial. Un
detalle importante de este proyecto es que los ingenieros utilizaron el
modelo de requisitos para un segundo proyecto, que se desarrollé a partir
del primero, como una construccion en serie. Janssen et al (1999) describen
la aplicacion de un verificador de modelos para analizar procesos de
negocios automatizados, como el procesamiento de reclamaciones de
seguros.

5. El futuro de los métodos formales
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La industria del software tiene una larga y bien ganada reputacion de no
cumplir sus promesas y, a pesar de mas de 60 afios de progreso, tiene afios
-incluso décadas- por debajo de la madurez necesaria que requiere para
satisfacer las necesidades de la naciente Sociedad del Conocimiento. Goguen
(1997) cita algunas estimaciones de los gastos que generan los fracasos del
desarrollo de software, los calculé en 81 mil millones de délares para 1995 y
en 100 mil millones para 1996; posteriormente (1999), llamaba la atencion
sobre la cancelacion del contrato de 8 mil millones de ddélares a The
International Business Machines -IBM- por la FAA -The Federal Aviation
Administration-, para el disefio de un sistema de control aéreo para toda la
nacion; y del contrato del DOD -United States Department of Defense-, a la
misma IBM, por $2 mil millones para modernizar su sistema de informacion;
del fallo del software para la entrega en tiempo real de datos en las
Olimpiadas de 1996; y del affo y medio de retraso en el sistema para el
manejo automatizado de equipaje en el aeropuerto de Denver para United
Airlines, con un costo de $1,1 millones diarios. En su libro, Neumann (1994)
revela que estos problemas no son en absoluto nuevos, aunque parece que
se incrementan; incluso sefiala que algunos de ellos ya provocaron muertes
de personas, por ejemplo la sobredosis de radiacibn en un sistema de
terapia a mediados de los 80 (Gowen & Yap, 1991). Es claro que aun no es
posible, con la tecnologia actual, asegurar el éxito de los proyectos de
software, y que para proyectos grandes y complejos el enfoque ad hoc ha
demostrado ser insuficiente.

La falta de formalizacién en los puntos clave de la Ingenieria de Software la
hace sensible a problemas que son inevitables en actividades altamente
técnicas y detalladas como la creaciéon de software. Las buenas préacticas en
Ingenieria deben aplicarse en todo el proceso del desarrollo de sistemas,
pero, aunque el desarrollo tecnolégico aporta mucho material para
alcanzarlo, todavia no se logra este objetivo. Incrementar la precision y el
control riguroso es esencial, y es el principal objetivo de los métodos
formales, que utilizan esencialmente formalismos l6gicos buscando mejorar
el software y el hardware, en &areas como confiabilidad, seguridad,
productividad y reutilizacion. Los ejes principales de su accionar son la
verificacion del cédigo y el disefio, asi como la generacion de programas y
casos de prueba desde las especificaciones.

Los métodos formales deberian estar presentes como principios esenciales

de las técnicas de prueba. Gaudel (1995) lo estableci6 como un tema
importante de investigacion; Hoare (2002a) describié el uso de aserciones
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formales no para probar el programa, sino para disefiar las pruebas; y
Hierons et al. (2008) desarrollaron una investigacidon en aspectos formales
de las pruebas. Los métodos formales se utilizan en el mantenimiento del
software (Younger et al., 1996) y en su evolucion (Ward & Bennett, 1995), y
tal vez su mas amplia aplicacion sea en el mantenimiento de cdédigo
heredado (Hoare, 2002b).

Los métodos formales son un &area de investigacion muy activa, y se espera
que cada dia se incrementen las colaboraciones. Existen varias revistas
especializadas, como Formal Aspects of Computing y Formal Methods in
System Design, que hacen hincapié en sus aplicaciones practicas, asi como
en la teoria. Conferencias como la NASA Formal Methods Symposium y la
Computer-Aided Verification estan dedicadas al tema y tienen procesos de
seleccion de aportes muy competitivos. Otras conferencias importantes son
Principles of Programming Languages, Logic in Computer Science, y
Conference on Automated Deduction. Existen talleres y conferencias
especializadas mas pequefas, algunas enfocadas en herramientas y
técnicas, como la ABZ, que cubre las notaciones Alloy, ASM, By Z, y talleres
de refinamiento. Unas debaten cuestiones tedricas especificas, como
Integrated Formal Methods, y otras cubren areas de aplicacién, como Formal
Methods for Open Object-based Distributed Systems y Formal Methods for
Human-Computer Interaction. The Computer Science Bibliography
(www.informatik.uni-trier.de/~ley/db/, enero 2010) contiene referencias a
mas de un millbn de articulos, indexados por metadatos, entre los que
existen gran cantidad acerca de los métodos formales, especificacion,
verificacion y validacion, muchos de edicion reciente, lo que presupone que
para esta area la producciéon esta en incremento.

Se estima que en EE.UU. existen por lo menos 1.000 investigadores en
verificacion, cerca de 300 profesores y 200 estudiantes graduados de
pregrado, y alrededor de 250 investigadores en la industria —Microsoft, Intel,
Cisco, IBM, Cadence, Synopsys, Mentor Graphics-, y 50 en el gobierno —
NASA, NSA, NRL— (Woodcock et al, 2009). The UK Engineering and Physical
Science Research Council desarrolla por lo menos 400 proyectos de
investigacion en Ingenieria de Software, y The Fundamentals of Computing
dedica US $144 millones a patrocinios. Ademas, se estima que en Europa
existen mas de 1.000 investigadores, en China 250, en los paises bajos 500,
en Australia, Brasil, Canada, Nueva Zelanda y Africa, unos 1.000.

Se espera que una pesquisa futura -por lo menos en 10 afios-, y de acuerdo
con las proyecciones aqui mostradas, demuestre un notable incremento en
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investigacion, desarrollo y aplicacion; y entonces sera posible una mayor
aceptacion en la industria, mayor participacion de las facultades de
Ingenieria y la academia en general, y mas trabajo practico y experimental
alrededor de los métodos formales. Con esto se podra concretar el apoyo
decidido a la vision de Hoare (2003, 2007) de “un mundo en el que los
productos software siempre seran fiables, y que la labor de los ingenieros de
software sea realmente Ingenieria”.

6. Conclusiones

» Los métodos formales son técnicas matematicas, a menudo soportadas
por herramientas, para el desarrollo de sistemas software y hardware. Su
rigor matematico le permite a los ingenieros analizar y verificar sus
modelos en cualquier parte del ciclo de vida del desarrollo; y dado que la
fase mas importante en estos procesos es la Ingenieria de Requisitos,
son Utiles para elicitarlos, articularlos, representarlos y especificarlos
(George & Vaughn, 2003). Sus herramientas proporcionan el soporte
automatizado necesario para la integridad, trazabilidad, verificabilidad,
reutilizaciéon, y para apoyar la evolucidon de los requisitos, los puntos de
vista diversos y la gestion de las inconsistencias (Ghose, 2000).

» Los métodos formales se utilizan en la especificacion de software, y se
emplean para desarrollar una declaracion precisa de lo que el software
tiene que hacer, evitando al mismo tiempo las restricciones del como se
quiere lograr. La especificacién es un contrato técnico entre el ingeniero
y el cliente, que proporciona un entendimiento comun de la finalidad del
software; el cliente la utiliza para orientar la aplicacién del software, y el
ingeniero para guiar su construccion. Una especificacion compleja se
puede descomponer en sub-especificaciones, que describen un sub-
componente del sistema que se pueden delegar a otros ingenieros -
disefio por contrato- (Meyer & Mandrioli, 1992).

= Los sistemas de software complejos requieren una cuidadosa
organizacion de la estructura arquitectonica de sus componentes, un
modelo del sistema que suprima detalles de la implementacion, y que
permita al arquitecto concentrarse en los analisis y decisiones mas
importantes para estructurar el sistema y satisfacer sus requisitos (Allen
& Garlan, 1992), (Lamsweerde, 2003). Darwin (Magee & Kramer, 1996)
y Wright (Allen, 1997) son ejemplos de lenguajes de descripcion
arquitectonica basados en la formalizacion del comportamiento abstracto
de los componentes y conectores arquitectonicos.
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Los métodos formales se utilizan en el disefio de software, donde el
refinamiento de datos incluye la especificacion de maquinas de estado,
funciones de abstraccibn y pruebas de simulaciéon (Hoare, 1975);
cumplen un rol protagénico en métodos como VDM y Z, y en el célculo de
refinamiento de programas (Dijkstra, 1975).

En la fase de implementacion, los métodos formales se utilizan para
verificar el cédigo, ya que toda especificacion tiene explicito un teorema
de correctitud con el que, si se cumplen ciertas condiciones, el programa
deberd conseguir el resultado descrito en la documentacién. La
verificacion del codigo es un intento por demostrar este teorema, o al
menos de encontrar por qué falla. El método de verificacion por asercion
inductiva de programas fue desarrollado por Floyd (1967) y Hoare
(1969), y consiste en anotar el programa con aserciones matematicas, o
sea las relaciones entre las variables y los valores iniciales de entrada.

Mas de cuatro décadas de investigacion y experimentaciéon demostraron
que los métodos formales son, hasta el momento, el Unico medio
practico para exponer la ausencia de comportamientos no deseados en
los programas, una propiedad esencial en los sistemas criticos. Los
modelos para probar calidad industrial, y los probadores de teoremas
avanzados permiten, de forma automatica o semiautomatica, hacer
analisis complejos de las especificaciones formales, por lo que estas
herramientas son atractivas para uso comercial.

La capacidad para generar casos de prueba completos desde la
especificacion formal, representa un ahorro sustancial a pesar del costo
de su desarrollo. La experiencia demuestra que las técnicas formales se
pueden aplicar productivamente, incluso en las pruebas mas completas.
El proceso para desarrollar una especificacion es la fase mas importante
de la verificacion formal, y el enfoque de los "métodos formales ligeros"
permite analizar formalmente las especificaciones parciales, y la
definicion temprana de requisitos.
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