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MECANISMOS DE CONTROL EN LA PROTECCION
DE DATOS EN EUROPA

Alberto Cerda Silva

RESUMEN

El articulo considera los diversos elementos sobre los cuales se ha producido
aproximacion normativa en materia de proteccion de las personas frente al
tratamiento de los datos personales que es conciernen, tales como el &mbito
de aplicacion de las leyes sobre datos personales, los principios rectores de la
normativa, los derechos que se confieren al titular de datos y la responsabilidad
originada en el tratamiento de tales datos. Enseguida, el articulo profundiza
en la precisién de los diversos mecanismos de control adoptados en Europa,
para concluir en que el reconocimiento y promocion de mecanismos de
autocontrol no garantizan la obtencién de un nivel de proteccion adecuado
en la materia, de ahi la necesidad de disponer de una autoridad de control, un
organismo publico encargado de promover e informar a la comunidad sobre
la legislacion aplicable al tratamiento de datos personales, fiscalizar el
cumplimiento de la normativa y sancionar su infraccién, o bien instar por la
sancién del infractor, en su caso. Tal institucionalidad contribuye a la efectiva
implementacion de una politica publica coherente con un Estado democratico
que promueve las condiciones que garantizan el pleno desarrollo de las
personas.
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PALABRAS CLAVES
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ABSTRACT

The article considers the diverse elements on which the normative approach in
the matter of public protection, processing of personal data-such as the scope of
the application of the law, the governing principles of the norm, the rights conferred
to the data subject and the responsibility initiated in the process of the data have
taken place. Immediately, the article digs deeper into the diverse mechanisms of
control adopted in Europe, concluding that the recognition and promotion of
self-control mechanisms do not guarantee an adequate level of protection.
Therefore it is necessary to make a control authority available; a public organism
which will promote and inform the community about the appropriate legislation

of personal data processing; to control the completion of the norm and to sanction
its infraction, or rather to insist on the sanction of the transgressor. Such institutions
contribute to the effective implementation of a coherent public policy on a
democratic state that promotes the conditions guaranteeing the total development
of the people.

KEYWORDS
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.- ELREGIMEN JURIDICO DE LA PROTECCION DE DATOS EN EUROPA

La proteccién de los datos personales, a través de un adecuado marco juridico que
reglamente su tratamiento ha constituido un asunto central en la agenda normativa europea
desde comienzos de la década de los setenta, cuando s6lo algunos de sus Estados disponian de
leyes especificas en la materia.

En un primer periodo, cuando el nimero y costos asociados al funcionamiento de
equipamiento computacional suponian su empleo s6lo por grandes reparticiones publicas, tiene
lugar la promulgacion de la primera legislacién en la materia. Asi, en 1970 se promulga la
Datenschutzley sobre tratamiento de datos personales del Land de Hesse, en la Republica
Federal de Alemania, mediante la cual se pretendia brindar proteccion a las personas naturales
ante la amenaza que representaba el tratamiento informatizado de datos nominativos por las
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autoridades y administraciones publicas del Estado, los municipios y entidades locales rurales,
asi como las demas personas juridicas de derecho publico y agrupaciones sujetas a la tutela
estatal.

Con posterioridad, cuando ya se contaba con una serie de disposiciones federales y
territoriales que regulaban el tema, con pretensiones de generalidad o cierta especificidad, se
dicta laLey Federal de Proteccién de Datos de la Republica Federal Alemana de 1977, en la
cual se establece una normativa general relativa al tratamiento de datos personales, sea que él
se verificara en el sector publico o privado.

También responde a este period®#a Lag1973/289 por la cual Suecia imponia un
sistema de registro abierto para publicitar los bancos de datos personales relativo a personas
fisicas realizado por medios automatizados, los que debian ser previamente autorizados para
funcionar, asociado a una autoridad de contrdDatainspektionerexpresion de&Dmbudsman
proyectado al tratamiento de datos— que vela por el respeto de la ley, con facultades inspectoras,
normativas y procesales para requerir la aplicacion judicial de sanciones.

Los progresos habidos en la informatica y la creciente capacidad de almacenamiento de
informacién, dieron lugar a una nueva generacién de leyes, que fijaron menos trabas para la
constitucion de bases de datos, pero, en contrapartida, confirieron un abanico de facultades al
titular de los datos a fin de velar por aquellos que le conciernen: informacion, acceso,
rectificacion y cancelacion. Ademas, en ellas existe una preocupacion adicional por brindar
garantia ante el tratamiento de los denominados “datos sensibles”, aquellos que por su naturaleza
suponen un riesgo en su tratamiento, ya sea porque lesionan la intimidad de la persona, o bien
porgue le exponen a practicas discriminatorias. Es el casbalal&78-17 du janvier, relative
a l'informatique, aux fichiers et aux libertémjoptada en Francia en 1978 que reglamenta el
tratamiento automatizado de datos personales referidos a personas fisicas realizado por personas
naturales o juridicas de derecho publico y privado, si bien admite la aplicacién parcial de sus
disposiciones al tratamiento mecanogréafico de datos nominativos. Asimismo, la ley prevé un
organo de control representativo e interpoderédpfamission Nationale de I'lnformatique et
des Libertésencargada de velar por su aplicacion, recibir las reclamaciones de los afectados y
dotado de potestad reglamentaria, cuyo ejercicio ha garantizado la perdurabilidad normativa.

Sin embargo, el correr de los afios evidenci6 la necesidad de aproximar las experiencias
legislativas, con miras a obtener un adecuado nivel de proteccion de los derechos fundamentales
de las personas y, a la vez, concretar la libre circulacion de bienes, personas y servicios en el
mercado comun. En efecto, la necesidad de disponer de una normativa comunitaria en la materia
venia siendo sostenida por el Parlamento Europeo desde 1973, cuando se inst6 al Consejo a
explicar si contaba con alguna politica al respecto y en 1974 el mismo Parlamento elabord un
estudio que proponia el disefio de una Directiva en la materia.
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Tal proceso de aproximacion normativa se concreta inicialmente con el Convenio 108
adoptado por la Comunidad Econémica Europea en 1981, primer instrumento internacional
qgue procura reglar el fendmeno del tratamiento automatizado de datos correspondientes a
personas naturales desde una perspectiva que trasciende a la legislacion interna y cuyo contenido
informara diversas legislaciones europeas originadas durante la década de los ochenta, con
miras a disponer de una normativa comunitaria para hacer frente a una previsible proliferacion
de leyes nacionales que en su dia hicieran dificil su armoniZacion.

El ambito de aplicacion del Convenio era comprensivo del procesamiento de datos —
desde su almacenamiento hasta borrado inclusive— verificado en el sector publico y privado,
con tal que él se refiriese a personas naturales y fuese realizado por medios informéaticos; sin
embargo, el Convenio admitia que los Estados miembros facultativamente extendiesen sus
disposiciones a agrupaciones de personas con o sin personalidad juridica, asi como a los datos
personales que fueren objeto de tratamiento no automatizado.

El Convenio también se ocupa del flujo internacional de datos de caracter personal,
abogando por disponer de uipaoteccion equivalente’en la legislacién aplicable a quienes
participan de la transmisidn, a efectos de evitar que se soslaye la aplicacion de la normativa de
los Estados partes. De igual modo, el Convenio presta especial atencién al auxilio mutuo que
impone a los Estados signatarios, para cuyos efectos supone la existencia de una o varias
autoridades en el derecho interno de cada uno de ellos, las que encausan la cooperacion
institucional entre las partes, asi como la asistencia en el ejercicio de sus derechos a los
interesados residentes en el extranjero.

Los Estados partes del Convenio se obligaban a adoptar en su derecho interno las
medidas necesarias para dar efecto a los principios fundamentales de proteccion de datos a
que adscribia el instrumento. Asi sucedi6 cobdga Protection Act de 1984doptada por
Reino Unido, asi como con laey Organica 5/1992 de Regulacion del Tratamiento
Automatizado de los Datos de caracter personal (LORTA@Yptada por Espafia en 1992,
gue constituiria la piedra angular sobre la cual se disefié nuestra Ley 19.628, e igualmente
con la Ley de Datos de la Republica Federal Alemana de 1990, que cuenta con un largo
trabajo preparatorio que trae por causa la declaracion de inconstitucionalidad de la Ley de
Censo de Poblacion de 1982.

Sin embargo, con el transcurso del tiempo la eficacia del Convenio se fue agotando,
pues hasta entrada la década de los noventa no hubo nuevas ratificaciones y sélo se adoptaron

o Convenio de 28 de enero de 1981, del Consejo de Europa para la proteccion de las personas en lo referente al
tratamiento automatizado de los datos personales.
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tres nuevas leyes nacionales en la materia. Por otro lado, su sola ratificacion no mostraba
eficacia alguna, tal como sucedia con Espafia que, pese a haber ratificado en 1984, no procur6
trasponer las normas del Convenio a su legislacion interna sino hasta 1992. Estimando pues la
Comision del Parlamento Europeo que tal instrumento resultaba poco coactivo, habiéndose
dilucidado las dudas preexistentes por lo concerniente a la competencia de la Comunidad en la
materia y visualizdndose la concrecién de un mercado interior con el consiguiente incremento
en la circulacion de los datos personales en su seno, la Union Europea adopta la Directiva 95/
46/CE?

La Directiva 95/46/CE se circunscribe al tratamiento de datos personales
correspondientes a personas naturales, excluyendo explicitamente de sus previsiones a las
personas juridicas, extiende sus prescripciones al tratamiento verificado por el sector publico
y privado, tanto por medios automaticos como manuales. No obstante, si bien la Directiva
establece condiciones generales de licitud en el tratamiento de los datos, deja a los Estados
miembros un margen de maniobra de que podran servirse para precisar en el derecho interno
tales condiciones. Al efecto, se establece un plazo de tres afios para la transposicion de sus
previsiones en el derecho interno por los Estados miembros.

El proceso de implementacion en el derecho interno de los Estados miembros dio lugar
a intensos procesos legislativos que cristalizaron en la adopcion de nuevas leyes en la materia:
en Italia, ladLey 675 de 1996 sobre la tutela de las personas y otros sujetos respecto al tratamiento
de datos personalgen Suecia, la nuevay 1998/204 sobre Proteccion de Datos de Caracter
Personajl en Reino Unido, I®ata Protection Act de 199&n Esparid,.eyde Proteccion de
Datos de Caracter Personal de 199®r mencionar algunas.

A la fecha, tras la reciente adopcién de una nueva ley por Irlanda y las modificaciones
introducidas por Francia en su normativa, todos los estados miembros han adecuado su derecho
interno a las exigencias de la Directiva; ello ha permitido alcanzar un notable grado de
homogeneizacion, aun cuando la normativa de cada Estado guarda peculiaridades que la propia
Directiva tolera, al admitir un margen de maniobra en la transposicion de sus disposiciones al
derecho interno. Tal aproximacién normativa no ha alcanzado sélo a los Estados miembros de
la Unién Europea, sino también a los paises candidatos a integrar la misma, los que, de
conformidad con los criterios de Copenhague, estan comprometidos a transponer la Directiva
con antelacién a su adhesion. Inclusive mas, los efectos reflejos de la Directiva se proyectan a
otras latitudes, en este sentido es notable su improntéd.ey 25.326 sobre Proteccion de los
Datos Personaleaprobada el 2001 en la Argentina.

2 Directiva 95/46/EC del Parlamento Europeo y el Consejo de 24 de Octubre de 1995 relativa a la proteccion de
las personas fisicas, en lo que respecta al tratamiento de datos personales y a la libre circulaciéon de estos datos.
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La Comision ha evacuado un primer informe sobre la transposicion de la Directiva, basado
en una amplia consulta efectuada durante 2002, el cual arriba a la conclusion que tal instrumento
ha logrado asegurar una fuerte proteccion hacia los datos personales movidos en la Union. Sin
embargo, los retrasos en la transposicion por ciertos Estados miembros y las diferencias
observadas en la aplicacion de ciertas previsiones —en particular aquellas relativas a derecho
aplicable, suministro de informacion a los interesados, notificacion a autoridades de control,
entre otros— han evitado que la economia de Europa consiga las ventajas a que apunta la
Directiva. Para hacer frente a ellas, el informe propone un plan de trabajo destinado a reducir
esas diferencias, basadas en la cooperacion entre Estados miembros y la propia €omision.

Actualmente, disponen de leyes especificas relativas al tratamiento de datos personales la
totalidad de los Estados miembros de la Union Europea, asi como los paises candidatos de la
misma. Sin embargo, la proteccion de los derechos que se confieren al titular de los datos
personales en Europa no se ha detenido en el marco legislativo y progresivamente ha cobrado
carta de ciudadania en diversas Constituciones y ain ha merecido un sitial en la reciente Carta
de Derechos Fundamentales de la Unién Eurbpea.

En efecto, una de las primeras constituciones en reconocer a los ciudadanos derechos
respecto de la informacién contenida en registros o bases de datos fue la de Portugal de 1976,
cuyo contenido fue ampliado en la modificacion introducida a la misma en 1989. Otras revisiones
constitucionales o nuevas cartas fundamentales han hecho igual, reconociendo la proteccion
de los derechos que corresponden a las personas frente al tratamiento de sus datos personales,
sea asociado o no al derecho a la vida privada; es el caso, entre otras, de la Constitucion de
Espafia de 1978, de los Paises Bajos de 1983, de Hungria de 1989, de Suecia de 1993 y de
Finlandia de 1999.

Por su parte, la Carta de Derechos Fundamentales de la Union Europea, después de asegurar
en su articulo 7 el derecho a la vida privada, consagra, como categoria autbnoma, la proteccion
de los datos de caracter persorallos siguientes términos:

“... la Unién reconoce los derechos, libertades y principios enunciados a
continuacion.
Articulo 8. Proteccion de los bienes de caracter personal

Cf. Comisién de las Comunidades Europeas, “Primer informe sobre la aplicacion de la Directiva sobre proteccion
de datos (95/46/CE)”, Bruselas, 15 de mayo de 2003; y, también, “Analysis and impact study on the
implementation of Directive EC 95/46 in Member States”.

Carta de Derechos Fundamentales de la Unién Europea, proclamada por el Parlamento Europeo, el Consejoy la
Comision, en Niza el 7 de diciembre de 2000.
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1. Toda persona tiene derecho a la proteccion de los datos de caracter
personal que la conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la
base del consentimiento de la persona afectada o en virtud de otro fundamento
legitimo previsto por la ley. Toda persona tiene derecho a acceder a los datos
recogidos que la conciernan y a su rectificacion.

3. El respeto de estas normas quedara sujeto al control de una autoridad
independiente”.

Del mismo modo, la doctrina y la jurisprudencia progresivamente han reconocido la
existencia de un derecho especifico en relacion con la proteccion de las personas ante el
tratamiento de los datos personales que les conciernen. Corresponde al Tribunal Constitucional
Alemén el esbozo de este denominado derecho a la autodeterminacion informativa, con motivo
del pronunciamiento sobre la Ley de Censo de Poblacion dé 1@8@ropio acontecio en la
jurisprudencia del Tribunal Constitucional de Espai doctrina, se alude a este derecho
como“autodeterminacion informativa’d “libertad informativa”.’

En lo que sigue consideraremos el régimen juridico aplicable al tratamiento de datos
personales a la luz de las previsiones de la Directiva comunitaria, en atencion a la aproximacion
normativa producida entre los Estados miembros y candidatos de la Union Europea urdida en
torno a la misma: el ambito de aplicacion, los principios informadores, los derechos irrogados

5 Vid. Tribunal Constitucional Aleman, sentencia de 15 de diciembre de 1983, publicBJ& éBoletin de
Jurisprudencia Constitucionahim. 33, Enero 1984, Publicaciones de las Cortes Generales, Madrid. Trad.
Manuel Daranas. pp. 126 — 170.

6 Cabe destacar los siguientes pronunciamientos del Tribunal Constitucional de Espafia, sentencia 254/1993, de
20 de julio de 1993 y sentencia 124/1998, de 15 de junio de 1998. Este pronunciamiento, con matices, se
encuentra en las sentencias 11/1998, de 13 de enero de 1998 y 105/1998, de 18 de mayo de 1998.

7 Vid., entre otros, Frossini, Vittorio. “Los derechos humanos en la sociedad tecnol6ghaiaeio de Derechos
Humanos ndm. 2, 1983, pp. 101 — 115; Pérez-Lufio, Antonio, “Los Derechos Humanos en la Sociedad
Tecnoldgica”, erCuadernos y Debatesl°21, Centro de Estudios Constitucionales, Madrid, 1989, pp. 133 —
213; Lucas Murillo de la Cueva, Pablg) Derecho a la Autodeterminacion Informativa. La Proteccion de
los Datos Personales frente a la Informatica”Ed. Tecnos. Madrid, 1990, passim; Hassemer, Winfried y
Chirino, Alfredo,“El derecho a la autodeterminacion informativa y los retos del procesamiento
automatizado de datos personales’Ed. Del Puerto, Argentina, 1997. En el mismo sentido, Del Rey Guanter,
Salvador. “Tratamiento automatizado de datos de caracter personal y contrato de traligtéciemes
Laboralest. 11/1993, p. 141, y Fernandez Villazén, Luis Antonio, “Tratamiento automatizado de datos personales
en los procesos de seleccion de trabajadoreRedaciones Laborales. 1/1994, pp. 535 — 536. Por su parte,
entre nosotros, es de la opinion que el enfoque de la autodeterminacién informativa es complementario a la
configuracion del derecho al respeto de la vida privada, Noguera Alcala, Hurtiblederecho a la libertad
de opinién e informacioén y sus limites;’ Lexis-Nexis, Chile, 2002, pp.152 — 153. Por la autodeterminacion
informativa, vid. Cerda Silva, Alberto, “Autodeterminacion Informativa y Leyes sobre Proteccion de Datos”,
enRevista Chilena de Derecho Informaticwim. 3, 2003, pp. 47 — 75.
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al titular de datos y las normas sobre responsabilidad en la materia, para posteriormente revisar
los mecanismos de control de que se sirve el sistema para resguardar el cumplimiento de la
normativa. Con todo, considerando el tantas veces mencitmadgen de maniobra’tjue la

propia Directiva confiere a los Estados para la transposicion de sus disposiciones en el derecho
interno, consignaremos, en cuanto resulte pertinente, aquellos matices que puedan ser relevantes.

1.- Ambito de aplicacién

Mientras las primeras leyes sobre la materia circunscribian sus efectos al tratamiento
automatizado de datos personales correspondientes a personas naturales verificado por
organismos del sector publico, actualmente, la totalidad de las legislaciones de los paises
miembros y candidatos de la Unién Europea extienden su &mbito al tratamiento de datos
realizados por medios informaticos y manuales, ya sea por entidades del sector publico o
privado, e inclusive son varios los paises que han extendido sus previsiones al tratamiento de
aquellos datos referentes a personas juridicas, como acontece con Italia y Dinamarca.

En cuanto al &mbito de aplicacion de la Directiva, nos parece del caso destacar que sus
pretensiones son generales, en el sentido de ser aplicable cualquiera sea el contexto en que se
verifique tratamiento de datos personales, cualquiera sea el tipo de operaciones que recaiga
sobre ellos y con prescindencia de la naturaleza de la entidad responsable del tal tratamiento.
Lo que en doctrina se denomina una técnica legislathra busmediante la cual se pretende
extender la proteccion a la persona concernida por los datos cualquiera sea la hipétesis en que
el tratamiento de ellos tiene lugar, por oposicion a una técnica legisipthestoy en la cual
se genera normativa especifica para ser aplicada tan sélo a las concretas circunstancias en que
tiene lugar el procesamiento de datos.

Sin embargo, la abstraccién y generalidad que supone una normativa delrigaus

tal como sucede con la Directiva, ha evidenciado ciertas falencias a la hora de interpretar y
aplicar sus previsiones a contextos especificos en los cuales se realiza tratamiento de datos;
aun cuando unos mismos sean los principios y derechos reconocidos legalmente, parece no ser
similar las condiciones en que se verifica tratamiento de datos para fines de marketing, para
efectos de prestaciones de salud o con motivo de una relacion de caracter laboral. Ello ha dado
lugar, a nivel comunitario e igualmente en el derecho interno de los Estados miembros de la
Union Europea, a la adopcion de normativas especificas relativa al tratamiento de datos
personales para determinados fines.

En efecto, asi, por ejemplo, ante la evolucién tecnolégica, la Unién Europea ha adoptado
la Directiva 97/66/CE relativa al tratamiento de los datos personales y a la proteccion de la
intimidad en el sector de las telecomunicaciones, que sirviéndose de los principios desarrollados
por la Directiva 95/46/CE les ha especificado para el sector de las telecomunicaciones; aquélla
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ha sido actualizada por la Directiva 2002/58/CE, relativa a la proteccion de la intimidad en el
sector de las comunicaciones electrénicas, mediante la cual se ha pretendido recoger la evolucion
de los mercados y tecnologias de servicios de comunicacion electrénica, como Internet, con el
fin de ofrecer el mismo nivel de proteccion de los datos personales y la intimidad para todas las
tecnologias utilizadds.

Por otro lado, siempre en cuanto a la transposicion de las previsiones generales de la
Directiva a contextos especificos en que se verifica tratamiento de datos, la Comision ha estimado
gue, ante la intensificacion de la recogida de datos personales de los trabajadores en relacién
con el empleo, pueda resultar oportuno tomar como base los principios generales ya existentes
de la Directiva y aportando a dichos principios complementos y aclaraciones para adaptarlos
al contexto laboral. Una decision definitiva sobre el particular ha sido pospuesta por la Comision.
Sobre el punto, nos parece del caso consignar que las dificultades que representa el tratamiento
de datos de las personas en el contexto de una relacion de trabajo y ante la insuficiencia de las
leyes generales de caracter nacional, se ha dado pie a la adopcion de disposiciones legales
especificas en Finlandia y otro tanto se considera actualmente en Suecia; el tema ha sido también
considerado por las autoridades de control de Italia y Francia, asi como por los tribunales de
Espafia.

En el mismo sentido, la propuesta de Directiva del Parlamento Europeo y del Consejo,
relativa a la armonizacion de las disposiciones legales, reglamentarias y administrativas de los
Estados miembros en materia de crédito a los consumidores, la Comisiéon ha establecido
disposiciones especificas sobre proteccion de datos en la materia, cuyo objetivo es reforzar
aln mas la proteccion de los consumidores.

2.- Principios Informativos

El afan del Convenio 108 por introducir un nivel de proteccién equivalente entre los
Estados partes del mismo, pese al mosaico de disefios juridicos de Europa, obligé a acudir a
principios generales, a la espera de que fuesen los propios Estados signatarios quienes plasmaran
apropiadamente los mismos en su legislacion interna a la hora de transponer los contenidos del
Convenio.

En este sentido, los Estados partes se obligaban a adoptar en su derecho interno las medidas

8 Directiva 97/66/CE del Parlamento Europeo y del Consejo, de 15 de diciembre de 1997, relativa al tratamiento
de los datos personales y a la proteccion de la intimidad en el sector de las telecomunicaciones; y la Directiva
2002/58/CE, del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa a la proteccion de la
intimidad en el sector de las comunicaciones electrénicas.
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necesarias para dar efecto a los principios fundamentales de proteccion de datos a que adscribia
el Convenio, a saber: la calidad de los datos y lealtad en las operaciones de tratamiento sobre
ellos; una proteccién especial hacia clases especiales de datos (datos sensibles), en los cuales
se prohibia por principio su tratamiento, salvo excepcién y oportunas garantias; la adopcion de
medidas de seguridad fisica y l6gica respecto de los datos; el reconocimiento de los derechos
de informacion, acceso, rectificacion y cancelacion; y la garantia de un recurso a favor de
quien fuere desestimada una peticiéon formulada en ejercicio de sus derechos.

Posteriormente, la Directiva, al considerar las condiciones generales de tratamiento, insiste
en la aplicacion de ciertos principios, junto con elevar a tal rango otros tantos que no habian
merecido tal reconocimiento. Una breve resefia de los principios asumidos por la Directiva
permite identificar los siguientes:

Principio de la licitud y lealtadLa Directiva no impide las operaciones de tratamiento de
datos, pero repudia la libertad absoluta al respecto, antes, al contrario, aboga porque él se
ajuste a las disposiciones legales vigentes, sin perjuicio de la aplicacion del principio general
del derecho de la buena fe, que cobra el sentido de un tratamiento leal de los datos personales.

Principio de la calidad de los datoEl tratamiento de los datos personales supone que la
informacién que proporcionan los datos debe representar fielmente la realidad que predicany, a
su vez, que ellos deben ser pertinentes, adecuados y no excesivos respecto del ambito y objetivo
para los cuales fueron recogidos. A diferencia de cuanto acontecia con el Convenio 108, la Directiva
impone a los responsables de tratamiento la obligacion de velar por la exactitud de los datos.

Principio del consentimiento informado del titular de los dafdsonferir facultades al
titular de los datos personales para controlar la informacién que le concierne, la Directiva ha
debido condicionar la legitimidad del tratamiento de sus datos al consentimiento previo, libre
e informado prestado por él mismo. Es asi como el tratamiento de los datos personales sélo
puede efectuarse cuando el titular consienta expresamente en ello, mas adn tal persona debe
ser debidamente informada respecto del proposito del almacenamiento de sus datos personales
y su posible comunicacién a terceros. Sin embargo, pese al caracter central que reviste el
consentimiento informado de parte del titular de los datos personales como condicion para
efectuar tratamiento sobre ellos, la propia Directiva ha admitido hipétesis en que es posible
prescindir de él, en atencidn a la naturaleza de la fuente de la cual ha sido tomada la informacion
o de los intereses individuales o sociales estimados prevalecientes.

Principio de la seguridad de los dataBinto con brindarse ciertas garantias juridicas,
adjetivas y sustantivas, para el efectivo resguardo de los derechos de los titulares de datos
personales frente a los riesgos que representa su tratamiento, en especial cuando él es realizado
por medios automatizados, suele imponerse por el legislador la adopcion por parte del
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responsable del banco de datos de medidas de seguridad de diversa indole: fisicas, referida a la
infraestructura que las resguarda; logicas, relativas a las precauciones técnicas adoptadas
(soporte, acceso, etc.); y, juridicas, o sea, de indole normativo. La concrecion precisa de las
medidas necesarias queda entregada a la legislacion interna de los Estados miembros de la
Union Europea. En este sentido, mientras unos paises, como Francia y Espafia, confieren a la
autoridad de control la precision de las misma, otros, como acontece con Alemania, formulan
en la propia ley ciertas previsiones al respecto.

Principio de la confidencialidad de los datas. Directiva impone a los Estados miembros
establecer una obligacién de reserva respecto del contenido de la informacién procesada, la
cual recae tanto sobre el responsable del banco, como sobre las personas que intervienen
directamente en el tratamiento de los datos, obligacion que habitualmente no termina por el
hecho de haber concluido tales personas sus actividades en este campo, sino que persiste después
de haber cesado en ellas. Asimismo, es frecuente que las legislaciones internas extiendan tal
deber a los funcionarios de la autoridad de control que intervienen en las actividades
fiscalizadoras de la misma.

Principio del consentimiento para la cesion de da®astante menguados serian los
resultados que podrian abrigarse en la proteccion de los datos personales si se prescindiera del
consentimiento del titular al ser transmitidos los datos a terceros, particularmente si a éste no
le fuere exigible un tratamiento licito. En razén de ello, la Directiva adscribe al principio de
gue toda cesion requiere del consentimiento del interesado, salvo excepciones.

Principio de la finalidad.Si los datos son proporcionados por su titular, autorizando el
tratamiento de los mismos con determinados objetivos, estima la Directiva que su uso para
fines diversos de aquellos que justificaron su recogida es ilegal, salvo excepcion legal en
contrario. La doctrina ha relevado el rol de la finalidad, particularmente tratandose de aquellos
casos en que la legitimidad del tratamiento ha prescindido del consentimiento del titular de los
datos personales. En el mismo sentido, el uso de los datos conforme a su finalidad se ha relevado
en términos tales de hacer de él un derecho subjetivo, sosteniéndose que el titular dispone del
derecho a un uso conforme a fin de los datos que le conciernen.

Adicionalmente, la Directiva ha contempladgeghcipio de especial proteccidmacia
aquella categoria de datos especialmente reveladores de circunstancias intimas de su titular o
gue le exponen a actos de discriminacion arbitraria. Se trata de los denonhitaslesnsibles.
Es en este sentido la Directiva en principio aboga por la prohibicién de su tratamiento, si bien
establece un sistema reglado de excepciones, algunas de las cuales ameritan su notificacion a
la Comision; ademas, considera que el tratamiento de datos sensibles requiere el consentimiento
explicito de su titular, atendido que por su naturaleza pueden atentar contra las libertades
fundamentales o la intimidad de aquél a quien conciernen.
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Por su parte, la doctrina, a partir de la constitucionalizacion e internacionalizacion de los
derechos que la ley irroga al titular de los datos personales, ha esbqradmpd de derecho
fundamentalen tal sentido es comprendido por la Directiva y como tal se concibe en la Carta
de Derechos Fundamentales de la Union Europea. Como tal, la proteccion de los datos personales
debe comenzar en la ley, no en un nivel normativo inferior, tal como decretos u ordenes
administrativas. AUn mas importante, el punto de partida para la interpretacion de la ley es
precisamente la proteccién de un derecho fundamental o, mas bien, de los derechos
fundamentales en genefal.

3.- Derechos del titular de datos personales

En Alemania, la Ley de Datos de 1977 conferia ya ciertos derechos al afectado para
obtener acceso, rectificacion, cancelacion o bloqueo de sus datos, segun los casos. Sin embargo,
tales derechos se encontraban insuficientemente perfilados y el propio texto de ley hacia
prevalecer el rol que competia al Comisario Federal de Proteccion de Datos y a las autoridades
de tutela estatal en la proteccion de los derechos del afectado.

En cambio, a partir de la legislacion adoptada en Francia en 1978 se observa un
enriquecimiento de los derechos del titular —asi, por ejemplo, el derecho a impugnar las
decisiones adoptadas exclusivamente sobre la base del tratamiento automatizado de datos
personales—, ciertos matices —tales como la posibilidad de ejercer el derecho de acceso por
medios indirectos—, y, a la vez, un mayor celo en la precision de las circunstancias que conducen
a la eliminacion o modificacién de los datos.

Con posterioridad, el Convenio 108 ha brindado reconocimiento a los derechos de
informacién, acceso, rectificacion y cancelacion, si bien deja su configuracién a la normativa
adoptada por los Estados partes de él. Igualmente, el Convenio garantiza una accion judicial a
favor de quien vea desestimada una peticién formulada en ejercicio de sus derechos.

Por su parte, la Directiva ha brindado un amplio reconocimiento a los derechos que
habitualmente se confieren a los titulares de datos; de este modo, aparecen reconocidos en ella
los siguientes derechos:

. El derecho a informacion, esto es, a la comunicacion al titular de los datos, sea que
éstos se recaben de él o de terceros, de un cierto contenido minimo relativo a las
operaciones de tratamiento.

9 Saarenpéa, Ahti. “Europa y la Proteccién de los Datos PersoeaResvista Chilena de Derecho Informéatico
nam. 3, 2003, pp. 15 — 29.
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. El derecho de acceso al interesado, mediante el cual el titular se puede imponer de
los datos que le conciernen que son objeto de tratamiento, asi como la finalidad del
procesamiento y destinatario de sus datos, entre otros. La Directiva proyecta
inclusive este derecho al conocimiento de la légica que subyace al tratamiento
automatizado de los datos que conciernen al titular, resguardando el menoscabo al
secreto de los negocios, la propiedad intelectual y los derechos de autor.

. Los derechos de rectificacion y cancelacion, e incorpora los derechos de blogueo y
notificacién a terceros a quienes se haya comunicado los datos ante la rectificacion,
supresion o bloqueo de los mismos; sin embargo, la Directiva no precisa los eventos
que dan lugar a uno u otro derecho, dejando su desarrollo a la legislacién interna
adoptada por los Estados miembros en la transposicion de la normativa comunitaria.

. El derecho del interesado a oponerse a ciertos tratamientos de datos que le
conciernen.
. La prohibicion de que el titular de los datos sea sometido a decisiones con efectos

juridicos fundadas Unicamente en un tratamiento automatizado de sus datos, aun
cuando con ciertos matices sobre los cuales se ha implementado en la legislacion
interna de los Estados miembros.

Con todo, la Directiva admite ciertas excepciones y limitaciones a los derechos de
acceso e informacién, asi como a determinadas obligaciones del responsable del tratamiento,
si bien estableciendo cortapisas para las mismas.

4.- Responsabilidad en el tratamiento de datos personales

La Directiva comunitaria impone a los Estados miembros la obligacion de que sus
respectivas legislaciones nacionales deben prever que los dafios que pueden sufrir las personas
a raiz de un tratamiento ilicito, o de una accién incompatible con las disposiciones nacionales
adoptadas en aplicacién de la Directiva, han de ser reparados por el responsable del tratamiento
de datos, el cual s6lo podra ser eximido de responsabilidad si demuestra que no le es imputable
el hecho perjudicial, principalmente si demuestra que no se le puede imputar el hecho que ha
provocado el dafio, sea por responsabilidad del propio interesado o un caso de fuerza mayor.

Sobre el particular, se estima que el sistema de responsabilidad alentado por la Directiva
es objetivo, ya que prescinde de la culpa o dolo con que haya obrado el responsable de
tratamiento, exigiendo como factor de imputabilidad el procesamiento indebido de datos
personales; tal juicio se sustenta fundamentalmente en la pretension de la Directiva por establecer
un estandar uniforme de proteccion al titular de los datos dentro de la Unién Europea, lo que
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guarda oposicidn con la admisién de una responsabilidad subjetiva en la th&ierembargo,
existen también algunas voces que estiman que la Directiva insta a los Estados miembros a
contemplar un sistema de responsabilidad por ¢tlpa.

La discusion en torno al sistema de responsabilidad civil adoptado por la Directiva se
proyecta igualmente a la legislacion interna adoptada por los Estados miembros de la Unién
Europea, salvo respecto de aquellos que, como acontece con Alemania, han explicitado sin
equivocos su adscripcion a un sistema de responsabilidad civil fundado en el riesgo creado u
objetiva.

Sin embargo, la Directiva no sélo admite la existencia de una responsabilidad civil originada
del tratamiento indebido de los datos personales, sino que también aboga por el establecimiento
en las legislaciones internas de sanciones aplicables en caso de incumplimiento de las
disposiciones adoptadas en ejecucion de la misma Directiva.

En este sentido, los Estados miembros de la Union Europea han hecho uso del margen de
maniobra que tolera la Directiva; de tal modo, la tipificacion de ilicitos es de resorte de las
legislaciones nacionales, observandose mayor acuciosidad en unas que otras, a la par de
apreciarse diferencias en torno a la sancion atribuida a tales conductas, ya que en unos se ha
privilegiado la imposicién de sanciones de naturaleza administrativa —tales como multas y
apercibimiento—, mientras otros han puesto énfasis en las sanciones de naturaleza criminal.
Entre los primeros se encuentra Espafia e Italia, en tanto que entre los Ultimos cabe mencionar
Francia y Alemania.

En efecto, la legislacién espafiola ha establecido un extenso catalogo de infracciones de
mayor a menor gravedad, sancionadas con la aplicacién de multas de un monto variable, para
cuya precision se admite una graduacién segun las diversas circunstancias que permiten aquilatar
el grado de antijuridicidad y culpabilidad presentes en la conducta infractora.

En cambio, en Francia el texto original de la Ley relativa a la Informatica, los Ficheros y
las Libertades contemplaba diversas infracciones y sanciones de naturaleza penal, entre los
que destacaban: el tratamiento de datos sin que medie acto habilitante o notificacion previa a la
Comisién; el tratamiento ilegitimo y fraudulento de datos nominativos; la divulgacién sin
autorizacion de su titular de datos nominativos lesivos a la reputacién o consideracion de la

10 Grimalt Servera, Pedr6La responsabilidad civil en el tratamiento automatizado de datos personales”.
Ed. Comares, Granada, 1999, pp. 160y ss.

u Heredero Higueras, Manuél,a Directiva Comunitaria de Proteccion de Datos de Caracter Persona”
Editorial Aranzadi, Pamplona, 1997, pp. 183.
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persona o la intimidad de la vida privada; la desviacién de finalidad en el tratamiento de datos.
Todas estas figuras eran sancionadas con penas privativas de libertad y multas, acumulativa o
alternativamente segun los casos. Posteriormente, a raiz de la incorporacion de las diversas
figuras de delitos informaticos en el Cédigo Penal, se ha prescindido de diversos tipos y remitido
a las disposiciones de tal codificacion, mas si se ha tipificado hipétesis especificas, tales como
la utilizacion del registro nacional de identificacion de las personas fisicas sin la autorizacion
del Consejo de Estado, quien la emite previo dictamen de la Comisién, con penas de prisién 'y
multa, y la adopcién de medidas que obstaculicen el accionar fiscalizador de la misma Comision,
con similares penas.

Por su parte, en Alemania, la Ley de Datos de 1977 contemplaba algunos tipos penales
e infracciones de policia asociados al tratamiento de datos, los primeros sancionados inclusive
con penas privativas de libertad, los segundos con multas de monto variable. Entre estos
ultimos, a efectos de resguardar la vigencia de los propios medios de control contemplados
en la ley, se sanciona la omisién y extemporanea designacion de comisario de proteccion de
datos o notificacién de inicio de actividades de procesamiento de datos, y obstaculizar las
labores de fiscalizacion de la autoridad de tutela estatal. Mientras, la nueva Ley de Datos de
1990 abundo en la tipificacién de los ilicitos penales e infraccionales asociados al tratamiento
de datos.

II. MECANISMOS DE CONTROL EN LA NORMATIVA EUROPEA
1.- Consideraciones previas

El control, aquella actividad desplegada con el afan de comprobar, inspeccionar o fiscalizar
el desempefio propio o ajeno, constituye un quehacer no sélo necesario, sino indispensable en
todo sistema juridico organizado; ello supone la concurrencia de dos elementos esenciales: el
primero, la existencia de un determinado estandar normativo, de conocimiento tanto del agente
controlador, como de quien es objeto de su actividad; el segundo, la formulacién por el agente
de control de un juicio de adecuacion de la actividad de quien es controlado a tal patron.

En cuanto a los mecanismos de control previstos en Europa, podemos anticipar que el
repertorio es nutrido, aunque el cometido de cada uno de ellos no se circunscribe exclusivamente
a practicar tal verificacion. Todas las legislaciones, bajo la impronta de la Directiva comunitaria,
admiten un control jurisdiccional, radicado preferentemente en los tribunales de justicia, al
cual adicionan una autoridad publica cuyo cometido especifico es fiscalizar el cumplimiento
de la ley, la denominada autoridad de control. También gozan de una amplia recepcion los
cédigos de conducta y el agente de control interno, entre otros. Sobre cada uno de ellos nos
extenderemos en los acapites siguientes.
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2.- Control Jurisdiccional y Habeas Data

Antes de abordar propiamente el control jurisdiccional, y particularmente el habeas data,
es preciso formular un distingo en torno a la competencia que las leyes de proteccion de datos
atribuyen al orden jurisdiccional, con especial énfasis en aquél de que gozan los tribunales de
justicia.

Es habitual que las leyes confieran a la autoridad de control nacional para la consecucion
de sus fines ciertas facultades que no suponen un requerimiento judicial previo, tal como
disponer una medida cautelar respecto de sistemas de tratamiento de informacién, conferir o
denegar la autorizacion para procesar determinada categoria de datos, oponerse al registro
de cierta informacién suministrada por el responsable de tratamiento, o dictaminar la
implementacidon de medidas de seguridad determinadas. Indudablemente, la adopcion de
tales decisiones pueden ser estimadas lesivas por las personas afectadas por ellas, lo cual
conducird a éstas a requerir la intervencion judicial, a fin de ver restablecidos los derechos
gue estiman amagados.

A su turno, con mayor o0 menor extension, las leyes de proteccién de datos conceden a las
autoridades de control ciertas facultades cuyo ejercicio supone un previo requerimiento y
resolucion judicial. Asi, por ejemplo, la legislacion britanica exige que la autoridad de control
requiera autorizacion judicial para disponer la entrada y registro de un establecimiento que
trata datos; por su parte, la autoridad de control sueca carece de facultades sancionatorias, de
modo que, ante la existencia de una infraccion, debe recurrir judicialmente para la imposicion
de sanciones al infractor. En estos casos, sera la autoridad de control quien arrastrara al
responsable de tratamiento a sede judicial.

Asi pues, la intervencion judicial prevista en las leyes sobre proteccion de datos no
alcanza solamente al accionar del titular de datos que estima menoscabados sus derechos
por el responsable de tratamiento, sino que también se extiende a las reclamaciones que éste
ultimo formula contra las decisiones de la autoridad de control, asi como a las acciones
emprendidas por ésta en contra de aquél. De todas ellas, sélo nos ocuparemos del primer
orden de materias de competencia judicial, aquellas que conciernen al ejercicio de acciones
judiciales por el titular de los datos, ya que el tratamiento de las restantes excede los propdsitos
de este articulo.

La plena realizacion de los derechos fundamentales, en conceptEdé §o, supone
la disposicién de un recurso jurisdiccional destinado a garantizarle, lo cual el autor vincula con
la procedualizacion del derecho moderno; tal fendmeno explica la necesidad de suministrar un
recurso al titular de los datos personales para salvaguardar su derecho a la autodeterminacién

236 RevisTA IUSET PRAXIS - ARO 12 -N° 2



Mecanismos de Control en la Proteccién de Datos en Europa

informativa —libertad informativa, si se prefiere—, cuando ellos se vean amagados por el
responsable de tratamierito.

En este orden de consideraciones, la Directiva sostiene que sin perjuicio del recurso
administrativo que pueda interponerse ante la autoridad de control, los Estados miembros
estableceran que toda persona disponga de un recurso judicial en caso de violacion de los
derechos de los interesados que le garantice la legislacion interna aplicable para los casos en
los que el responsable del tratamiento de datos no los respete.

En este sentido, la totalidad de las legislaciones admiten el control jurisdiccional del
tratamiento de datos personales a requerimiento del afectado por él. Ahora bien, no satisfechos
algunos sistemas con admitir la via judicial como medio para restablecer los derechos de los
titulares de datos menoscabados con un tratamiento ilegitimo de los datos que les conciernen,
es recurrente incorporar en las mismas leyes de proteccion de datos un procedimiento especifico,
concentrado y de tramitacion simplificada, mediante el cual suministrar una respuesta mas
oportuna al afectado, el que la doctrina, a partir de la elaboracion conceptual del constituyente
brasilefio, ha denominad@beas data.

Ahora bien, la expresion habeas data en Europa no se usa para referirse tan sélo a la
accion judicial mediante la cual el titular de los datos personales hace efectivo sus derechos
como tal ante tribunales, sino que con ella se refiere a la totalidad del decurso procesal a través
del cual el afectado hace ejercicio del derecho de acceso, desde el requerimiento de sus datos
al responsable de la base de datos, pasando por la reclamacion administrativa ante la denegatoria
del primero, hasta la accién judicial misma. Ello explica el énfasis puesto en Europa por conferir
facultades a las autoridades de control de los diversos Estados miembros para conocer de las
reclamaciones formuladas contra los responsables de tratamiento, sin perjuicio de un ulterior
recurso judicial.

Sin embargo, las limitaciones propias del objeto, la oportunidad, y el impulso de la accién
contralora radicada en sede jurisdiccional le hace insuficiente para hacer frente a los riesgos
gue importa el tratamiento indebido de los datos personales, ya no sélo para los derechos
fundamentales de los afectados, sino inclusive por lo tocante a la legitimidad misma de un
sistema democratico; de ahi la pretension de la Directiva comunitaria, y de todas las legislaciones
nacionales que han implementado sus disposiciones en el derecho interno de los Estados
miembros y candidatos de la Unién Europea, de incorporar otros mecanismos, los que enseguida
revisaremos, y particularmente de elevar a la autoridad de control a la condicién de un elemento
esencial en la obtencion de un nivel de proteccion adecuado en la materia.

12 Pérez-Lufio, Antonio Enrique, “Intimidad y Proteccién de Datos Personales: del Habeas Corpus al Habeas
Data”, enEstudios sobre el Derecho a la IntimidagEditorial Tecnos, 1992, pp. 40 — 42.
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Con todo, para aquilatar apropiadamente las ventajas del control jurisdiccional, debemos
considerar que él se encuentra normalmente comprendido en un andamiaje mayor, en el cual
se incluyen otros mecanismos de control, mediante los cuales se sortean sus deficiencias, sin
perjuicio del rol que pueda desempefiar respecto de estos Ultimos.

3.- Los codigos deontologicos.

La Directiva y la generalidad de la legislacion nacional de los Estados miembros de la
Unién Europea ha evidenciado la necesidad de contar con disposiciones especiales aplicables
al tratamiento de datos personales para fines determinados, asi, v. gr., cuando ellos son empleados
para efectos de evaluacion crediticia, cuando lo son en el contexto de una relacién laboral, o
bien para fines de seguridad social. Tal inconveniente se ha resuelto mediante los expedientes
de acudir a la elaboracion de normativas especificas —tal como sucede con el tratamiento de
datos con ocasién de las comunicaciones electronicas—, a la elaboracion de pautas orientadoras
por las autoridades de control nacional y, punto sobre el cual nos detendremos, a la formulacion
de codigos deontologicos —también llamados cédigos tipo, en Espafia; codigos de buenas
practicas, en Reino Unido; y cddigos de conducta, en la Directiva—, los que junto con constituir
un medio de adecuacién de la normativa general a la especificidad de determinados contextos
de tratamiento de datos, permiten hacer frente a la obsolescencia normativa y aln dirigir procesos
legislativos posteriores.

Los cédigos deontolégicos, al decir detOVALLEJO, constituyen normas de conducta
relativas al manejo del banco y tratamiento de datos adoptadas por determinados sectores
empresariales, asociaciones gremiales o profesio¥idkes.consiguiente, son una expresion
de autorregulacion, por la cual los propios agentes fijan normas para el desempefio de sus
actividades, si bien ello no excluye la participacion de la autoridad publica durante su proceso
de elaboracion, ya sea fomentando su adopcion, verificando su legalidad o simplemente
registrando su existencia.

La Directiva 95/46/CE destina su capitulo V a los codigos de conducta, imponiendo a los
Estados miembros y la Comisidn, dentro de sus respectivas competencias, la obligacion de
alentar la elaboracion de tales cddigos destinados a contribuir, en funcion de las particularidades
de cada sector, a la correcta aplicacion de la Directiva, asi como de las disposiciones nacionales
adoptadas por los Estados miembros en relacion con la Atigreviendo la intervencion de
una autoridad de control nacional o comunitaria en tal proceso, segun los casos.

13 Orti Vallejo, Antonio,"Derecho a la intimidad e informatica”, Editorial Comares, Espafia, 1994, p. 17.

4 Lapropia Directiva considera que los codigos de conducta pueden constituir un elemento Util para proporcionar
indicaciones sobre los medios gracias a los cuales los datos pueden hacerse anénimos y conservarse de forma
tal que impida identificar al interesado.
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Tratandose de proyectos de cddigos comunitarios, asi como de modificaciones o prérrogas
a codigos comunitarios existentes, podran ser sometidos al dictamen del Grupo de proteccion
de datos que crea la propia Directiva, el cual se pronunciara, entre otras cosas, sobre la
conformidad de los proyectos que le sean sometidos con las disposiciones nacionales adoptadas
en aplicacién de la misma Directiva. Si lo considera conveniente, el Grupo recogera las
observaciones de los interesados o de sus represefitdhbsteriormente, la Comision podra
efectuar una publicidad adecuada de los cédigos que hayan recibido un dictamen favorable del
Grupo.

El Grupo de trabajo y algunas organizaciones encargadas de presentar los cédigos aun
estan debatiendo la forma final de éstos. Asi sucede con la Federacién de Asociaciones Europeas
de Venta Directa (FEDMA), que representa al sector de la venta directa a escala europea, la
cual ha presentado un proyecto de cédigo comunitario de précticas para el uso de datos
personales en la venta directa, que ha merecido sustanciales observaciones por el Grupo. Otro
tanto acontece con un cAdigo de conducta sobre el tratamiento de datos personales presentado
al Grupo por parte de las empresas de busqueda de personal directivo (cazatalentos), presentado
por la AESC; y el codigo de conducta sobre identificacion paneuropea de la linea diamante,
presentado por la ETP.

Distinta es la situacion de la Asociacion de Transporte Aéreo Internacional (IATA), que
en 1997 present6 al Grupo de trabajo la practica recomendada 1774 sobre la proteccion de la
vida privada y los flujos transfronterizos de datos personales utilizados en el transporte aéreo
internacional de pasajeros y cargamento (RP 1174), la que si bien no cumplia los requisitos de
codigo de conducta con arreglo a la Directiva, recibio positivos comentarios del Grupo de
Trabajo, siendo actualmente recomendada por IATA a sus miethbros.

En cambio, tratandose de cédigos de conducta nacionales, la Directivaimpone a los Estados
miembros establecer que las asociaciones profesionales, y las deméas organizaciones
representantes de otras categorias de responsables de tratamientos, que hayan elaborado
proyectos de cédigos nacionales o que tengan la intencién de modificar o prorrogar cédigos
nacionales existentes puedan someterlos a examen de las autoridades nacionales, las que velaran,
entre otras cosas, por la conformidad de tales proyectos con las disposiciones de derecho interno

B El Grupo de Trabajo sobre Proteccién de Datos ha elaborado un documento de trabajo en el que establece el
procedimiento y los elementos de examen de los codigos comunitarios, Cf. “Labor futura en relacién con los
codigos de conducta: documento de trabajo sobre el procedimiento de examen de los cédigos de conducta
comunitarios por el Grupo de Trabajo”, aprobado el 10 de septiembre de 1998.

16 Grupo de Trabajo sobre Proteccion de Datos, Practica recomendada IATA 1774 «Proteccion de la vida privada
y los flujos transfronterizos de los datos personales utilizados en el transporte aéreo internacional de pasajeros
y mercancias» Aprobado el 14 de septiembre de 2001.
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adoptadas en aplicacion de la propia Directiva. Ademas, se invita a la autoridad, si lo considera
conveniente, a recoger las observaciones de los interesados o de sus representantes.

El progresivo reconocimiento obtenido por los cédigos deontolégicos ha supuesto superar
ciertas desventajas inicialmente asociados a ellos y que dicen relacion con la legitimidad en su
proceso de elaboracion, la fuerza obligatoria y la publicidad de los mismos.

El primer inconveniente relacionado con los cédigos de conducta se vincula con la
representatividadjue debe implicar su elaboracién, mas adn cuando supone que la voluntaria
aceptacion de ellos por sus destinatarios es la que les confiere eficacia normativa. Peor adn, el
problema cobra toda su fuerza cuando dos o mas asociaciones profesionales u otras
organizaciones gremiales pretenden atribuirse la representaciéon del sector para imponer la
adopcion del codigo de conducta elaborado por si a las deméas. Ademas, de no exigirse cierta
representatividad respecto de los codigos de conducta se corre el riesgo de una proliferacion
normativa sin limites, una pluralidad de regimenes juridicos de concrecion que socava toda
pretension de seguridad juridica.

Siempre asociado a la legitimidad de su elaboracién, un segundo inconveniente adjudicado
a los cddigos de conducta es el relativo ledalidad de los mismos, esto importa juzgar la
adecuacion de sus normas con las previsiones que el ordenamiento juridico interno del Estado
a que se extiende su aplicacion. El tema guarda estrecha relacion con los propésitos perseguidos
por asociaciones profesionales y las demds organizaciones que les adoptan, que en unos casos
se limitan a satisfacer los intereses de sus destinatarios antes que fomentar el cumplimiento de
sus disposiciones y las leyes relativas a la materia.

El tercer punto que merece reparos respecto de los cddigos de conducta es el relativo a la
obligatoriedadde los mismos, lo cual supone responder a cuan vinculantes resultan ellos para
sus destinatarios, o bien, visto desde la perspectiva de las personas concernidas por los datos,
cual es la certeza que se les puede suministrar en cuanto a que seran cumplidas las disposiciones
contempladas en ellé5.En general, la legislacion carece de una respuesta sobre la exigibilidad
de los cédigos de conducta respecto de sus destinatarios. Por su parte, la doctrina estima que

v El problema concerniente a la obligatoriedad de las disposiciones adoptadas por la entidad responsable de
tratamiento de datos a través de los codigos de conducta era visualizado ya en el Lindop Report, el que proponia
que una vez aprobados gozaran del valor de disposicion reglamentaria, parecer que no fue hecho propio por el
legislador britanico. Cf. Heredero Higueras, Mantled, Directiva Comunitaria de Proteccion de Datos de
Caracter Personal”, Editorial Aranzadi, Pamplona, 1997, p. 196. Para una revision sobre las diversas opciones
consideradas en el Lindop Report a efectos de que los cédigos de conducta gozaran de obligatoriedad, cf.
Losano, Mario. “Los origenes del ‘Data Protection Act’ inglesa de 1984Cualernos y Debated° 21,

Centro de Estudios Constitucionales, Madrid, 1989, pp. 9 — 60.
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precisamente el caracter voluntario de los cédigos no garantiza derechos legales a ninguna de
las partes intervinientes, salvo que su texto haya sido incorporado contractuélrAente.

cuando también se han dejado sentir voces que les atribuyen el caréeteartiey, como

tales, tras ser registrados y generar cierto grado de confianza entre los afectados, susceptibles
de significar responsabilidad por su infraccihlay también quienes estiman que los propios
codigos debian de contemplar sanciones —de naturaleza reparadora y punitivo— que asegurasen
su eficacia® Finalmente, para algunos los codigos tienen el valor de recomendaciones y
como tales la sancién que llevan aparejada es, como mas, la expulsién o separacién del infractor
de la agrupacion a que corresponden el cédigo vulnérado.

Un cuarto aspecto que merece ser resuelto, en aras de un conveniente régimen juridico de
los cédigos de conducta, es el relativoulalicidadde los mismos. Si alguna eficacia normativa
tienen los codigos, morigerada siquiera, ella supone la adecuada difusion de sus disposiciones,
tanto entre sus destinatarios, como entre las personas concernidas por los datos, que son quienes
mayor preocupacion habian de revelar por el cumplimiento de sus preceptos.

Para hacer frente a los reparos que se formulan respecto de los cédigos deontoldgicos, la
Directiva y la normativa interna de los Estados miembros prevé en ciertos casos la intervencion
de la autoridad de control; asi ella es la encargada de promover la adopcion de tales cddigos,
junto con velar por su representatividad y legalidad, e, igualmente, les brinda adecuados cauces
de difusion en la comunidad juridica.

4.- El agente de control interno

La proliferacién de los sistemas de tratamiento y la propagacion de los datos personales,
particularmente por entidades del sector privado evidencid la necesidad de disponer de un
mecanismo de control que no descansara exclusivamente en una fiscalizacion “virtual” -remota,
si se prefiere-, sino que guardara mas cercania con las operaciones de tratamiento: un agente
de control interno, esto es, una persona hombrada por el responsable de tratamiento, que, de
manera independiente, asegure que el tratamiento de datos personales se realice de forma
correcta y legal.

18 Estadella Yuste, OlgdLa proteccion de la Intimidad frente a la Transmision Internacional de Datos
Personales’, Editorial Tecnos, Madrid, 1995, p. 44.

9 Orti Vallejo, Antonio, op. cit., p. 93 — 94.

20 Herran Ortiz, Ana IsabetEl derecho a la intimidad en la nueva Ley Orgénica de Proteccién de Datos
Personales’ Dykinson, Madrid, 2002, p. 314.

21 Veldzquez Bautista, RafaéProteccion Juridica de Datos Personales AutomatizadosEdit. Colex. Madrid,
1993, p. 191.
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La primera referencia normativa de la institucion, aplicada al régimen juridico del
tratamiento de datos personales, la encontramos en la Ley Federal de Proteccion de Datos de la
Republica Federal Alemana de 1977, en la cual cada departamento administrativo o empresa
privada que procesaba datos nominativos debia designamisario de proteccion de datos
dependiente de la entidad tratante, con formacion profesional calificada, quien velaria por la
observancia de la ley, sin quedar sujeto a instrucciones superiores par® tal fin.

La figura es posteriormente acogida por la Directiva 95/46/CE con el nonéreaitgado
de tratamientpquien es nombrado por el responsable del tratamiento para cerciorarse de que
las operaciones efectuadas no atentan contra los derechos y libertades de los interesados.

El agente de control interno puede ser asociado al tratamiento de datos personales
efectuados tanto en el sector piblico como en el privado. De hecho, la Directiva comunitaria e
igualmente en las legislaciones de Inglaterra y Suecia, que establecen disposiciones comunes
aplicables al procesamiento de datos prescindiendo de distingo en la naturaleza de la entidad
tratante, admiten su empleo como mecanismo de control cualquiera sea ésta. En cambio, la
legislacién alemana, en la cual se establece un régimen juridico diferenciado entre el tratamiento
verificado por organismos publicos y personas o entidades privadas, circunscribe la aplicacién
delcomisario de proteccion de datasstas Ultima¥.

La principal ventaja atribuida al agente de control interno, en cuanto mecanismo de control,
radica en la continuidad y proximidad de su cometido en relacién con las operaciones de
tratamiento efectuadas por la entidad responsable de la base de datos. Por consiguiente, mas
que constituir un ente que se limita a constatar la conformidad de la actividad en relacién con
las disposiciones legales o reglamentarias, el agente de control interno orienta y asiste a la
empresa, asi como a las personas empleadas en el procesamiento de datos, acerca del modo de
proceder en la materia, mediatiza la relacion entre las personas afectadas por el tratamiento de
datos y la entidad a la cual controla, y vincula a ésta con la autoridad de control.

Pese a la utilidad que significa disponer de un mecanismo como el que se viene comentando,
la institucion del agente de control interno no ha estado exenta de criticas; éstas se han centrado

2§28y 29delalLeyAlemana Federal de Proteccion de Datos de 1977.

% Sobre la incorporacién de la figura por la Directiva 95/46/CE, Cf. Heredero Higueras, Maaitectiva
Comunitaria...” , op. cit., pp. 169 — 170. Sobre la inspeccion administrativa mediante sujetos privados, en que
el agente de control interno es denominado colaborador, Cf. Rivero Ortega, RiEhfktado vigilante.
Consideraciones juridicas sobre la funcion inspectora de la administracionEd. Tecnos. Madrid, 2000,
pp. 149y ss.

24 La Ley de Datos de 1990 establece un régimen Unico aplicable al tratamiento de datos por el sector privado, a
diferencia de la Ley de 1977, que, junto con distinguir entre tratamiento por organismos publicos y privados, a su
vez, tratdndose de estos Gltimos formulaba un distingo entre aquellos verificados para fines comerciales y no.
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en que su establecimiento menoscabaria la proteccion de los titulares de datos, al dejar la
comprobacion sobre la legalidad de su tratamiento entregada a un tercero empleado del propio
responsable de la base de datos, con una independencia meramente formal que no satisface las
exigencias de un control efectivo.

No obstante, nos parece que el reparo formulado contra el agente de control interno
evidencia una insuficiente documentacién en quienes le sostienen, ya que supone que el cometido
fiscalizador se radica en forma exclusiva y excluyente en tal figura, cuando la experiencia
europea demuestra que la instituciéon conjuga su quehacer con el accionar de la autoridad de
control nacional y no obsta al ejercicio de las facultades que la ley asigna a ésta, asi como a los
propios titulares de los datos personales.

5.- LaAutoridad de Control.-

Ya a comienzos de los '70 la Ley de Datos de Hesse preveia una instancia de control, con
las limitaciones propias de toda incipiente legislacion, calificada en doctrina cOmaatelad
de Control”, una entidad administrativa cuyo proposito era informar los derechos de los
ciudadanos frente al tratamiento automatizado de datos que les conciernen, asesorar a los
responsables de tratamiento, visar los codigos de conducta adoptados por entidades publicas o
privadas, fiscalizar el cumplimiento de la legislacion y, mas aun, sancionar las infracciones
cometidas respecto de ella o abogar porque asi ocurra, si es del caso. En definitiva, la entidad
llamada a velar porque sea cumplida la normativa interna sobre tratamiento de datos.

En lo sucesivo, la generalidad de las legislaciones nacionales han adoptado una autoridad
de control respecto del tratamiento de datos personales: en SuRafaitespektionenen la
Republica Federal Alemana el Comisario Federal de Proteccién de Datos, junto a autoridades
de tutela estatal; en FranciaQammission Nationale de I'lnformatique et des Libertés

Entretanto, a instancias del Consejo de Europa, el Convenio de Estrasburgo de 1981 obliga
a los Estados partes a concederse mutuamente asistencia para el cumplimiento del mismo,
para ello cada cual debia designar a una o mas autoridades nacionales. Sin embargo, no exige
gue se trate de una autoridad especialmente dedicada a ello, admitiendo, por consiguiente, que
la competencia de asistencia mutua a nivel internacional sea acumulada a la de otro organismo
publico preexistente.

En 1984 Inglaterra adopta BRata Protection Acten la cual, a efectos de control, se
contemplan dos entidades: el Registrador de Proteccion de Datos y el Tribunal Administrativo
de Protecciéon de Datos. Por su parte, Espafia promulga la LORTAD, en la cual se crea la
Agencia de Proteccion de Datos y, a su vez, admite la creacion posterior de autoridades de
control por las diversas comunidades autonomas del pais.
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Desde comienzos de los noventa, la Comunidad Europea estaba abocada a la elaboracion
de una Directiva comunitaria en la materia, la que cristalizé en la Directiva 95/46/CE, la cual
prevé, como un elemento esencial en el sistema de proteccion, que los Estados partes cuenten
con una autoridad publica independiente abocada a ejercer funciones de promocion, fiscalizacion
y coordinacion respecto de la legislacién sobre tratamiento de datos per¥onales.

A efectos de trasponer la normativa comunitaria en el derecho interno, diversos Estados
europeos dictan nuevas leyes en la materia en las cuales se prevé una autoridad de control, asi
el Garante para la Proteccién de Datos Personales previsto por la legislacion italiana, por la
Ley 675 de 1996 sobre la tutela de las personas y otros sujetos respecto al tratamiento de datos
personales; I®ata Protection Act de 1998ue contempla @ata Protection Commissioner
y el Data Protection Tribunalla nueva Ley Orgéanica 15/1999 de Proteccion de Datos de
Caracter Personal (LOPD), mediante la cual Espafa insiste en la existencia de la Agencia de
Proteccion de Datos y otros organismos competente a nivel autonémico.

La Directiva confiere cierto margen de maniobra a los Estados miembros para la
configuracion de sus respectivas autoridades de control, lo cual ha permitido que ellas se adecuen
a las realidades institucionales que les son propias. Con todo, el énfasis lo ha puesto la Directiva
en la concesion de independencia a tal autoridad. En el entendido que ella es imprescindible
para disponer de un 6ptimo cumplimiento de la normativa tanto por las entidades responsables
de tratamiento del sector publico como del privado. En este sentido se observa bastante celo en
las legislaciones internas en lo tocante al nombramiento de quienes integran la autoridad de
control, a las inhabilidades a que se ven afectos los mismos, a la inamovilidad de sus miembros,
asi como al otorgamiento de facultades reglamentarias y, quiza el punto que mayor esfuerzo
demanda actualmente en la Unién Europea, la atribucién de recursos materiales suficientes
para el cabal desempefio de su cometido.

Por lo que respecta a sus funciones, una breve sistematizacion de las que suelen serle
conferidas nos permite mencionar las siguientes:

1.- Difusion, Asistencia y Promocion. La autoridad de control es responsable de la
difusion de las disposiciones legales y reglamentarias aplicables al tratamiento de
datos personales, ya que las mas de las veces la infraccién a sus preceptos encuentra
su explicacién en una falta de conciencia de antijuricidad del comportamiento por

% Sibieninicialmente se exigia una independencia orgénica, hoy se estima suficiente que la autoridad competente
goce de independencia funcional. Cf. Heredero Higueras, Méha®irectiva Comunitaria...” , op. cit., pp.
201 - 210.
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parte del responsable de registros o bases de datos. A tal tarea se suma la asistencia a
los mas diversos sectores de la comunidad: a los titulares de datos, acogiendo sus
denuncias y dandoles curso a través de un procedimiento de resolucién alternativa
de las controversias suscitadas entre éstos y las entidades tratantes de datos; a los
responsables de registros y bases de datos, asistiéndolos en la formulacién de codigos
deontoldgicos, en la adopcién de politicas de seguridad, entre otras; a los organismos
publicos, informando las decisiones que recaigan sobre materias de su competencia.
Ademas, la autoridad de control realiza acciones de promocién en la materia, por
ejemplo, mediante la el fomento en la aplicacion de tecnologias de proteccién de la
intimidad por las entidades que procesan datos y la adopcién de cédigos de conducta
por los responsables de tratamiento.

Registro. La autoridad de control es responsable de un registro publico de las entidades
que tratan datos personales, las cuales deben practicar notificacion previa a la
iniciacion de las operaciones de tratamiento, si bien se admiten ciertas excepciones,
por las cuales se releva o simplifica tal tramite, o bien se refuerza con exigencias
adicionales, si es del caso. Ademas, en algunas legislaciones —es el caso de Franciay
Espafia— el registro se extiende a aquellos antecedentes que tienen relevancia general
para una correcta aplicacion e interpretacion de la ley, tales como las resoluciones,
informes o recomendaciones emitidas por la propia autoridad, asi como los cédigos
de conducta que han merecido su aprobacion.

Inspeccién. La autoridad de control esta dotada de facultades de inspeccion,
las que incluyen el requerimiento de informes y antecedentes de los responsables
de base o registros de datos, asi como el ingreso y registro de los
establecimientos y equipos en que se realizan las operaciones. Por su parte, los
funcionarios de la autoridad de control quedan afectos a guardar
confidencialidad con respecto a la informacién a que acceden con motivo del
ejercicio de las facultades fiscalizadoras; y, en contrapartida, la obstruccién al
desempenio fiscalizador —negativa a suministrar informacién, proporcionar
informacion falsa y resistencia al acceso, entre otras— faculta a la autoridad
para imponer sanciones de naturaleza administrativas a los responsables, o bien
requerir su aplicacion por tribunales.

Facultades sancionadoras. La autoridad de control suele estar facultada para imponer
sanciones administrativas —tales como multas y restricciones temporales para el
tratamiento de datos— cada vez que se cerciora de la ocurrencia de actos u omisiones
gue importen una infraccion a las disposiciones legales y reglamentarias vigentes,
sin perjuicio de su reclamacion judicial; si bien también existen algunas legislaciones
gue exigen un requerimiento judicial para tales efectos, como acontece en Suecia y
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Reino Unido. En cambio, tratdndose de ilicitos de naturaleza penal asociados al
tratamiento de datos, la autoridad de control sélo dispone de facultades procesales
suficientes para seguir las acciones criminales del caso y obtener la sancién del
infractor precisamente por los tribunales de justicia.

5.- Facultades cautelares. La autoridad de control por lo general dispone de facultades
excepcionales para adoptar medidas cautelares —tales como decretar el cese temporal
de las operaciones de tratamiento, el congelamiento de una base de datos, o el bloqueo
de determinados datos— en casos graves en que exista un riesgo real o inminente para
los derechos del titular de los datos personales.

6.- Facultades normativas. La autoridad de control dispone habitualmente de facultades
normativas, ya sea de orden general, que se concreta en disposiciones reglamentarias,
o0 bien particular, mediante la emisién dictdmenes u pronunciamientos especificos.
Mediante tal expediente se concretan las previsiones generales de la ley, se orientay
conduce las operaciones de tratamiento de conformidad los principios inspiradores
de la ley, se salvan sus omisiones y hace frente a la obsolescencia normativa resultante
de las permanentes innovaciones introducidas en el sector.

7.- Cooperacion Internacional. La autoridad de control cuenta con facultades y
atribuciones suficientes para practicar acciones de cooperacién internacional en
materia de tratamiento de datos, sea que ellas se dirijan hacia titulares de datos
personales y entidades tratantes de datos con residencia en el extranjero, o bien hacia
organismos internacionales o autoridades de control de otros paises. Asimismo,
tratandose de flujo transfronterizo de datos personales, la autoridad de control certifica
gue el nivel de proteccion brindado en otros paises sea similar al brindado en nuestra
legislacion, y, de no ser asi, autoriza en casos de excepcion la transmision de datos a
tales paises de destino.

Con todo, nos parece del caso puntualizar que en Europa la institucion de una
autoridad de control en materia de tratamiento de datos personales es parte integrante de
un sistema, en el cual deben concurrir tanto los agentes sociales pertinentes —esto es,
titulares de datos personales y entidades responsables del tratamiento de los mismos—
como el Estado, a través de la acciéon de la mentada autoridad, asi como de sus tribunales
de justicia.

Ahora bien, el adecuado funcionamiento de tal sistema de control supone como elemento
esencial, aun cuando no el Unico, segun cuanto hemos apreciado a lo largo de este articulo, la
existencia de la autoridad de control, la cual coadyuva al funcionamiento de los restantes
mecanismos de control.

246 RevisTA lUSET PRAXIS - ARO 12 -N° 2



Mecanismos de Control en la Proteccién de Datos en Europa

6.- Otros mecanismos de control.

Los precedentemente examinados son los elementos centrales sobre los cuales se disefa
el sistema de control europeo en la materia, aunque estan lejos de ser los Unicos, ya que las
legislaciones de los Estados miembros de la Unién también acuden a otros, tales como las
tecnologias de proteccién de la intimidad, los contratos-acuerdo y al propio Defensor del Pueblo.

a) Las tecnologias de proteccién de la intimidad

Se trata de mecanismos de control sobre el tratamiento que recae respecto de los datos
personales que coadyuvan a aquellos otros previstos en el ordenamiento; tienen por propdsito
instaurar sistemas y tecnologias de informacién y comunicacién, que minimizan la recoleccion
y el empleo de datos personales, y dificultan las posibilidades de tratamiento ilicito.

La Comision de las Comunidades Europeas ha distinguido tres tipos de productos segun
la tecnologia empleada en su elaboracion: aquellos que respetan la intimidad, los que son
disefiados cumpliendo cabalmente con las disposiciones legales vigentes; aquellos que facilitan
la proteccion de la intimidad, los cuales introducen ademas determinados elementos que facilitan
el acceso de los usuarios a aspectos relacionados con la misma, tales como proporcionar al
usuario medios simples para hacer ejercicio de sus derechos; y, los productos que fomentan la
proteccién de la intimidad, esto es, aquellos creados con el fin de hacer un uso lo mas amplio
posible de datos verdaderamente anonimos, para lo cual recurre a procedimientos de disociacién
de los dato&

Aplicaciones que responden a las caracteristicas enunciadas son actualmente alentadas
en la Union Europea, particularmente en relacién con el tratamiento de datos personales que
supone el funcionamiento de la administracion publica electrénica. Sin embargo, las mismas
presentan un serio percance, cual es la dificultad para reconocer aquellos productos que
responden a los estandares normativos de proteccion de la intimidad, mas aun, desde que se ha
constatado que algunas aplicaciones que se presentan como tales no satisfacen los requisitos.

Para hacer frente a la falta de transparencia con que algunos productos se presentan en el
mercado, incrementar la confianza de los usuarios y garantizar una competencia leal entre las
empresas que ofertan tales aplicaciones, la Comision de las Comunidades Europeas ha
considerado recientemente necesario implementar practicas de certificacion y verificacion
independientes de los productos.

26 Cf., Comisién de las Comunidades Europeas, “Primer informe sobre la aplicacién de la Directiva sobre proteccion
de datos (95/46/CE)”, Bruselas, 15 de mayo de 2003, pp. 17 — 18.
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b) Los Contratos — Acuerdo

La falta de uniformidad legislativa entre los diversos paises, en cuanto al régimen juridico
aplicable al tratamiento de datos personales, conduce a la ausencia de un estandar equivalente
en la proteccion que se brinda a los derechos de las personas concernidas, lo cual constituye un
obstaculo para la transferencia internacional de datos.

Esta situacién ha sido especialmente sensible para los Estados miembros de la Union
Europea, los que tras las deficiencias evidenciadas por el Convenio de Estrasburgo, han acudido
a la dictacion de un Directiva comunitaria en la materia, a fin de garantizar un estandar suficiente
de proteccion, necesario para la libre circulacion de los datos entre los Estados miembros. Sin
embargo, la Directiva 95/46/CE surte sus efectos obligacionales solo respecto de los Estados
partes de la Union, con lo cual subsiste el problema con relacién a terceros paises, especialmente
en atencion a la frecuencia con que las empresas europeas acuden a servicios de tratamiento
fuera de la Union, ya sea para concentrar medios tecnoldgicos, reducir costos, u obtener
operaciones ininterrumpidas.

Para hacer frente a los riesgos aparejados a la transmision de datos a terceros paises se ha
recurrido al expediente de soluciones contractuales, esto es, a la suscripcion de contratos-
acuerdos con los Estados interesados en promover la transmisién de datos, mediante los cuales
se garantiza un nivel adecuado de proteccion.

Los contratos-acuerdos, junto con ofrecer una solucidn para la transferencia transnacional
de datos, tienen la ventaja de revestir la fuerza obligatoria necesaria para hacerles exigibles y,
en caso de incumplimiento, requerir indemnizacién por los perjuicios que su infraccién irrogare.
Sin embargo, presentan el inconveniente de que tal derecho se confiere a los Estados partes, no
asi a los titulares de los datos personales, quienes no concurren a la celebracién del contrato,
salvo se incluyan clausulas que les atribuyan la calidad de terceros beneficiarios, practica que
viene recomendando el Grupo de trabajo en proteccion de datos personales creado por la
Directiva.

La Directiva admite que las negociaciones que conduzcan a la celebracion de contratos-
acuerdos se produzcan a nivel comunitario o nacional, siendo numerosos los Estados miembros
gue han acudido a tales mecanismos para reglamentar el flujo transfronteras de datos
personaled. Asi, por ejemplo, la legislacion de Suecia faculta al Gobierno para dictar normativas
sobre tales transferencias a paises terceros, siempre y cuando ella se regule por un contrato que
proporcione las garantias adecuadas para proteger los derechos de los interesados.

27 Sobre el particular, cf. Estadella Yuste, Olga, op. cit., pp. 49 — 50.
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Prescindiendo de las ventajas de los contratos-acuerdos, lo cierto es que ellos no constituyen
propiamente mecanismos de control en materia de tratamiento de datos personales, sino que, a
lo sumo, entre sus diversas previsiones se contienen férmulas de control. Sin embargo, nos ha
parecido pertinente incluirlos en éste acapite, en cuanto a través de ellos se puede alentar el
cumplimiento de las normas relativas al tratamiento de datos personales, alin cuando su ambito
de aplicacién quede circunscrito a las trasferencias internacionales de éstos.

c) El Defensor del Pueblo

Al ser discutida en Espanfa la necesidad de disponer de un medio de control estatal para
salvaguardar el cumplimiento sobre la normativa que reglamentaria el tratamiento de los datos
personales, se suscitd controversia en torno a si era menester crear una nueva entidad a la cual
encomendar tal labor, o bien adjudicar ella a alguna ya existente que velase por los derechos
ciudadanos involucrados.

Tal dilema decant6 en la posibilidad de servirse del Defensor del Pueblo, organismo que
contaba con una basta experiencia velando por los derechos fundamentales de las personas
frente al accionar de entidades publicas. No obstante, tal definicion importaba enfrentar una
nueva disyuntiva, cual era: limitar las facultades de la autoridad al control sobre el tratamiento
de datos por organismos publicos, a fin de no desnaturalizar el instituto, aunque con el
consiguiente menoscabo para una proteccion integral en la materia; o bien, admitir la necesidad
de disponer de un organismo paralelo que hiciera las veces en relacion a las entidades privadas
gue procesasen datos personales, con el serio percance de que tal definicién importaria
fragmentar el sistema de protecciéon y exponer a la comunidad a criterios disimiles entre los
organismos competentes en el sector publico y pritado.

Ala postre, se impuso la opcion por la creacion de un organismo ex - novo, que hiciese las
veces de autoridad de control en el derecho interno, sin perjuicio de admitir la creacion de
agencias de control autonémicas, en el marco del transvase de competencias hacia las
Comunidades Autbnomas, si bien con las restricciones y prevenciones ¢l caso.

Una situacion similar a la espafiola tuvo lugar, con motivo de la institucién de la autoridad
de control en materia de tratamiento de datos, en Suecia y en Reino Unido, paises en los cuales

2 Acusando la limitacién de las competencias del Defensor del Pueblo para asumir las competencias pertinentes
tratandose de la proteccién de las personas frente al tratamiento de datos personales, Cf. Romeo Casabona,
Carlos Maria;Poder informético y seguridad juridica” . FUNDESCO. Madrid, 1988, p. 33 infra. 37.

29 Lucas Murillo de la Cueva, Pablo, “Informética y Proteccién de Datos Personal€siadernos y Debates
N°43, Centro de Estudios Constitucionales. Madrid, 1993, pp. 121 — 122.
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también se opt6 por la creacion de una nueva autoridad: la Inspeccion de Datos y el Comisionado
de Proteccion de Datos, respectivamente, si bien ambas entidades presentan el sello innegable
de la institucion del Ombudsman, particularmente por la importancia que se atribuye a la
funcién preventiva que les competen en la materia.

Sin embargo, tal definicién no importa la privacion al Defensor del Pueblo de facultades
para obrar en defensa de los derechos de los ciudadanos amagados por el tratamiento de datos,
especialmente cuando él es efectuado por organismos publicos; de hecho, la propia LORTAD
ya preveia instancias de comunicacion entre la Agencia de Proteccion de Datos y el Defensor
del Pueblo con miras a la correccion en el accionar de las entidades del sector publico
responsables del tratamiento de datos. Mas aun, en el caso de Espafia, el Defensor del Pueblo
formuld requerimientos de constitucionalidad ante el Tribunal Constitucional por algunas
disposiciones de la antigua ley de datos que en ciertos extremos juzgaba contrarios a la Carta
Fundamental.

Por consiguiente, ni aun el establecimiento de una autoridad de control especifica en
materia de tratamiento de datos, excluye la intervencion del Defensor del Pueblo cuando se
dan las hipoétesis que hacen concurrente su competencia en la materia.

Ill. CONCLUSIONES

Tras estimar agotado nuestro afan, en orden a revisar la normativa europea en relacion
con el régimen juridico del tratamiento de datos personales, parece oportuno precisar algunas
breves conclusiones.

En primer término, el panorama europeo permite sostener que, tratdndose del régimen
juridico aplicable al tratamiento de datos personales, se ha logrado la construccion de ciertos
consensos minimos, sobre la base de y por los cuales se ha verificadapooitaacion
normativaen la materia: un marco conceptual comun, una definicién relativamente uniforme
del ambito de aplicacién, unos mismos principios rectores del procesamiento de datos y una
notable similitud en los derechos conferidos a aquél a quien los datos conciernen, son, entre
otros, elementos indiciarios de ello.

En segundo lugar, se aprecia en Europa que el reconocimiento y promocion de mecanismos
de autocontrol no garantizan la obtencion de un nivel de proteccién adecuado en la materia, ya
que las reservas y omisiones que su funcionamiento merece evidencian la necesidad —esto es,
en cuanto condicion imprescindible— de disponer de una autoridad de control, un organismo
publico encargado de promover e informar a la comunidad sobre la legislacion aplicable al
tratamiento de datos personales, fiscalizar el cumplimiento de la normativa y sancionar su
infraccion, o bien instar por la sancion del infractor, en su caso.
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Los reparos en cuanto a la certificacion de las tecnologias de proteccion de la intimidad,
a la independencia del agente de control interno, a la representatividad y legalidad de los
cédigos deontolégicos, por mencionar algunos, encuentran oportuna respuesta en la institucion
de una autoridad de control y, mas aun, ella no sélo salva tales cuestionamientos, sino que
emprende cometidos que ninguno de tales mecanismos satisface: difusion, publicidad, asistencia,
fiscalizacion y sancion. Vale decir, la implementacion de una politica publica coherente con un
Estado democratico que promueve las condiciones que garantizan el pleno desarrollo de las
personas.
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