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ABSTRACT

The Business Service Provider is an outsourcintesysvhich, offers a high level of delegation
of tasks that involves many suppliers, and demeamiseffective control necessary for the
services not to be interrupted. This paper’s objecis to define a set of elements, based on
COBIT - Control Objectives for Information and ridd Technology, to better manage and
control the BSP operations. This research, is eapoy, using specialists’ panel and a case
study. The results show the need to adapt the CQOBIftrols to fit the BSP. This article
proposes the adaptation and verification of theliegipility to a case, defining deployment
priorities.
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RESUMO

O Business Service Provider (BSP) é uma forma deeitizacdo com alto nivel de delegagéo
gue envolve muitos fornecedores, exigindo contra@ésivos, sob pena de o0 servigo ser
interrompido. O objetivo deste artigo é definir gonjunto de elementos, a partir do COBIT -
Control Objectives for Information and related Teclogy-, para melhor gerenciar e controlar
uma operagdo BSP. A pesquisa é exploratéria, conelpde especialistas em dois momentos
distintos e estudo de caso. Os resultados mostrancamjunto de dez processos do COBIT
prioritarios para controle e acompanhamento petganizacGes, definido por especialistas e
refinado em um estudo de caso.

Palavras-chave:terceirizacéo de Tl; governanca de TI; BusinessvigerProvider; gestéo de
TI; COBIT

1 INTRODUCAO

Uma consideravel parte do cenario organizacionalbaseia hoje no uso
intensivo da Tecnologia da Informacéo (TI) e daenmét, buscando a interligacdo da
empresa com seus clientes, fornecedores e parairoggocio, conferindo agilidade
aos processos, economias no processo produtiveqeiactio dos produtos e servigos as
necessidades dos clientes (Zott e Amit, 2010).

Com a TI se tornando fundamental para as operagd@sesmo para as
estratégias organizacionais, fica mais nitida aqueacao com praticas de gestdo que
reduzam o risco das operagfes, garantam a cordgteidbs servigos por elas prestados,
preservando assim as operacdes da empresa e alag@rcom os clientes. Estas
questdes sdo enderecadas pela Governanca de Be gefere a estrutura de relagdes e
ao processo de tomada de decisdo em TI, incluiretds@es de investimento e
priorizacdo (RAU, 2004). Sendo estas decisGestdenatel a respeito da Tl, a Gover-
nanca de Tl pode influenciar significativamenteegs@mpenho da empresa por meio da
criacdo de valor para o negocio e do gerenciamgaltnceado do risco com o retorno
do investimento (Xue, Liang e Boulton, 2008).

Esta preocupagdo envolve igualmente as atividaglegitizadas, jA que ao
terceirizar parte de suas operacdes de TIl, umaesagrrecisa ter mecanismos de
controle eficientes, uma vez que a empresa tezadai estara atuando diretamente em
um dos ativos mais importantes da organizacaogquiformacao. Isto também se faz
necessario para que a empresa terceirizada senhardénhada com os objetivos de
negocio da empresa cliente e que a auxilie no eemdo de suas metas e objetivos. A
terceirizacdo normalmente € utilizada no intuito lescar aumento de eficiéncia
organizacional, reducdo de custos e qualidadeewssservicos, € 0 mesmo acontece na
area de TI. Muitas organizacdes optam pela teregidio em virtude a constante
mudanca no ambiente de Tl e as aliancas estraségiada vez mais comuns (Prado,
2009).

Dentro das diversas modalidades ou amplitudesrdeiteacao, a terceirizagéo
de processos de negdcio tem sido crescente e, dgediatity, Khan e Willcocks
(2009), permeara as organizacdes no futuro, emdértla crescente padronizacdo dos
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processos de negocio. Esta modalidade de teragiczé mais ampla do que a
terceirizagcdo de um projeto, pois 0 objeto terzado constitui toda uma atividade da
empresa e que normalmente contribui para a agregagaaria de valor. Este tipo de
terceirizacdo em geral envolve varios fornecedares) especialidades diferentes. Na
area de Tecnologia da Informacéo, este tipo deeiteracdo é conhecido como BSP
(Business Service Provigernormalmente envolvendo processamento de dados de
forma remota. A vantagem para o cliente € a pdskide de ndo se envolver na gestéao
dos fornecedores, em atividades normalmente deesftecificidade, reduzindo, assim,
0s custos de transacao (Williamson, 2008).

Estes dois cenarios — a preocupacdo com a melthasiprocessos de gestao de
Tl e a crescente presenca da terceirizacdo nasipagées — fazem com que seja
necessaria uma boa estrutura de Governanca enpr@r@sros, sob pena dos servicos
prestados serem interrompidos e causarem perdasagaprganizacdes envolvidas.
Estas perdas podem envolver questbes financeieasmagem ou de oportunidade,
todas elas com custos razoaveis para reversdaogsmono aumento de custos diretos,
indiretos e custos de transacao.

Entre as diferentes préticas internacionalmententeecidas para a Governanga
de atividades que envolvam TI, o COBIT se mostegaddo ao controle de processo
de negécio, pois disponibiliza uma ampla gama derses de controle e auditoria
aplicaveis a varios cenarios e organizacbes. O TO&lado e mantido pelo ISACA
(Information Systems Audit and Control Associgtiinjetiva auxiliar os gerentes de Tl
no controle e no cumprimento dos objetivos de Tdntendo estes sempre alinhados
com os objetivos da organizagéo.

Tendo em vista 0s elementos expostos, este adigoot intuito de analisar a
aplicabilidade de controles definidos com base @BIT para o acompanhamento e
gerenciamento de um caso de terceirizacdo de paxede negdcio que possa
contribuir para a manutencéo e atendimento dosipios de Governanca de TI.

A seguir, detalha-se a situacdo problematica,tdifadiva e motivacao para esta
pesquisa, 0S seus objetivos e a questdo de pesquisa

1.1Problema de pesquisa

Em uma terceirizagdo vidusiness Service Providea empresa cliente contrata
um fornecedor (o terceirizado) para que este farngga solucdo completa para uma
determinada atividade. Este terceirizado (empréspoéle ser ele mesmo o fornecedor
do sistema de informagfes ou pode contratar esttsre de outra empresa (fornecedor
B). Além disso, hd uma empresa para a hospedagesistéma (fornecedor C) e outra
para a hospedagem dos dados (fornecedor D). Coromanicacdo entre todos estes
fornecedores é remota, ha ainda necessidade demprasa que forneca uma conexao
segura e de alta velocidade (normalmente via VR ps demais (fornecedor E). O
BSP é semelhante ao ASRpplication Solution Providgr atualmente mais conhecido
como SaaSSoftware as a Servies6 que vai além, fornecendo todos 0s servigcos
necessarios para a terceirizacdo de um processtegteio, enquanto que o SaaS
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fornece os servicos necessarios para a operagfin &stema de Informacdes de forma
remota (Lacity, Khan e Willcocks, 2009).

Esta forma de terceirizacdo com alto nivel de dealég (de processos, de
geracdo e de armazenamento de dados) é mais cantplexuma terceirizacdo de méao
de obra ou de uma atividade, por exemplo, pois hértaalizacdo do processo
envolvido, além do numero de fornecedores (em glélde trés a cinco empresas
envolvidas). Em decorréncia das mudancas que estdwendo com este tipo de
atividade, faz-se necessaria a redefinicdo dosepsos de acompanhamento e controle
desta operacgao de terceirizagédo (Aundhe e Mathgee)2

O problema de pesquisa constitui-se na organizacamestdo de todos os
fornecedores envolvidos no BSP, atendendo os wbgetia terceirizacdo por parte da
organizacdo contratante, e sem comprometer osipioscde Governanca de TI.
Pretende-se, ao final deste artigo, responder mirgegquestdo de pesquisauais
controles, definidos a partir do COBIT, podem sglizados de maneira efetiva no
gerenciamento de um processo de terceirizacdoabegsos de negocio baseados em
Tecnologia da Informagéao?

1.2 Objetivo

Diante do contexto exposto, este artigo tem conjetigb definir um conjunto
de controles, a partir do COBIT, para melhor gesne controlar a terceirizacdo de
processos de negécio baseados em TI. A atividadeirigada analisada é o Business
Service Provider.

1.3 Justificativa

Em um cenario de terceirizacdo via BSP, crescecass@&lade de estruturas de
governancga, que estabelecam adequadamente pagsfiensabilidades, a politica de
decisbes e as formas de controle, pois a adocadB8Ske sem uma estrutura de
governanca bem definida leva ao risco de o sersgganterrompido e o cliente ficar
confuso na gestdo de tantos fornecedores. Send&PR d@mposto por diferentes
organizacdes, que tem diferencas de porte, obgetestrutura e cultura, a estrutura de
governanca € uma forma de minimizar o conflito génaia que pode surgir pelo acesso
a informacdes de cada empresa fornecedora. O tood#i agéncia surge quando ha a
separacdo entre a propriedade e a gestdo (Motaagn&karoff, 2008), o que gera
conflitos de interesse entre as organiza¢des dartanjo produtivo, uma vez que ha
um compartilhamento de informac¢des nem sempre galidatre estas. Uma forma de
resolver esta situacéo € por meio do estabelecinuensistematicas de governanga, seja
a corporativa, quando o foco é a gestdo, seja erganca de TI, quando o foco sdo as
informacdes que trafegam e o adequado uso da Tb csuporte ao alcance dos
objetivos de negdcio.

A motivagdo para esta pesquisa sao os estudosrtteelBany (2003), Willcocks,
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Feeny e Olson (2006) e Lacity, Khan e WillcocksO@0 Barthelemy (2003) analisou
os esforgos de cinquenta empresas para control@grocessos terceirizados. O autor
cita a necessidade de desenvolvimento de sisteamasfetivas para controlar e
gerenciar o processo de terceirizacdo, sob riscqueéeas empresas que terceirizam
servicos de Tl percam o controle da atividade,ettde uma série de transtornos ao
negocio e também uma razoavel dificuldade casorameinterromper a terceirizacao
de uma determinada atividade. Ja o estudo de \WhiécoFeeny e Olson (2006)
apresenta duas linhas de investigacédo: a primebee s alta performance de algumas
organizacdes em TI; e a segunda, motivadora degie,a necessidade de controles de
governancga para manter um outsourcing efetivo.tya€han e Willcocks (2009) citam

o BSP como um dos temas emergentes em terceirizbgadl que mantera a sua
aplicabilidade e importancia no futuro.

Um recurso que tem se mostrado efetivo no contil®ldiversas atividades de TI
€ o COBIT Control Objectives for Information and related Teology). Criado e
mantido pelo ISACA lgformation Systems Audit and Control Associgtiavbjetiva
auxiliar os gerentes de Tl no controle e no cumenito dos objetivos de TI, mantendo
estes sempre alinhados com o0s objetivos da orggiuzéNo contexto exposto nesta
pesquisa, o de processos de negdcios terceirizadt®BIT pode auxiliar na gestdo do
processo de terceirizagdo, mais especificamentgeragdo de controles para a gestéao
dessa terceirizacdo. No entanto, como ele ndo éadel diretamente para a
terceirizacdo, faz-se necessaria uma analise dis geaseus processos estdo mais
aderentes a esta atividade. Outro importante aspécta baixa quantidade de
publicacdes cientificas no pais sobre o COBIT, réoist a utilizacdo dele nas
organizacgdes. Rodrigues, Maccari e Simdes (2009),pesquisa realizada com os
gestores de Tl das 100 maiores empresas do Brastram que a utilizagdo do COBIT
€ significativa no cenario nacional.

Os resultados desta pesquisa podem contribuir par@ melhor gestdo das
organizacdes envolvidas com terceirizacdo (comaratamtes ou contratadas). O
processo de terceirizacdo € complexo, envolve traere acompanhamento de muitos
elementos e apresenta riscos, e neste sentidos rnéticas de gestdo tém sido
demandadas. Com o movimento das organizacdes eta besuma Tl gerenciada e
governada, com papéis e responsabilidades clarandgfinidos e com controles de
acompanhamento implementados, torna-se necessagstigar como controles mais
comerciais (como o COBIT) se aplicam a conceitoss maadémicos (Governancga).
Com melhor gestdo, contribui-se para a manuteng@scimento e perenidade das
organizacdes, atendendo a expectativa de con@Eibyipr parte destakeholderse
shareholders

2. EMBASAMENTO TEORICO

Desde o surgimento do computador, a Internet é&mokegia que anuncia as
mais profundas mudancas nos negdcios. Por meimtdenét, as operacdes ocorrem
mais rapidamente e simultaneamente, resultando emomtempo de resposta e
menores custos, sendo o seu valor justamente eapaaidade de proporcionar acesso
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imediato a informacé&o, produtos e servicos (SmHKlumar, 2004).

Estas modificacdes propiciadas pela Tl e pelanietepossibilitam que novas
formas de realizacdo de processos de negécio mxidta entanto, estas precisam de
formas efetivas de controle, sob risco de a orgg@iz contratante ver interrompido o
seu funcionamento (Barthelemy, 2003).

2.1 Terceirizacao

A terceirizacdo tem sido utilizada em larga esgatet médias e grandes
corporagdes do mundo todo. A terceirizagdo podditerentes motivadores: a reducao
de custos, a busca de maior agilidade operaciamacessidade de know-how adicional
ao existente na empresa contratante e a reducabvittades que ndo fazem parte do
core businessle uma organizacao (Aubert, Rivard e Patry, 2003)bjeto terceirizado
pode assumir diferentes enfoques: parte do pedsaaia equipe, de diferentes etapas
de um processo produtivo ou de um servico. Poderseterceirizacdo da aquisi¢do de
matéria-prima, de etapas da producdo ou mesmardarc@lizacdo do produto final.
Ainda, ela pode ocorrer dentro ou fora das inste@acda empresa. Observa-se um
aumento na terceirizacdo da producao, através alaequpresas de grande porte deram
inicio a um esfor¢o de “enxugamento”, concentraselmo sewore businessvisando
responder com rapidez as necessidades e demandesailo (Aubert, Rivard e Patry,
2003).

A terceirizagdo pode ter diferentes motivadoregdaicdo de custos, a busca de
maior agilidade operacional, a necessidade de Krmw-adicional ao existente na
empresa contratante e a reducao de atividades&guiarem parte dcore businessle
uma organizacdo (Aubert, Rivard e Patry, 2003).b§&to terceirizado pode assumir
diferentes enfoques: parte do pessoal de uma egdedliferentes etapas de um
processo produtivo ou de um servico. Pode-se teereeirizacdo da aquisicdo de
matéria-prima, de etapas da producdo ou mesmardarc@lizacdo do produto final.
Ainda, ela pode ocorrer dentro ou fora das instE@sgda empresa. Observa-se um
aumento na terceirizacdo da producao, atravésalaaqupresas de grande porte deram
inicio a um esforco de “enxugamento”, concentraselmo sewore businessvisando
responder com rapidez as necessidades e demandesairlo (Aubert, Rivard e Patry,
2003).

Terceirizar consiste em repassar a outra empresaemmto, um processo de
negocio ou parte de uma atividade produtiva, oa, ggpcurar fora da empresauf) a
fonte Gourcg para a realizagéo da atividade, de forma queitsourcingenvolve as
tarefas néo realizadas internamente a empnesaufcing. Esta pode se manifestar de
diferentes formas, de acordo com a sua distribugggrafica (Brown e Wilson, 2005).
O offshore outsourcingompreende atividades antes realizadas pela préprpresa,
mas que passaram a ser realizadas por empresasuteos @aises, em busca,
geralmente, de menores custos de producdo ou ¢eamsda ooffshore insourcing
consiste na realiza¢do das atividades por subisiside uma mesma empresa em outros
paises. Outra terminologia recentemente adotadedpias organizacfes énearshore
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que se refere a fontes de prestacdo de servicemastao pais, mas proximas a ele,
como uma empresa americana terceirizando atividaa@@suma empresa mexicana ou
canadense, e desta forma se aproxima do concettifstiere outsourcing

Além dos problemas tradicionais enfrentados pelpresa quando da adocéo da
terceirizacdo, novos desafios emergiram no cendéomudanca do mundo. As
companhias de terceirizacdo enfrentam novos re@mi® que necessitam
conformidade, e ha também uma falta de equipesapadps e experientes para
controlar contratos da terceirizagdo. O Ultimo rfatonduz a auséncia de um processo
da revisdo para o sucesso ou a falha dos projetos)emento vital em qualquer projeto
de terceirizagcdo (Loh e Venkatraman, 2002).

Alguns riscos considerados na terceirizagdo s&mnaucicacao, habilidades de
gerenciamento adequadas, engenharia do gerenc@andentmudangas, sistemas e
ferramentas, controle da qualidade, controle derggamento de capacidade, fatores
politicos e sociais e custos de curto e longo pgamoprecisam ser considerados quando
da deciséo de terceirizar um servigo (Loh e Veakaan, 2002).

Além dos problemas tradicionais enfrentados pelaresa quando da adogédo da
terceirizacdo, novos desafios emergiram, por meicedulatorios cuja empresa precisa
comprovar conformidade (tais como CMMI, ISO2000®>X3. Ha, também, caréncia
de profissionais preparados para controlar os cexopl contratos de terceirizagao.
Alguns riscos ainda associados a terceirizacd@sa@wnunicacdo, gestdo da atividade,
gerenciamento de mudancas, sistemas e ferrameatdasyle da qualidade, controle do
gerenciamento de capacidade, fatores politicogiais@ custos de curto e longo prazo
que precisam ser considerados quando da decisderarizar um servigco (Loh e
Venkatraman, 2002).

2.2 BSP Business Service Provider

O objeto terceirizado pode assumir diferentes ermsg uma equipe, de
diferentes etapas de um processo produtivo ou deewito. Pode-se ter a terceirizacao
da aquisicdo de matéria-prima, de etapas da produc@nesma da comercializacdo do
produto final. Ainda, ela pode ocorrer dentro ouafalas instalagbes da empresa.
Observa-se como tendéncia global um aumento nairieeg;do da producgédo, atraves da
qual as empresas de grande porte deram inicio aesforco de enxugamento,
concentrando-se no seare businessvisando responder com rapidez as necessidades e
demandas do mercado (Aubert, Rivard e Patry, 2003).

Segundo Lacity, Khan e Willcocks (2009), o BSP éuarma especifica de
terceirizacdo de TI, na qual a terceirizacdo ndongéente de profissionais ou de parte de
uma atividade, mas sim de todo um processo de iegbentre varias empresas, todas
elas atuando de forma eletrbnica, como provedogesedvicos. A titulo de exemplo,
pode-se terceirizar o processamento de uma folhapagamento pela maneira
tradicional ou através do BSP. Pela maneira traatj contrata-se uma empresa que
fornece o resultado da folha de pagamento (valorsdirios e de impostos,
contracheques, etc.), mas permite pouca interagdooccontratante, uma vez que nao
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h&a uma ligacdo via rede e um acesso ao sistemerckirizado. A principal diferenca
do BSP é que o contratante pode acessar dadoslhdade pagamento a qualquer
momento e de qualquer lugar, desde que tenha aéedsternet, uma vez que o
processo é virtualizado.

O BSPpode ser simplificado ou ampliado, conforme asi@gu e 2, abaixo.

BSP Simplificado

2 - Fornecedor do
Armazenamento do Sl
e dos dados

1- Fornecedor do

Servico BSP edo SI
3 - Fornecedor da

Conexao (telecom)

Figura 1: Funcionamento do BSP Simplificado
Fonte: os autores

No BSP simplificado, o provedor de servicos BSPhb&m € o fornecedor do
sistema de informacéo utilizado na informatizagd@bcesso. Este fornecedor, por sua
vez, contrata outros dois fornecedores: um paraznamento do Sl e dos dados e
outro para a conexao (Internet, VPNfoame rela).

Ja4 no BSP ampliado, o niumero de fornecedores poegac a cinco, pois o
fornecedor do BSP contrata outros quatro forne@sjaonforme ilustrado a seguir.

BSP Ampliado

2 -Fornecedor do
Sistema de Informacdes

3 - Fornecedor do

Armazenamento do Sl
1- Fornecedor do

Servigo BSP
4 - Fornecedor do
Armazenamento de dados

5- Fornecedor da
Conexao (telecom)

Figura 2: Funcionamento do BSP Ampliado
Fonte: os autores.

O segmento de sistemas ERP é o que mais utiliz&5®, Banto na forma
simplificada como na ampliada. O BSP é uma imptetéorma de reduzir o custo e
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“descomplicar” os sistemas ERP, uma vez que o B&fizr a complexidade na
instalacdo do ERP. Para plsiyersnacionais, é fundamental que os custos de um ERP
sejam acessiveis para as médias empresas, umae/as grandes empresas ja tém este
tipo de sistema, e em sua maior partgldgersglobais.

Pelo BSP, os custos ficam mais acessiveis e tramgpa. Como muitas
organizacdes tém adotado a visdo de TAW@tal Cost Ownership no intuito de evitar
custos que vao aparecendo durante a implantacasmdsistema, ter custos mais
controlados e demonstraveis € fundamental paravafevendas, em especial no
segmento de médias empresas.

2.3Governanca de TI

Segundo Rau (2004, p. 35), Governanga de Tl é.4fdrma como a dire¢céo da
empresa interage com os lideres de Tl para teezsertjue 0s investimentos em
tecnologia permitem alcancar as estratégias deciegd@le uma maneira efetiva e
eficiente [...]". Na visdo de Xue, Liang e Boult(#008), a Governanca de Tl é definida
como “[...] a distribuicdo do direito de tomada dkeciséo e responsabilidades de TI
entre os principais stakeholders da organizacés, gocedimentos e mecanismos para
executar e monitorar as decisdes estratégicasaedatas a Tl [...]". Weill (2004, p. 3),
por sua vez, define a Governanca de Tl como unj ffameworkde decisGes para
encorajar o comportamento desejado no uso da.JT] §endo que esse comportamento
desejado deve estar de acordo com a missao, gitratélores, normas e cultura da
empresa.

Esse link estabelecido entre Tl e negdcio gemaltet a partir do momento em
gue os objetivos da Governanca de Tl vao sendogddas. A Governanca de Tl tem
como principal objetivo atender as necessidadesedécio da organizacdo. Para que
iSS0O seja possivel, as organizagfes estdo exigmelseus departamentos de Tl estejam
cada vez mais estruturados de modo a serem flexigkcientes, padronizados, com
elevada qualidade no produto e no nivel de sendlgan de estarem constantemente
buscando por reducéo de custos e tempo. Weill |2@@4 sua vez, apresenta quatro
objetivos que, segundo ele, sdo seguidos pelasesagpgue apresentam maturidade na
Governanca de TI.

O primeiro objetivo € a busca efetiva do custo dlasdguida pela utilizacdo
efetiva dos recursos, a utilizagdo de Tl para soimeento e atendimento do negdcio e a
utilizacdo da TI para flexibilizar o negécio. Mudas consideradas simples e pouco
complexas pelas demais areas da organizacdo, t@maromplexas e, por vezes,
acabam impedindo a realizacdo de um negdcio. Bdecabter uma flexibilidade
maior, os autores abordam como alternativa a paggela solugcdo mais simples para o
ambiente organizacional em questdo. Focar em sgdusiinples, que ndo onerem a
estrutura pode viabilizar uma série de negdécioa pasrganizacdo, garantindo assim o
aumento do alinhamento com o negdcio e uma magtiviefade da TI.
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2.4 COBIT

O COBIT (Control Objectives for Information and related Teology) foi
desenvolvido na década de 1990 pela ISAGAo(mation System Audit and Control
Associatio, e pode ser traduzido como “objetivos de contpdea a Informacéo e
Tecnologia”. Esta metodologia € composta por tréslelos: Modelo de Processos
(frameworR, Modelo de Governancga de Tl e Modelo de Maturdad

A intencdo do COBIT é prover boas préticas atrad€sum framework de
dominios e processos e apresentar atividade enestndura l6gica gerenciavel. Estas
praticas visam ajudar a otimizar a Tl, habilitamthestimentos, garantindo a entrega de
servigos, além de prover sua mensuracdo (Hawkilngjjaj e Kelley, 2003). Pode-se
dizer, também, que o COBIT tenta garantir a Goveggaade TI provendo um
frameworkque garanta quatro aspectos principais (Giamp20iiQ): que a Tl esteja
alinhada com o negocio; que a Tl torne o negocgsipel e maximize seus beneficios;
gue os recursos de Tl sejam utilizados com respditsale e que o0s riscos associados
Tl sejam gerenciados de maneira apropriada. O Nefdance Institute elenca quatro
controles do COBIT, integrados de acordo com argi§uabaixo.

O controle dos

Processos de
T )
que satisfazem
— Requisitos do
P 4 Negdcio 3
séo habilitados por

\,. > Relacdo de

Controles considerando

. ; Préticas de
- Controle

Figura 3: Os controles do COBIT
Fonte: IT Governance Institute (2005).

O COBIT pode ser descrito como um guia de gestfmvernanca de Tl que esta
baseado em quatro dominios, que envolvem um canflenprocessos que irdo garantir
a completa gestdo de TI, totalizando um total d& &dntroles organizados em 34
processos, conforme a Figura 4.

Os objetivos de controle do Cobit procuram atestano cada processo faz uso
dos recursos de Tl para atender de forma primarimezundaria cada requisito do
negocio em termos de informagéao, cobrindo todaspsctos.
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Requisitos de Negocio
P = Primério; S = Secundario Recursos de Tl
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Gerencia a v v |v
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capacidade do
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DS6 P P
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Figura 4 — Dominios e controles do COBIT
Fonte: ITGI (2007)

Um detalhe muito importante a ser mencionado sabferramenta COBIT &
justamente que ele independe da plataforma de dtbdd pela organizagéo, uma vez
gue seu uso € voltado para o negdcio. O COBIT terieformacdes detalhadas para o
gerenciamento dos processos e possibilita o maninto de quanto a Tl esta
agregando valor ao negécio da organizacao (Weéll4p

O COBIT é voltado para trés niveis bastante dissientre si numa organizacgao:
gerentes, usuarios e auditores. No primeiro nb&lgerentes sentem a necessidade de
realizar a avaliacdo dos riscos e o controle desstimentos em TI; no nivel de
usuarios, estes precisam garantir a qualidade elys;@s que sao prestados para 0s
clientes internos e externos; e no ultimo nivelawditores tém a necessidade de avaliar
o trabalho de gestdo de Tl e também de aconselbantoole interno da organizacao
(ITGI, 2007).
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3 METODO DE PESQUISA

Este trabalho € de natureza exploratéria, adeqgaaedo o objetivo € examinar
um tema ou problema de investigacdo pouco estudiadpe ndo tenha sido abordado
anteriormente (Sampieri, Collado e Lucio, 199159), buscando compreender o estado
da arte naquelas situacdes em que a pratica sepandeteoria.

O estudo foi feito de acordo com as etapas iluaraw desenho de pesquisa,
abaixo.

N

1

Dominios e processos
do COBIT

| |

Painel de Especialistas

Referencial
tedrico

Discusséao via forum

Coletade dados

Adaptacao dos controles
do COBIT a terceirizagéo
via BSP

e

Estudo de caso

Resultados

Figura 5: Desenho de Pesquisa

A partir da exploracdo do COBIT, feita no referahteorico, estabeleceu-se um
painel de especialistas, visando analisar cada osn3d objetivos pertencentes aos
guatro dominios do COBIT. Esta etapa foi feita aombjetivo de validar, na opinido
dos especialistas, quais dos dominios e processo€£@BIT se mostram mais
adequados a gestdo e ao controle de terceiriza@®d3SP. Foram contatados via e-
mail cinco especialistas com forma¢fes em admagdtr e em ciéncia da computacao,
em nivel de graduacéo, especializagdo e mestrados tom razoavel experiéncia na
area de TI, em especial voltada a melhoria de psose

Os resultados da avaliacdo dos especialistas fetdmmetidos a apreciagéo de
um grupo de discusséo sobre COBIT, ITIL e Goveraa®&Tl, que mantém discussdes
habituais sobre assuntos relacionados ao gerendieamée TI. Nove pessoas
participaram do féorum (além de dois pesquisadoe® teve a duracdo de 55 minutos e
ocorreu de forma virtual. Esta etapa ocorreu asragié brainstorming entre os
participantes, a partir do resultado da etapa ianteks observacgdes feitas pelo forum
foram submetidas novamente a trés dos cinco edigeasaentrevistados inicialmente.

Uma vez tendo em maos esse conjunto de elemeatesljgado por dois grupos
de especialistas, partiu-se para a aplicacdo dessdtado em um caso. O caso
analisado foi de uma fabricante nacional de ERB,@umercializa o seu ERP através
da solucao BSP, tanto de forma simplificada compliaaia. O objetivo desta etapa foi
verificar em uma situagéo pratica como deveriauibzado o COBIT para controle da
gualidade e da execug¢éao do contrato de BSP.
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Durante o estudo de caso, a entrevista foi a pah¢écnica de coleta de dados
utilizada, tendo sido complementada com a analiseddcumentos. Procurou-se,
conforme recomendacdo de Yin (1994, p. 121), fazdriangulacdo de fontes de
evidéncia como forma de aumentar a compreensdoasio estudado, uma vez que
“varias fontes de evidéncia fornecem essencialmeate&as avaliagbes do mesmo
fenbmeno”. Utilizou-se um protocolo de estudo desocavisando dar mais
confiabilidade a conducdo do mesmo. O roteiro deeeista € composto basicamente
pelo conjunto de dominios e objetivos do COBITratée variaveis que identificam em
detalhes o funcionamento do BSP da empresa. Asvistas foram face a face, e
duraram 3 horas e 50 minutos e 2 horas e 10 minAwsentrevistas foram gravadas e
transcritas.

A andlise de documentos procurou complementarsérdiluos dados obtidos na
entrevista. Os documentos analisados foram umaosgt@pcomercial padrdo, um
contrato de prestacdo de servigos entre a empresaseclientes, um contrato do tipo
SLA (Service Level Agreem@rg o manual de normas de seguranga conforme ticRoli
de Seguranca da Informacao da empresa.

A andlise dos dados coletados para esta pesquiatéopor meio de analise de
contetido, uma vez que os dados eram de origentajivai Os dados procedentes das
entrevistas foram analisados por meio de analisétiea e analise da enunciacdo, que
difere basicamente da analise tematica por namotap enfoque a busca de categorias,
mas sim de um discurso, de um texto completo. Baft®77) cita que esta técnica
geralmente é mais trabalhosa, uma vez que geranaemqiantidade total de texto a ser
analisado é maior, sendo necessario interpretaorewitrechos para chegar a um
primeiro agrupamento.

4  RESULTADOS

Sendo o objetivo desta pesquisa o de definir unjuotm de elementos, a partir
do COBIT, para melhor gerenciar e controlar umaeiezacdo atraves de BSP
analisou-se a apreciagdo de dois grupos de esptdat os dados coletados no estudo
de caso.

A andlise dos dados e as propostas deste estudeséitas a seguir.

4.1Validacao pelo painel de Especialistas

Os especialistas avaliaramframeworkdo COBIT, exposto no item 2.3. Pelo
framework definem-se prioridades (primaria e secundaried pa 34 itens de controle,
bem como os recursos de Tl necessarios ao atertdimheicada processo.
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A avaliacdo dos especialistas foi no sentido déisamae adaptar os 34 processos
para que este pudesse atender mais diretamentdroleae uma atividade de BSP. A
avaliagcdo dos especialistas foi feita de formaviddial, e sem a indicacdo de quais
itens sdo primarios ou secundarios fnamework original do COBIT (embora os
especialistas possam ter consultado estes dadazea@s marcacgdes na sua tabela).

A partir da tabela de cada especialista, procedea-sabulacdo dos dados. A
concordancia entre os especialistas foi de 85%.udlag itens em que houve
divergéncia, um dos especialistas (identificadoi agmo Especialista Sénior) atuou
como mediador, discutindo com os pesquisadores eu@ala melhor indicagdo e o
porqué. Este especialista possui certificacbes €@BIT e ITIL, mestrado em
Administracdo e, atua profissionalmente como caos@m melhoria de processos de
TI.

Inicialmente, os especialistas avaliaram se osrguitminios (planejamento e
organizacdo, aquisicdo e implementacdo, entregaiperte, monitoramento) eram
adequados ao controle de uma atividade BSP. Eatia@d0o ocorreu porque, conforme
ja discutido no referencial tedrico, o COBIT € algente, o que gera a necessidade de
priorizar alguns processos para controle de detethais situacdes no ambiente de TI.

O primeiro especialista entrevistado considerou pdes os quatro dominios
sdo aplicaveis ao controle de uma terceirizacdo B&#®. No entanto, os quatro
especialistas seguintes consideraram que o dorRlaicejamento e Organizacdo se
refere, mais ao contexto geral da organizacdo owsador de TI, e ndo se aplica
diretamente a uma atividade de Tl. Tendo em vista divergéncia, retornou-se ao
primeiro especialista, que julgou procedente aiay@b dos demais, modificando a sua
avaliacdo inicial. Desta forma, os especialistagestam que fossem considerados
como dominios adequados para avaliacdo de umadad®i BSP a Aquisicdo e
Implementacgéo, a Entrega e Suporte e o Monitorament

A partir destes trés dominios, os especialistaganam na dimenséo Critérios
de Informacéo quais dos 23 processos eles congihereomo primarios e quais como
secundarios, conforme Figura 6 abaixo. Os itengieza sdo aqgueles para 0s quais 0s
especialistas sugeriram alteragbes em relacdo #rorooriginal do COBIT: de
aplicabilidade Primaria para Secundaria, de Secimndara Primaria, de Nenhuma para
Priméria, ou de Nenhuma para Secundaria.
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Requisitos de Negocio

(priméria e secundaria)
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Figura 6: Aplicacdo dos dominios e processo do COBRo controle de BSP

A partir das entrevistas com 0s especialistas, vekde uma analise de
aplicabilidade do COBIT em relacdo aos dominio®® @itérios de informacdo nao
aplicaveis, aplicaveis de forma primaria ou secuad&sse resultado foi refinado na

etapa do estudo descrita a seguir.
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4.2 Avaliacao pelo grupo do Férum

Conforme explicitado no método de pesquisa, umaurskg etapa foi a
submisséo dos resultados da etapa anterior em wm fde discussédo sobre COBIT.
Este grupo de discusséo se encontra regularmetega) ama pauta fixa de discussdes
(sobre ITIL, COBIT e Governanga de Tl, em especass também de outros padrdes,
como COSO, Sarbanes-Oxley e assuntos correlat@s), Bso considerou-se valida a
submissao dos resultados a este grupo. Apos aga@alddramework os participantes
do férum sugeriram cinco alteracdes, a saber:

a) No dominio Aquisicdo e Implementacdo, no prazeskl (ldentifica as
solucdes de automacéo): alterar de Nenhuma indicpgéa Secundario no critério
Utilidade, porque a utilidade de uma informacéoetiele de da correta identificacdo da
solucéo ideal de automacéao;

b) No dominio Aquisi¢cdo e Implementagéo, no prazeésd (Instala e certifica
softwares): retirar a indicac@o de Secundario pamdtério Utilidade, porque a utilidade
da informacéo independe da instalacdo e certifcagdsoftwares, uma vez que esta é
definida no processo ldentifica as solu¢gbes denaagéo (All);

c) No dominio Entrega e Suporte, no processo D&ir@ os usuarios): alterar
de Secundario para Primario no critério Conform@ladna vez que o treinamento de
usuérios pode contribuir significativamente pat@aformidade de um servigo;

d) No dominio Entrega e Suporte, no processo DSBigfe e aconselha os
usuarios): alterar de Nenhuma indicagéo para Séciando critério Confidencialidade,
pois muitas vezes os usuarios fornecem (ou fatilitaacesso a) informacoes sigilosas
sem saberem do risco ao qual estdo expondo a eanpres

e) No dominio Entrega e Suporte, no processo D®®ef@ia a Configuracao):
alterar de Nenhuma indicacdo para Secundario rntériori Eficiéncia, porque o
gerenciamento de configuracdo pode contribuir paficiéncia de um processo;

f) No dominio Monitoracdo, no processo M1 (Monitoos processos): alterar
de Secundéario para Primario no critério Integridagea vez que o monitoramento de
processos pode contribuir para a integridade @edtes demais processos.

Estas alteragcbes foram submetidas a avaliagdo @eciafista Sénior, que
concordou com cinco delas e ficou em davida natelo i‘c”, pois considera que, em
geral, os usuarios de servicos BSP sédo instruidagicente para ndo prejudicarem o
processo. Como a etapa seguinte da pesquisa stadwm &le caso, optou-se por manter
a alteracdo e ficar atento ao item durante a andticaso.
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4.3 Estudo de caso

O caso estudado é o produto BSP oferecido pelaaAiptAlpha € uma empresa
de desenvolvimento de sistemas de informacgéo ¢agéesde servicos em Tecnologia
da Informacado, no mercado ha mais de 20 anos.

O principal sistema comercializado pela Alpha éRPHEnNterprise Resource
Planning, nos modulos: logistica, manutencdo, RH, vendesufatura e financas. A
empresa tem mais de 80 mil usuarios ativos, disttds em dois mil clientes. A Alpha
tem certificac@o I1SO e ja conquistou diversos poSmio pais e no exterior.

O servico BSP da Alpha foi iniciado em 2002, euimi dos primeiros do Brasil.
A empresa atende em torno de 100 clientes, em gzentie empresas de médio porte.

A adocdo do BSP é relativamente simples: o cliestolhe a aplicacdo que
necessita, é definido em comum acordo se o BSRadalatera o simplificado ou o
ampliado, e em poucos dias o cliente pode iniciatil@zacdo do sistema (a menos que
sejam necessarias customizacdes). A reducdo descukt BSP em relacdo a
terceirizacdo tradicional ocorre principalmente qoa todos 0s investimentos que
deveriam ser feitos separadamente pelas emprasas feitos por uma Unica empresa
(Alpha) com ganho de escala e compartilhamenteesl@svestimentos, inclusive mao
de obra. Além disso, a empresa cliente ndo preéeisado de obra especializada para
administracdo do ambiente de TIl, e ndo corre mrid@ rapida obsolescéncia do
investimento realizado.

Dentro do conceito de BSP, a Alpha entrega aoteliam pacote completo de
produtos e servicos: sistema ERP, link de comuamagndo de obra para
gerenciamento do banco de dados do sistema, atédizio software, atualizagcbes de
itens internos do ERP e do banco de dados. O paga@@or mensalidade, calculada a
partir de qual sistema esta sendo utilizado, dwsitontratados no SLAérvice Level
Agreemente da quantidade de usuarios.

A partir das entrevistas e da observagéo, reakeouma analise de como se
comportam os processos no BSP da empresa. Inicitdne objetivo era analisar os 23
processos na figura 6, pertencentes a trés domM@msentdo, no primeiro contato com
a empresa percebeu-se a dificuldade de uma arepisgundada de 23 processos
diferentes. Como ndo era a intencdo deste estudo tema andlise superficial destes
processos, criou-se uma sistematica de separagdor prioridade — entre os 23
processos. Para tal, considerou que cada um dosgsas da Figura 6 do item 4.1 e
modificagbes propostas no item 4.2, atribuindo lorva para os com atribuicdo “P”
(Primério) e 1 para os com atribuicdo “S” (Secumjarcriando um escore de
prioridade. Esta sistematica permitiu que se digiein os 23 processos em trés grupos,
conforme figura abaixo.
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Grupos Dominio/Processo Escore
DS2 Gerencia 0s servi¢os de terceiros 14
DS13 Gerencia as operacoes 14
DS1 Define e mantém os acordos de niveis de se
(SLA) 13
Grupo 1 DS5 Assegura a seguranga dos servigos 13
Alta prioridade M1 Monitorar 0S processos 13
para BSP M2 Analisa a adequacao dos controles internos 13
M3 Prové auditorias independentes 13
M4 Prové seguranca independente 13
DS11 Gerencia os dados 11
DS4 Assegura a continuidade dos servigos 10
DS10 Gerencia 0s problemas e incidentes 10
Al6 Gerencia as mudancas 9
Grupo 2 Al4 Desenvolve e mantém os procedimentos 8
Prioridade DS3 Gerencia a performance e capacidade do ambiéhte
intermediaria DS7 Treina 0s usuarios 8
para BSP Al2 Adquire e mantém os softwares 7
Al3 Adquire e mantém a infraestrutura tecnolégica 7
DS8 Assiste e aconselha os usuarios 7
DS12 Gerencia a infraestrutura 7
Grupo 3 DS9 Gerencia a configuracao 6
Menor All Identifica as solu¢des de automacao 5
prioridade para |a|5 Instala e certifica softwares 4
BSP
DS6 Identifica e aloca custos

Figura 7: Priorizacdo de dominio e processos de COBpara BSP

A partir do escore acima, foram criados trés grupgbgonsiderado como alta

prioridade (escores 10 a 14) contém 11 processode(Entrega e Suporte; 4 de
Monitoracdo). O de prioridade intermediaria contienguatro processos (2 de Entrega

e Suporte; 2 de Aquisicdo e Implementacdo), e ondeor prioridade contempla 8

processos (4 de Aquisicdo e Implementacao; 4 degate Suporte). Optou-se, entdo

por analisar detalhadamente os 11 processos de glumlta prioridade, lembrando
aqui que esta alta prioridade se refere a aplicalgioitens do COBIT para o
gerenciamento e controle de terceirizacfes at@d@Bsisiness Service Provider
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a) DS2 - Gerencia os servi¢cos de terceiros:

Este item, junto com o gerenciamento de operadiims) com o escore de
importancia mais elevado entre os 11 processossadas no caso estudado, o que é
facilmente compreensivel, uma vez que ele se r@gistamente ao controle dos atores
envolvidos no BSP. Sem o gerenciamento dos serdegoserceiros ndo ha como
garantir a qualidade do servico nem mesmo a su@noarde, tanto porque pequenos
erros e omissdes podem se acumular como porquenasgatividades de fronteira
podem passar despercebidas. Em ambos os casespegtenas situacfes podem se
acumular, gerando grandes problemas, e para aicésotlestes serd preciso despender
esforcos e investimentos.

b) DS13 - Gerencia as operacgdes:

Se o0 gerenciamento de operagbes € fundamental ogpanaalquer atividade
funcione de acordo com o que foi especificado, marBSP essa importancia foi
confrmada, uma vez que se tém, além dos perigosgquEquer terceirizacao,
dificuldades inerentes a quantidade de fornecednéegacao virtual entre estes.

No gerenciamento das operacbes, mostrou-se fundamesxistir a
documentacdo dos processos, como forma de harmengadronizar a realizacdo das
atividades. Da mesma forma, o registro (transpararibdos os atores do processo) do
status de cada atividade auxilia os envolvidosramggarem atividades predecessoras e
sucessoras a uma atividade em andamento, alémnfigicoonfiabilidade ao processo.

c) DS1 - Define e mantém os acordos de niveis devgm (SLA):

O SLA tém se mostrado um efetivo instrumento detrot® um mecanismo
pelo qual uma empresa contratante de servicosirdiser as garantias de qualidade,
guantidade, modalidade e precisédo dos diferentegee adquiridos de um terceiro. A
Alpha tem dois tipos de SLA, um com o cliente, cdimmecedora do servico BSP, e
outro com os seus fornecedores (dois ou quatroendemdo de atuar com BSP
simplificado ou ampliado), como cliente do servibleste caso, ha um SLA para cada
um dos fornecedores.

Em ambos os tipos de SLAs (como fornecedora e cafiemte) ha o
detalhamento destes, através do o Sk&\ice Level Specificatipe do SLD Service
Level Description O SLS especifica quais sédo os itens que devenfoseecidos,
enquanto que o SLD descreve em detalhes o funciemande cada item acordado,
especificando os tempos ideais de acesso, de oedopedidos de suporte, de resposta
de e-mails, de retorno em caso de suspensdo decimento, etc. Internamente, a
Alpha define OLA Qperational Level Agreeméntque pode ser entendido como um
SLA interno a uma empresa, entre os diferentesesetnvolvidos na prestagdo de um
servico.
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O SLA detalha qual é a penalidade caso algum iterSLdA seja descumprido;
esta penalidade em geral é um desconto (percemailor do servico do BSP, indo
de 2 a 50%. O depoimento de um dos entrevistadmgaea importancia do SLA.

[...] eu estou assumindo contigo um nivel de servég eu ndo atender esses
quesitos, vocé vai ter direito a ressarcimento, em@resa vai comecar a entrar no
vermelho porque néo vai receber pelos servicoanustte porque ndo cumpriu 0 SLA,
e assim a empresa quebra. Essa é a sua garaségutanca. [E1]

d) DS5 - Assegura a segurancga dos servicgos:

Este € um tema de extrema importancia nas orgdmzag¢anto que o ITIL
(Information Technology Infrastructure Libraryconjunto de melhores praticas de
gestdo de TI) o coloca como base para que o foneeto de servicos possa ser
garantido. A empresa caso deste estudo toma uneadgécuidados com a imagem de
ética e seguranca que passa aos seus clientesmtiazudo que € possivel, dentro do
gue a tecnologia nos permite” (E2). Ha uma confiagr@nde na equipe, em virtude de
uma selecdo rigorosa, e pelo tipo de contato canfoamacédo dos clientes, ja que o
funcionério “ndo sabe que informacdo esta ali & garem que ela pode interessar”
(G1). A empresa assume que falhas podem ocorrerressalta que toma as precaucdes
necessarias:

[...] nés temos toda uma infra-estrutura de seg@a;an que tem de melhor, de
mais bem feito, nés fazemos. Se vocé achar quearddentro de sua casa € mais
seguro, vocé estad enganado, mais seguro € aqqueptemos o aparato de seguranca.
Se isso ndo bastasse, 0 nosso contrato prevé tpdeaeade confidencialidade, com
multas para tudo, além do codigo civil, que me gibra reparar para ele quaisquer
danos e prejuizos, e se eu infringir isso e edsacsio for para a imprensa o meu
negoécio acabou [E1]

e) M1 - Monitorar 0s processos:

Embora paregca muito semelhante ao processo decgeremto de operagdes
(DS13), a diferenca entre estes € justamente a ag#utorar ao invés de gerenciar. O
monitoramento dos processos implica na criacdo rda gérie de indicadores de
controle, estabelecendo métricas e pontos de dentEste objetivo € o que mais
contribui para que a organizacao possa obter @ssnike maturidade expostos no item
2.3 — do nivel 0 (gerenciamento de processos itegney até o nivel 5 (processos

otimizados).

Com o monitoramento de processos, pode-se passarmd@rocesso que
depende mais das pessoas do que de um métodoaprepte estabelecido para a
utilizacdo de melhores praticas e melhoria contlesprocessos. E fundamental nesta
atividade uma ferramenta de BPMBuGiness Process Managen)ermjue auxilia o
redesenho e a otimizacdo dos processos.
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f) M2 - Analisa a adequacéo dos controles internos:

Este processo funciona de forma muito alinhadangeriar, uma vez que revisa,
adapta e valida os controles definidos no procésgMonitorar os processos). Os
controles internos, em uma terceirizacdo atravéBS¥e, sdo um elemento chave para
notificacdo de todos os atores envolvidos nesteeitezacdo. No entanto, se nao
estiverem adequados, ndo serdo uma medida efatifandionamento do BSP. Para
melhorar este processo é bastante importante amtagiio de varias metodologias (ou
melhores praticas) de gerenciamento de TI, taisocbifL e COSO, assim como a
implementacéo dos demais processos do COBIT.

g) M4 - Prové seguranca independente:

Sendo o BSP um servi¢co que utiliza diversos fordes, € fundamental que
cada um deles possa dar garantia de segurancpemtente dos demais. Desta forma,
caso a seguranca de um dos fornecedores nao dSejeerde para barrar uma
determinada ameagca, 0 aparato de seguranca deddoreque recebe aquela etapa do
servigo pode evitar que esta ameaca se torne real.

h) M3 - Prové auditorias independentes:

Assim como o anterior, € importante que cada umedeslvidos possa auditar
0S Seus processos e 0s dos parceiros envolviddardente com as suas atividades. Um
dos grandes riscos da terceirizacdo € uma situagapal os diferentes fornecedores
vao jogando a responsabilidade para o outro, eesmvem o problema, prejudicando
o cliente. Com procedimentos de auditoria, estsag#o tende a ocorrer com menor
frequéncia, além de ser possivel o controle via.SLA

i) DS11 - Gerencia os dados:

Embora tenha ficado com 11 pontos, este item n&oosérou importante para o
BSP especificamente, uma vez que o gerenciamentiadies ja faz parte de rotinas
implementadas ha bastante tempo (na Alpha, masétangm outras organizagdes),
como rotinas sistematicas de backup e gerenciandertvanco de dados.

j) DS4 - Assegura a continuidade dos servigos:

A continuidade dos servicos € garantida a partingdementacao de uma série
de controles internos para que 0s servicos naanséjerrompidos. Através das
entrevistas e em especial da andlise de documepérsebeu-se que na empresa
analisada o que sustenta este processo € o detgittam 0 controle dos niveis de
servico (DS1 - Define e mantém os acordos de nikeiservico - SLA) e a garantia
seguranca (DS5 - Assegura a seguranca dos servicos)
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Isto porque para a continuidade dos servicos éafmedtal que os acordos com
fornecedores estejam bem detalhados e passiveisedacdo via SLA, além de ter um
forte esquema de seguranca fisica e logica funcdmaa organizacdo. O Plano de
Continuidade, alinhado a Politica de Seguranca teimp bem definida, é fundamental
para a garantia de continuidade dos servicos, uem que expressa todos o0s
procedimentos necessarios para recuperara a cagaadid operacdo de uma empresa
guando em um sinistro.

E importante também que a organizacdo mantenha Q&S internos) com
todos os setores com 0s quais 0 setor responsél®IBSP tem dependéncia (em
termos de servigcos realizados), visando evitar quessmo que o0s seus fornecedores
(externos) cumpram a sua parte, a continuidadeelws;os seja interrompida por néo-
conformidades internas.

k) DS10 - Gerencia os problemas e incidentes:

O gerenciamento combinado de incidentes e probleualifica a prestacédo de
servicos de TI, modificando a cultura comum queilegia a resolucdo imediata ndo
acompanhada de reflexdo no sentido de evitar gtes edesconfortos ocorram
novamente. O incidente tem uma caracteristica desa@do, contingencial, enquanto
qgue o problema é algo que (provavelmente) vaisetire

7

Desta forma, é importante que a empresa tenha téloga de incidentes e
problemas, visando auxiliar a resolucdo e no serd& um comportamento pré-ativo,
investigando e resolvendo previamente incidentespgaem se tornar problemas. Este
comportamento é fundamental para que a organizgjaaum fornecedor confiavel de
servigos BSP.

Apoés a analise dos 11 processos considerados gakgrupos de especialistas
como prioritarios para terceirizacdes atraves dé,Bercebeu-se que 0 processo
Gerencia os dados (DS11) ndo se mostrou prioritivicaso estudado. Embora possa
ser um comportamento derivado dos limites do estiedoaso, os elementos coletados
no estudo de caso levam a acreditar que ele ndoskea realmente prioritario, por ndo
ser discriminante para o BSP.

Desta forma, ap0s as trés etapas da pesquisa, jontmomle controles para
melhor gerenciar e controlar a terceirizagdo degs®os de negécio baseados em BSP é
composto por 10 processos do COBIT, conforme ar&i§ua seguir.
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Requisitos de Negoécio*
(]
3 ©
S5 8(8
[} < Q
2|e|S|8|2|S8|2
225|222 E|B
Processos 2|Q|l8| 25|58
wlo|lolE|l2|c| o
o al0|0
Define e mantém os acordos de niveis de sq
(SLA)
Gerenia 0s servigos de terceiros
Assegura a continuidade dos serv
Assegura a seguranca dos sen
Gerencia as operag(
Monitorar 0s process
Analisa a adequacéo dos contronternos
Prové auditorias independer
Prové seguranca independs
Gerencia os problemas e incidel S

Figura 8: Controles do COBIT e requisitos de negooi

Em relagdo aos requisitos de negdcio, os setesisitegu estdo bem
representados: efetividade e eficiéncia estdo tadepor todos 0s processos;
confiabilidade, conformidade e integridade estdplamente cobertas (nove, sete e sete
itens como primarios, respectivamente); confiddiizide e disponibilidade estédo
cobertos em menor intensidade (seis e trés item® qimarios, quatro e sete itens
como secundarios, respectivamente). Se uma orgdoiailizar esses dez itens para
controle de atividades de terceirizacdo via BSB, pstencialmente terd os requisitos
de negoécio efetividade, eficiéncia, confiabilidadegnformidade, integridade e
confidencialidade controlados e gerenciados. A sedade de algum controle paralelo
ocorre somente no item disponibilidade.

5. CONSIDERAGCOES FINAIS

Considera-se que o0s objetivos do estudo foram idtag Os controles do
COBIT foram analisados e, apos a opiniao de 14 caas (divididos em dois
grupos), foram adaptados a situacdes de tercdinzaitavés de BSP. Como o COBIT é
bastante genérico, torna-se importante estudarcagples mais especificas a
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determinadas situagcbes e cenarios. A aplicacdcesldtado em um estudo de caso
corroborou os resultados obtidos a partir da and@lcs especialistas, além de que esta
etapa permitiu uma descricdo da adequabilidaddieagfo destes controles em uma
situacéao real.

Como limites da pesquisa, além daqueles tipicogsiodo de caso, pode-se
considerar a realizacdo de estudo de caso UnicmoCmntinuidade para o estudo,
pretende-se: a) conduzir estudos de caso com emspiesdiferentes setores, replicando
a sistematica desse estudo com o objetivo de geaales de processos do COBIT
aplicaveis a diferentes cenarios; b) conduzir uespisasurveypara identificar o nivel
atual de gestdo de processos terceirizados, etia @@so propor possibilidade de
melhoria da gestao de atividades terceirizadas.

As contribuicdes do estudo para o campo das oraggbes consistem na
potencial melhoria da maturidade de sua gestdonpar da utilizagcdo de um conjunto
de controles para a gestdo das atividades tem@@sz reduzindo a risco associado a
terceirizacdo. A reducdo do risco contribui parpesenidade das organizacdes e no
bem-estar de segsakeholders

Para o campo académico de gestdo e, em espeatdogea informacdo, a
principal contribuicdo é no sentido da lacuna acack citada por Barthelemy (2003),
da necessidade de desenvolvimento de sisteméatetase para controlar e gerenciar o
processo de terceirizacdo. O estudo também contghta a aproximacgdo entre
organizacdes, na medida em que o COBIT é utilizaoio empresas, e este estudo
mostra uma sistematica validada de priorizacdordeepsos de acordo com a atividade
foco do controle.
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