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ARTICULOS

Certezas y encrucijadas del uso de Internet en la salud
publica

Crossroads and certainties of the use of the Internet in the
public health

Dr. C. Nancy Sanchez Tarrago

Direccion Nacional de Epidemiologia. Ministerio de Salud Publica. La Habana, Cuba.

RESUMEN

Internet y otras tecnologias de la informacidn tienen una presencia creciente en
numerosos campos de la vida social y econdmica contemporanea, incluyendo los
procesos y actividades relacionados con la salud. La salud publica, enfrascada en la
prevenciéon y control de las enfermedades que afectan a las poblaciones humanas, se
sirve cada vez mas de aplicaciones informaticas que utilizan tecnologias basadas en
Internet para vigilar y predecir el comportamiento de enfermedades, analizar y
visualizar datos de morbilidad y mortalidad, disefiar intervenciones y promocién de
salud, asi como planificar servicios y recursos. Sin embargo, el aprovechamiento de
estas tecnologias se ve lastrado por inequidades socioecondmicas y retos éticos,
politicos y sociotécnicos que serd necesario superar. Este articulo revisa brevemente
algunas certezas y encrucijadas en la utilizacion de los servicios y aplicaciones de
Internet en la salud publica.

Palabras clave: Internet, aplicaciones web, salud publica.

ABSTRACT

Internet and other information technologies are ever increasingly present in numerous
fields of the contemporary social and economic life, including health-related processes
and activities. The public health is focused on the prevention and control of the
diseases that affect the human populations and it uses more and more informatic
applications based on Internet for health surveillance, prediction of behavior of

748



Revista Cubana de Salud Publica 2012; 38(5): 748-758

diseases, analysis and visualization of morbidity and mortality data, design of health
interventions and promotion, as well as for planning of services and resources.
However, there are ethical, political, socio-economic and socio-technical challenges
that will be necessary to overcome in order to take advantage of those web-based
applications. This article briefly reviewed the crossroads and certainties of the use of
Internet in the field of public health.

Key words: Internet, web-based applications, public health.

INTRODUCCION

El uso intensivo de Internet y otras tecnologias de la informaciéon y comunicacion
(TIC) en el campo de la salud apoya los procesos encaminados al mejoramiento de la
calidad en la atencién médica, al aumento del empoderamiento de usuarios y
pacientes mediante un mejor acceso a la informacién en salud y propicia cada vez
mayores posibilidades de comunicacién e interaccion entre los pacientes, los
profesionales y las instituciones de salud, lo que permite el establecimiento de
alianzas y decisiones compartidas.*

Numerosas aplicaciones que utilizan tecnologias de Internet, como las plataformas
web, permiten realizar discusiones diagndsticas y presentaciones de casos clinicos
entre colegas de diferentes partes del mundo, vigilar el comportamiento de
enfermedades transmisibles y epidemias a través del monitoreo automatizado de
grandes volumenes de informacion formal e informal, mejorar el analisis,
procesamiento y visualizacion de informacién en salud publica y acceder a volumenes
cada vez mayores de informacioén cientifica relacionada con todos los ambitos de las
Ciencias de la Salud y la Biomedicina. Por otra parte, favorecen la participaciéon de
especialistas y publico en general en el intercambio de informacion a través de listas
de distribucién, foros virtuales y blogs sobre temas de salud publica, asi como la
capacitacion de los profesionales de la salud a través de entornos virtuales de
ensefianza aprendizaje.

Sin embargo, el uso creciente de Internet también implica retos de caracter ético
relacionados con estas nuevas formas de interaccidon entre pacientes y profesionales
médicos, cuestiones de privacidad de datos, consentimiento informado, calidad de la
informacién y equidad de acceso, tanto a las tecnologias como a la informacién.

Los servicios de Internet se han venido utilizando cada vez mas en actividades
propias de la salud publica, como la prevencion y control de enfermedades, la
vigilancia en salud y la promocién de conductas, comunidades y ambientes
saludables. Este articulo se propone exponer algunos ejemplos de la utilizacién de los
servicios de Internet en el campo de la Salud Publica, asi como los retos y
encrucijadas que conlleva su aprovechamiento.

LAS CERTEZAS DEL USO DE INTERNET EN LA SALUD PUBLICA

Internet, como plataforma de servicios de informacidon y comunicacion, se ha ido
expandiendo cada vez mas a los diferentes campos relacionados con la salud publica.
Actualmente una gran parte de los ministerios y otras instituciones de salud
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proporcionan acceso publico a estadisticas de salud, como los indicadores de
morbilidad y mortalidad, de recursos, servicios, entre otros. Esto no solo favorece los
procesos de administracion y planeacion de salud, sino que también contribuye a una
mayor transparencia en la gestion sanitaria de los gobiernos y a una mayor
participacién ciudadana en los procesos del cuidado de su salud.

Con vistas a favorecer la planeacién de servicios y recursos de salud se han
desarrollado aplicaciones que combinan bases de datos de morbilidad y mortalidad
con sistemas de informacion geografica en web (GeoWeb) que permiten visualizar a
través de mapas virtuales, datos de salud publica necesarios para la planeacion de
servicios, y la localizacion y ubicaciéon de recursos. Los sistemas de Geoweb
arquetipos son Google Map y el globo virtual Google Earth. Entre los ejemplos
recientes de aplicacion de los GeoWeb se encuentran la representacion de la ubicacion
y relaciéon espacial de casos de dengue en México a través de mapas proporcionados
por Google Earth,? el monitoreo de la incidencia de la poliomielitis en las riveras de rio
Congo,?® el sistema de vigilancia de lesiones en Sudafrica® y el desarrollo del
Community Health Information System en Estados Unidos.® Estos sistemas permiten
visualizar las areas de mayor riesgo y estratificar acciones de vigilancia y control,
reubicar recursos y disefiar intervenciones dirigidas a poblaciones locales.

Uno de los componentes de los sistemas de vigilancia para la salud publica es la
vigilancia basada en eventos, definida como la captura organizada y rapida de
informacién sobre eventos que presentan un riesgo potencial para la salud publica. La
informacioén puede surgir de rumores y otros informes ad hoc transmitidos tanto por
conductos formales (es decir, sistemas de notificacion establecidos) como informales
(tales como medios de comunicacioén, trabajadores sanitarios e informes de
organizaciones no gubernamentales). Internet es una fuente valiosa de informacion
para la vigilancia basada en eventos, ya que existen en la web una miriada de
servicios como listas de discusion, blogs, redes de reportes de enfermedades y
agregadores de noticias, que contienen informacién sobre casos y brotes de
enfermedades infecciosas. Aunque estos datos pudieran contener errores y sesgos, su
actualidad y enfoque local los convierten en valiosos recursos para iniciar estudios
epidemioldgicos y evaluaciones de riesgo que complementan la informacién de otras
fuentes tradicionales.

En los dltimos afios se han disefiado varios sistemas en plataforma web que utilizan
estas fuentes informales para contribuir a la vigilancia basada en eventos. Uno de los
mas conocidos es el Programa para el Monitoreo de Enfermedades Emergentes
ProMED mail* que comenz6 siendo una lista de distribucién que recopilaba
informacioén sobre enfermedades transmisibles (en humanos, animales y plantas)
proveniente de diferentes fuentes tanto formales como informales, acomparfiada por
comentarios y analisis de expertos en las diferentes tematicas que se abordaban.
Actualmente ProMED mail funciona en una plataforma web, en varios idiomas,
actualizada diariamente.® Complementa la informacion con los servicios de otro
sistema denominado Health Map'. Este ha sido definido por sus fundadores como una
plataforma de vigilancia en tiempo real, que permite compilar datos sobre brotes
provenientes de diferentes fuentes disponibles en la web, organizados de acuerdo con
la geografia, la fecha y el agente infeccioso.” Otros ejemplos de esta nueva
generacion de sistemas de vigilancia que hacen mineria de medios de prensa, casi en
tiempo real, para reportar brotes de enfermedades infecciosas, incluyen GPHIN,
desarrollado por la Agencia de Salud Publica de Canada,® MedISys, desarrollado por la
Direccion de Salud y Asuntos de Consumidores de la Comisién Europea® y
EpiSPIDER.*°

Entre las herramientas mas populares de la denominada web social esta Twitter, que
permite colocar en la web minimensajes sobre diferentes temas y suscribirse a los
que sean de interés del usuario para su seguimiento instantaneo. Una investigacion
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realizada por Chunara y otros,'* analiza el volumen de noticias de prensa y de
mensajes sobre coélera en Twitter durante los primeros 100 dias del brote en Haiti y
comprueba que este volumen se corresponde con el incremento o decremento de la
cantidad de casos que se reportaban oficialmente. Los investigadores concluyen que
los medios informales, incluyendo Twitter, podian usarse para monitorear la actividad
de los brotes de enfermedades transmisibles teniendo en cuenta ademas, que estos
medios informales son relativamente baratos, rapidos y pueden usarse para llegar a
poblaciones que de otra manera no hubieran buscado atencién médica o no tendrian
acceso a ella.

Otro ejemplo de la aplicacion de Internet a la vigilancia en salud es el uso de la
mineria de millones de estrategias de busquedas de los usuarios en motores de
busqueda como Google o Yahoo para predecir brotes o comportamientos inusuales de
influenza y dengue. Estos trabajos se basan en la idea de que los individuos cuando
enferman tienden a buscar informacion en Internet sobre su enfermedad antes de
acudir a los servicios de salud o incluso, en lugar de acudir a ellos. Ginsberg, Chan y
otros,***® mostraron que el uso de estas técnicas de mineria de datos, permite
estimar la actividad de las enfermedades, incluso con una antelacién de una a dos
semanas con respecto a los datos oficiales de vigilancia. Los productos de estas
investigaciones son Google Flu Trends* y Google Dengue Trends®. Los autores
recomiendan su utilizacibn como complemento de los sistemas tradicionales de
vigilancia.

Otra aplicacion la resefia Chunara, en un articulo reciente,'* donde se describe el uso
de la herramienta en plataforma web Amazon's Mechanical Turk para solicitar
informacioén sobre diagnésticos de malaria a los pobladores de varias ciudades indias.
Este sitio web se basa en un concepto emergente denominado crowd sourcing,
consistente en comisionar tareas a un grupo de personas dispersas geograficamente y
usualmente andnimas. En este caso se pidid a los suscritos al sitio que residian en
determinadas ciudades indias que autorreportaran sintomas y diagndsticos recientes
de malaria. De esta manera se pudo estimar la actividad de esta enfermedad antes de
las notificaciones oficiales. El articulo destaca, ademas, que los autorreportes se
facilitaron por la amplia utilizacion de teléfonos méviles con conexién a Internet, asi
como el potencial de este método para eliminar las demoras causadas por la cadena
de comandos en los que se basa la estructura tradicional de la vigilancia en salud
publica.

Por otra parte, la necesidad de conocer la real incidencia de las enfermedades en
viajeros internacionales, para tomar medidas de prevenciéon, ha propiciado el
desarrollo de redes internacionales colaborativas como Geosentinel” y EuroTravNet®™.
GeoSentinel es una red global, distribuida en los seis continentes, que recopila
informacién sobre un amplio rango de enfermedades. Estas redes utilizan la
plataforma web para el intercambio de informacidn entre las clinicas que diagnostican
a los viajeros internacionales y una base de datos centralizada.'® Un analisis de
Freedman y otros,'® de la base de datos GeoSentinel permitié obtener datos sobre la
proporcion de la morbilidad por enfermedades transmisibles adquiridas de acuerdo
con los destinos de los viajeros. En el estudio se incluyeron alrededor de 17 000
viajeros con exposicion en 230 areas que fueron diagnosticados en clinicas miembros
de la red en 13 paises. Al examinar la morbilidad, tanto por sindromes como por
diagndsticos especificos que fueron estratificados de acuerdo con la regién de viajes,
fue posible desarrollar un perfil completo de las infecciones que afectan a los viajeros
internacionales.

En el campo de la promocidén de salud y de los programas de prevenciéon de
determinantes de salud (fundamentalmente los asociados a comportamientos y estilos
de vida), Internet también se ha convertido en un medio muy utilizado tanto por sus
posibilidades para la amplia diseminacién de los mensajes como de personalizacion de
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estos.'”? La literatura sobre el tema recoge muiltiples ejemplos con éxito variable de
programas de intervencién en Internet dirigidos a la actividad fisica, nutricién,
cesacion tabaquica y consumo de alcohol.?%%3

En Cuba, la utilizacion de las tecnologias de la informacion ha acompafiado al Sistema
Nacional de Salud desde sus inicios, en correspondencia con el desarrollo tecnoldgico
del momento y los recursos de los cuales ha dispuesto el pais. A partir del 2001 se
realizaron importantes cambios en las estrategias de informatizacion y se comenzo a
trabajar en proyectos basados en tecnologias de Internet (XML, PHP, Web Services),
software libre y otros que garantizan una explotacion integrada y compatible, que se
han ido introduciendo mediante la red Infomed.?*

Actualmente se desarrollan varios proyectos entre el Ministerio de Salud Publica e
instituciones del Ministerio de la Informatica y Comunicaciones, dedicados a la gestion
de informacién para la administracion de salud y la vigilancia epidemiolégica
utilizando las potencialidades de las tecnologias de Internet. Entre estos proyectos
cabe sefialar la plataforma web SISALUD, compuesta por varios médulos que
permitirian desde el Registro Informatizado de Salud (enfermedades de declaracion
obligatoria, registros de servicios, recursos, entre otros) hasta la gestién de sistemas
especificos de administracién de salud (medicamentos, logistica) o de programas tales
como el de vigilancia de viajeros para el Control Sanitario Internacional.?>:?°

ENCRUCIJADAS DEL USO DE INTERNET EN LA SALUD PUBLICA

Sin embargo, el aprovechamiento 6ptimo de las tecnologias de Internet se encuentra
abocado a un conjunto de encrucijadas relacionadas con las inequidades de acceso
tanto a las TIC como a la propia informacion en Internet, su calidad y confiabilidad,
las competencias y habilidades de los usuarios, entre otras.

Segun los datos del 2011 de la Unidn Internacional de Telecomunicaciones (ITU,
siglas en inglés), actualmente un tercio de la poblacién mundial tiene acceso a
Internet (35 % de 7 mil millones).?’ Segun este informe, en los ultimos cinco afios los
paises subdesarrollados han aumentado su acceso a Internet de 44 % en el 2006 a
62 % en el 2011. Sin embargo, las disparidades entre regiones se mantienen,
desfavoreciendo a los paises subdesarrollados en términos de ancho de banda por
usuario, acceso a Internet desde los hogares, redes de comunicacion movil de gran
capacidad y precios de velocidad de conexion.

Por otra parte, la brecha digital entre naciones desarrolladas y subdesarrolladas se
acompafa también de una brecha en conocimientos y habilidades para usar las
tecnologias de la informacion, realidad socioeconémica y cultural que constituye en
muchos casos una barrera importante para la utilizacién exitosa de las tecnologias de
la informacién y comunicacion al servicio de la salud global.?®?°

Algunos estudios sefialan que las propias caracteristicas de los sistemas de salud
pueden limitar la efectividad de la utilizacion de las TIC en estos proyectos, entre
ellas, la complejidad de las organizaciones de salud, los altos niveles de autonomia de
los principales grupos profesionales, los comportamientos tribales, las estructuras
jerarquicas, los contenidos de trabajo altamente especializados y no lineales, asi
como la importancia de la coordinacion horizontal y la colaboracién entre grupos
profesionales para lograr seguridad y eficiencia en el trabajo. En muchos casos, la
implantacion de estos proyectos, en lugar de mejorar los procesos, produce una
mayor carga intelectual y operativa. Esto refuerza la necesidad de disefiar los
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proyectos utilizando enfoques sociotécnicos que introduzcan cambios profundos en los
procesos y estructuras de las organizaciones de salud.*

La calidad de la informacién disponible en Internet también ha sido objeto de
numerosos debates. En el caso de la informacién en salud publica, Simba llama la
atencioén sobre el hecho de que los datos de salud recolectados en los paises en
desarrollo usualmente son incompletos, inexactos y carentes de oportunidad. Por
tanto, no basta con introducir las TIC para mejorar la calidad de los datos, por el
contrario, estas pudieran hacer mas rapida la diseminacién de datos incorrectos o de
poca calidad que se convertiran en la "verdad" al publicarse en Internet.**

Por otra parte, la informacion en Internet es susceptibles de ser malinterpretada y
sesgada, e incluso inducir comportamientos y préacticas contrarios a las metas de la
salud publica. Estudios realizados recientemente sobre sitios web con contenidos de
vacunacion revelan que solo el 51% de los sitios encontrados ofrecen informacion
correcta sobre la relacion entre el autismo y la vacuna PRS (parotiditis, rubéola,
sarampion),*? mientras que en otro estudio realizado en Estados Unidos en el 2009 se
describe que durante una busqueda por los términos vacunacion, vacuna e
inmunizacion, de los 30 primeros resultados que Google devolvia, 21 eran sitios sobre
inmunizacién, de los cuales 5 de ellos podian clasificarse como sitios antinmunizacion.
Una muestra que combind resultados de busqueda por el motor Canadian Google.ca,
arroj6 un total de 8 sitios antinmunizacion entre los 30 primeros resultados.**
Estudios realizados sobre este tema han demostrado que la informacién consultada en
Internet -sea correcta o incorrecta- tiene un impacto importante en la percepciéon de
riesgo de los usuarios y por tanto, en sus decisiones de vacunacién.?*3

Otro aspecto que debe tenerse en cuenta es que la transmisiéon de datos a través de
redes nacionales e internacionales ofrece, como ya se ha mostrado, oportunidades sin
precedentes para el intercambio de informacién, la colaboracion, el acceso y la
diseminacién, entre otras, pero impone nuevos retos a la confidencialidad, seguridad
y privacidad de los datos. Esto obliga a la implementacién de politicas de prevenciéon y
proteccion relacionadas con la proteccion fisica, la integridad de los datos, el acceso
autorizado a la informacién, la preservacion digital, la proteccién contra la divulgacion
no autorizada, entre otras.

La implantacién de proyectos basados en tecnologias de Internet en Cuba no escapa
de esta dualidad entre el aprovechamiento de tecnologias que han demostrado ser
exitosas en determinados campos de la salud puUblica y las propias complejidades de
utilizacion.

Aungue Cuba se encuentra en el 5 % de penetracion de Internet desde los hogares,
segun datos de la ITU,**su uso social a través de sitios publicos en universidades,
Joven Club de Computacion, instituciones de investigacion y otros, ha propiciado su
amplio aprovechamiento. De hecho, el propio informe de la ITU antes citado clasifica
a Cuba en el niumero uno de los paises de la regién de Las Américas en el subindice
aptitud hacia las TIC, o sea, capacidad para usarlas con eficacia debido a este uso
social.

En el Sistema Nacional de Salud existen 603 bibliotecas médicas de hospitales,
institutos de investigacion, centros de ensefianza medica superior y policlinicos, asi
como 807 instituciones médicas en los tres niveles de atencion médica conectadas a
la red Infomed,®" lo que potencialmente les permitiria aprovechar las ventajas de la
Biblioteca Virtual de Salud, puerta de acceso a un gran volumen de informaciéon
cientifica nacional e internacional, asi como a los proyectos de informatizacion que
actualmente desarrolla el Ministerio de Salud Publica. Muchas de estas instituciones,
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aungue en menor cuantia, también cuentan con acceso pleno a los servicios web en
Internet.

Sin embargo, la ampliacion de los servicios de Internet en el Sistema Nacional de
Salud esta signada por complejos factores econémicos y politicos que conforman el
contexto de penetracion de Internet en el pais en relacidon con el ancho de banda,
velocidad de conexién y disponibilidad de computadoras. Por otra parte, la utilizacién
de los servicios ya disponibles también depende de la cultura organizacional y las
competencias informacionales y tecnolégicas de sus miembros. En el afio 2007 se
realizdé una exploracién del uso de servicios de web social por parte de investigadores
de institutos nacionales de investigacion en Cuba, que puso de manifiesto la falta de
familiarizacion de estos con los blogs, wikis y canales RSS*** 38 Evidentemente, esta
situacion es parte de la brecha digital y de conocimientos a la que se hacia referencia
en parrafos anteriores y que afecta fundamentalmente a nuestros paises
subdesarrollados.

CONSIDERACIONES FINALES

La revisiéon de la literatura que respalda este trabajo permite apreciar las
potencialidades de Internet, no solo como fuente de informacion cientifico-técnica,
sino también como plataforma de servicios y aplicaciones que aumentan las
posibilidades de analisis, procesamiento y visualizacién de datos Utiles para tomar
decisiones en la prevencion y control de enfermedades, asi como herramientas que
favorecen intervenciones de salud en determinadas poblaciones, colaboraciones
institucionales y la participacion activa de los propios ciudadanos en la notificacion de
enfermedades y en el cuidado de su salud.

No obstante, también se han puesto de manifiesto los obstaculos de variada indole
que pueden afectar su aprovechamiento y efectividad. Particularmente en Cuba, la
implantacion y utilizacién de proyectos de informatizacién estan signadas por
dificultades econdmicas y barreras externas que se traducen en pobre ancho de
banda y velocidad de conexién e insuficientes computadoras. Sin embargo, estas
también pudieran estar afectadas por una cultura organizacional que en ocasiones no
propicia comportamientos creativos y participativos con las TIC, asi como por
insuficientes competencias informacionales y tecnoldgicas que hagan a los individuos
protagonistas de transformaciones en el ambito de la salud pudblica con el apoyo de
estas herramientas.
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