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RESUMEN

En este articulo se realiza el estudio y evaluacion
de las redes MPLS/VPN/BGP a nivel de Backbo-
neconsiderando el RFC 4364, sobre ambientes
de intranet.

El algoritmo BGP se evaluia en escenarios Route-
Reflection para la conexién de los enrutadores CE
(CustomerEdge) y PE (ProviderEdge) de la Red
MPLS desde el establecimiento de VRF (Virtual
Routing and Forwarding)y su rendimiento en la
conexion a través de la VPN.
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ABSTRACT

In this paper, we study and evaluate the MPLS/
VPN/BGP backbone level according to RFC
4364, focusing on connecting intranet sys-
tems.

*

1. INTRODUCCION

El objetivo de los carriers de comunicacion es
transportar y mejorar el rendimiento sobre el
cliente, por ello los backbone basados en MPLS/
VPN son ampliamente usados a nivel mundial,
teniendo la ventaja de ser transparentes para los
clientes y adicionalmente brindan un gran nivel
de seguridad [1]. En estas redes se busca trabajar
con grandes niveles de convergencia, por ello, se
evaluan multiples mecanismos en [2], implemen-
tando las rutas reflejadas.

Para tal fin se evaluaralas redes MPLS/BGP/VPN
y la aplicacion de rutas reflejas, utilizando el Op-
net como herramienta de simulacion para realizar
el analisis.

*

The algorithm evaluates BGP Route Reflection
scenarios for connecting routers CE (Customer
Edge) and PE (Provider Edge) Network since the
establishment of MPLS VRF (Virtual Routing
and Forwarding) and its performance in connec-
tion through the VPN.

*

2. MPLS/BGP/VPNs

Los elementos de la Red MPLS/VPN/BGP son
el Customer Edge (CE), Provider Edge (PE) y
Provider Core (P) como se muestra en la Fig. 1
[3]. El Backbone MPLS se compone por los en-
rutadores PE y P, a nivel del cliente se tiene el
enrutador CE. El enrutador PE es el elemento
que tiene contacto directo con la Red del cliente
y el enrutador P es el enrutador interno de la Red
MPLS el cual no tiene contacto con los clientes
directamente. Los enrutadores PE y P trabajan en
modo de conmutacion de etiquetas en los que se
construyen caminos (LSP) los cuales usan un pro-
tocolo de distribucion de etiquetas (LDP), cuando
un PE envia una direccion VPN a través de la Red
MPLS para identificar el grupo de la VPN la Red
le asigna un Label especifico y asigna también
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Fig. 1. Red MPLS.

108 Tecnura |Vol. 16 | No.32 | Abril - Junio de 2012



una etiqueta exterior, identificando el PE de sali-
da. La etiqueta en el interior de la Red es utilizada
por el PE de Salida para determinar el puerto de la
VPN al que el paquete debe ser direccionado [1].
El enrutador CE (Customer Edge) y el enrutador
PE (Provider Edge) soporta multiples niveles de
encaminamiento y sus respectivas tablas son lla-
madas VRF (virtual route forwarding). Las VRFs
son logicamente independientes y pueden llegar a
contener traslape de direcciones en otras VRFs.

Las VPNs se forman mediante la definicion del
cliente que accede a ser miembro de una VRF y
este se encuentra en la tabla formada por los si-
tios que el enrutador PE ha creado. El enrutador
PE hace uso de BGP (Border Gateway Protocol)
para la propagacion de la informacién acerca de
las rutas de la VPN, asi como las etiquetas en el
interior de MPLS.

3.MPLS-VRF

Los nodos que pertenecen a otras VPNs se pue-
den adjuntar a un mismo nodo PE. Dado que estas
VPNs podrian compartir el mismo rango de direc-
ciones P teniendo direcciones privadas. La RFC
4364 [1] introduce el concepto de VRF con el
fin de apoyar las direcciones de solapamiento asi
como la opcidn de separacion de trafico por op-
ciones de seguridad. El uso de las VRFs sobre los
enrutadores PE asegura que el trafico sobre una
VPN no sea direccionado a otra. Las principales
caracteristicas que las VRFs pueden soportar son:

e Lasdirecciones se superponen, lo que permite
la reutilizacion de las direcciones IP en el en-
rutador PE para diferentes VPNs.

e Reutilizacion de los puertos TCP/UDP lo cual
permite usar los mismo puertos en diferentes
VRFs.

e El Backbone MPLS puede interactuar en dos
planos diferentes de implementacion: plano de
encaminamiento y plano de control de datos.

3.1 Plano Encaminamiento

El plano de encaminamiento esta a cargo de la ruta
de aprendizaje y proceso de distribucion. Cuando
el enrutador PE aprende una nueva ruta del nodo
CE, un nuevo label es asignado a esta ruta, este
label es conocido como “Label de la ruta VPN™.

El enrutador PE sabe el conjunto de nodos que
estan involucrados en la VPN, asi que hace uso de
BGP para propagar la asociacion de la ruta de en-
trada y “Label de la ruta VPN”. Cuando un nodo
PE recibe tal asociacidn, se inserta la informacion
de enrutamiento en el VRF correspondiente y
designa la fuente del mensaje como “BGP Nex-
thop”.

El enrutador PE en primer lugar debe identificar
a cual VRF le corresponde el paquete IP, ya que
para este solo es permitida una VRF. Cuando el
paquete IP llega de diferentes VPNs el enrutador
PE asocia una determinada VRF. Si no hay una
VREF asociada el enrutador PE asociara el enruta-
miento por defecto.

Habria tres diferentes resultados de la busqueda
de VRF. Si el destino es otro CE ajuntado a un
mismo PE, el PE transmitiria directamente el pa-
quete IP. Si el paquete IP debe atravesar el back-
bone, debera buscar el ‘BGP Nexthop’y el trafico
ingresa directamente al PE, el enrutador PE agre-
ga ‘“VPN routelabel’ y envia el trafico que ingresa
a la red MPLS.

3.2 Planosdecontrol de datos

En primer lugar, el enrutador PE debe identificar
que el paquete IP que ingresa al nodo pertenezca
a la VREF, para el trafico entrante y trafico saliente
del enrutador PE. Por tanto, el PE enrutador hace
una busqueda sobre la tabla de rutas IP asociadas
ala VRF. Sino hay VRF vinculada a una interfaz,
el enrutador PE utilizara la ruta predeterminada,
ver Fig. 2.
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Fig. 2. Diagrama de flujo de tréafico de entrada en el

enrutador PE

En la Fig. 2 y Fig. 3 se muestranlos correspon-
dientes diagramas de bloques que resumen el
comportamiento de PE enrutador cuando llega el
trafico MPLS, utilizando la funcion PUSH para
colocar las etiquetas dentro del trafico MPLS y la
funcion POP para quitar las etiquetas.

La informacion se propaga del PE local a todos
los demas enrutadores PE en la red utilizando
BGP. Para garantizar la unicidad de prefijos de
diferentes VPNSs, un identificador tnico llama la
ruta distinguisher (RD), creando una nueva fami-
lia de direcciones para VPN IPv4 [4].

110 Tecnura | Vol. 16 | No.32 | Abril - Junio de 2012

Fig. 3. Diagrama de flujo de trafico de salida de en-

rutador PE

El protocolo BGP permite manejar diferentes
familias de direcciones, se utiliza para distribuir
el resultado de la publicacion de rutas para el
PE remoto. Estos, a su vez, son el filtro en la
recepcion, de tal manera que solo podran ingre-
sar el subconjunto de rutas que provengan del
enrutador CE [4].

Por ejemplo, en la Fig. 3, se mantiene el anun-
cio PE2 de PE1, porque 2 de VPN sitio gris se
adjunta a la misma. Sin embargo, PE3 no, por-
que no tiene los sitios pertenecientes a la VPN
gris [4].
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Fig. 4. Encaminamiento VPNs

La filtracién se realiza mediante el etiquetado de
rutas con una o mas comunidades ampliadas, lla-
madas ruta de objetivos (RT) y la configuracion
de la exportacion de politicas para los enrutadores
de la red. Por ejemplo, en la Fig. 4 1a ruta subred
1 perteneciente a la de VPN que se encuentra en
el sitio caracterizado con gris en el que se origina
la ruta de exportacion por PE1 y etiquetados con
objetivo “gris”, PE2 esta configurado con una im-
portacion ruta de destino “gris” y, por tanto, man-
tiene la ruta, permitiendo la escalabilidad y buen
desempefio. En el caso de una plena conectividad
entre todos los sitios en una VPN, una sola ruta de
destino puede utilizar por VPN tanto para la im-
portacion y la exportacion. Sin embargo, las com-
plejas politicas de control de acceso y el acceso
muy granular de control se puede lograr mediante
el uso de multiples rutas distintos objetivos y po-
liticas de importacion y exportacion.

La informacién de encaminamiento de VPN (tras
el paso de laruta distinguida) almacena en el PE las
distintas rutas virtuales de enrutamiento y transmi-
sion (VRF) por la VPN. El Trafico perteneciente
auna VPN es transferido de acuerdo con la trans-

re-creaciones

mision de la tabla VRF. Esto asegura la distincion
de trafico entre las diferentes VPNs, ya que la
busqueda se realiza solo en la tabla que contiene
prefijos pertenecientes a la VPN. La Fig. 5 mues-
tra la transmisién por separado en los cuadros
creados por PE1 VPN de blanco y gris para la
otra VPN.

La cuestidon es como se transmite el trafico sobre
la base de la informacion por la VPN. El trafico
que llega al PE sobre la interfaz PE-CE se iden-
tifica como perteneciente a una particular VPN,
basado en la interfaz de entrada. El mapeo entre
las interfaces y las VPNses configurado en el en-
rutador PE. Por ejemplo, en la Fig. 5 el trafico
PE1 que llega de la interfaz CEl es transmitido
sobre la VPN gris.

El trafico que llega a una maquina (local) PE de
otro (control remoto) PE debe ser etiquetado en
la transmision, de una forma que determina a los
CE, los cuales son los receptores del trafico.

Esto se logra utilizando un label de MPLS, llama-
do label VPN. El trafico en la misma VPN puede
ser etiquetado con diferentes etiquetas, ya que
estas etiquetas no se identifican realmente con la
VPN, pero si con la transmision del proximo sal-
to, de esta forma simple se permite la comunica-
cion de las diferentes LANs. El PE local recoge
la etiqueta de la VPN y lo envia junto con la ruta
publicada al PE. También se instala la transmi-
sidn del Estado que transmita el trafico etiquetado
con la etiqueta de VPN para el correcto CE.

Las etiquetas del PE remoto direccionan el trafico
destinado a la VPN con esta etiqueta. Por ejem-
plo, en la Fig. 5, el enrutador PE1 publico la ruta
para la subred 10.1/16 perteneciente al sitio 1 en
la VPN del sitio que también obtiene la VPN gris
y la etiqueta 100. La publicacién de la ruta en la-
subred 10.3/16 perteneciente a la VPN de sitio
1 blanco contiene la etiqueta de VPN 101. PE1
espera el trafico entrante a ser etiquetado con pre-

evaluacién de redes mpls/vpn/bgp con rutas reflejadas 111
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fijos 100 paral0.1/16 en la gama de grises para la
VPN. Se espera prefijos 101 para la etiqueta en la
gama de 10.3/16 VPN blanco. El enrutador PE1
ha enviado el estado de la transmision MPLS por
trafico directo con la etiqueta 100 al sitiol de la
VPN gris, ver Fig. 5.
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Fig. 6. Tuneles de transporte MPLS
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Normalmente, este reenvid se puede implementar
de diferentes formas, pero una de las mas utiliza-
das es mediante la construccion de tineles PE-PE
(también se refiere a tuneles de transporte), utili-
zando RSVP-TE (Protocolo de Reserva de Recur-
sos de Transito) o LDP (Label Distribution Proto-
colo), lo que permite utilizar atributos (métricas)
que garantizan la utilizacion de la ingenieria de
trafico.

De esta manera, el trafico perteneciente a multi-
ples VPNs se remite a lo largo de la misma en el
tunel del nicleo MPLS, y varios tineles VPN se
llevan en el mismo tinel de transporte, como se
muestra en la Fig. 6.

3.3 Eficiencia de las VPNs

La eficiencia para la investigacion esta enfocada
en el tiempo de ejecucion del encaminamiento en
el plano de control. El enrutador PE anuncia todas
las rutas de todos los sitios conectados a él me-
diante BGP. BGP es un protocolo disefiado espe-
cificamente para manejar un gran nimero de rutas
[5]. Dispone de buenas propiedades de escala, ya
que ha incorporado en los mecanismos control de
flujo para el envio y recepcion de mensajes, que
permiten el control de error y de flujo, y no re-
quiere de anuncios periodicos de informacion de
enrutamiento, basandose solo en actualizaciones
incrementales. Ademas, BGP lleva un tnico pe-
riodo de sesiones de las rutas de todas las distintas
redes VPN, por lo que el niimero de sesiones de
BGP no depende del nimero de VPN, en lugar de
ello, es proporcional el nimero de compafieros a
los que la informacion de enrutamiento se distri-
buye, que en el peor de los casos, es el nimero de
otros enrutador PE en la red.

3.4 Reflector de rutas

Los Reflectores de Ruta (RR) reducen el nimero
de sesiones BGP que debe mantener un PE. En



lugar de igualitarios con todos las demas provee-
dores de servicios en la red, los proveedores de
servicios entre pares con el RR se convierten en
lo que se llama ruta del reflector clientes.

Asi, cada PE mantiene un nimero constante de
peerings independientemente del nimero de pro-
veedores de servicios en la red. La adicion de un
nuevo PE en la red no requiere la configuracion
de BGP. El RR soluciona el problema afiadiendo
un nuevo PE a la red sin la necesidad de recon-
figurar BGP a todos los demas proveedores de
servicios. Sin embargo, el RR puede convertirse
en un potencial cuello de botella en la expansion
de las siguientes maneras:

e Como un elemento de la red que mantiene
todas las rutas de VPN (limitacion de me-
moria).

e Como el Unico elemento responsable del
tiempo de propagacion de todos VPN ruta
cambios (de limitacion de la CPU) [6]. Una
forma de evitar el mantenimiento de todas
las rutas de VPN en una ubicacién centrali-
zada es la particion entre varios reflectores.
La Fig. 7 muestra una red de rutas que perte-
necen a tres VPNs: VPNa, VPNb, y VPNc.

ooy
/)
| a— W
q WW W\

P RR2 RR1 PE2 ™S —
(VPNb pES\ / \ (ue)
e S o/
RR1: routes from VEND \—”UPNa\
RR2: routes from VPNa and VPNc o\

PE3

Fig. 7. Aplicacion de rutas reflejadas.

En el escenario de una verdadera red, la carga
de la CPU en el RR no crece proporcionalmente
con el nimero de sus compafieros, por el contra-
rio, tiende a aumentar mucho mas rapido. BGP
actualiza a menudo el calculo de la actualiza-
cion y lo repite a todos los clientes. La eficacia
de esta estrategia depende de como los clientes
son similares en términos de control de flujo.

Los grupos de RR pueden crecer en nimero de
clientes, y estos clientes hacen que las redes se
vuelvan mas heterogéneas (como es el caso en la
vida real donde se utiliza el despliegue equipos
de diferentes fabricantes y versiones), la efica-
cia de las actualizaciones, disminuye y aumenta
la carga de la CPU. Por tanto, la nica solucion
para resolver realmente las limitaciones de la
CPU en el RR, es reducir el nimero de VPNs.

3.5 Reduccion del nimero de via VPN
anuncios

Para reducir el nimero de cambios que se
originaron en el RR, el PE debe ser capaz de
informar a la RR las rutas en las que estd in-
teresado. Asi, la ruta la publicidad puede
ser filtrada por el RR y no en el PE, ahorran-
do recursos de CPU en el RR y en el PE. El
protocolo de mejora para la aplicacion de
esta funcionalidad se denomina ruta limitada
[7]. La idea es volver a utilizar el mismo me-
canismo BGP utilizado para la distribucion de
la accesibilidad a la informacion de filtrado de
publicidad.

3.6 Simulador OPNET

OPNET es un simulador que es muy robusto
y potente desde el punto de vista del usuario,
el cual permite evaluar el rendimiento de am-
bientes de redes, entre otras especificaciones de

evaluacién de redes mpls/vpn/bgp con rutas reflejadas 113
Ocrtavio SaLcepo / Luis F. PEDrRAzZA / MONICA EsPINOSA



re-creaciones

simulacion, para diferentes redes de comunica-
ciones. En OPNET los eventos son simulados
de forma discreta permitiendo observar el com-
portamiento de la red [8].

3.7 Modelo Jerarquico en OPNET

OPNET tiene cuatro herramientas de desarro-
llo para representacion de modelos, estas he-
rramientas son: editores de redes, editores de
nodos y procesos, los cuales son organizados
en modelos jerarquicos que son soportados para
los modelos por niveles como se observa en la
Fig. 8.

El anélisis de la Simulacion en OPNET para
VPN MPLS permite la configuracion de los pa-
rametros MPLS como se muestra en la Fig. 9,
los parametros configurados son la informacion
de la interface, tinel virtual, pardmetros CSPF
y etiquetas [8].

Enla Fig.10 [8] se observa la red MPLS a simu-
lar, en donde inicialmente se tiene un modelo
de red en el cual se interconectan 3 empresas
por medio de conexiones PPP_SONET OC3

- NELS
@ + LIP Parameters (..)
]| = MPLS Parameters (o)
@ |-Statu: Erabled
e + Interface Information ..)
@ + Tunnel Interfaces (..
] + CSIF Parameters o)
@ + Euplieit Routes (..)
] + Traffic Mapping Configwa... (..)
] FTraffic hssigmment Mods IGP Shorteats
)] + Resource [lass Configwation (..)
@ |-Lahel Space Mllocation Global (GLK)
@ FEXE &= BB Standard Mappings
@ FEYF <=3 Drop Precedence Standard Mappings
i) LFast Reroute Status Usze ISF Confipguration

Fig. 9. Configuracion de parametros para MPLS.

teniendo para este ejemplo enrutamiento esta-
tico entre PE y CE, cada PE configura LSP y el
protocolo entre los PE es BGP la siguiente capa
de simulacion a trabajar es el modelo de nodos
Fig.11 [8], este modelo fue extendido para el
enrutador PE, se puede observar el compar-
timiento en protocolo que es seminal para las
redes de comunicaciones. En la Fig.12 [8] se
observa el modelo de procesos de la simulacion
con la configuracidon de parametros inicial para
la implementacion.

Edors

- Referenceln

[M Mot b Genemisiby

Fig. 8. Modelos OPNET.
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Fig. 12. Modelo de procesos

4. CONCLUSIONES

La solucion BGP / MPLS IP VPN permite un
creciente tamafio del despliegue de una VPN
(en términos de VPN, sitios y rutas), afiadiendo

estd conectado al proveedor, en lugar de hacerlo
con cada uno de los otros enrutadores CE en la
VPN.

BGP es usado para la distribucién de informa-
cion de VPN entre proveedores de servicios.

Ademas, el uso de la ruta de control de acceso
se puede aprovechar para reducir el nimero de
rutas de anuncios enviados a un BGP con co-
nexion peer con el objetivo de filtrado de ruta
de la VPN. El rendimiento es mejorado por el
despliegue utilizando rutas de los reflectores, ya
que reduce la tramitacion de carga en la ruta del
reflector.
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