¥y ¥ ¥y

Ingenieria y Competitividad
— - .
- _i'..-} — e ISSN: 0123-3033
—_— = inycompe@gmail.com
Universidad del Valle
Colombia

3
L

Vargas-Garcia, Edwin; Trujillo-Olaya, Vladimir; Velasco-Medina, Jaime
Disefio de un carné de identificacion universitario mediante tarjetas inteligentes
Ingenieria y Competitividad, vol. 9, nim. 2, 2007, pp. 93-104
Universidad del Valle
Cali, Colombia

Disponible en: http://www.redalyc.org/articulo.oa?id=291323491007

Como citar el articulo

Numero completo . ., o
P Sistema de Informacién Cientifica

Mas informacion del articulo Red de Revistas Cientificas de América Latina, el Caribe, Espafia y Portugal
Pagina de la revista en redalyc.org Proyecto académico sin fines de lucro, desarrollado bajo la iniciativa de acceso abierto


http://www.redalyc.org/revista.oa?id=2913
http://www.redalyc.org/articulo.oa?id=291323491007
http://www.redalyc.org/comocitar.oa?id=291323491007
http://www.redalyc.org/fasciculo.oa?id=2913&numero=23491
http://www.redalyc.org/articulo.oa?id=291323491007
http://www.redalyc.org/revista.oa?id=2913
http://www.redalyc.org

























Ingenieria y Competitividad, Volumen 9, No. 2, p. 93 - 104 (2007)

Inicialmente, la aplicacion CDU/ realiza los
mismos procedimientos de seguridad realizados
en la aplicacion Usuario tales como: autenticacion
de la tarjeta, verificacion de la vigencia del carné y
laverificacion del PIN delusuario.

Una vez cumplidos estos procedimientos, se
realiza una autenticacién dindmica y asimétrica,
por medio de una firma digital, v si la
autenticacion es exitosa, la aplicacion lee los datos
desde la tarjeta, los cuales se pueden observar
usando la ventana que se muestra en la Figura 6.
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Figura 6. Interfaz de la aplicacion CDU.

En este caso, en la ventana se habilitan los botones
préstamo v entrega de articulos, e ingreso a
servicios del CDU.

Préstamo v enfrega de articulos. En esta
aplicacion, el boton Préstamo permite seleccionar
los articulos deportivos y la cantidad deseada.
Inicialmente, la aplicacidon solicita una
autorizacién para el préstamo, la cual se realiza por
medio del PIN del usuario. Después de digitar ¢l
PIN, la aplicacion verifica si ya se ha registrado en
la tarjeta algin préstamo. Si esto es verdad, la
tarjeta envia al programa Zerminal el nombre del
articulo, la cantidad y la fecha en la que se realizd
el préstamo, y por lo tanto no autoriza un nuevo
préstamo. En caso contrario, la tarjeta registra el
préstamo con larespectiva fecha y hora.

Para devolver un articulo deportivo, esta
aplicacion usa el botén Entrega. En este caso, el
usuario debe ingresar el PIN y la aplicacion
permite realizar el procedimiento de entrega, es
decir, la aplicacidon primero muestra los préstamos
registrados y después registra en la tarjeta la fecha

y la hora de la entrega del articulo. Con este
procedimiento, el usuario queda a paz y salvo con
el centro deportivo universitario.

Uso de las instalaciones del CDU. En esta
aplicacion, el botdon Ingreso permite usar una
mnstalacién del CDU. En este caso, la aplicacién
solicita el ingreso del PIN del usuario y verifica
que ¢l usuario no estd haciendo uso de otra
instalaciéon, es decir, la aplicacién lee la
mformacién registrada en la tarjeta para controlar
el acceso a una zona determinada. Por gjemplo, el
usuario solamente puede estar en el gimnasio o en
la piscina, pero no en ambos sitios
simultineamente.

Cuando el usuario termina su actividad deportiva,
elusuario debe registrar su salida de la instalacion
del CDU. En este caso, el boton Salida de la
aplicacion y el PIN del usuario permiten registrar
en la tarjeta la fecha y la hora de la salida de la
mnstalacién deportiva y observar la informacioén
delaltimo ingreso.

3.4. Aplicacion ServicioMédico

La aplicacién ServicioMédico incorpora
caracteristicas basicas de una tarjeta médica
(HealthCard), 1a cual es una tarjeta inteligente que
contiene informacién personal y médica. La
tarjeta puede ser leida por lectores de tarjetas
mstalados en PCs o terminales inteligentes, los
cuales pueden estar ubicados en diferentes sitios
de un servicio médico, como por ejemplo:
hospitales, sistemas de emergencia médica moévil,
farmacias, clinicas, consultorios particulares, etc.

Las principales ventajas que ofrece ¢l uso de la
tarjeta médica (HealthCard) es la reduccion de
gastos asociados a papeleria, tramites y fraudes.
Ademas, la tarjeta inteligente brinda un valor
agregado como es el servicio off-line cuando no es
posible acceder a la informacion centralizada (por
ejemplo, sistemas de emergencia movil y sistemas
de salud sin conexién a un sistema central de
mformacion).

En la aplicacion ServicioMédico se debe usar la
tarjeta del médico para autorizar el servicio
médico paralos pacientes. En este caso, serealizan
los mismos procedimientos de seguridad para la
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* Usar la informacion almacenada en la tarjeta en
una emergencia o en una situacion donde no se
pueda acceder facilmente a la historia clinica del
paciente.

Un prototipo del carné universitario se muestra en
la Figura 9, el cual fue implementado usando una
tarjeta Basic Card (Guilfoyle, 2005).
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Figura 9. Prototipo del carné universitario.

4. Conclusiones

En este trabajo se presento el disefio de un carné
universitario que permite realizar el control y la
identificacion de usuarios usando tarjetas
inteligentes. En este caso, el disefio tiene en cuenta
ciertas consideraciones técnicas, las cuales son
diferentes a las requeridas por las aplicaciones
desarrolladas para los computadores personales.
Las principales consideraciones tenidas en cuenta
en el disefio son los recursos de hardware
disponibles en la tarjeta inteligente, el nivel de
seguridad y los procedimientos de verificacion.

Un mérito de la aplicacidn desarrollada radica en
que los parametros asociados a la seguridad v ala
generacion de claves son determinados por el
disefiador, quién debe tener un excelente
conocimiento sobre los criptosistemas basados en
curvas elipticas. Entonces, esta capacidad de
disefio permite alcanzar un control absoluto para
mplementar el mas alto nivel de seguridad en ¢l
camné universitario. Sin embargo, es importante
mencionar que existen muchos fabricantes de
tarjetas inteligentes que limitan el uso de esta
tecnologia debido a que usan cajas negras para

implementar la seguridad; es decir, la seguridad ya
esta programada y no es posible modificarla.

También es importante mencionar que una tarjeta
inteligente puede realizar muchas verificaciones y
procedimientos. En este caso, algunas funciones
de verificacién se disefiaron en el programa
Terminal y los procedimientos de verificacion
sobre la autenticidad de la tarjeta, el PIN del
usuario v la vigencia del camé se realizan en el
procesador de la tarjeta utilizando una pequefia
parte de la memoria, lo cual es otro de los méritos
del disefio propuesto.

Finalmente, es importante concluir que el carné
universitario basado en tarjetas inteligentes puede
considerarse como la mejor alternativa
tecnolégica para implementar el control y la
identificaciéon de los usuarios en la Universidad
del Valle, lo cual estd sustentado por las grandes
ventajas competitivas de las tarjetas inteligentes
que garantizan el mayor nivel de seguridad para el
mangjo de la mformacion.
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