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RESUMEN

En la era de la sociedad de la informacion y
con el uso creciente de las tecnologias de in-
formacion y comunicacion (ric) los derechos de
informacion, de intimidad y de autor deben ser
especialmente protegidos, ya que se trata de
derechos fundamentales, con lo que su vulne-
racion o transgresion puede conllevar lesiones a
la esfera mds personal de un individuo. También
es posible que existan colisiones entre estos de-
rechos, precisamente como consecuencia del
uso de la tecnologia. En este trabajo se aborda-
rdn los principales avances en el derecho posi-
tivo, sobre todo en México (aunque con algunas
referencias a la legislacién de otros paises) para
hacer frente a la situacion mencionada y vis-
lumbrar los retos y oportunidades que aun se
tienen legal y constitucionalmente para mejo-
rar la proteccion de esos derechos.

PALABRAS CLAVE: T1ic, derecho a la intimidad,
derecho a la informacion, derecho de autor.

ABSTRACT

In the era of the Information Society and with
the increasing use of the Information and
Communication Technologies (ic1), the right
to information, privacy and copyright must be
specially protected as fundamental rights since
their transgression or violation may injure the
most intimate sphere of the individual. In ad-
dition, these rights may collide precisely as a
consequence of using technology. In this re-
search paper, we will discuss about the main
advances in positive law carried out in Mexico
(with some references to legislation in other
countries) channeled to face this situation and
to glimpse the legal challenges and opportuni-
ties aimed at improving the protection of such
rights.

KEY WORDS: icT, right to privacy, right to infor-
mation, copyright.
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1. Introduccion

Los derechos humanos que han sido positivados en las Constituciones de los dis-
tintos paises, de acuerdo con la teoria del garantismo, son aquellos que pueden
considerarse fundamentales.' La Constitucion mexicana, en Decreto publicado
en el Diario Oficial de la Federacion el 10 de junio de 2011, ha reformado la
denominacion de su primer capitulo como “De los derechos humanos y sus ga-
rantias”, por ello, cuando se haga alusién al reconocimiento constitucional de
estos derechos, tendremos en cuenta este punto.

La Constitucion mexicana reconoce como derechos humanos o funda-
mentales? relacionados con la informacion y, por tanto, con la sociedad de la
informacion,’® principalmente los siguientes: el derecho a la informacion (articulo
6 constitucional) y el derecho a la proteccion de datos personales (articulo 16);
ademas de la libertad de expresion y de imprenta (articulo 7), y la inviolabilidad
de las comunicaciones (articulo 16). Los derechos de autor y de propiedad inte-

' Hablaremos de derecho fundamental "en un sentido formal, como derecho subjetivo garantizado en una Consti-
tucion normativa”, al igual que VipaL Fuevo, Camino. "El principio de proporcionalidad como parametro de constitucio-
nalidad de la actividad del juez", en Anuario de Derecho Constitucional Latinoamericano, 2005/2, p. 427.

2 De acuerdo con CarsoNELL, "el mas proximo a los estudios de caracter estrictamente juridico diria que son derechos
fundamentales aquellos que estan consagrados en la Constitucion, es decir en el texto que se considera supremo
dentro de un sistema juridico determinado, por ese solo hecho y porque el propio texto constitucional los dota de
un estatuto juridico privilegiado —sostendria esta vision— tales derechos son fundamentales” (CARBONELL SANCHEZ,
MigueL. Los derechos fundamentales en México, Comision Nacional de los Derechos Humanos, unawm, Instituto de
Investigaciones Juridicas, México, 2004, p. 2).

* "Desde nuestra perspectiva, entendemos por sociedad de la informacion aquella que mediante el uso de tecno-
logias de la informacion y la comunicacion (ric) impulsa el desarrollo de los sectores que la conforman (sociedad,
gobierno, empresas), potencia las actividades de los mismos y obtiene el mayor beneficio de la informacion para
convertirla en conocimiento y asi transitar hacia una sociedad de la informacion y del conocimiento” (AReLLANO
Totepo, Witma. “Los derechos fundamentales en la sociedad de la informacion”, La sociedad de la informacion en
Iberoamérica. Estudio multidisciplinar, Fondo de Informacion y Documentacion para la Industria Infotec, México,
p. 44).
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lectual aparecen mencionados en la norma fundamental como referencia a que
su existencia no debe considerarse un monopolio (articulo 28).

Por tanto, estos derechos y algunos otros que se encuentran vinculados
con la informacién personal, como el derecho a la intimidad, a la privacidad, al
honor y a la propia imagen —que si bien no aparecen directamente reconocidos
en la Constitucion, lo estan a través de los tratados internacionales suscritos
por este pais—,* son los que abordaremos para su estudio en este trabajo. Las
razones de esta delimitacion (que podria parecer muy amplia) se fundamentan
en que existe una conexion entre todos ellos y que, dada la utilizacién creciente
de las Tic (que son soporte del desarrollo de dicha sociedad de la informacion),
pueden ser vulnerados en conjunto o colateralmente y no de manera aislada.
Un ejemplo de ello es la conexiéon que existe entre el derecho a la informacién
y la libertad de expresion con respecto al derecho a la intimidad. En diversas
ocasiones colisionan, y en otras casi son complemento el uno del otro.

El andlisis se realizarad describiendo la regulacion o proteccién que hay en
México de esos derechos y comparandolos en algunos casos con las normas de
otros paises o regiones. Todo ello para que a través de un breve ejercicio de lege
ferenda detectemos de manera esquematica los retos que siguen pendientes
en México. Asimismo, se hablara de estos derechos de cara a los desafios que
implica la sociedad de la informacion y el conocimiento (sic). Todo ello, sobre
todo en cuanto a su proteccion, ya que al mismo tiempo que esos derechos son
esenciales y nucleo de aquélla, también su impacto los coloca en un plano de
riesgo permanente que se incrementa ante la falta de una eficaz y oportuna
proteccion juridica o de autorregulacion.

También se sefialard la importancia de las medidas de seguridad de la in-
formacion que algunos paises han pretendido o sugerido adoptar, con el fin de
controlar el flujo de informacién que la sociedad recibe por la red, sus beneficios
y perjuicios respecto a derechos como el de la informacion o el de la privacidad.

Por otro lado, en relacion con el servicio universal, del que también hablare-
mos, hay que decir que en la doctrina se alude a éste como una de las vias para
hacer realidad otros derechos fundamentales, como el de la informacién o el
de acceso a Internet o a la sic. El servicio universal es aquel que aparece en las
legislaciones de telecomunicaciones de diversos paises, aunque no asi en el caso
mexicano, en cuya Ley Federal para este sector solamente se habla de cobertura
social, como veremos en su momento.

* Precisamente, tras la reforma constitucional mencionada, el articulo 1 establece que "en los Estados Unidos
Mexicanos todas las personas gozaran de los derechos humanos reconocidos por la Constitucion y los tratados
internacionales de los que el Estado mexicano sea parte, asi como de las garantias para su proteccion, cuyo ejercicio
no podra restringirse ni suspenderse, salvo en los casos y bajo las condiciones que esta Constitucion establece”.
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2. Los derechos fundamentales relacionados con la informacion
personal

Diversos derechos fundamentales y de la personalidad guardan relacion entre si,
pero son diferenciables, por lo que es necesario hacer una distincion entre ellos.
De este modo, se deben enlistar derechos vinculados pero no iguales, como son
los derechos al honor, a la propia imagen, a la intimidad o a la privacidad,® a la
proteccion de datos, a la inviolabilidad del domicilio y al secreto de las comuni-
caciones. Sin embargo, pese a que el bien juridico que cada uno de ellos tutela es
diverso, no pueden ser tratados de manera aislada, y menos cuando se analizan
en el marco de una sic que interconecta muchos aspectos.

El entramado legal de los derechos de la personalidad tiene también una
relacion con un principio de derecho reconocido en la Declaracion de Derechos
Humanos, y que es el de la dignidad humana. La Comunidad Europea ha ele-
vado ésta a bien juridico fundamental y, por tanto, teniendo en cuenta la gran
cantidad de informacién personal que circula por las redes, es evidente que la
situacion resultante de ello puede incidir especificamente en este bien.

El derecho a la proteccion de datos estd intimamente ligado al de la inti-
midad y a la privacidad, pero goza de autonomia propia (segun interpretacion
jurisprudencial) ya que si bien el derecho a la intimidad ha sido derivado del
reconocimiento a la libertad personal en la primera generacion de derechos, fue
hasta la tercera generacion® que, en “respuesta al fenomeno de la denominada
‘contaminacion de las libertades’ (liberties’ pollution)”,” el derecho a la intimi-
dad alcanzo mayor auge, lo que origind que éste se viera precisado a ampliar su
espectro a través del reconocimiento de nuevas vertientes del mismo, para ahora
tener una ramificacién de derechos incorporados a ¢él, tales como el derecho
al honor, a la propia imagen, a la vida privada (en su acepcion mas amplia), a
la proteccion de datos personales, e incluso, para un sector de la doctrina, a la
libertad informatica.

® Dependiendo del pais o region de que se trate o del convenio o tratado internacional al que se aluda, se habla de
un derecho a la intimidad o de un derecho a la privacidad. En algunas ocasiones su contenido es semejante y por
tanto serian derechos analogos. La doctrina, sin embargo, suele diferenciar entre ambos, entendiendo que la esfera
de la intimidad es mucho mas cerrada que la de la privacidad.

& "Pues la segunda generacion corresponde a los derechos econdmicos, sociales y culturales, traducidos en derechos
de participacion, que requieren de una politica activa de los poderes publicos encaminada a garantizar su ejercicio
y se realizan a través de las técnicas juridicas de las prestaciones y los servicios publicos” (Pérez Luiio, ANTONIO ENRIQUE.
La tercera generacion de derechos, Thomson, Navarra, 2006, p. 28).

7 Término con el que algunos sectores de la teoria social anglosajona aluden a la erosion y degradacion sufrida por
los derechos fundamentales ante los usos de las nuevas tecnologias (ibidem, pp. 28-29).
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Asi, el derecho a la proteccion de datos personales se construye a partir del
derecho a la intimidad y, ademds de implicar la obligacién del Estado de ga-
rantizar la proteccion de la informacion personal contenida en archivos, bases
de datos, ficheros o cualquier otro soporte, sea documental o digital, concede
al titular de tal informacion el derecho de control sobre ella, esto es, a acceder,
revisar, corregir y exigir la omision de los datos personales que un ente publico o
privado tenga en su poder. Este derecho, conforme a lo que mencionamos antes,
y segun GatAn, también se vincula con derechos o principios constitucionales y
de derecho de gran valor, tales como la dignidad humana, la libertad individual,
la autodeterminacion y el principio democratico. Por lo que la autora mencio-
nada sostiene:

La proteccién de datos personales, aun reconociendo la dinamicidad de su contenido
objetivo, derivada de los cambios tecnoldgicos, garantiza a la persona un poder de
control —de contenido positivo— sobre la captura, uso, destino y posterior trafico
de los datos de caracter personal. Por tanto, este derecho abarca aquellos datos que
sean relevantes para el ejercicio de cualesquiera derechos de la persona, sean o no
constitucionales y sean o no relativos al honor, la ideologia, la intimidad personal y
familiar.?

Por su parte, el derecho al honor, a la propia imagen y aun las garantias cons-
titucionales de inviolabilidad del domicilio y del secreto de las comunicaciones
privadas, guardan estrecha relacion con la informacién personal, puesto que
todos se refieren a informacidn relativa a las personas, al aspecto fisico de una
persona (imagen), a la contenida en el seno de su domicilio, o en las comunica-
ciones que ella emite.

3. El reconocimiento legal de los derechos fundamentales relativos
a la informacion personal

Como mencionamos antes, y segun la teoria de los derechos fundamentales
(en particular la del garantismo,® de Luigi Ferraou), los derechos humanos que

8 GALAN JuArez, Mercepes. Intimidad, nuevas dimensiones de un viejo derecho, Ramén Areces, Madrid, 2005, p. 212.

° De este modo, Ferrasol explica que “en el sentido de que los derechos fundamentales establecidos por las Constitu-
ciones estatales y por las cartas internacionales deben ser garantizados y correctamente satisfechos: el garantismo,
en este aspecto, es la otra cara del constitucionalismo, en tanto corresponde a la elaboracion y la implementacion de
las técnicas de garantia idoneas para asegurar el maximo grado de efectividad de los derechos constitucionalmente
reconocidos” (Ferrasoul, Luial. "Sobre los derechos fundamentales”, en Revista Cuestiones Constitucionales, No. 15,
2004, p. 115).
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han sido positivados constitucionalmente son aquellos que pueden defimnirse
como fundamentales. Uno de los atributos esenciales de esos derechos, segun
su origen y elementos filosoficos inspiradores, es su universalidad. De ahi que
aparezcan reflejados en instrumentos internacionales como la Declaracién Uni-
versal de los Derechos Humanos (bubt) de 1948 y en otros similares, aunque la
nominacion de estos otros cuerpos juridicos no integre el adjetivo “universal”.

En este sentido, la universalidad conlleva una fuerte influencia iusnaturalista
del primer constitucionalismo. Es asi que se pensaba que si los derechos enun-
ciados eran, justamente, naturales, entonces tenian que ser reconocidos a todas
las personas, teniendo en cuenta que todas ellas conllevan idéntica “naturaleza”.
En palabras de Riais, citado por CarBoNnELL, “si existe un orden natural racional
cognoscible con evidencia, seria inconcebible que fuera consagrado con varian-
tes significativas segun las latitudes”.'

Desde esa perspectiva, podriamos decir que en el derecho positivo mexicano,
el derecho a la proteccion de datos personales y las garantias de la inviolabili-
dad del domicilio y del secreto de las comunicaciones privadas estan expresa-
mente reconocidos en la Constitucion (articulo 16), pero no asi el derecho a la
intimidad, a la privacidad, al honor y a la propia imagen, como se precisara a
continuacion.

El reconocimiento directo al derecho a la proteccion de los datos personales
se hace en el articulo 16 constitucional,” en el que se incorporo, en el parrafo
segundo, en reforma publicada en el Diario Oficial de la Federacion el 1 de
junio de 2009, el reconocimiento del derecho de toda persona a la proteccion
de sus datos personales, al acceso, rectificacion y cancelacion de los mismos,
asi como a manifestar su oposicién. Asimismo, el literal decimosexto dejo el
establecimiento de los términos para el ejercicio de este derecho y los supuestos
de excepcion a los principios que rijan el tratamiento de datos (por razones de
seguridad nacional, disposiciones de orden publico, seguridad y salud publicas
o para proteger los derechos de terceros) para ser fijados por la ley que en la
materia llegare a promulgarse (lo cual tuvo lugar al afio siguiente).

La Ley Federal de Proteccion de Datos Personales en Posesidén de Particulares
(Lrroppp) de 2010 es la legislacion de desarrollo del precepto constitucional recién

10" CarBoNELL, MiGuUEL. "Neoconstitucionalismo y derechos fundamentales en América Latina”, en Pensamiento Cons-
titucional, No. 14, 2008, p. 13.

" El referido literal expresa que "nadie puede ser molestado en su persona, familia, domicilio, papeles o posesiones,
sino en virtud de mandamiento escrito de la autoridad competente, que funde y motive la causa legal del procedi-
miento. Toda persona tiene derecho a la proteccion de sus datos personales, al acceso, rectificacion y cancelacion de
los mismos, asi como a manifestar su oposicion, en los términos que fije la ley, la cual establecera los supuestos
de excepcion a los principios que rijan el tratamiento de datos, por razones de seguridad nacional, disposiciones de
orden publico, seguridad y salud publicas, o para proteger derechos de terceros [...]"
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citado, y en su texto se define dato personal como “aquella informacion referen-
te a persona identificada o identificable”, alineandose, de este modo, por decirlo
de alguna manera, a la definicién internacional mas comun y en particular a
la de la norma espafiola en la materia.”” Evidentemente, la legislacion mexicana
se ocupa de definir los principios y criterios para hacer efectivo ese derecho y
los procedimientos para llevarlo a efecto. El Reglamento de la irrDPPP Viene a
desarrollar con mas plenitud todos estos rubros.

Se debe mencionar, asimismo, que varios afios atras ya existia una legislacion
que regulaba algunos aspectos del tratamiento de datos personales, pero la
misma solo aplica al ambito publico. Se trata de la Ley Federal de Transparencia
y Acceso a la Informacion Publica Gubernamental, publicada en el ya mencio-
nado drgano oficial el 11 de junio de 2002, que define lo que para los efectos
de esa Ley se debe entender por datos personales en su articulo 3, fracciéon n,™
ajustandose bastante a lo que después reflejaria la legislacion aplicable a ficheros
de titularidad privada.

No obstante, aunque existen estos desarrollos especificos, como deciamos,
los derechos a la privacidad y a la intimidad no aparecen expresamente men-
cionados en la norma fundamental mexicana. Sin embargo, podria entenderse
su reconocimiento a través de una interpretacion lato sensu del primer parrafo
del articulo 16 constitucional, en donde expone: “Nadie puede ser molestado
en su persona, familia, domicilio, papeles o posesiones, sino en virtud de man-
damiento escrito de la autoridad competente, que funde y motive la causa legal
del procedimiento” En efecto, de ello se puede desprender alguna proteccion
a esos derechos, aunque es menester mencionar que el resto del contenido de
este literal se refiere basicamente al ambito procesal. Lo mismo sucede con el
contenido del articulo 7 constitucional, que instituye el respeto a la vida privada
como limite de la libertad de imprenta.

Aunado a lo anterior, debemos decir que aun estimando que existe una falta
de reconocimiento constitucional de los derechos humanos antedichos, en la
actualidad esto no es un obstaculo para reclamar su proteccion y practica, ya que

12 Articulos 3 de la Ley mexicana y 3 de la Ley 15/1999, del 13 de diciembre, de Proteccion de Datos de Caracter
Personal, de Espafa.

'3 Esta Ley es la que desarrolla lo relativo al derecho de acceso a la informacion publica, en cuya fraccion i del
articulo 6 constitucional se refiere a la proteccion a la informacidn relativa a la vida privada, al disponer: "La infor-
macion que se refiere a la vida privada y los datos personales serd protegida en los términos y con las excepciones
que fijen las leyes".

'* Asi, se considera dato personal a "la informacion concerniente a una persona fisica, identificada o identificable,
entre otra, la relativa a su origen étnico o racial, 0 que esté referida a las caracteristicas fisicas, morales o emociona-
les, a su vida afectiva y familiar, domicilio, numero telefonico, patrimonio, ideologia y opiniones politicas, creencias
o0 convicciones religiosas o filoséficas, los estados de salud fisicos o mentales, las preferencias sexuales, u otras
analogas que afecten su intimidad"
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los mismos se pueden ejercer via convencional, como lo establece actualmente el
articulo 1 constitucional. En éste, como mencionamos antes, queda estipulado
que todas las personas gozaran de los derechos humanos reconocidos en la pro-
pia Constitucion y en los tratados internacionales de los que México sea parte.

Este articulo también dispone que las normas relativas a los derechos huma-
nos seran interpretadas de conformidad con la Constitucion y con los tratados
en la materia, favoreciendo en todo tiempo a las personas con la proteccion
mas amplia. Asimismo, todas las autoridades, en el ambito de sus competencias,
tienen la obligacion de promover, respetar, proteger y garantizar los derechos
humanos de conformidad con los principios de universalidad, interdependencia,
indivisibilidad y progresividad. Es por ello que gracias a la proteccién que brinda
el contenido de este articulo en su conjunto, el reconocimiento del derecho a la
intimidad personal y familiar, por mencionar alguno —pero no restringiéndolo
solamente a éste—, se garantiza por esa via en este pais.

Asi, si se reconocen por la via convencional esos derechos, los instrumentos
internacionales aplicables y que mencionan expresamente el derecho a la priva-
cidad y/o a la intimidad son la Declaracion Universal de los Derechos Humanos
de 1948 (en su articulo 12)" y otros documentos diversos como el Pacto Inter-
nacional de Derechos Civiles y Politicos.

También destaca uno de los principales documentos internacionales que vin-
culan a México en la proteccion de los derechos fundamentales, y hablamos de la
Convencion Americana sobre Derechos Humanos (también conocida como Pacto
de San José). Fue suscrita en la Conferencia Especializada Interamericana sobre
Derechos Humanos, que tuvo lugar en Costa Rica del 7 al 22 de noviembre de
1969, y que fue ratificada por México el 3 de febrero de 1981. Este instrumento
especifica en su articulo 11, sobre “Proteccion de la honra y de la dignidad”, que:

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su
dignidad. 2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida
privada, en la de su familia, en su domicilio o en su correspondencia, ni de ataques
ilegales a su honra o reputacién. 3. Toda persona tiene derecho a la proteccion de la
ley contra esas injerencias o esos ataques.

Con respecto al derecho a la inviolabilidad del domicilio que se contempla como
garantia en el primer parrafo del articulo 16 constitucional, también se esta-
blecen como excepciones las previstas en los parrafos decimoprimero (6rdenes

> El contenido es el siguiente: "Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio
0 su correspondencia, ni de ataques a su honra o reputacion. Toda persona tiene el derecho a la proteccion de la ley
contra tales injerencias o ataques”.
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de cateo),'® decimosexto (visitas domiciliarias)'” y decimoctavo (alojamiento de
militares en tiempos de guerra).'®

Por su parte, el secreto de las comunicaciones tiene como principio nodal
que lo comunicado goza de secrecia mediante la presuncion iuris et de iure (que
quiere decir que no admite prueba en contrario), lo que le imprime el caracter de
incuestionable. En relacién con el tema que nos ocupa, es importante mencionar
que la jurisprudencia ha realizado distintas interpretaciones sobre este derecho
en relacion con las mic (no restringiéndolo solamente a la correspondencia en
papel), como es el caso de Espafa, en donde por sentencia del Tribunal Constitu-
cional (22/1984)" se ha entendido que ese postulado no excluye a ningiin medio
tecnoldgico, por lo cual es aplicable al entorno de la sociedad de la informacion.

Ampliando la explicacién sobre este derecho, en México, el literal 16 cons-
titucional establece que “las comunicaciones privadas son inviolables”? (parrafo
decimoprimero del citado numeral), aunque en el parrafo decimotercero?' auto-
riza su intervencion a peticion de la autoridad federal que faculte la ley o del ti-
tular del Ministerio Publico de la entidad federativa correspondiente, quien debe
fundar y motivar la causa legal de su solicitud, bajo las circunstancias y con las
limitantes ahi expresadas. De lo anterior se sigue que, en México, hoy por hoy,
la inviolabilidad de las comunicaciones privadas no es absoluta, puesto que su
intervencion estd constitucionalmente autorizada en determinados casos y bajo
ciertas circunstancias, que en ocasiones pueden ser subjetivas o discrecionales
por parte de las autoridades que realizan la solicitud de intervencion.

Es preciso mencionar que ademas de la legislacion especifica sobre privacidad
y derechos de la personalidad, las legislaciones civil y penal han acusado refor-
mas en distintos paises, con el objeto de proteger otras esferas, manifestaciones

16 Las ordenes de cateo (de registro o de allanamiento) solo podran ser expedidas por la autoridad judicial a solicitud
del Ministerio Publico (Ministerio Fiscal).

17 Sélo para la confirmacion del cumplimiento de normas sanitarias (en donde aplique) o de disposiciones fiscales.
'8 En tiempo de paz ninglin miembro del Ejército podra alojarse en casa particular contra la voluntad del duefio, ni
imponer prestacion alguna. En tiempo de guerra los militares podran exigir alojamiento, bagajes, alimentos y otras
prestaciones, en los términos que establezca la ley marcial correspondiente.

19 Sentencia 22/1984 del Tribunal Constitucional espafiol, publicada en el Boletin Oficial del Estado del 9 de marzo
de ese afio.

2 Asi, se expresa que “las comunicaciones privadas son inviolables. La ley sancionard penalmente cualquier acto que
atente contra la libertad y privacia de las mismas, excepto cuando sean aportadas de forma voluntaria por alguno
de los particulares que participen en ellas”

2 "Exclusivamente la autoridad judicial federal, a peticion de la autoridad federal que faculte la ley o del titular
del Ministerio Publico de la entidad federativa correspondiente, podra autorizar la intervencion de cualquier co-
municacion privada. Para ello, la autoridad competente deberd fundar y motivar las causas legales de la solicitud,
expresando, ademas, el tipo de intervencion, los sujetos de la misma y su duracion. La autoridad judicial federal no
podrd otorgar estas autorizaciones cuando se trate de materias de caracter electoral, fiscal, mercantil, civil, laboral
o administrativo, ni en el caso de las comunicaciones del detenido con su defensor”.
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o conductas relativas a esos derechos. En algunos casos, los codigos civiles son
el punto de origen de esos derechos y luego se promulgaron legislaciones espe-
cificas. En otros casos, el proceso ha sido a la inversa.

En Espatia, por ejemplo, la Ley de Enjuiciamiento Civil y el Codigo Civil han
sufrido modificaciones? para garantizar la proteccion de la intimidad, especifi-
camente la de los menores en medios de comunicacion (proteccion que puede
hacerse extensiva a Internet), ademas de su imagen y reputacion. Este es un
asunto que en México no hemos abordado suficientemente como problema
juridico y de discusion. Se han protegido algunos derechos en el contexto de la
sociedad de la informacion, pero dentro de esa proteccion no se ha pensado en
el tratamiento especifico que deben tener los derechos de los menores, a excep-
cion de lo relativo a la pornografia, que si aparece tipificada en el Codigo Penal
Federal mexicano.”®

De lo hasta aqui expuesto se pone de manifiesto que el desarrollo teorico,
doctrinal, jurisprudencial y de la legislacion en materia de derechos relacionados
con la informacion personal y la privacidad esta poco avanzado en México con
respecto a otros paises, como es el caso de Espafia. Esta situacion se debe, en el
caso del derecho a la proteccion de datos, a que los debates son recientes, pues
la reforma al articulo 16 constitucional, en la que se reconocié este derecho,
es de 2009 y su ley reglamentaria vio la luz recién en 2010. En contrapartida,
el desarrollo de todos estos derechos en Europa y en Espafia tuvo lugar por lo
menos hace 20 afios, y en algunos casos aun antes. Incluso existen resoluciones
de la Unién Europea referentes a bancos de datos electrénicos y la proteccion de
las personas y su privacidad desde 1973y 1974.

Si bien otros derechos, como el de la informacion y las garantias de inviola-
bilidad del domicilio y del secreto de las comunicaciones, no son tan recientes, lo

2 En conjunto, constituyen la Ley 1/1996, de 15 de enero, de proteccion juridica del menor, de modificacion parcial
del Codigo Civil y de la Ley de Enjuiciamiento Civil, cuyo articulo 4 trata sobre el derecho al honor y la intimidad de
los menores. Expone que “los menores tienen derecho al honor, a la intimidad personal y familiar y a la propia ima-
gen. Este derecho comprende también la inviolabilidad del domicilio familiar y de la correspondencia, asi como del
secreto de las comunicaciones [...] La difusion de informacion o la utilizacion de imagenes o nombre de los menores
en los medios de comunicacion que puedan implicar una intromision ilegitima en su intimidad, honra o reputacion,
0 que sea contraria a sus intereses, determinara la intervencion del Ministerio Fiscal, que instara de inmediato las
medidas cautelares y de proteccion previstas en la Ley y solicitara las indemnizaciones que correspondan por los
perjuicios causados. 3. Se considera intromision ilegitima en el derecho al honor, a la intimidad personal y familiar
y a la propia imagen del menor, cualquier utilizacion de su imagen o su nombre en los medios de comunicacion
que pueda implicar menoscabo de su honra o reputacion, o que sea contraria a sus intereses, incluso si consta el
consentimiento del menor o de sus representantes legales”

2 El articulo 85, inciso ¢, establece que no se concedera libertad preparatoria a los sentenciados por delitos de “co-
rrupcion de personas menores de dieciocho afios de edad o de personas que no tienen capacidad para comprender el
significado del hecho o de personas que no tienen capacidad para resistirlo, previsto en el articulo 201; pornografia
de personas menores de dieciocho afos de edad [...]"
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cierto es que, a ultimas fechas, en aras del argumento de la sequridad nacional
y del Estado, se han visto restringidos, provocando —antes que un avance— un
retroceso para su efectiva proteccion.

En Espafia, por ejemplo, la situacion es distinta en cuanto al reconocimiento
pleno del derecho a la intimidad y no solo de elementos que pueden formar
parte de éste, como son los que hemos mencionado hasta el momento en el caso
meXxicano. Se reconoce el derecho a la intimidad personal y familiar, al honory a
la propia imagen en su literal 18 constitucional. Ademas, se ordena al legislador
emitir lineamientos en materia de proteccion de datos cuando se expone que:
“la ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”. Es
asi que con esto se “eleva a rango de derechos fundamentales los derechos de
la personalidad reconocidos y protegidos hasta entonces por el derecho civil”.?*

En el caso mexicano, el Codigo Civil Federal no reconoce ninguno de los
derechos de la personalidad que hemos mencionado, con lo cual existe una gran
asignatura pendiente al respecto. El unico desarrollo que se puede mencionar es
la Ley de Responsabilidad Civil para la Proteccion del Derecho a la Vida Privada,
el Honor y la Propia Imagen en el Distrito Federal, evidentemente sélo de orden
local.

Sobre esta ley, podemos decir que sus disposiciones son de orden e interés
publico y observancia en el territorio del Distrito Federal, y “se inspira en la pro-
teccion de los Derechos de la Personalidad® a nivel internacional reconocidos en
los términos de los articulos 1y 133 de la Constitucion”,? con lo que en dicho
estado de la Republica se pretende estar a la vanguardia mundial. Es impor-
tante destacar también que el propdsito de la ley es salvaguardar los derechos
a la intimidad, al honor y a la imagen, pensando en un equilibrio entre éstos y

2+ Arenas Ramiro, Monica. "El reconocimiento de un nuevo derecho en el ordenamiento juridico espafiol: el derecho
fundamental a la proteccion de datos personales”, £l iusinformativismo en Espafia y México, Division de Estudios de
Posgrado de la Facultad de Derecho de la umsnH, México, 2009, p. 46.

2 |a Ley de Proteccion de la Vida Privada y del Honor del Distrito Federal (de la que hablaremos ahora) define a los
derechos de la personalidad como aquellos "bienes constituidos por determinadas proyecciones, fisicas o psiquicas
del ser humano, relativas a su integridad fisica y mental que las atribuye para si o para algunos sujetos de derecho,
y que son individualizadas por el ordenamiento juridico. Los derechos de personalidad tienen, sobre todo, un valor
moral, por lo que componen el patrimonio moral de las personas” (articulo 7). Sin embargo, algunos doctrinarios del
derecho civil estiman que, aunque los derechos de la personalidad son patrimonio moral, al vulnerarlos, se puede
dafar también el patrimonio econdémico de una persona. Asi, "el objeto de los derechos de la personalidad es un bien
juridico tutelado por el derecho que si bien puede ser de contenido patrimonial, nada impide y en todo caso preva-
lece el supuesto de que en si mismo carece de tal contenido; sin embargo, hemos de reconocer, puede traducirse en
resarcimientos de caracter economico cuando fuere desconocido” (Domincuez MarTiNEZ, JORGE ALFReDO. Derecho civil.
Parte general, personas, cosas, negocio juridico e invalidez, Porrta, México, 2008, p. 268).

% Aqui se puede interpretar que también en términos del articulo 1 constitucional, tras la reforma de 2011 que
mencionamos al principio de este articulo, pero que no estaba vigente en el momento de aparicion de la legislacion
que estamos comentando.
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otros derechos de orden fundamental. En ese sentido, expresa que la legislacion
tiene “por finalidad regular el dafio al patrimonio moral derivado del abuso del
derecho a la informacion y de la libertad de expresion” (articulo 1), previniendo
asi la conocida colision de dos derechos humanos?” que puede tener lugar y que
obliga a una ponderacion de los mismos.

4. Derechos de la personalidad frente al desafio de la sociedad
de la informacion

Como adelantamos antes, conviene hacer una aclaracién sobre lo que se consi-
dera derecho a la intimidad y lo que se denomina derecho a la privacidad. Desde
algun punto de vista podrian utilizarse como sinénimos, pero en otros casos
se entiende que la intimidad aparece en una esfera mas restrictiva y propia del
nucleo mas personal del individuo. No es solamente al derecho a estar solo del
que hablaban WARREN y BRANDEIS en su famosa tesis de jurisprudencia que se ha
analizado durante décadas,”® sino en un ambito mas intimo y personalisimo del
individuo.

“El derecho a la intimidad puede defiirse como: una esfera de proteccion
que rodea la vida mas privada del individuo frente a injerencias ajenas o conoci-
miento de terceros, salvo excepciones muy concretas contenidas en la Ley. Dicha
esfera protege tanto elementos fisicos e instrumentales”.”

Ahora bien, el concepto que existe en Estados Unidos es el de right to priva-
¢y, que en su traduccion al espafiol no se corresponde totalmente con el concep-
to de derecho a la privacidad, puesto que privacy es una nocion que tiene mas
relacion con la intimidad, pero con ciertas diferencias juridicas con respecto a los
derechos protegidos en el &mbito europeo o espafiol. Ese derecho a la privacidad
“fue acufiado por una serie de decisiones de la Corte Suprema de Justicia” y
por la norma positiva, como en el caso europeo.

En la teorizacion del derecho a la intimidad y al tema de la privacidad, es dig-
no de mencion el impacto que ha tenido la aparicion y proliferacion de las Ticy

77 Sobre el particular puede leerse la siguiente entrada en Cyberlaw Clinic: "Presunto culpable: libertad de expre-
sion vs. derecho a la intimidad? Cuando colisionan dos derechos”, disponible en: http://cyberlaw.ucm.es/expertos/
wilma-arellano/113-presunto-culpable-ilibertad-de-expresion-vs-derecho-a-la-intimidad-cuando-colisionan-dos-
derechos/.

%8 WarreN, SamUeL D. y Branoeis, Louis D. "The Right to Privacy”, Harvard Law Review, Iv-5, 1890, pp. 193-219.

2 SaLeADO SEGUIN, VicTor. “Intimidad, privacidad y honor en Internet”, en Telos. Cuadernos de Comunicacion e Inno-
vacion, No. 85, 2010.

%0 Greaorio, CARLos. “Proteccion de datos personales: Europa vs. Estados Unidos, todo un dilema para América Latina”,
Transparentar al Estado. La experiencia mexicana de acceso a la informacién, unawm, Instituto de Investigaciones
Juridicas, México, p. 304.
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el consecuente desarrollo de la sociedad de la informacion y el conocimiento (sic)
con la posibilidad de vulneracion del mismo. En este sentido, antes del desarrollo
de Internet y la sic, “las fronteras de la privacidad estaban defendidas por el tiem-
po y el espacio”?' Esto porque no era facil recordar en una linea temporal todos
los acontecimientos ligados a la vida de una persona, y el tiempo que transcurria
iba borrando el recuerdo de los hechos acaecidos en relaciéon con ella. Ahi no era
necesario invocar ese “derecho al olvido” del que ya hablaremos mas abajo. En
cuanto al espacio, con mucha mas razon, ya que las fronteras fisicas impedian
que se conociera de una persona en otras latitudes, e incluso en la misma region
en donde se vivia, cosa que es practicamente imposible de evitar con las Tic.

La problematica se amplia cuando notamos que la conceptualizacion y el
contenido de un derecho difiere, dependiendo de la cultura juridica de que se
trate. En Europa, la tradicion del Civil Law y la filosofia en pro de los derechos
humanos de la region ha llevado a un tipo de proteccién que no ha tenido lugar
en otras regiones del mundo. En Estados Unidos, por el contrario, la tradicion
juridica del Common Law permite una conceptualizacién mas relacionada con
la idea privacidad, misma que se ha visto afectada por la situacion de conflicto
internacional que desemboco en atentados terroristas contra aquel pais.

En este sentido, la aparicion y evolucion de la conceptualizacion de un dere-
cho fundamental a la privacidad y de los datos de cardcter personal en el sistema
constitucional de América del Norte, “refleja la consideracion de la privacidad de
la informacién personal como un ‘valor constitutivo’ que coadyuva a la confi-
guracion de la identidad individual y a la conformacion social en el paradigma
de la sociedad democratico-tecnologica del siglo xx1”.3

No obstante, esta primera consideracion ha tenido que modificarse precisa-
mente debido al uso masivo de las Tic y la emergencia y evolucién de la sic. Las
mismas Tic funcionan como herramientas que impactan en medios de vigilancia
cada vez mas invasivos de la privacidad, en aras de la sequridad nacional, todo
lo cual impide una participacion ciudadana mas acorde con las sociedades de-
mocraticas del siglo actual.®

De ahi que en paises como Estados Unidos haya funcionado la férmula de la
autorregulacion empresarial. Esto porque en la tradicion liberal, el regularse a si
mismo en ciertas conductas es un imperativo, y dicha actitud no depende de la

3 PiNaR Maiias, Jost Luis. "Cddigos de conducta y espacio digital. Especial referencia a la proteccion de datos”, en
Datospersonales.org. La Revista de la Agencia de Proteccion de Datos de la Comunidad de Madrid, No. 44, 2010.

32 Sawbaiia, Maria Nieves. “La proteccion de la privacidad en la sociedad tecnoldgica: el derecho constitucional a la
privacidad de la informacion personal en los Estados Unidos", en Araucaria. Revista lberoamericana de Filosofia,
Politica y Humanidades, No. 18-2, 2007, p. 85.

- Ibidem, p. 86.
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legislacion existente en la materia. Por ejemplo, en cuanto al asunto de la pro-
teccion de datos, en Espafia, en Europa y también en México, el mismo se con-
sidera un derecho fundamental. Asi, su proteccion requiere “heterorregulacion
normativa, con un peso y protagonismo esencial de la ley”** En contrapartida, en
Estados Unidos, por ejemplo, el papel protagonista es el de la autorregulacion,
y ahi ni el texto constitucional ni, por ende, los textos legales establecen el de-
recho a la proteccion de datos propiamente dicho. La ldgica es completamente
contraria en un caso y en otro.

De hecho, esa autorregulacion lo que pretende es que no se viole un dere-
cho de la persona, pero no un derecho fundamental, sino otro que entra en el
rango de los derechos de los usuarios o consumidores, cuando se viole alguna
clausula relativa a la contratacion de un bien o un servicio, que implique un
mal uso de la informacion personal. Asi que, como puede observarse, la dptica
es completamente distinta.

Como vemos hasta aqui, las problematicas son diversas y por la propia natu-
raleza de la sic se agudizan, con lo cual el gran reto internacional es disminuir,
en la medida de lo posible, las brechas que crean esas dificultades. La Cumbre
Mundial de la Sociedad de la Informacion (cmsi) tenia ese propodsito medular y
sus planteamientos giran también en torno a la persona como sujeto de derechos
reconocibles a nivel supranacional. La cmsi “se inscribe en el principio de conso-
lidar la confianza y la sequridad, tanto ética como juridica, de la persona como
usuaria y poseedora de derechos fundamentales”. De esta forma, el auge de las
tecnologias de la informacion debe permitir el ejercicio del derecho de acceso
universal a la informacion que sea incompatible con su “disfrute fraudulento o
indebido”*

Ademas, la cmsi perseguia un objetivo de llegar a acuerdos internacionales
sobre determinados puntos. En cuanto al asunto que nos ocupa, ya se regis-
tran esfuerzos en materia de coordinacion internacional para la proteccion de
datos. En el aflo 2000, Ia Union Europea firmo con Estados Unidos un Acuerdo
del Puerto Seguro, que precisamente estaba orientado a conseguir el objetivo
fundamental de que la nacién americana protegiera la informacion proveniente
de territorio europeo, como se hacia en el lugar de origen y no bajo las reglas
estadounidenses, que son mucho mas laxas en ese sentido.

Es asi que se ha reconocido, en ese momento y hasta la fecha, la necesidad
de llegar a convenios internacionales para conseguir una proteccion de datos
personales a nivel global, mas homogénea. En ese sentido se manifestd la Reso-

% PiiarR Mafias, Jost Lus. op. cit.
% AsaD AMoros, Maria Rosa. “Ciberseguridad. EI compromiso de los Estados a partir de la Cumbre Mundial de la So-
ciedad de la Informacion”, en Telos. Cuadernos de Comunicacion e Innovacion, No. 63, 2005.
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lucion de la Privacy Conference 2009 (31a. Conferencia Internacional de Auto-
ridades de Proteccion de Datos y Privacidad, celebrada en Madrid del 4 al 6 de
noviembre), en donde los paises participantes proponen alcanzar una propuesta
conjunta para el establecimiento de estandares internacionales sobre privacidad
y proteccion de datos personales. En particular, se trataria de la realizacion de
un convenio universal en la materia,*® mismo que ya forma parte del programa
de trabajo de la Comision de Derecho Internacional de la onu.

Para lo anterior, es de tomar en consideracion que la seguridad convencional
y las garantias que tradicionalmente habian operado en el medio fisico, cuan-
do se refieren a la utilizacion de las T, se conceptualizan como propios de la
llamada “ciberseguridad”. Esta, paulatinamente, esta siendo aplicada a la pro-
teccion no solamente de derechos patrimoniales y econdmicos, sino también de
los fundamentales, entre los que el de la intimidad tiene un papel protagonico.

Se considera que en Espafia, el concepto de ciberseguridad tiene anclaje in-
cluso en la Constitucion de 1978, ya que habla de esa limitacion del uso de la
informatica protegiendo los derechos de la personalidad, que luego fue ampliada
a través de las leyes correspondientes.”’” Ese desarrollo legal y, por supuesto, la
positivizacion en el texto constitucional se constituyen como una carencia juridi-
co-filoséfica que daria sustento a la ciberseguridad y a otros procesos similares.

En acciones concretas se pueden citar las iniciativas de la Comision Europea,
en donde se insiste en la necesidad de adoptar, mejorar y potenciar las llamadas
tecnologias de mejora de la privacidad o per (Privacy Enhancing Technologies).
Esto es, el uso de las mic para combatir las vulnerabilidades que las propias Tic
suponen para la intimidad y privacidad personales, como complemento a los
medios juridicos existentes de proteccion. Obviamente, la citada autorregulacion
esta llamada a ser el tercer complemento que fortalezca las medidas de seguri-
dad necesarias, y en esa logica, la adopcion de cédigos éticos, de conducta® y
de buenas practicas se hace primordial.

% |os derechos fundamentales, como hemos expuesto, son universales, y de ahi que las normas que los protejan
deban tener esa condicion también. Por ello, en cuanto a uno de los derechos mas importantes, es necesario consi-
derar que el "tratamiento de datos es un proceso a escala mundial y requiere la elaboracion de normas universales
para la proteccion de las personas por lo que respecta al tratamiento de los datos personales. El marco juridico de la
UE sobre esta cuestion ha servido a menudo de referencia a los terceros paises para regular la proteccion de datos. Su
incidencia y sus efectos, tanto dentro como fuera de la Unidn, han revestido la mayor importancia. La Unién Europea
debe, pues, sequir desempefiando un papel motriz en la elaboracion y la promocion de las normas juridicas y técnicas
internacionales en el dmbito de la proteccion de datos personales, sobre la base de los instrumentos pertinentes de la
UE Y los otros instrumentos europeos relativos a la proteccion de datos. Eso es especialmente importante en el marco
de la politica de ampliacion de la ue" (Agencia Espariola be Proteccion pe Datos. Contribucion de la Agencia Espariola de
Proteccion de Datos a la consulta de la Comision sobre un enfoque global de la proteccion de datos personales en
la Unién Europea, 2011, p. 18).

3 Asap Amoros, Maria Rosa. op. cit.

* Por la importancia de estos codigos y de la autorregulacion empresarial es que “la Agencia Espafiola de Proteccion
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La misma Union Europea considera como un reto el hacer frente a la globa-
lizacion y mejorar las transferencias internacionales de datos, ya que son una
constante y una realidad que no se puede ignorar. Sobre todo si se tiene en
cuenta que a nivel empresarial y luego a nivel nacional se subcontratan otras
compaiias para el tratamiento de datos, y muchas veces las mismas se encuen-
tran fuera de la jurisdiccion del pais al que afecta el manejo de datos de sus
ciudadanos.

Uno de los desafios pendientes que se puede anotar es a nivel de las autori-
dades reguladoras. Segun el pais de que se trate, hay autoridades reguladoras y
garantes, cuya actividad tiene que ver con los derechos fundamentales. Asi te-
nemos, por ejemplo, en México, el Instituto Federal de Acceso de la Informacion
y Proteccion de Datos (irairp), la Comision Federal de Telecomunicaciones (core-
TEL), 1a Comisién Nacional de los Derechos Humanos (cnon) —y las estatales—, la
Procuraduria Federal del Consumidor (proreco) y la Secretaria de Economia (en
lo relativo al cumplimiento de las obligaciones de proteccion de datos de las
empresas), entre otras. Todas estas instituciones velan, en su conjunto, para que
se respeten y protejan distintos derechos fundamentales. El reto es garantizar
esa proteccion en el contexto del uso creciente de las Tic y la evolucion de la sic.
Por ello, esas autoridades deben fortalecerse, tener las atribuciones y recursos
(humanos y materiales) para ejercer adecuadamente sus funciones. Ademas,
deberian poder cooperar entre si y trabajar coordinadamente para potenciar el
alcance de sus actividades.

Finalmente, comentando una consulta de la Comision Europea, la AEPD se
manifiesta a favor de que se clarifique el llamado derecho al olvido, y sobre todo
el derecho al olvido digital. Se denomina derecho al olvido digital a aquel que
se refiere a que se nos garantice juridicamente a los usuarios (y, por tanto, que se
obligue a redes sociales, buscadores e i1sp) que seran borrados todos aquellos datos
que no deseemos que permanezcan on-line y que puedan afectar nuestro honor,
privacidad y/o imagen. Se esta reconociendo en paises como Espafia, Francia, y
se discute su implementacion en la Comunidad Europea.®®

de Datos celebra la decision de la Comision de fomentar las iniciativas de autorregulacion y la promocion de codi-
gos de conducta. Estos codigos de conducta suponen un paso adelante para que los diferentes sectores se adapten
a las particularidades de la proteccion de datos, teniendo en cuenta ademas el dinamismo de algunos de ellos. Los
cddigos de conducta pueden suponer una mayor facilidad para adaptarse a los cambios, y un instrumento de valor
anadido tanto para los sectores como para los ciudadanos. Estos sistemas de autorregulacion deben garantizar la
representacion del sector, gozar de credibilidad y garantizar la actualidad de sus disposiciones. Seria importante
que existiera un mecanismo claro de acreditacion de la adhesion a estos instrumentos, de forma que exista una
transparencia y sean identificadas las entidades comprometidas” (Agencia Espafiota be ProTeccion e Datos. op. cit, p. 7).
% Sobre el particular se puede leer la siguiente entrada en Cyberlaw Clinic, titulada "Derecho al olvido, Google y
Facebook”, y que esta disponible en: http://cyberlaw.ucm.es/expertos/wilma-arellano/122-derecho-al-olvido-digital-
google-y-facebook/.
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El derecho al olvido digital es importante, y lo mencionamos porque guarda
relacion con los derechos a la intimidad y a la proteccion de datos personales
que hemos venido tratando, pero también con la seguridad en la sociedad de
la informacion y, en este caso especifico, en Internet, asi como con los desafios
que todo ello representa. Guarda relacion, entonces, con esos derechos funda-
mentales, pero asimismo permite una autodeterminacion informativa e incluso
un ejercicio de los derechos al honor y a la propia imagen.

La Agencia Espafiola argumenta que en su pais la normativa y el marco eu-
ropeo de proteccion de datos ya ofrecen los elementos que podrian dar sustento
a ese derecho al olvido. En el caso de México, con la reciente Ley de Proteccion
de Datos, algunos de esos argumentos también estan presentes.

En referencia al marco europeo, los factores de argumentacion de un derecho
al olvido digital pueden apoyarse en que una de las caracteristicas fundamenta-
les del consentimiento es que puede revocarse. También la Directiva de Protec-
cion de Datos en Europa® establece que los datos para el tratamiento no deben
ser excesivos y que deben tomarse las medidas razonables para que los datos
inexactos o incompletos puedan suprimirse o rectificarse, derecho que asimismo
esta reconocido a los titulares como parte de la autodeterminacion informati-
va* y/o del ejercicio de los derechos arco (de acceso, rectificacion, cancelacion y
oposicion). Asi, en resumen:

Todos estos mecanismos, adecuadamente combinados, deberian permitir un ejer-
cicio efectivo del llamado “derecho al olvido” No obstante, el marco comunitario
debe clarificar las posibilidades del ejercicio de dicho derecho a través de medidas
de obligado cumplimiento para los responsables del tratamiento, que garanticen
mecanismos sencillos para su ejercicio, la adopcion de tecnologias que impidan la
indexacion de datos de caracter personal por motores de busqueda y su aplicacion
efectiva en plazos perentorios.*

“ Directiva 95/46/ct, del Parlamento Europeo y del Consejo, relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de esos datos, publicada en el Diario Oficial de las
Comunidades Europeas, del 24 de octubre de 1995.

“ En Espafia se utiliza el concepto de autodeterminacion informativa por parte de un sector de la doctrina, como
aquel que engloba el conjunto de facultades para el ejercicio de los llamados derechos Arco en México. El catedratico
Lucas Murito pe LA Cueva lo explica claramente cuando nos dice: “El control que nos ofrece este derecho fundamental
descansa en dos elementos principales. El primero es el del consentimiento del afectado como condicion de licitud
de las actividades de captacion y utilizacion de datos personales por terceros. Consentimiento inequivoco, libre e
informado que permite a la persona a la que se refieren autodeterminarse informativamente [...]. Ahora bien, que
por mediar cualquiera de ellos, sea licito recogerlos y utilizarlos, no significa que el afectado pierda su capacidad de
autodeterminacion informativa” Murito pe ta Cueva, Palo Lucas. "Perspectivas del derecho a la autodeterminacion
informativa”, en Revista de Internet, Derecho y Politica. Revista de los Estudios de Derecho y Ciencia Politica de la
Universitat Oberta de Catalunya, No. 5 monografico: " Congreso Internet, Derecho y Politica (iop). Nuevas perspec-
tivas", 2007, p. 20.

2 Agencia Espafiota be ProTeCCION DE DATOS. Op. Cit,, p. 4.
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Para reforzar la eficacia del régimen de proteccion de datos se pueden esta-
blecer medidas mas rigurosas en el régimen de sanciones en concreto. Se habla
de medidas penales —ya que en Europa aun se tienen medidas de tipo civil y
administrativo— en cuanto a las infracciones en proteccion de datos. En México,
la Ley correspondiente ya establece medidas de tipo penal para las infracciones
graves, que van de 3 meses a 10 afios.”

5. El derecho a la informacion y el servicio universal

Al hilo de la argumentacion sobre los distintos derechos fundamentales que
pueden verse impactados en el entorno Tic y con el desarrollo de la sic, aparece
—también ligado en varios sentidos a los derechos a la intimidad y proteccion
de datos personales— el derecho a la informacion. En la era de la informacidn,
como la han llamado algunos, se perfila como uno de los mas importantes en
el catalogo de los fundamentales, y evidentemente, en el contexto de dicha sic,
adquiere una relevancia especial. Este derecho fue incluido en la Declaracion
Universal de 1948 y se traduce en las tres facultades esenciales, que son la de
recibir, la de difundir y la de investigar informacion,* lo que en la era reciente
se convierte en basico para el desarrollo individual y colectivo.

En México, el derecho a la informacion fue incluido en la Constitucion desde
1977 con una sola frase, en donde decia que el mismo seria garantizado por el
Estado. Mas tarde, una vez que se aprobo la Ley de Transparencia® se reforma
el articulo 6 para configurar mas bien un derecho de acceso a la informacién
publica gubernamental,* lo cual podria considerarse, mas que un avance, un

“ Asi, la Ley dice a la letra que "al que estando autorizado para tratar datos personales, con dnimo de lucro, provoque
una vulneracion de seguridad a las bases de datos bajo su custodia” se le impondran de 3 meses a 3 afios de carcel.
A'su vez, al que "con fin de alcanzar un lucro indebido, trate datos personales mediante el engafio, aprovechandose
del error en que se encuentre el titular o la persona autorizada para transmitirlos”, se le impondran de 6 meses a
5 afios de prision. Finalmente, cuando los supuestos juridicos mencionados se refieran a datos de tipo sensible, las
penas se duplicaran, por lo que pueden llegar hasta los 10 afios de cércel (articulos 63-65).

# El articulo 19 de la Declaracion expresa, en toda su amplitud, que "toda persona tiene derecho a la libertad de
opinion y de expresion; este derecho incluye el de no ser molestado a causa de sus opiniones, el de investigar y recibir
informaciones y opiniones, y el de difundirlas, sin limitaciones de fronteras, por cualquier medio de expresion” Esta
Ultima aseveracion conecta perfectamente con el dmbito contextual que estamos tratando, el de lasTic y la sic, que
integran diversos medios de expresion.

# Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental, que tiene por objeto "proveer
lo necesario para garantizar el acceso de toda persona a la informacion en posesion de los poderes de la Unidn, los
organos constitucionales autonomos o con autonomia legal, y cualquier otra entidad federal” (articulo 1).

“ Inmediatamente después de la frase de que el derecho a la informacion sera garantizado por el Estado, continta
el articulo 6 constitucional disponiendo que para "el ejercicio del derecho de acceso a la informacion, la Federacion,
los estados y el Distrito Federal, en el ambito de sus competencias, se regiran por los siguientes principios y bases"
Como se puede ver, en la segunda parte del articulo ya se habla de derecho de "acceso”, evidentemente enfocado
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retroceso, toda vez que no tenemos garantizado un derecho a la informacion con
toda la amplitud con que lo describe la pupH, y eso es una carencia en la carta
magna mexicana. Sin embargo, como ya apuntamos en parrafos precedentes, la
restriccion en el reconocimiento constitucional de este derecho se ha superado
en cierto sentido con la reforma que se hizo al articulo 1 constitucional que, se
insiste, amplia el reconocimiento de los derechos humanos que en ella se hace a la
forma en que se reconocen en los tratados internacionales cuando ello favorezca
a la persona, es decir, que integra el principio pro persona a la interpretacion de
los derechos humanos.

En cuanto a las Constituciones, la espafiola ofrece una definicion muy clara
del contenido del derecho a la informacion y, derivado de ello, lo garantiza en
los amplios términos de la Declaracion. Ahi se establecen con claridad las tres
facultades mencionadas en su articulo 20,* en la seccion relativa a los derechos
fundamentales y las libertades publicas.

Desde el punto de vista doctrinal, en el dmbito del derecho a la informacion
existe una “necesidad de que el Estado intervenga en la regulacion y delimita-
cion de estos derechos”, es decir, los individuales vinculados con el derecho a la
informacion. Y esto “no soélo para evitar el abuso, sino precisamente para lograr
su pleno desarrollo y su eficacia practica”* En esto coincide CorreporA*® cuando
expresa que el Estado también tiene una funcion muy clara en lo que al servicio
universal se refiere, pues tiene “un deber politico y juridico de satisfacer el dere-
cho de los ciudadanos a la igualdad de acceso a los servicios™. Aqui es en donde
encontramos la vinculacidon entre el servicio universal, que garantiza un acceso
a las telecomunicaciones, y otras redes Tic, con calidad y a un precio asequible.
Al hacer realidad ese acceso, el derecho a la informacion se potencia. Esa es la
razon por la que en algunos paises y en el estado mexicano de Colima se haya
decretado el acceso a la sociedad de la informacion y el conocimiento como un
derecho fundamental.

al ambito publico, por lo cual las otras facultades del derecho a la informacion practicamente desaparecen, y por
supuesto en cuanto a la informacion en general y no sélo la gubernamental.

¥ | literal 20 de la ct estipula que “se reconocen y protegen los derechos: a) A expresar y difundir libremente los
pensamientos, ideas y opiniones mediante la palabra, el escrito o cualquier otro medio de reproduccion, b) A la
produccion literaria, artistica, cientifica y técnica, c) A la libertad de catedra, d) A comunicar o recibir libremente
informacion veraz por cualquier medio de difusion. La ley regulara el derecho a la cldusula de conciencia y al secreto
profesional en el ejercicio de estas libertades. El ejercicio de estos derechos no puede restringirse mediante ningun
tipo de censura previa” Como puede observarse, aqui se habla de la informacion proveniente de los medios en ge-
neral, con lo cual entraria Internet y los relativos a la sic. El acceso a la informacion publica en Espaiia esta regulado
por la Ley de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun.
#EscoBAR DE LA SERNA, Luis. Manual de derecho de la informacion, Dykinson, Madrid, 1997, p. 64.

9 CorReDOIRA Y ALFONSO, LoreT0. Paradojas de Internet: reflexiones después de una comparecencia en la Comision de
Internet del Senado, Editorial Complutense, Madrid, 2001, p. 25.
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De este modo, CorrenoiRA nos explica que ya no sélo debe considerarse ser-
vicio universal al hecho de llevar el teléfono a aquellas zonas consideradas no
rentables, sino “que algunos servicios, ‘como el acceso a Internet’, sean mas
baratos, por debajo del coste”. Es decir, se amplia paulatinamente el contenido
del servicio universal. La autora resalta la importancia de que existan politicas
“que fomenten la no-discriminacion practica mediante el derecho de inclusion
en las Tic’s”, lo cual a su vez puede encontrar su concrecion a través del “fomento
del acceso”.*®

La misma autora ha insistido mucho en esta postura con la que, como habia-
mos mencionado antes, considera posible una ampliacién del servicio universal
a un acceso universal, sobre todo a Internet, al que habria que pensar en un
contexto mas amplio, “como parte del derecho a la educacion, asi como del de
acceso a la cultura” En el libro en el que recoge su comparecencia en el Senado
para hablar de estos temas, explica:

En el que podriamos llamar “derecho de acceso universal a Internet” para ampliar el
concepto de “servicio universal” telefonico clasico, hay diversos planos: el de la in-
fraestructura, el del acceso o conexion a la Red, y el del acceso a los servicios [...] [En
resumen], lo que mas bien considero que implicaria este “acceso universal” a Internet
es el derecho de acceso a los servicios, a la informacion, al conocimiento.

Y asi como el derecho a la informacion esta restringido al acceso a aquélla, que
es publica, el servicio universal también esta ausente de la legislacion mexicana
en la materia. Solamente se cuenta con un apartado, en los articulos 51y 52 de
la Ley Federal de Telecomunicaciones, pero también con restricciones, ya que
se habla de cobertura social, que esta directamente relacionada con el acceso
(solamente uno de los elementos que contiene el servicio universal) y enfocado
a las zonas rurales, de dificil acceso o desfavorecidas. El servicio universal, como
hemos visto, se refiere a un acceso para todos, y precisamente de esa totalidad
es que se argumenta la posibilidad de ejercicio del derecho a la informacién por
su via.

En contraposicion a este derecho surge una medida que paises como Chile
han introducido en su Constitucion, y en la Unién Europea se ha discutido
mediante consulta publica convocada por la Comisién, que es la neutralidad
de la Red. Lo que se trata de evitar con este principio es precisamente que los

50 CorreoirA Y ALFonso, Loreto. “Lectura de la Declaracion Universal de los Derechos Humanos de 1948 en el paradigma
de la nueva 'sociedad de la informacion’ Estudio especifico del articulo 19", Libertad en Internet. La red y las liber-
tades de expresion e informacion, Tirant lo Blanch, Valencia, 2006, p. 72.
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1sp prioricen determinados flujos de informacién por sobre otros, discriminando
trafico que pudiera ser lesivo a los derechos de propiedad intelectual o similar.

De igual manera, puede discriminarse otro tipo de informacién o comunica-
cion como se explica en las siguientes lineas:

Las nuevas técnicas de gestion de la red permiten establecer prioridades en el flujo
de informacion. Los operadores suelen usar tales técnicas para optimizar el flujo y
garantizar una buena calidad de servicio en periodos de explosion de la demanda o
congestion de la red en horas punta. Sin embargo, la gestion del flujo de informacién
podria utilizarse de forma anticompetitiva, dando ilegitimamente la prioridad a un
determinado tipo de trafico y ralentizando o incluso bloqueando otro.*

Es por esto que la Comision Europea trabaja, precisamente, para establecer una
serie de medidas que protejan a los usuarios, sus intereses y su derecho a la
informacion, que podria verse limitado con actividades como la descrita recien-
temente. Asimismo, las medidas a adoptar deben poner énfasis en la calidad
del servicio, ya que una degradacién del mismo a través de este tipo de discri-
minacion incidiria en aquélla. Ademas, se considera que las actividades que no
respetan la neutralidad de la Red son contrarias a la competencia.

En cuanto al caso mencionado, es sumamente importante la iniciativa de
Chile, que ha sido el primer pais en legislar con respecto al tema que nos ocupa
y ha garantizado la neutralidad de la Red en julio de 2010. El Congreso chileno
aprobd la Ley de Neutralidad de la Red, tras ser votado el proyecto presentado y
discutido desde 2007. El novedoso texto legal, que pone a la vanguardia a aquel
pais en este ambito, prohibe a los proveedores de servicios de Internet perseguir
contenidos, sitios o programas, asi como bloquear el acceso a informaciones o
servicios que se ofrezcan en la Red.

La importancia de una ley de este tipo es notoria, y mas aun cuando en
varios paises se ha debatido precisamente sobre los bloqueos que ejercen los
proveedores de Internet, evitando que los usuarios instalen programas o visiten
determinadas paginas, sobre todo de p2p y similares.

La garantia de esta ley chilena, entonces, es que se pueden consultar y pu-
blicar contenidos en Internet con toda libertad, evitando asi lo que sucede en
aquellos paises que bloquean el acceso a ciertas aplicaciones, o bien que censu-
ran contenidos, como es el caso de China o de Pakistan. Ahi, se puede sostener,
el derecho a la informacion aparece acotado.

51 Union Europea. Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econémico y Social Eu-
ropeo y al Comité de las Regiones. Comunicacion sobre las redes y la Internet del futuro (com/2008/0294 final, p. 8).

203



204

WILMA ARELLANO TOLEDQO / ANA MARIA OCHOA VILLICANA

6. La seguridad, elemento esencial en la proteccion de los derechos
fundamentales

Definitivamente, ante todos los desafios planteados, el problema de la sequridad
aparece como uno de los temas centrales para enfrentar tales retos. Las medidas
de seguridad que todos —empresas, gobierno y personas— deben adoptar son el
punto clave mediante el cual se puede conseguir una proteccion adecuada de los
derechos de las personas y usuarios en la sociedad de la informacién y el conoci-
miento. En particular, el derecho a la intimidad puede verse protegido utilizando
la tecnologia para combatir a la tecnologia, por expresarlo de alguna manera.

Precisamente, las autoridades reguladoras recién mencionadas tienen una
funcion esencial en este caso, toda vez que deben establecer politicas, linea-
mientos y asesoria a las empresas y personas para la adecuada adopcion de
medidas de seqguridad. Estas son parte de las funciones que la nueva Ley Federal
de Proteccion de Datos en Posesion de Particulares le asigné al irairp. En Espafia
es la Agencia Espafiola de Proteccion de Datos (aepp) y el Observatorio para la
Seguridad de la Informacion (inTEco) los que se encargan de realizar estudios en
la materia y apoyar a las personas y al sector empresarial para el cumplimiento
adecuado de la ley vigente y de los preceptos constitucionales.

La AerD ha puesto mucho énfasis en las medidas de seguridad que se deben
plantear en Internet y en la sic en su conjunto. Por un lado, en cuanto a medidas
fisicas y de cifrado de la informacion personal que aparece en bases de datos u
otros medios, pero también, por ejemplo, en cuanto a los modernos servicios en
ese ambito, tales como las redes sociales. Ha realizado estudios en donde destaca
la importancia, nuevamente, de una autorregulacién, en este caso social, para
protegerse —a través de las medidas a adoptar para la privacidad de los perfiles—.

En cuanto a la protecciéon de datos como tal, pensando en los desafios pen-
dientes, la AEPD ha opinado que seria deseable que la conceptualizaciéon de datos
personales sea tan extensa y compleja como para “anticiparse a las posibles evo-
luciones®? y cubrir todas las zonas grises existentes en su ambito de aplicacion,
haciendo al mismo tiempo el uso legitimo de la flexibilidad”.%

La idea de la Agencia es adelantarse a las posibles situaciones que supongan
las Tic, y en ese sentido propone, por ejemplo, que se acufien simbolos o iconos

52 Segun esta nocion, "el concepto de dato personal deberia cubrir aquellas situaciones en las que se desconoce el
nombre del sujeto, pero se tiene un perfil completo sobre él [...]. De este modo, la Aepp propone: que la identifica-
bilidad no sea el Unico elemento a la hora de considerar el concepto de dato personal. Configurar la definicién lo
suficientemente amplia para anticiparse a las posibles evoluciones de la tecnologia que incluya los procedimientos
y técnicas para el tratamiento de la informacion que permitan singularizar a una persona o un usuario” (AGenciA
EspaNoLa b ProTeCCION DE DATOS. 0p. Cit,, p. 2).

5 Idem.



DERECHOS DE PRIVACIDAD E INFORMACION EN LA SOCIEDAD DE LA INFORMACION...

informativos sobre el tratamiento de proteccion de datos (esto formaria parte, de
hecho, de las peT). También que se promuevan actos informativos que impliquen
la divulgacion de la cultura de la proteccion y las medidas de seguridad dirigidas
a los ciudadanos.

Ademas de lo anterior, la AerD considera que debe reforzarse aun mas la “con-
sideracion juridica del deber de informacion” que tienen las empresas —todas,
pero las que se mueven en el terreno de la sic parece que aun mas— con respecto
a sus clientes, consumidores o usuarios. Ese deber de informacion, adecuada
y pertinente, es el pilar de la consecucion de un “consentimiento validamente
otorgado™* Como se explica en derecho civil, no deben existir vicios del con-
sentimiento.®

Las medidas de proteccion y de seguridad que estamos mencionando aqui
no implican que los derechos fundamentales objeto de la proteccion sean ab-
solutos, ya que también conocen sus limites. Lo anterior refleja la importancia
de que un régimen de excepciones sea proporcional en las limitaciones que
imponga a un derecho fundamental. Si bien, por no ser el asunto central de
este articulo, no se tratara aqui la cuestion de si los bienes juridicos que protege
el Estado y su seguridad estan por encima de los derechos fundamentales y en
qué medida, si nos parece oportuna esa apreciacion sobre los valores que deben
darse a cada uno de los dos ambitos. Por ejemplo, se limitan algunas vertientes
de la autodeterminacion informativa, por razones de seguridad nacional.

Es por eso que ante situaciones de este tipo y ante la colision de dos de-
rechos fundamentales, en aquellos casos en que sucede, se habla del principio
de proporcionalidad.®® La proporcionalidad mencionada debe estar presente en
“las medidas limitadoras que se adopten. Ello, sin perjuicio de que en caso de

* Idem.

% Sobre el asunto del consentimiento, elemento central en cuanto al derecho de proteccion de datos y mds aun
con respecto a la sociedad de la informacion, debemos anotar dos cosas. Por un lado, que no debe estar "viciado" de
origen. Asi, el consentimiento es el primer elemento esencial del negocio juridico. Se alude al consentimiento como
acuerdo cuando es “con miras a todas las voluntades intervinientes; si, por el contrario, se hace referencia al consen-
timiento como aceptacion, es en atencion solo a la voluntad que acepta, es decir, a la que consiente” (DomiNGuez MaR-
TiNEz, JORGE ALFREDO. 0p. Cit,, p. 527). Asimismo, el Codigo Civil Federal mexicano establece en los articulos 1812y 1823
los supuestos en que se incurre en vicio del consentimiento, ya que el mismo “no es valido si ha sido dado por error,
arrancado con violencia o sorprendido por dolo” En segundo lugar, decir que el mismo Coédigo y el de Procedimientos
Civiles han sido reformados para incluir el consentimiento dado por medios electrénicos, dpticos o cualquiera otra
tecnologia, como aquel que tiene plena validez juridica. Esto es sumamente importante en el contexto de la sic.

% El principio de proporcionalidad se traduce en lo siguiente: "El reconocimiento de los derechos fundamentales,
el establecimiento de un conjunto de garantias que aseguren su plena eficacia, y la vinculacion directa que ejercen
sobre todos los poderes publicos, constituyen uno de los pilares del Estado constitucional. Sin embargo, la estructura
dinamica y fragmentaria del texto constitucional, el alto grado de generalidad y abstraccion que resulta del tenor
literal de cada uno de sus preceptos, hace que la problematica de la interpretacion juridica, comun a todas las ramas
del derecho, se agudice en este campo. Problemas de interpretacion juridica con los que se encuentra el legislador
a la hora de desarrollar el contenido de un derecho fundamental, pero que adquieren una nueva dimension cuando
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conflicto con otros bienes y/o derechos constitucionales deban ceder ante otros
intereses dignos de proteccion”.”’

7. Conclusiones

En el presente trabajo se abordaron los principales derechos fundamentales
relacionados con la informacion, la personalidad y el principio de la dignidad
humana, asi como la posible vulneracion de la que pueden ser parte con el uso
cada vez mas generalizado de las Tic.

Se analizaron los desarrollos legales que, sobre todo en México, han tenido
lugar en los ultimos tiempos, como respuesta a los desafios causados por la
tecnologia y en donde Internet tiene un papel central.

Asimismo, se vio la diferencia en reconocimiento y en conceptualizacion de
los derechos a la intimidad, a la privacidad, a la proteccién de datos persona-
les, a la informacion y al secreto de la correspondencia, entre otros. Se puso de
manifiesto el camino que se transita y aun se debe transitar para dar debido
cumplimiento a lo que la norma manda sobre derechos fundamentales, pero
también se hizo alusion al complemento que la autorregulacion puede suponer
para una proteccion mas amplia de esos y otros derechos.

es el juez quien, en defecto de ley de desarrollo, tiene que aplicar directamente el texto constitucional” (Vioat Fuevo,
Camino. op. cit, pp. 427-428).

57 AGencia Espariota DE ProTECCION DE DATOS y OBSERVATORIO PARA LA SEGURIDAD DE LA INFORMACION INTECO. EStudio sobre la priva-
cidad de los datos en las redes sociales, 2010, p. 66.



