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Criptografia usando curvas hiperelipticas

ALONSO SEPULVEDA CASTELLANOS*

Resumo. Neste trabalho apresentamos propriedades das curvas hiperelip-
ticas e seus Jacobianos, visando a implementacao de criptossistemas de
chave publica. Também mostramos o algoritmo de Cantor para somar
pontos na variedade Jacobiana, importante para efetividade dos crip-
tossistemas, e um algoritmo para atacar o problema do logaritmo discre-
to sobre estes grupos. A intratabilidade deste problema é essencial para
a seguranca do criptossistema.

Abstract. In this work we present some properties of the hyperelliptical
curves and their Jacobians, aiming at the implementation of criptossys-
tems of public key. Also we show the algorithm of Cantor to add points
in the Jacobian manifold, which is important for the effectiveness of crip-
tossystems, and an algorithm to attack the problem of the discrete lo-
garithms on these groups. The untractability of this problem is essential
for the security of criptossystems.

1. Introducio

Em 1989 Koblitz [4] introduziu pela primeira vez os criptossistemas hi-
perelipticos, os quais baseiam sua seguranca na resolucao do problema
do logaritmo discreto sobre o Jacobiano da curva. Introduzimos a teoria
bésica de curvas hiperelipticas e seus Jacobianos com o fim de propor
grupos que sirvam para implementar criptossistemas de chave publica.

Fixamos K um corpo perfeito de caracteristica p > 0, K seu fecho al-
gébrico e g um inteiro positivo.

Palavras chaves: Criptografia, Curvas Hiperelipticas, Logaritmo Discreto.
MSC2000: Primaria: 11T71, 11G05. Secundaria: 11G16, 94A60.
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32 ALONSO SEPULVEDA CASTELLANOS

1.1. Generalidades

As curvas hiperelipticas sdo uma classe especial de curvas algébricas e
podem ser vistas como uma generaliza¢ao das curvas elipticas [1].

Definigao 1.1. Uma curva hipereliptica H sobre K sao os zeros no plano
projetivo P?(K) de uma equacao da forma

Y2729 L W(X/Z2)Y 7% = f(X)Z) 7% (1)
onde
(1) f € K[X], monico e de grau 2g + 1;
(2) h € K[X], h =0 ou de grau no maximo g;
(3) A curva H é nao singular em todo ponto P = (z : y : 1).

O ntmero ¢ ¢ um invariante da curva chamado o género, (veja [3, p. 196]).
A condigao (3) na defini¢do acima é equivalente a que o sistema

Y24 h(X)Y — f(X) =0,
2Y + h(X) =0,
h(X)Y — f(X) =0

nio tenha solugdo em K x K. Da equagao (1) temos que a curva H
intercepta a reta Z = 0 no ponto

O=(0:1:0),

e assim podemos considerar a H como sendo a uniao deste ponto com os
zeros (X,Y) € K x K do polindémio

F=F(X,Y):=Y*+h(X)Y — f(X). (2)

Se a caracteristica p é maior que dois, entao o polindomio da equagao
(2) pode ser considerado como F' = Y% — f(X) fazendo a mudanca de
variaveis: Y — Y — h(X)/2, com f(X) um polinémio moénico de grau
29 + 1.

Seja L um corpo tal que K € L C K. O conjunto H(L) de pontos
racionais de H sobre L esta formado pelo ponto O e os zeros (x,y) € Lx L
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Criptografia usando curvas hiperelipticas 33

do polinémio F' em (2). Para K = F, e L = Fyn, denotamos por ny, o
numero de pontos racionais de H sobre L; entao

g
np=q"+1-Y (0;+a), (3)
i=1

n/2

onde os i, i = 1,. .., g, sdo inteiros algébricos tal que |a;| = ¢"/*. Temos

que
n
7

o = parai=1,...,¢, (4)

onde os f; e seus conjugados sao raizes de um polindémio com coeficientes
em Z[t] da forma

h(t) = 9+t '+ 4agt! +qag 1t + P ag ot P+ ¢ art+ ¢
(5)

De (3) obtemos a chamada cota de Hasse-Weil para H(L), a saber,

nL—(¢" +1)] < 2Vq"g.

Agora seja S; := #H(F,i) — (¢" + 1). De (3) e (4) aplicados com n = 1,

temos
g

Si=— (B +57), parai>1.
j=1
Assim por exemplo, da Equagao (5), a; = Sy, 2as = Sy + Shai, e em
geral temos as seguintes formulas de recorréncia utilizando as formulas

de Newton (ver [6, Cor. V.1.17]):
i—1
iai = SZ + Z Si_jaj .
=1

Vemos entao que o polindomio A(t) em (5) se determina completamente
se conhecemos S; para i = 1,...,g. Em particular, com esta informagao
podemos calcular #H(F,:) para i > g+ 1.

Sobre H esta definida uma involugao o : H — H definida por (z,y) —
(x,—y — h(x)) e c(O) = O. Este automorfismo sera essencial para deter-
minar os divisores reduzidos sobre a o Jacobiano da curva.

Um divisor D sobre H ¢ uma soma formal de pontos de H, D =
> pup(D)P, onde cada vp(D) é um inteiro e diferente de zero somente
para um numero finito de pontos. O conjunto sup(D) dos pontos P onde
vp(D) # 0 é chamado de suporte de D. O conjunto de divisores de H
sera denotado por Div(H).
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34 ALONSO SEPULVEDA CASTELLANOS

O grau de um divisor D esta definido por deg(D) := >, vp(D). Para um
corpo L tal que K C L C K, dizemos que D estd definido sobre L, se para
todo automorfismo 7 de H definido sobre L temos que D™ = D. Para dois
divisores Dy = > ,vp(D1)P, Dy = > ,vp(D2) P € Divy(H), definimos

mde(Dy, Ds) := Y min{vp(Dy), vp(Da)} P — mO,
P#0

com deg(mdc(Dy, Ds)) = 0. Definamos
Div} (H) := Divy(H) N Kernel(deg);

este conjunto é um subgrupo de Divy(H).

1.2. Corpo de funcées racionais

Os elementos do anel L[H| := L[X,Y]/(F), onde (F) ¢ o ideal de L[X,Y]
gerado por F', podem ser considerados fung¢oes polinomiais g : H — PL(K)
com g(P) = oo se e somente se P = O. Sendo F' absolutamente irre-
dutivel, L[H] é um dominio de integridade, e portanto esta definido seu
corpo quociente L(H); este é chamado o Corpo de Fungoes Racionais de
H sobre L. Para R € L[X,Y], denotemos por R a sua classe em L[H].

Podemos identificar cada constante a € L con a e X com X. Sejay =Y.
Entao tomando classes, temos que F(X,y) = 0, isto é,

v+ h(X)y - f(X)=0.

Desta forma, cada elemento de L[H] pode ser reduzido de maneira tnica
para polinémios da forma

AX)+ B(X)y.

Observe que isto significa que L[H] é um modulo livre de posto dois sobre
L[X]. Finalmente, temos que L(H) = L(X,y), pois [L(H):L(X)]=2e
L(H): L(y)] = 29 + 1.

Seja L = K. Sejar € K(H), P € H, P # O. Dizemos que 7 esta definida
em P ou que r é regular em P, se existem fungoes polinomiais R, S tais
que r = R/S e S(P) # 0; neste caso r(P) := R(P)/S(P).

No caso de que r nao possa ser definido em P, este ponto é dito um palo
de r, e definimos 7(P) := oo. Se r esta definido em P e r(P) =0, P ¢
chamado de zero de r. Observamos que 7 # 0 tem um nimero finito de
polos e zeros. Com efeito, os zeros P = (ap, bp) de r sdo os zeros de uma
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Criptografia usando curvas hiperelipticas 35
fungio polinomial da forma A(X)+ B(X)y, onde A, B € K[X]. Podemos
supor mdc(A(X), B(X)) =1, logo

(A(X) + B(X)y)(A(X) = B(X)(y + h(X)))

¢ uma funcao polinomial em X e portanto o numero de coordenadas ap
para P ¢ finito. Como A(ap) + B(ap)bp = 0 e B(ap) # 0 (do contrario
(X — ap) serd um divisor de A(X) e B(X)), entdo b = —A(ap)/B(ap).

O mesmo raciocinio serve para os polos.

1.3. Divisores principais

A cada fungao racional nao nula r associamos um divisor de grau zero
sobre H, chamado de divisor principal:

div(r) := Z vp(r)P,

PeH

onde P € sup(div(r)) se e somente se P ¢ um zero ou P ¢ um polo de
r. Para Pe Her =0, vp(0) := +o0. Em K(H) \ {0} temos que vp
satisfaz as seguintes propriedades:

(1) vp(rry) = vp(r) +vp(ry);

(2) 'UPE’I" ;L)rl) > min{vp(r),vp(r1)} (e temos a igualdade se vp(r) #

Neste caso vp é chamada de wvaloracao ou de ordem em P. Para r =
R/S € K(H), r # 0, vp(r) serd por definicio vp(R) —vp(S). Denotamos
o conjunto destes divisores por Pg(H) e dizemos que dois divisores Dy e
D5 sobre H sao linearmente equivalentes, escrevemos Dy ~ Do, se D1— Dy
¢ um divisor principal.

1.4. Divisores semi-reduzidos

Um divisor de grau zero D = 3" vp(D)P—mO, onde m > 0, vp(D) >
0 para todo P, é chamado semi-reduzido se:

» Para P tal que o(P) # P, se P € sup(D) entao o(P) & sup(D);
» Se 0(P) =P, comP # O, vp(D) = 1.

Vol. 24, No. 1, 2006]



36 ALONSO SEPULVEDA CASTELLANOS

Lema 1.2. Todo divisor de grau zero ¢ linearmente equivalente a um
divisor semi-reduzido.

Demonstracao. Temos

D=> vp(D)P= > wp(D)P+ Y  vp(D)P-mO.

PeH P,P#a(P) P#0,0(P)=P
Seja P # o(P) e definamos mp := min{vp (D), vsp)(D)}. Logo
vp(D)P + vopy(D)o(P) ~ 2mpO + (max{vp(D), vsp) (D)} — mp)R,

onde R é P ou o(P).
Se P = o(P), e np := v,(D) é um inteiro par, temos npP ~ npO; caso

contrario se np =2n+ 1, npP ~ 2nO + P.
1.5. Divisores reduzidos

Fixemos D um divisor semi-reduzido,

D= Y P+ > vp(D)P—mO.

P=0(P),P£0 P#0(P)
D ¢ chamado reduzido se 3 p_nvp(D) =m < g, onde g ¢ o género de H.

Teorema 1.3. Existe um tnico divisor reduzido D, tal que D ~ D;.

A seguir mostraremos um lema que sera de grande utilidade na demons-
tragao do teorema acima. Assim, seja i um divisor de grau zero, pelo
lema (1.2) podemos supor que Dy ~ D. Para P € sup(D) \ {O}, P =
(ap,bp), definamos

A=AX) = [[(X = ap)?) € K[X].

Lema 1.4. Existe um tnico polinomio B = B(X) € K[X] tal que:
(1) deg(B) < deg(A);
(2) Para P € sup(D) \ {0}, Blap) = bp;
(3) B%+ Bh(X) — f(X) =0 (mod A).
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Criptografia usando curvas hiperelipticas 37

Além disso, D = div(4, B) := mdc(div(A), div(B — y)). Para r € K(H),
observamos que a notagdo r = 0 (mod A) significa que r = As onde
vp(s) > 0.

Demonstracao. Primeiro mostramos uma versao local do lema. ¥l
Afirmagao: Para P €sup(D), P # O, existe um tunico polindémio
R = Rp(X) tal que

(i) deg(R) < vp(D), (i) R(ap) = bp,

(iii) R+ Rh(X) — f(X) =0 (mod (X — ap)’rM).

Caso P # o(P). Como vp((y —bp)/(x —ap)) > 0, y = bp + (X —
ap)A, com unico A € K(H) tal que vp(A) > 0. Repetindo este processo
por substitugdes do tipo A = (A — A(P)) + A(P), obtemos uma tunica
representacao para y do tipo

y=bp+ci(X—ap)+...4cpppy-1(X — ap)? P 4 (X — ap)rOIR,
onde vp(R;) > 0. Logo definimos
R=Rp(X):=bp+c(X —ap)+...+ copppy—1(X — ap)”P(D)_l .

Este polinémio claramente satisfaz (i), (ii) e a propriedade (iii) segue
do fato que y = R (mod (X — ap)**P)) (observe que v((R — y)/(x —
ap)’?P) >0 pois R —y = (v — ap)’?P)Ry).

Caso P = o(P). Aqui vp(D) = 1, e temos que R = Rp := bp. Para
demonstrar a forma global do teorema, aplicamos o Teorema Chinés dos
Restos em A e os Rp, e daiobtemos que existe um tnico polinémio B =
B(X) tal que deg(B) < deg(A) e B(X) = Rp (mod (X —ap)’rP)). Este
B claramente satisfaz (1) e (2), (3) ¢ devido ao fato de que os fatores de
A sdo co-primos entre si. A unicidade segue-se da prova. Finalmente
mostramos que D é o mdc dos divisores div(A) e div(B — y).

Seja P = (a,b) tal que P = o(P); temos que vp(B —y) > 1 por (2) e
que vp(A) = 2. Para mostrar que de fato vp(B — y) = 1, consideremos a
funcao

N = N(X) := B* + Bh(X) - f(X) = (B = y)(B+y +h);

logo (2) implica vp(N) > 1. Afirmamos que vp(N) = 1; para isto bastara
mostrar que N'(a) # 0. Temos N'(X) = 2BB'+B'h(X)+Bh(X) - f(X)".
Logo, avaliando em P, usando (2) e o fato que b = —b — h(a), obtemos
N'(a) = bh'(a) — f'(a) # 0, pois H é nao singular em P. Obtemos assim
que vp(D) = 1.
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38 ALONSO SEPULVEDA CASTELLANOS

Seja P tal que P # o(P). De (3), (R—y)(R+y+h(X)) = R*+ Rh(X) —
f(X) = Ar onde vp(r) > 0. Logo vp(B —y) = vp(A) +vp(r), pois P nao
¢ ponto fixo. Portanto, o mde(A, B—y) = > p o vp(D)P—mO = D.

Observagao 1.5. Sejam A e B dois polinomios satisfazendo as condigoes
(1) e (3) do lema anterior. Entao o divisor D := mde(div(A), div(B —y))

é semi-reduzido.

Demonstragao. Seja P = (ap,bp) € sup(div(A)). Para P # o(P) e de
(3) temos que vp(B—y) = vp(A)+vp(s) onde vp(s) > 0, logo vp(B—y) >
vp(A) e vypy(B —y) = 0. Para P = o(P) e da condigao (3) segue-se
(B —y)(P) =0, logo vp(B —y) > 1. Afirmamos que vp(B —y) = 1.
Dado

N(X)=(B-y)(B+y+h)=B*+Bh— f,

temos que N(ap) =0e N'(ap) # 0, pois P # O nao ¢ ponto singular da
curva.

Demonstracao do Teorema 1.3. Primeiro mostramos a existéncia de
este tipo de divisores. Podemos supor que D = Dy := Dy — mQO é um
divisor semi-reduzido do Lema 1.2 tal que > _p_, vp(Do) > g+ 1, onde g
¢ o género de H. Assim, podemos escolher P, ..., Py do suporte de D
(nao necessariamente diferentes) e considerar o divisor semi-reduzido

E=Ey=P +...+ P —(9g+1)O0.
Pelo lema anterior, existem polindémios A = Ag e B = By tal que
div(B—y)=P+...+ P11 +Q:1+...+Q,— (29+1)0.
Seja D = Fy+ P, + ...+ P,y —mO. Logo
D—div(B-y) = Fp—Q1—...—Qy—(m—2g—1)O ~ Dy := Dj—(m—1)O,

sendo que D; pode ser assumido semi-reduzido. Agora a prova de existén-
cia termina por indugao sobre m, pois o grau do novo divisor construido,
no minimo diminui em 1.

Para mostrar a unicidade destes divisores, escolhemos D, D, divisores
reduzidos tal que D ~ Dy e D ~ D,. Como deg(D; — Dy) = 0, pelo
Lema 1.2, Dy — Dy ~ D3, onde D3 é o divisor semi-reduzido obtido da
prova do lema. Seja P € H tal que m = vp(Dy) # n = vp(Dy);
considerando Dy — Dy ou Dy — Dy, podemos supor que m > 1 e que
algum dos seguintes casos podem ocorrer:
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Criptografia usando curvas hiperelipticas 39

(1) n=0e ’UU(P)(DQ) = 0;
(2) 1<n<m
(3) 1< Ug(p)(Dg) <m.

Logo pela escolha de D3 temos que vp(D3) > 1 para todos os casos
acima. De fato, nos Casos (1) e (2) vp(D3) = (m —n) > 1 e no caso
(3) o(P) # P; da propriedade P + o(P) ~ 20 e da constru¢dao de Dj
segue a afirmacdo. Agora como Ds ~ 0, existe r € K (H) tal que Dy =
div(r); pela definigdo de D3, o tinico polo de 7 ¢ O e assim r = A(X) +
B(X)y, onde A(X),B(X) € K[X]. Para i = 1,2,3 escrevamos D; =
> pzoVp@)(Di)P — &;0, onde d; := 3 vpi)(D;). Pela defini¢ao de
divisor reduzido, d; < g e dy < g, pelo tanto fica claro que d3 < 2g.

Mostraremos que B(X) = 0. Suponhamos que B(X) # 0; como
vo(A(X)) # vo(B(X)y), entao vo(r) = min{ve(A(X)), vo(B(X)y}.
Daqui temos que vo(B(X)y) < vo(A(X)), pois do contrario

—2deg(B(X)) = (29 +1) > vo(A(X)) = vo(r) = —ds = —2g,
o qual é falso. Assim temos,
vo(B(X)) = (29 +1) = vo(r) = —ds

e daids > 2g + 1+ 2deg(B(X)), o que ndo verdade; portanto r = A(X)
com deg(A(X)) > 1. Tome Q = (a,b) € H tal que A(a) = 0, logo pela
definigdo de ¢(Q), temos que Q,c(Q) € sup(Ds3), o qual é contraditorio
com a definicao de Dj3. Logo concluimos que D; = Ds.

2. O Jacobiano de H
O Jacobiano J = Ju de H é o grupo quociente
Div’/P,

onde Div® = DivY; é o grupo de divisores de grau zero sobre H e P = Py
¢ o subgrupo de divisores principais de Div'.

2.6. Pontos racionais do Jacobiano

Para aplicagoes criptograficas usando o método Diffie-Hellman ou ElGa-
mal, é de interesse o estudo de subgrupos finitos do Jacobiano da curva
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40 ALONSO SEPULVEDA CASTELLANOS

hipereliptica escolhida. Em nosso caso, consideraremos subgrupos finitos
do Jacobiano da curva definida sobre K = F,. E um fato que J esta
também definido sobre K. Seja L uma extensao finita de K e D um divi-
sor definido sobre L. Pelo Teorema 1.3 existe um tnico divisor reduzido
Dy =) ,vp(D1)P tal que D ~ Dy, e pela denifinicao de divisor reduzido
temos que Y ,vp(Dy) < g, onde g é o género da curva. Assim, existe
um niamero finito de possibilidades para obter divisores reduzidos, logo
obtemos um ntimero finito de elementos do Jacobiano. Seja K := I,
L=F; e N, :=#J,(H). Se sabe que N, pode-se calcular a partir dos
inteiros «; em (3). De fato temos |6, Theorem. V1.15]

g

Ny =]]O - )1 -a). (6)

i=1
Logo, usando que |o;| = ¢™/?, se obtém:
(qn/2 . 1)2g S NL S (qn/2 + 1)2g )

Exemplo 2.1. Consideremos a curva H definida pelo polinomio
F(X,)Y):=Y?+Y — X3— X =0, entao para L = [y temos que:

220 4 2m 41 se n=1,5  (mod 6),

_ B (Qn on/2 1)2 se n=24 (mod 6),

Np = #jL(H) = (Qn _ 1)2 se n=3 (mod 6),
(272 — 1) se n=0 (mod 6).

Seja L = K. Pelo Teorema 1.3, a cada classe [D] € Jg lhe corresponde
um unico divisor reduzido Dg. De fato o mapa [D] — Dpg define um
sistema completo de representantes para os elementos de Jx(H).

2.7. Soma de Divisores no Jacobiano

Aqui apresentaremos o algoritmo de Koblitz [4], que é uma generalizagao
dos algoritmos de Cantor [2| para computar eficientemente a soma de
divisores reduzidos no J.,(H), o qual s6 fez para o caso em que a carac-
teristica do corpo era diferente de dois e h(X) = 0. A seguir descrevemos
em forma geral estes algoritmos.

» Algoritmo 1. Dados dois divisores Dy, Dy € Jy,(H) semi-
reduzidos, ao aplicar o algoritmo este devolve um divisor Dy semi-
reduzido, equivalente ao divisor Dy + Ds.
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Criptografia usando curvas hiperelipticas 41

» Algoritmo 2. Dado um divisor semi-reduzido D, de grau ¢;, ao
aplicar o algoritmo, este devolve um divisor D semi-reduzido tal que
Dy~ D el < /{y onde £ é&o grau de D. Aplicando sucessivamente
este algoritmo achamos um divisor reduzido equivalente a Dj.

A seguir os passos a efetuar para cada algoritmo:

Algoritmo 1. Sejam D; = div(Ay, By) e Dy = div(As, By) divisores
semi-reduzidos sobre a curva Y? + h(X)Y = f(X) definidos sobre K,
onde h, f € K[X]| e A, By, As, By € K[X]. A seguir, descrevemos os
passos formalmente para aplicar este algoritmo.

(1) Usando o algoritmo de Euclides sobre K[X], achamos dy,e;,es €
K[X] tal que

d1 = de(Al, Ag) ed1 = 61141 + 62A2.

(2) Usando outra vez o algoritmo de Euclides, achamos d, ¢;, ¢y € K[X]
tal que

d= de(dl,Bl + Bg + h)ed = Cldl + CQ(Bl + B2 + h)

(3) Sejam s; = c1eq, Sg = Caey € S3 = ¢o; entao temos que

d= 81A1 + SQAQ + Sg(Bl + BQ + h) (7)

(4) O divisor D" = div(A, B) é o divisor semi-reduzido equivalente a
Dy + Do, tal que
A= A Ay, (8)

$1A1By + $9A3 By + s3(B1B2 + f)

B =
d

(mod A). (9)

A seguir, mostramos que o divisor D’ acima, é um divisor semi-reduzido
e equivalente a Dy 4+ D,. A prova esta dividida em trés partes:

e Mostremos que A’ e B’ sdo fungoes polinomiais. Claramente A’ é
uma funcao polinomial, pois d divide A; e Ay; entdao d? divide A;As.
Usando a equacao (7), podemos escrever

SlAlBQ + S2A2Bl + 33(BIB2 + f)

B =
d
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como sendo

Bg(d — $2A2 — Sg(Bl + BQ + h)) + SQAgBl + Sg(BlBg + f)

d

SQAQ(BQ — Bl) — 83(322 + th) — f
d .

Pela definicio de D, temos que Ay divide B2 + Boh — f, logo B’ ¢é
também uma func¢ao polinomial.

Bs +

Agora mostramos que D' = div(A’, B’) ¢ um divisor semi-reduzido.

Seja

$1A41By + $9As By + s3(B1Ba + f)
d

com s € K[X]. Subtraindo y a cada lado temos que

B =

+ sA',

(B' . y) _ $141By + s9 A2 By 233(3132 + f) —yd 1A =

s141(By —y) + 52A2(B1 —y) — s3(B1 — y) (B2 — v)
d

e como (B'—y)o(B'—y) = (B'—y)(B'+y+h) = B?+ B'h— f, entao
podemos ver que para A’ dividir B”? 4+ B'h — f, ¢ suficiente mostrar
que o produto A; A, divide o produto de

S1A1(Bz - y) + 32A2(Bl - y) - 33(31 - y)(B2 - y)

+ sA',

com

o(s5141(By —y) + s242(B1 — y) — s3(B1 — y) (B2 — 9));

isto é imediato, pois A; divide B? + Bih— f = (B1 —y)o(B1 —y) e As
divide B3 + Boh — f = (By — y)o(Bs — y). Portanto, pela Observagao
(1.5) o div(A4’, B') ¢ um divisor semi-reduzido.

Por ultimo, mostramos que D' ~ Dy + Ds. Seja P = (a,b) € H(L).
Temos dois casos a considerar:

(1) Se P # o(P).
(1.a) Suponhamos que vp(D1) = mi,vsp)(D1) = 0, vp(D2) = my e

Vo(p)(D2) = 0, onde my,my > 0. Logo, vp(By —y) > my ¢
vp(Bs — y) > mo. Se my = 0 ou my = 0, entdo vp(d;) = 0,
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implicando que vp(d) = 0 e vp(A") = my + ma. Se my,my > 1,
entao temos que (By + By + h) = 2a + h(a) # 0, logo vp(d) =0
e vp(A") = my + my; da equagdo (9) segue que

vp(B' —y) > min{my + ma, my + my, my +ma} = my + mo.

Portanto, vp(D') = my + ma.

Suponha que vp(D;) = my e Vo(py(D2) = ma, onde my > my >
1. Nos temos que vp(Ay) = my, vp(as) = may, vp(D1) = mao,
vp(Br —y) = my, vp(By —y) = 0 e vyp) (B2 —y) > ma. A
tltima desigualdade implica que vp(By + h + y) > my e daqui
Up(Bl + B2 + h) Z meo OUu (Bl + Bg + h) =0. LOgO, ’Up(d) =My
e vp(A") = my — my. Da equagao (9) temos

vp(B' —y) > min{my + 0, my + my,my + 0} —my = my — mo.

Portanto vp(D’) = my — ms.

(2) Se P =o(P).

(2.a)

(2.b)

Suponhamos que vp(D;) = 1 e vp(Dy) = 1. Entao, vp(4;) = 2,
vp(As) = 2 e vp(dy) = 2. Temos que (By + By + h)(a) = 2b+
h(a) = 0, logo vp(By + By 4+ h) > 2 ou (By + By + h) = 0; entao
vp(d) =2 e vp(A’) = 0. Portanto, vp(D’) = 0.

Suponhamos que vp(D;) = 1 e vp(Ds) = 0, logo vp(A4;) = 2,
vp(Az) = 0. Daqui temos vp(dy) = vp(d) = 0 ¢ vp(A') = 2.
Como vp(A2) = 0, e da equagao (9) temos vp(B' —y) > 1, da
equagao (9) podemos dizer que vp(B' — y) > 2 86 se vp(s9ds +
s3(B2—y)) > 1. Seisto acontece, entao vp(seAs+s3(Ba+h+y)) >
1 (ou s2As + s3(B1 + B2 + h) = 0). Isto implica que da equagao
(7) vp(d) > 1, contradigao. Logo vp(B’' —y) = 1, e portanto
UP(D/) =1.

Exemplo 2.2. Consideremos a curva hipereliptica H definida por Y? +
(X?2+ X)Y = X5+ X3 +1, de género 2 sobre o corpo Fos = Fy[X]/(X® +
X2+1).

(1) Sejam P = (a*®,0), o(P) = (a®,a!%), Q; = (0,1) e Q, = (1,1),
onde a é um gerador do subgrupo multiplicativo de Fys5. Definamos
os divisores reduzidos D; = P+ Q1 — 20 e Dy = o(P) + @2 — 20.
Primeiro achamos os polindémios Ay, By, As, By € Fys[X] tais que
D, = div(A4y,B1) e Dy = div(Ay, By). Entdo temos que A; =
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[ pesup(py (X — ap)’?PV logo A1 = X(X + o). Usando as
condigbes do lema (1.4), obtemos B; = aX + 1. Anélogamente,
temos que Ay = (X +a®) (X +1) e By = a®X +a'?. A seguir, apli-
camos o Algoritmo (1) para achar o divisor semi-reduzido equivalente
a soma de D; e Dy. Logo, calculamos d; = mdc(A, Ay) = X + o0
tal que

dy=A +Ay e d=mde(d,B,+ By+h) =X +a*,
assim d = d,. Entao,

A=A A))d*=X(X+1), e B =1 (modAd).
Dos polinémios acima, segue-se

div(A') = 2Q; + 2Q, — 40

3
div(B' —y) =div(y + 1) = Q1 + Q2 + ¥ _ P; = 50,
1=1

onde P; # @1, Q2. Portanto, D' = div(4’, B') = Q1 + Q2 — 20.

Sejam Dl = P+Q1 —20 e D2 = Ql—l—QQ—QO Entao Dl =
diV(Al, Bl) (S D2 = diV(Ag, Bg) onde Al = X(X+a30), Bl = aX+1,
Ay = X(X +1)e By =1. Logo, como d = d; = X, obtemos

A=(X+a®)(X+1), e B=a"X+a” (modA).

Daqui,
div(A") =2Q + P + o(P) — 40

(&

3
div(B'—y) = Q2+ P+ Y P, =50, talque P # Qs P,o(P),

i=1

portanto, D' = div(A’, B') = Q2 + P — 20.

Algoritmo 2. Seja D' = div(A’, B’) um divisor semi-reduzido; o proce-
dimento a seguir acha um divisor D = div(A, B) reduzido e equivalente a
D’ tal que deg(A) < deg(A’). Aplicando sucessivamente este algoritmo,
achamos um divisor reduzido D = div(a,b) equivalente a D' tais que
dega < g. Entao,

A= (f—hb—b2)/A (10)
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= (—=h—B) (mod A); (11)

se ¢ & o coeficiente lider de A, entdao A = ¢ ! A. A seguir, mostramos que
o Algoritmo (2) devolve um divisor equivalente a D’ e de menor grau.

(1) Mostremos que deg(A) < deg(A’). Sejam = deg(A’), e n = deg(B’),
onde m > nem > g+ 1. Logo deg(A) = max{2¢g + 1,2n} — m.
Sem = g+ 1, entdao deg(A) = g < deg(A’). Se m > g+ 1, entdo
max{2g + 1,2n} < 2(m — 1), logo deg(A) < (m —2) < deg(A4’).

(2) D = div(A, B) é um divisor semi-reduzido. De (10) f — B'h— B"? =
AA’, entao passando modulo A a ambos lados e aplicando (11) temos
que

f+(B+hh—(B+h)?=0 (mod A).

Simplificando fica f — Bh — B? = 0 (mod A). Portanto A divide
(f—Bh—B?), e aplicando o Lema 1.4 concluimos que D = div(A, B)
¢ um divisor semi-reduzido.

(3) Escrevamos o divisor D’ da seguinte forma:
D'= > npP+ Y P-mO.
P#0(P) P=0o(P)
Pela prova do lema (1.4) podemos escrever

div(A") = Z npP + Z npo(P) + Z 2P —
P=c(P)

P+#0(P) P#o(P
div(B' —y) Z mpP + Z P—i—ZSpP
P#a(P) (P) PeH'
onde mp > np, sp > 1e H =H\ (sup(D")U{c(P) : P € sup(D’)}U
{0}). Como (B”?+ B'h— f) = (B —y)(B' +y + h), temos que

div(B?+Bh—f)= Y mpP+ Z mpo (P

P+#0(P) P#o(P
Z 2P + Z spP + Z SpO'
P=o(P) Pel’ PeR’
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assim, usando a equagao (10) temos
div(A) = div(B? + B'h — f) — div(A') =

Z tpP + Z tpo(P) + Z spP + Z spo(P) — (x)O,

P#o(P P#o(P PeH/ PeH/

onde tp = mp — np. Como B = —h — B’ + sA, onde s € K[X],
para P = (a,b) € sup(div(A)), temos que B(a) = —h(a) — B'(a) +
s(a)A(a) = —h(a) — b. Entao

div(B —y) = Z rpo(P) + Z wpo(P) + Z zpP —

P+a(P) PEH! Pelt

onde rp > tp, wp > sp e H 6 0 conjunto H \ sup(div(B —y)). Logo,

div(A,B) = Y tpo(P)+Y  spo(P)—(x)O

P#o(P) PeH’
S T S
P#a(P) PeH

= D —div(B' —vy).

Portanto D ~ D'. Notemos que o divisor D = div(A, B) ¢ reduzido
se e somente se deg(A) < g, onde g é o género da curva.

Exemplo 2.3. Seja a curva H : Y? + (X? + X)Y = X° + X3 + 1 de
género 2 definida sobre Fys. Consideremos o divisor semi-reduzido D’ =
(0,1)+(1,1) + (a®,a’®) —30. Entao D' = div(4’, B'), onde A’ = X(X +
1)(X+a®) e B'=a'"X?+al"X + 1. Agora, calculamos os polinémios A
e B tais que D = div(A, B) é o divisor reduzido equivalente a D’. Entao,

A= (X+a™)(X+a¥),eB=a"X +a* (mod A).
Logo,
div(A) = (a®,a”) + (o®,a'%) + (0*,0) + (o®,a) — 40

3
div(B +y) = (®,a") + (®,0) + Y _ P, = 50.

i=1

Portanto D = div(4, B) = (a®®,a") + (a*,0) — 20.
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Exemplo 2.4. Considerando a curva H definida por
Y2+ XY =X°+5X"=6X"+ X +3,
de género 2 sobre o corpo F7, seja o divisor semi-reduzido

D' =div(A, B) = div(X" +2X° 4+ 3X° + 6X3 + 4X + 5,
5X°0 +5X° 4+ 6X"+4X° +5X% +4).

Achemos o divisor reduzido D equivalente a D’. Aplicando o Algoritmo
(2) a D" obtemos o divisor

D} = div(A}, B}) = div(2® + 62° + 62° + 62 + 1,3z + 627 + 6z + 1).

Como o grau de A} e 5 > g = 2 o género da curva, entdo continuamos
aplicando o algoritmo até ter um divisor reduzido. Assim,

D =div(A, B) = div(z® + z + 5,42 + 4) .

3. Criptossistemas usando curvas hiperelipticas

A implementacao de novos grupos em criptossistemas de chave publica
que baseiam a seguranga no problema do logaritmo discreto (por exem-
plo, Diffie-Hellman e ElGamal) é cada vez mais importante para lograr
um nivel maior de seguranga. O Jacobiano de curvas hiperelipticas ¢é
um grupo com as caracteristicas adequadas para aplicar na criptografia
baseado também na intratabilidade deste problema.

Definicao 3.1. O Problema do logaritmo Discreto sobre o Jacobiano
de Curvas Hiperelipticas Ju(F,») (HECDLP) ¢é definido, dados dois di-
visores D; e Dy sobre Fyn, como o problema de determinar um inteiro
m, se existe, tal que [Dy] = m[D;] em Ju(F,), ou equivalentemente,
mD; — Dy € PH(Fqn).

Assim, podemos definir em forma natural o sistema de troca de chaves
Diffie-Hellman entre os usuarios A e B, sobre o Jacobiano de uma curva
hipereliptica definida em um corpo finito. Os parametros publicos sao: o
corpo finito F}, a equagao da curva hipereliptica H e um elemento base
Dy € Ju(Fyn). A escolhe um inteiro mp, sua chave privada e envia
para B o ponto ma Dy; andlogamente, B envia mgDy, onde B é sua
chave privada. Logo o segredo compartilhado sera o divisor mamgDy €

jH(Fq”)-
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Uma condi¢ao importante para a escolha de uma curva hipereliptica esta
relacionada com a dificuldade de resolver o problema do logaritmo discreto
sobre seu Jacobiano. Assim, a seguir mostramos o ataque Index-Calculus
para o problema do logaritmo discreto.

3.8. Ataque Index-Calculus para resolver o HECDLP

O Index-Calculus [7] tem sido aplicado satisfatoriamente em vérios pro-
blemas criptograficos interessantes, incluindo o DLP para corpos finitos.
Esta mesma ideia pode ser usada para o DLP no Jacobiano Ju(F»)
de uma curva hipereliptica H de género g definida sobre K = F,. No
que segue, Dy € Ju(F,), Dy € [D1], e queremos determinar m tal que
(D3] = m[D1] ou m = logp, Dy. (1) O primeiro passo ¢ computar a es-
trutura de Ju(F,) como soma direta de subgrupos ciclicos, e se procurao
representacoes de D e Dy sobre esta soma direta; logo para resolver o
DLP simplesmente aplicamos o Teorema Chinés dos Restos Generalizado.
Para descrever o método, introduzimos algumas definicoes.

Definigao 3.2. Seja D = div(A, B) um divisor semi-reduzido sobre H.
Dizemos que D é um divisor primo se o polinémio A é irredutivel sobre
F,, o corpo base de H.

Seja A € K[X] um polinémio irredutitivel e @ uma raiz de A. Dizemos
que Y2+ h(X)Y — f(X) é separdavel (mod A), se Y2+ h(a)Y — f(a) tem
duas raizes distintas em K(«).

Definigao 3.3. O polindémio A é dito separavel se A nao divide f(X) e
Y2+ h(X)Y — f(X) é separavel (mod A).
Definigao 3.4. O polinémio A é dito ramificado se A divide f.

Chamamos um primo rp € K(H) separavel ou ramificado respectiva-
mente, se este esta sobre A € K(X) que é separavel ou ramificado. Para
D € Ju(F,) tal que D = div(A, B), podemos escrever este como a soma
de divisores primos da forma D; = div(A4;, B;), onde os A; sao fatores
primos de A. Seja t um inteiro chamado a cota de smoothness.

Definicao 3.5. Um divisor ¢ dito t-smooth se todos seus divisores primos
sao de grau menor ou igual a t.

Quando ¢ = 1, um divisor 1-smooth serda um divisor para o qual o poli-
nomio A é completamente separavel sobre F,,.
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Seja S = {Py,...,P,} a base fator onde P; = div(A4;, B;) sdo todos os
divisores primos ramificados e separaveis tal que deg(A;) < ¢ para algum
t € Z. Se A; é separavel, entao unicamente um dos divisores primos sobre
A;, div(A;, B;) ou div(A;, —B; — h), estd em S.

O primeiro passo do algoritmo é achar m > n, t-smooth divisores princi-
pais tal que se tenha a relagao Zj a;P; ~ O. Se S gera Ju(F,), entdo a
aplicagao

¢: 72" — Ju(F,) onde ¢(a1,...,an)»—>2aj]3j
J

¢ um homomorfismo sobrejetivo, logo Ju(F,) = Z" /Ker(¢). Cada relagao
¢ um elemento o} = (a1, ..., a;) € Ker(¢), e se o conjunto de m relagoes
forma um sistema completo de geradores do Ker(¢), entéo

TuF) =2/ Z& ... &7ZL/d,Z

tal que (dy, ..., d,) sdo os elementos da forma normal de Smith (SNF) da
matriz relacdo A = (o} ...a],) onde os «; estdo escritos como colunas.
Geradores X; de cada subgrupo Z/d;Z podem ser calculados achando as
matrizes T = (T};) e Q = (Qi;) tal que TP AQ = SNF(A), e fazemos
Xi = Z?:l Tiij-

O segundo passo do algoritmo é achar representagoes de Dy e Dy em
Z/dZ & ... »7Z/d,Z. Se Dy e Dy podem ser fatorados sobre S como
Dy ~ > riP;, e Dy ~ > s;P;, entao podemos escolher D; = > riX;
e Dy = Y s/X; onde (ry,....,7") = P Yry,...;r)T e (s),...,8) =
P~ Y(sy,...,8,)T. Assim, obtemos as representagoes de Dy = (r},...,7")
eDy=(s),...,8)emZ/d\Z&...®Z/d,Z, logo o DLP pode ser resolvido
usando o Teorema Chinés dos Restos generalizado para achar m € Z
tal que as congruéncias r; = ms, (mod d;), onde 1 < i < n, sejam
simultaneamente satisfeitas.

(2) O segundo método melhora o primeiro quando #Ju(F,) é conhecido.
Como acima, seja S = {Py,..., P,} a base fator com todos os divisores
primos de grau menor o igual que t. As relag¢oes sao achadas por tentativas
para fatorar divisores da forma rD;+ sD5 sobre S. Cada divisor t-smooth
leva a uma relagao da forma r;Dy + s;Dy ~ @Q; = Zj a;;P;. Quando
tem sido achados n + 1 relacoes diferentes, aplicamos o moédulo #Ju(F,)

. ~ . ~ .. 1
para encontrar uma combinacao linear nao trivial da forma Z?:l Vil =

(0,...,0), o qual implica que 7' v,Q; = 0. Logo, S0 ~,(riDy +
siD2) = 0 e logp, Dy = — (32 7iri) /(22 visi) (mod #Tu(F,)).
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