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ANALISISY EVALUACION DE RIESGOS:
APLICACION DE UNA MATRIZ DE RIESGO
EN EL MARCO DE UN PLAN DE PREVENCION

DIANA ESTER ALBANESE
dianaealbanese@yahoo.com.ar

CONTRA EL LAVADO DE ACTIVOS

ANALYSIS AND RISK ASSESSMENT: APPLYING A RISK MATRIX AS PART OF A
PREVENTION PLAN AGAINST MONEY LAUNDERING

RESUMEN

La proliferacion de fraudes corporativos y delitos financieros como el lavado de activos ha
llevado a las entidades a reformular su estrategia implantando modelos de control interno
que enfocan su atencion en el ambiente de control y la gestion integral de riesgos. El pre-
sente trabajo tiene como punto de partida la politica “conozca a su cliente” como pilar de un
programa integral de control y prevencion del lavado de dinero. En ese marco, el objetivo de
este trabajo es analizar |a factibilidad de aplicar una matriz de riesgos para definir perfiles
de clientes, detectar posibles operaciones inusuales o sospechosas y mitigar los riesgos aso-
ciados en una entidad financiera de la ciudad de Bahia Blanca (Provincia de Buenos Aires,
Argentina) de amplio prestigio en el medio. Se realizé una investigacion empirica de un
fendmeno contemporaneo analizando un caso Unico a través de percepciones de un grupo
de personas estudiadas que conjuntamente con el investigador se involucran activamente en
el proceso de investigacion. El resultado de aplicacion de la matriz es un disparador para que
los responsables del ente tomen decisiones respecto a la deteccion de operaciones inusuales
o0 sospechosas y se pongan en marcha los controles, los mecanismos de alertas y profundice
el analisis del cliente.

Palabras clave: control interno, lavado de activos, matriz de riesgos.

ABSTRACT

The proliferation of corporate fraud and financial crimes such as money laundering has led enti-
ties to reformulate their strategies by establishing internal control models focused on control
environment and risk management. The starting point of the present paper is applying the policy
of "knowing your customer” as the basis for an integral program of control and prevention of
money laundering. The aim of the paper is to evaluate the application of a matrix which defines
clients' profiles, detects unusual or suspected transactions and mitigates associated risks in a
local prestigious financial entity, situated in the city of Bahia Blanca (Province of Buenos Aires,
Argentina). An empirical investigation of a current phenomenon was carried out by analyzing one
situation through the perception of a group of people under study who were actively involved in
the process as well as the researcher. The result of implementing the matrix serves as a catalyst for
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those in charge to make decisions regarding the detection of unusual or suspected transactions,
to start the corresponding controls and alert mechanisms, and to deepen the analysis of clients.

Key words: internal control, money laundering, risk matrix.

INTRODUCCION

Las organizaciones que pretendan perdurar en el tiempo
deben afrontar cambios dramaticos para poder sobrevivir en
un mundo altamente competitivo. Es necesario contar con
administradores capacitados para reorientar la estrategia y re-
definir los procesos de negocios (Bell et al., 2007). Los cambios
tecnoldgicos, las demandas politicas, sociales y econdémicas y
la proliferacion de fraudes altamente sofisticados presentan
un escenario que incluyen nuevos riesgos y generan cambios
en los controles. Todas las entidades enfrentan riesgos que las
organizaciones deben identificar, analizar y gestionar como
parte fundamental de un sistema de control efectivo (Estupifian
Gaitan, 2006).

Esto es relevante en un medio donde el delito se halla
cada vez mas sofisticado. Por caso, el lavado de dinero surge
como consecuencia de otras actividades delictivas aberrantes,
tales como trafico de armas, de estupefacientes y sustancias
psicotropicas, secuestro de personas, entre otras. En efecto,
los lavadores utilizan métodos complejos en su accionar, por
lo que el disefio de la estrategia organizacional debe prevenir
su posible relacion con la ilegalidad.

Ante este panorama las organizaciones deben actuar en
consecuencia e implementar un plan integral de prevencion
contra esta clase de delitos. El principio conocido internacio-
nalmente como “know your customer”o “conozca a su cliente”
constituye un pilar fundamental en la elaboracion de este
plan. En este sentido, la definicion de una matriz de riesgo
constituye una herramienta util que permite disminuir el nivel
de subjetividad en la definicion de perfiles de los clientes y
cuantificar de algin modo el riesgo asociado en cada caso
(Svarzman, 20086).

Precisamente, el objetivo principal del presente trabajo
es disefiar una matriz de riesgo aplicada a una entidad finan-
ciera dedicada a la compra-venta de moneda extranjera cuya
actividad es altamente vulnerable frente al delito del lavado
de activos. Se pretende analizar la factibilidad de su aplicacion
para definir perfiles de clientes y evaluar riesgos asociados al
delito en el marco de un plan integral de prevencion

REFERENCIAL TEORICO
ESTRUCTURAS DE CONTROL INTERNO

Hace algunos afios se comenz6 a gestar una nueva
concepcion de control dentro de las organizaciones: la funcion
de control como un proceso que involucra a la organizacion
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como un todo y a las personas que la conforman, con mayor
participacion de la direccidn, de los gerentes y del personal en
general (Albanese, 2005, p. 427).

Segun este enfoque, el control interno es considerado un
proceso o sucesion de actividades, relacionadas con la gestion
de una organizacion y vinculadas al resto de los procesos ba-
sicos de la misma (Chalupowicz, 2005). Los controles deben
actuar con una finalidad preventiva, minimizando la existencia
de desvios en los procesos (Dias dos Santos, 2008)

Surgieron a nivel mundial estructuras de control
interno, siendo el modelo COSO el de mayor difusion entre
los paises de habla hispana. Las siglas que identifican al
modelo, que fue publicado en Estados Unidos en 1992, co-
rresponden al Committee of Sponsoring Organizations de la
Treadway Commission, National Commismion on Fraudulent
Financial Reporting, creada en Estados Unidos en 1985. El
grupo de trabajo estaba conformado por representantes
de la American Accounting Association (AAA), American
Institute of Certified Public Accountants (AICPA), Financial
Executive Institute (FAI), Institute of Internal Auditors (l1A)
e Institute of Management Accountants (IMA) (Coopers &
Lybrand, 1997).

Efectivamente, la sucesion de fraudes corporativos y la
proliferacion de sofisticadas modalidades delictivas —entre
otros factores—- motivaron a las organizaciones a implantar
mecanismos de analisis y evaluacion de riesgos. Es asi que
en el afio 2003 comienza a afianzarse la expresion Auditoria
basada en riesgos, que manifiesta el pensamiento gestado
desde fines del siglo XX y comienzos del XXI respecto al
cambio en la definicion de la estrategia (Bell et al., 2007, p.
241). Cobra impulso el modelo de gestion integral de riesgos
conocido como COSO - ERM (Enterprise Risk Management),
con el fin de continuar con una nueva cultura administrativa
donde se promuevan los valores de transparencia, orientacion
a resultados, eficiencia y excelencia.

El gobierno corporativo se apoya en dos pilares fun-
damentales: control interno y gestidn de riesgos. El informe
COSO es un sistema integrado, focalizado en la efectividad
del ambiente de control interno de una organizacion, mientras
que el modelo COSO - ERM pone énfasis en la gestion de
riesgos. Al igual que el primero, este ultimo se define como
un proceso que involucra a toda la organizacién y se presenta
como una matriz de objetivos y componentes tal como se
expone el Cuadro 1.
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Cuadro 1 - Modelo COSO ERM.
Chart 1 - COSO ERM model.

Categorias

de izt Componentes
. Ambiente interno

Estratégicos o o

Establecimientos de objetivos

|dentificacion de eventos

Operacionales Evaluacion de riesgos

(impacto y probabilidad de ocurrencia)

. . Respuesta al riesgo
De informacion o
Actividades de control

o Informacion y comunicacion
De cumplimiento L )
Supervision y monitoreo

Fuente: Elaboracion propia.

EVALUACION DE RIESGOS

La realidad actual de las organizaciones requiere procesos
agiles y seguros, a través de controles que identifiquen clara-
mente sus objetivos y aseguren que las posibles interferencias
sean prevenidas (Dias dos Santos, 2008). Los riesgos afectan |a
capacidad de una entidad de perdurar en el tiempo, competir
exitosamente en el medio, mantener su imagen publica y la
calidad de sus productos (Bell et al., 2007).

Los miembros del gobierno corporativo tratan de aplicar
una combinacion de técnicas cuantitativas y cualitativas que
permitan acotar la subjetividad en el analisis de los riesgos,
teniendo en cuenta la vision y misién de la organizacion, las
estrategias de corto, mediano y largo plazo, los principales
procesos y los posibles riesgos (Estupifian Gaitan, 2006).

El riesgo debe entenderse siempre en relacion a la
oportunidad y propension al mismo. Una vez identificado se
debera evaluar la probabilidad de ocurrencia y el impacto que
los mismos pudieran tener en la organizacion y a posteriri se
realizara la gestion del riesgo.

LAVADO DE ACTIVOS DE ORIGEN DELICTIVO

El lavado de activos es un proceso por el cual se lleva al
plano de la legalidad sumas monetarias obtenidas en una ac-
tividad ilicita anterior (Sanchez Brot, 2002). Es decir, se oculta
el verdadero origen del dinero o de los activos para hacerlos
circular legalmente en el sistema financiero y econémico de
un pais. No existe una Unica definicion pero todos los autores
definen el objetivo final que se persigue con esta actividad
delictiva, que es la de simular la licitud de activos originados
en un hecho ilicito (Slosse et al., 2008, p. 713).

En el proceso del lavado de activos —que en los ultimos
tiempos ha cobrado protagonismo entre los fraudes y delitos orga-
nizacionales- se distinguen basicamente tres momentos basicos:

(i) Colocacion: las actividades delictivas previas al lava-

do de activos generan grandes montos de dinero en

efectivo. Ante esta situacion, se tratan de transformar
sumas voluminosas en activos faciles de manejar,
dividiéndolas en montos pequefios para introducirlos
en el circuito economico-financiero legal. De este
modo, se busca otorgar apariencia legitima a ingresos
provenientes de otros delitos (trafico de armas, de
personas, secuestros, narcotrafico, etc.).

(i) Decantacion o estratificacion: una vez que el dinero
ha sido colocado, el objetivo es borrar las evidencias
de su origen mediante la realizacion de reiteradas
operaciones, en su mayoria complejas y utilizando
diversos instrumentos financieros. Esto es encubrir
el origen ilicito de los recursos mediante operaciones
aparentemente licitas, desviando la atencion, dejan-
do evidencias falsas, y presentando documentacion
apocrifa.

(iii) Integracién: se incorpora el dinero de origen delictivo
al circuito econdmico legal. En esta fase se trata de
invertir en negocios con grandes movimientos de efec-
tivo para simular ingresos que en realidad se originan
en una actividad ilicita. Es decir que se oculta dinero
de origen ilegal y, en actos siguientes, se le otorga
apariencia de legitimo (Wainstein, 2004, p. 219-221).

Diversos organismos internacionales se han pronun-
ciado ante esta actividad delictiva. Por caso el Grupo de Ac-
cion Financiera Internacional (GAFI), organismo interguberna-
mental con sede en Paris, elabord un documento con recomen-
daciones destinadas a promover medidas para combatir el
delito y que a su vez constituyen principios de accion que
sirven como base a los paises para la elaboracion de su propia
legislacion.

En Argentina, con la sancion de la ley 25.246 se creo la
Unidad de Informacion Financiera (UIF), organismo autarquico
que actua en jurisdiccion del Ministerio de Justicia y Derechos
Humanos de la Nacion, destinado a elaborar y difundir normas
y procedimientos orientados a prevenir el delito. Dicho orga-
nismo se encarga de recepcionar las denuncias emanadas de
personas fisicas o juridicas designadas por la propia ley como
sujetos obligados a reportar operaciones sospechosas. En
este contexto, resulta necesario aclarar qué se entiende por
operacion sospechosa

[...] toda transaccién que de acuerdo con los usos y
costumbres de la actividad de que se trate, como asi
también de la experiencia e idoneidad de las personas
obligadas a informar, resulten inusuales sin justificacion
economica o juridica o de complejidad inusitada o
injustificada, sean realizadas en forma aislada o reiterada
(Wainstein, 2007, p. 8).

Posteriormente en junio del 2011 se sanciond la Ley
26.683, modificatoria de la Ley 25.246, que otorga al lavado
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de activos el rango de delito auténomo calificandolo como un
delito contra el orden econémico y financiero.

Diversos organismos de contralor -Banco Central de la
Republica Argentina (BCRA), Consejos Profesionales, Comision
Nacional de Valores, entre otros—, han emitido normas especi-
ficas orientando a los entes bajo su control para implementar
planes globales de prevencion frente al delito, donde es esencial
una politica integral de conocimiento del cliente.

PLAN INTEGRAL DE PREVENCION.
PRINCIPIO DE “CONOZCA ASU CLIENTE”

Considerando que los bancos y entidades financieras son
uno de los principales medios de intermediacion que utilizan
los delincuentes en el proceso de lavado de dinero, el Banco
Central de la Republica Argentina (BCRA) es la institucion que
mayores avances ha logrado en materia de normas relacionadas
con la prevencion del delito destinadas a las entidades de su
ambito de control.

El desarrollo de un plan integral de prevencion, con poli-
ticasy procedimientos claros y precisos, es el mecanismo que
ayuda a las entidades a hacer frente a este flagelo. Dentro de
este programa, el principio de “conozca a su cliente” se erige
en una de las mas importantes herramientas para combatir
el lavado de activos. La entidad debe estar en condiciones
de responder preguntas como: ;Quién es su cliente? ;Qué
hace? ;Cual es su actividad econémica? ;Cual es su patrimo-
nio? ¢Es justificado? ¢Se cuenta con informacion suficiente
y verificada?

En efecto, el conocimiento de los clientes es la piedra
angular donde se apoya el proceso de deteccion de opera-
ciones sospechosas. La UIF toma como definicion de cliente
la adoptada y sugerida por la Comisidn Interamericana para
el control del Abuso de Drogas de la Organizacion de Estados
Americanos (CICAD - OEA). Segun la Resolucion 3/2004 de la
UIF son considerados clientes todas aquellas personas fisicas
0 juridicas con las que se establece, de manera ocasional o
permanente, una relacion contractual de caracter financiero,
economico, o comercial. A partir de esta definicion, cabe rea-
lizar la siguiente distincion:

e C(lientes habituales: son aquellos que entablan una
relacion comercial con caracter de permanencia y
realizan operaciones con periodicidad.

e (lientes ocasionales: son aquellos que desarrollan ope-
raciones una vez u ocasionalmente con una entidad.

Cabe aclarar que el principio “conozca su cliente” no es
un concepto nuevo ya que es uno de los pasos de un proceso
de auditoria de estados financieros. La Resolucion Técnica 7 de
la Federacion Argentina de Consejos Profesionales en Ciencias
Econdmicas (FACPCE), establece en las normas para el desa-
rrollo de la auditoria de estados contables que el profesional
debe "obtener un conocimiento apropiado de la estructura del
ente, sus operacionesy sistemas, las normas legales que le son
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aplicables, las condiciones econdmicas propias y las del ramo
de sus actividades" (Fowler Newton, 1996, p. 47).

MATRIZ DE RIESGO

La matriz de riesgo es un elemento que posibilita cuan-
tificar los riesgos disminuyendo el nivel de subjetividad al
momento de su evaluacion, siempre que la parametrizacion
y asignacion de valores a los indicadores esté debidamente
fundamentada (Wolinsky, 2003, p. 110-111).

Se trata de una herramienta ampliamente utilizada en
diversas actividades que deben ponderar y gestionar riesgos.
Desde su concepcion metodologica las matrices se componen de
dos vectores, uno de impacto y otro de probabilidad, cuya com-
binacion define el riesgo de un factor en particular (Rios, 2004).

Su elaboracion requiere dedicacion y amplio conoci-
miento del negocio y de la normativa vigente, entre otros
aspectos. Esto posibilitara la definicion de factores clave para
confeccionar un esquema matricial. En el caso bajo estudio,
los indicadores son caracteristicas que permiten establecer un
perfil de cliente para la actividad financiera.

En la presente investigacion los indicadores se definie-
ron una vez realizadas entrevistas a miembros del gobierno
corporativo, oficial de cumplimiento y responsable del control
interno ante el BCRA de la implementacién y control de un
plan de prevencion. En forma complementaria se indagd al
personal directamente vinculado con la atencion de clientes,
se realizaron observaciones directas de la documentacion res-
paldatoria y se obtuvo un amplio conocimiento de las normas
de la UIF destinadas a guiar a los sujetos obligados a reportar
operaciones sospechosas para la elaboracion de sus propios
planes de prevencion.

Una vez obtenida la informacion que permitio definir
los indicadores, se conformo una base de datos historica de
los clientes y transacciones realizadas. Mediante reuniones
con los actores involucrados se asigno a cada indicador una
ponderacion dentro de una escala pre-establecida de acuerdo
a su significatividad dentro del objetivo a evaluar. A modo de
ejemplo se puede decir que, para el proposito previsto en la
unidad de analisis bajo estudio, el indicador “tipo de actividad
desarrollada por el cliente" tiene un impacto mayor que el
indicador "nivel de ingresos anuales”. No obstante, el conjunto
de factores son caracteristicas que permiten definir el perfil
del cliente.

El auditor interno, concebido como una funcion de
aseguramiento y asesoria que agrega valor a la organizacion,
es uno de los actores que juega un rol relevante al momento
de la confeccion de la matriz. El monitoreo continuo de los
procesos relevantes posibilita la retroalimentacion de la matriz
para futuras evaluaciones.

METODOLOGIA DE INVESTIGACION
En el presente trabajo se adopt6 un enfoque cualitativo
tratando de obtener una comprension profunda de los signi-
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ficados y definiciones de la situacion tal como lo presentan
las personas (Salgado Lévano, 2007). Se pretendio describir,
comprender e interpretar un fendmeno a través de percepcio-
nes de un grupo de personas estudiadas que conjuntamente
con el investigador se involucran activamente en el proceso
de investigacion (Hernandez Sampier et al., 2010).

El objetivo de este trabajo es analizar la viabilidad de
utilizar una matriz de riesgos en el proceso de conocimiento
del cliente y especificamente en la evaluacion -impacto y
probabilidad de ocurrencia- de los riesgos asociados en el
marco de un plan de prevencidn contra el delito de lavado de
activos de origen delictivo.

Se adopt6 como objeto y estrategia de investigacion un
caso Unico para entenderlo en profundidad (MacNealy, 1997, p.
182-195), siendo una investigacion empirica de un fenomeno
contemporaneo dentro de un contexto real (Yin, 2001).

RECOLECCION DE DATOS

En este tipo de investigacion, la recoleccion de datos
esta orientada a obtener un mayor entendimiento de la
experiencia de las personas involucradas. Para ello se reali-
zaron entrevistas profundas con cuestionarios abiertos a los
miembros de la unidad de analisis en todos los niveles de
la estructura organizacional. Las mismas se Ilevaron a cabo
de forma independiente para su posterior ponderacion y
para lograr una mayor riqueza y confianza en los resultados
(Benbasat et al., 1987, p. 369-386). Asimismo se efectuaron
observaciones directas del contexto de trabajo y se analizé
documentacion relevante para complementar las evidencias
obtenidas de otras fuentes, por ser estables a lo largo del
tiempo, exactas y de cobertura amplia (Yin, 2005). En este
sentido fue relevante el conocimiento y desempefio profesio-
nal del investigador en el tema bajo estudio y especificamente
en la unidad de analisis.

Teniendo en cuenta que el fendmeno investigado es un
proceso dinamico que requiere revision continua, en una etapa
posterior y mediante resultados de auditorias llevadas a cabo
por la entidad de contralor, se confrontaron los resultados
obtenidos y en caso de corresponder se redefinid la matriz.

CONTEXTO DE LA INVESTIGACION

El tipo de estudio seleccionado para este trabajo se dirige
a la comprension de vivencias insertas en un entorno especi-
fico donde los datos obtenidos aportan a la comprension del
fenomeno de investigacion (Hernandez Sampieri, et al., 2010).
La credibilidad de los resultados de la investigacion depende
de una descripcion detallada del contexto de investigacion,
el periodo de tiempo en que transcurri6 y la colecta de datos
en uno o mas momentos (Dubé y Paré, 2003, p. 597-635).

DESARROLLO DEL TRABAJO

A fin de cumplir con el objetivo propuesto se realizé
un estudio de caso, siendo la unidad de analisis seleccionada
una entidad dedicada a la actividad financiera localizada

en la ciudad de Bahia Blanca, Provincia de Buenos Aires
(Argentina), regulada por el Banco Central de la Republica
Argentina (BCRA) y sujeta a obligaciones impuestas por las
leyes y normas de Encubrimiento y Lavado de Activos de Origen
Delictivo. Se trata de una sociedad anonima cerrada, de mas
de cincuenta afios de antigiiedad, que goza de amplio prestigio
en el medio y cuya actividad principal es la compra-venta de
moneda extranjera.

Se propuso el disefio de una matriz de riesgo a efectos
de definir perfiles de clientes, detectar posibles operaciones
inusuales o sospechosas y mitigar los riesgos relacionados con
las transacciones comerciales especificas.

La ley 25.246 (2000) y su modificatoria, la ley 25.246 en
el articulo 20, enumeran una serie de actividades y/o personas
designadas como sujetos obligados a reportar operaciones
sospechosas ante la UIF. En el inciso 1 del mismo, se designa
expresamente a “Las entidades financieras sujetas al régimen
de la ley 21.526 y modificatoria y las administradoras de fon-
dos de jubilaciones y pensiones”. La empresa seleccionada para
el presente trabajo encuadra dentro de esta categoria. Desde
el aflo 1995, el BCRA se ha ocupado de establecer medidas
tendientes a controlar posibles operaciones tendientes a dar
apariencia licita a activos obtenidos de modo ilicito.

La empresa objetivo cuenta con un plantel de empleados
estable, de mas de diez afios de antigiiedad con profundo
conocimiento del negocio y sus procesos. Posee un amplio
prestigio adquirido durante poco mas de cincuenta afos
de desempefio en el medio basado en el profesionalismo y
responsabilidad de sus miembros. Esto, sumado al trato per-
sonalizado que brinda a sus clientes, le ha permitido hacer
frente al crecimiento de la competencia directa por parte de
las entidades bancarias.

Ante el avance del delito de lavado de activos prove-
nientes de actividades ilicitas y, siendo la actividad financiera
uno de los canales principales que utilizan los "lavadores”
para tratar de integrar al sistema econdmico legal el dinero
“sucio”, la entidad decidid incorporar dentro de sus objetivos
principales el mantenimiento de una estructura que le permita
hacer frente a este flagelo.

Desde el punto de vista estratégico y teniendo en cuenta
la naturaleza de la actividad desarrollada, el ente bajo analisis
encierra un alto riesgo inherente: la susceptibilidad de ser
utilizado como instrumento de lavado de dinero de origen
delictivo. Particularmente, se destacan dos tipos de riesgos que
las entidades expuestas al lavado de activos deben afrontar:
un riesgo legaly un riesgo reputacional. Su inadecuada gestion
puede poner en peligro la continuidad de la empresa.

® Riesgolegal: es el riesgo de que contratos, demandas

0 juicios adversos puedan afectar negativamente
la operatividad del ente o la condicién de entidad
autorizada por el BCRA. Faltas graves en la adecuada
aplicacion de controles disefiados para prevenir el de-
lito pueden ocasionar consecuencias que van desde
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sanciones de caracter econdmico hasta privacion de
la libertad.

® Riesgo de reputacion: es el riesgo de obtener pu-
blicidad negativa relacionada con las practicas de
negocio de |a entidad, sean ciertas o no, y que tengan
impacto en los clientes, en acciones legales o en la
disminucion de los ingresos.

La politica internacional de “conozca a su cliente” es
uno de los pilares de un plan global de prevencion. A efectos
de gestionar los riesgos asociados a los clientes, el auditor
interno propuso a la direccion la formalizacion de una matriz
de riesgo destinada a segmentar a los clientes definiendo
perfiles y factores de riesgo.

DETERMINACION DEL RIESGO DE CADA CLIENTE

Tal como se explico en parrafos anteriores, mediante
entrevistas profundas con cuestionarios abiertos realizadas al
personal en todos los estratos de la organizacion y observa-
ciones directas por parte del investigador quien posee amplia
experiencia en la entidad analizada, se definieron una serie de
factores o indicadores considerados determinantes del perfil
de los clientes a fin de establecer el riesgo asociado.

Asimismo la confrontacion del resultado obtenido y los

modelos de analisis de riesgos sugeridos por la UIF posibilit6
definir los indicadores especificos para la entidad analizada y
establecer una escala destinada a ponderar cada uno de ellos.

A efectos de ponderarlos se utilizé una escala de 1 a 10,

siendo 1 el de menor relevancia. La seleccion de los indica-
dores mas adecuados queda a criterio de cada organizacion.
A continuacidn se enumeran los factores definidos para el
presente trabajo:

(a) Promedio de ingresos mensuales del cliente (ventas,
salario, etc.): el nivel de ingresos del cliente es una
variable cuantitativa utilizada para evaluar la cohe-
rencia entre las operaciones que realiza y el volumen
de dinero que genera o que opera en su actividad
habitual. La ponderacion asignada al factor es 5.

(b) Ubicacion geogrdfica del centro de interés econémico
del cliente (local, regional, nacional, extranjera): se
trata de una variable cualitativa. La ubicacion del
centro de interés econdmico del cliente es relevante
a efectos de establecer la logica por la cual pretende
realizar operaciones con la entidad. Cabe analizar, por
ejemplo, la cercania del domicilio del cliente con otras
entidades competidoras y las razones por las cuales
elige concretar una transaccion con la entidad bajo
estudio. Se asigna una ponderaciéon de 5.

(c) Actividades que desarrolla: el tipo de actividad que
desarrolla es un factor de suma importancia en la
evaluacion del riesgo del cliente. Determinadas acti-
vidades son propicias para concretar el propdsito de
los lavadores. Por caso, aquellas que manejan sumas
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de dinero en efectivo (como video clubs, hoteles,
supermercados, juegos de azar) facilitan la integra-
cion de dinero ilicito a actividades licitas. Existen
otras como envios rapidos de fondos al exterior,
compra-venta de cheques de viajero, que favorecen
la eliminacion de evidencias del delito. El factor de
ponderacion asignado es 8.

(d) Cardcter y tipo societario: La actividad de lavado de
dinero suele utilizar vehiculos societarios complejos,
aprovechando ausencia de regulacion especifica
y utilizandolos en beneficio propio. Determinadas
figuras juridicas como asociaciones sin fines de lu-
cro suelen ser utilizadas por los delincuentes como
empresas fachada para encubrir actividades ilicitas.
La ponderacion es igual a 9.

(e) Modalidad de operatoria (habitual, compleja, etc.): Los
lavadores tratan de ocultar el origen del dinero utilizando
mecanismos sofisticados. Toda operacién fuera de lo co-
mun, compleja y sin justificacion aparente o de caracter
inusual para los operadores de cambio, es sometida para
su aprobacion a un analisis minucioso por el responsable
del cumplimiento de normas y el area de analisis de clien-
tes. Por ejemplo, el caso de transferencias de fondos de
un pais a otro que previamente utilizaron, sin necesidad
aparente, mas de una entidad financiera ubicada en un
mismo pais o incluso en diferentes paises. Su factor de
ponderacion es 9.Trayectoria en la actividad del cliente:
la antigliedad y trayectoria del cliente en la actividad
operativa es un aspecto a considerar. Un ente de reciente
constitucion y que no posea antecedentes suficientes
para someter a evaluacion su comportamiento implica
un riesgo mayor al momento de caracterizarlo. Se otorga
un factor de ponderacion de 5.

(f) Antecedentes de comportamiento financiero: del
analisis aislado de los antecedentes financieros di-
ficilmente surja una relaciéon directa con actividades
de lavado, sin embargo representa un complemento
al momento de definir el riesgo general del cliente.
La ponderacion asignada es de 4 puntos.

APLICACION Y FUNCIONAMIENTO DE LA MATRIZ

Asi como se asign6 una ponderacion a cada uno de los
factores definidos en virtud de la significatividad que tienen en
el nivel de riesgo total de cada cliente (1 a 10), para cada uno
de los indicadores definidos se establecié una escala numérica
(1-3-5) para cuantificar la incidencia de esa caracteristica para
cada cliente. La mencionada escala se establecio en funcion
del procesamiento de informacion historica de las operaciones
realizadas por la entidad y experiencia del personal directivo y
operativo.

A modo de ejemplo se analiza a continuacion el factor o
indicador nivel de ingresos al cual se asigné una ponderacion
de 5. A su vez el nivel de ingresos se desagrego en la siguiente
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escala: (1) transacciones de hasta USD 10.000; (3) operaciones
entre USD 10.001 y USD 50.000; y (5) transacciones de mas
de USD 50.000.

A partir de lo expuesto en los apartados precedentes,
se desarroll6 para la unidad de analisis un esquema matricial
que calcula un numero unico para el factor de riesgo como
puede verse en el Cuadro 2.

La sumatoria de cada uno de los factores ponderados
da como resultado un valor final que, de acuerdo al rango
numérico en el que se encuentre, se correspondera con un
nivel de riesgo determinado -bajo, medio o alto- de acuerdo
con la escala predeterminada presentada en el Cuadro 3.

EJEMPLO DE APLICACION DE LA MATRIZ

A efectos de clarificar la aplicacion de la matriz se
presentan las siguientes situaciones correspondientes a tran-
sacciones realizadas por la unidad de analisis:

(a) El cliente es una sociedad andnima de cinco afios de
antigliedad, dedicada a la actividad hotelera y con domicilio

Cuadro 2 - Matriz de riesgo para definir perfil de cliente.
Chart 2 - Risk Matrix to define customer’s profile.

ponderacion

ANALISIS Y EVALUACION DE RIESGOS: APLICACION DE UNA MATRIZ DE RIESGO EN EL MARCO DE UN PLAN DE PREVENCION CONTRA EL LAVADO DE ACTIVOS

legal en la ciudad de Necochea (Buenos Aires — Argentina),
ubicada a 500 km de la entidad bajo analisis. Los accionistas
mayoritarios son extranjeros. La representacion de la sociedad
esta a cargo de un estudio juridico de la localidad de la sede
social de la entidad. Segun surge de los estados financieros
del ultimo ejercicio econdmico y de las declaraciones juradas
impositivas, la empresa tiene un promedio mensual de ingre-
sos de USD 50.000. Al momento del relevamiento, la empresa
tiene un proyecto de apertura de tres hoteles en la ciudad de
Necochea que apuntan a diferentes segmentos del mercado,
para lo cual reciben transferencias de fondos de inversionistas
italianos. Los fondos provienen de un Banco de Estados Uni-
dos, al cual previamente fueron transferidos desde entidades
bancarias de Italia. EIl monto promedio de transacciones
mensuales es de USD 150.000. La entidad no posee antece-
dentes de irreqularidad financiera ni falta de cumplimiento de
obligaciones fiscales.

Tal como surge de la aplicacion de la matriz de riesgo
expuesta en el Cuadro 4, la sumatoria de la ponderacién de

Factores de Riesgos del factor Escala para cuantificar la incidencia del riesgo (impacto) Riesgo
(1a10) 1 3 5
: . Entre USD 10.001 ,
Nivel de ingresos 5 Hasta USD 10.000 y USD 50.000 Mas de USD50.000 A
Localizacion En la jurisdiccion
geografica de las 5 J Dentro del pais En el exterior B
. del ente
actividades
Servicios Juegos de azar. Actividad
Actividades no incluidas  Profesionales Seguros. Financiera, hoteleria,
Actividades 8 en las dos categorias Comercializacion de rubro inmabiliario, c
desarrolladas siguientes. Se incluyen  obras de arte y metales  comercio internacional.
jubilados y pensionados  preciosos. Servicios de Personas politicamente
intermediacion expuestas
Sociedades incluidas
, . en la Ley de Sociedades Asociaciones sin fines de Fideicomisos.
Caracter y tipo . L .
T 9 comerciales y lucro. Administradoras ~ Operaciones por cuenta D
societario .
cooperativas. Opera por de fondos de terceros
cuenta propia
MOdélldad d.e Sin complejidad. . Compleja sin aparente
operatoria (habitual, 9 Lo Compleja L E
. Operacion directa justificacion. Inusual
compleja, etc)
Trayect.o['la 5 Mas de 3 afios De 1 a 3 afios Menos de 1 afio F
en la actividad
Antecedentes Sin antecedentes Situacion de
. . . Con antecedentes . . .
comportamiento 4 irrequlares en el sistema . irregularidades sin G
! . . . regularizados
financiero financiero subsanar
Cuantificacion total del riesgo del cliente AZG
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los diferentes indicadores da un total de 151 puntos, que
ubicados en la escala de riesgos del Cuadro 2 define un perfil
del cliente de alto riesgo.

(b) El caso a analizar es una sociedad irregular, con sede
en la misma localidad del domicilio de la entidad. La repre-
sentacion esta a cargo de los dos socios en forma indistinta,
siendo ambos personas conocidas en la actividad de compra
y venta de repuestos de automoviles, con mas de diez afios de
trayectoria en el medio. La empresa posee ventas mensuales
promedio de USD 40.000 con una rentabilidad del 30%. Las

Cuadro 3 - Escala de riesgos.
Chart 3 - Risk scale.
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operaciones se realizan a nombre de la empresa, en forma
esporadica (una o dos veces al afio) a efectos de importar
repuestos. Durante la crisis financiera del afio 2001, la em-
presa atraveso dificultades financieras que implicaron falta
de pago de deudas bancarias posteriormente canceladas, e
incumplimientos de obligaciones fiscales que la empresa
regularizd mediante planes de pago.

Segun surge del Cuadro 5, la cuantificacion total para el
ejemplo planteado es de 81 puntos, con lo cual la calificacion
para el cliente analizado es de riesgo medio.

Escala de riesgo Desde Hasta
BAJO 1 45
MEDIO 46 135
ALTO 136 225

Cuadro 4 - Ejemplo de aplicacion de la matriz.
Chart 4 - Example of application of the matrix.

ponderacion

Factores de Riesgos del factor Escala para cuantificar la incidencia del riesgo (impacto) Riesgo
(1a10) 1 3 5
. ) Entre USD 10.001 y .
Nivel de ingresos 5 Hasta USD 10.000 USD 50.000 Mas de USD50.000 15
Locallzamonlg-eograﬂca 5 En la jurisdiccion Dentro del pais En el exterior 15
de las actividades del ente
Actividades 1o 'SEI’VICIOS J.uo.:gos c:!e azar.
. . Profesionales Sequros.  Actividad Financiera,
. incluidas en las dos N .
Actividades ... Comercializacion de hoteleria, rubro
8 categorias siguientes. . I . 40
desarrolladas . L. obras de arte y metales inmobiliario, comercio
Se incluyen jubilados y . . . .
. preciosos. Servicios de internacional. Personas
pensionados . L o
intermediacion politicamente expuestas
Sociedades
incluidas en la Asociaciones sin _ .
. . . . Fideicomisos.
Caracter y tipo Ley de Sociedades fines de lucro. :
T 9 . L Operaciones por 45
societario comerciales y Administradoras de
. cuenta de terceros
cooperativas. Opera fondos
por cuenta propia
Modalidad de . .. —
. . Sin complejidad. . Compleja sin aparente
operatoria (habitual, 9 Py Compleja e 27
. Operacion directa justificacion. Inusual
compleja, etc)
Trayect.or|a 5 Mas de 3 arios De 1 a 3 arfios Menos de 1 afio 5
en la actividad
Antecedentes Sin antecedentes Situacion de
. . Con antecedentes . . .
comportamiento 4 irregulares en el . irregularidades sin 4
. . . : . regularizados
financiero sistema financiero subsanar
Cuantificacion total del riesgo del cliente 151
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Cuadro 5 - Ejemplo de aplicacion de la matriz de riesgo.
Chart 5 - Example of application of the matrix.

Factores de Riesgos B

Escala para cuantificar la incidencia del riesgo (impacto)

Riesgo

del factor
(1a10) 1 3 5
. . Entre USD 10.001 .
Nivel de ingresos 5 Hasta USD 10.000 y USD 50.000 Mas de USD50.000 15
Locallzauon.g.eograflca 5 En la jurisdiccion del Dentro del pais En el exterior 5
de las actividades ente

Juegos de azar.

Servicios . . .
Profesionales Actividad Financiera,
Actividades no hoteleria, rubro
L Seguros. . o
. incluidas en las dos e e inmobiliario,
Actividades S Comercializacién .
8 categorias siguientes. comercio 8
desarrolladas . g de obras de arte y . .
Se incluyen jubilados . internacional.
. metales preciosos.
y pensionados L Personas
Servicios de (o
. o politicamente
intermediacion
expuestas
Sociedades
incluidas en la Asociaciones sin _ .
, . . . Fideicomisos.
Caracter y tipo Ley de Sociedades fines de lucro. .
T 9 . o Operaciones por 27
societario comerciales y Administradoras de
. cuenta de terceros
cooperativas. Opera fondos
por cuenta propia
Modalidad de . .. Compleja
. . Sin complejidad. . .
operatoria (habitual, 9 L Compleja sin aparente 9
. Operacion directa S
compleja, etc) justificacion. Inusual
Trayectoria en la .
yector 5 Mas de 3 afios De 1 a 3 afios Menos de 1 afio 5
actividad
Antecedentes Sin antecedentes Situacion de
. . Con antecedentes . . .
comportamiento 4 irrequlares en el . irreqularidades sin 12
. . . } . regularizados
financiero sistema financiero subsanar
Cuantificacion total del riesgo del cliente 81

CONSIDERACIONES FINALES

El delito de lavado de activos de origen delictivo re-
presenta para las organizaciones en general y especialmente
para aquellos sujetos obligados a reportar operaciones sos-
pechosas, riesgos inherentes, legales y de reputacion, de muy
alto impacto, dado que pueden afectar, en casos extremos, la
continuidad de la vida de la empresa.

La implantaciéon de un sistema de control interno eficaz
cumple una funcion preponderante dentro de un plan integral
de prevencion contra el delito de lavado de activos donde juega

un rol fundamental el principio internacionalmente conocido
como “conozca a su cliente”.

La matriz de riesgo es una herramienta util en el proceso de
evaluacion de riesgos ya que posibilita disminuir la subjetividad en
la calificacion y conocimiento de los clientes. No obstante su dise-
fo requiere un profundo conocimiento del negocio y la legislacion
vigente tanto por parte de los integrantes del gobierno corporativo
como del personal involucrado y profesionales asesores.

El resultado de aplicacion de la matriz es un disparador
para que los responsables del ente tomen decisiones respecto
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a la deteccion de operaciones inusuales o sospechosas. Es
un punto de partida para poner en marcha los controles, los
mecanismos de alertas y profundizar el analisis del cliente
y su actividad, ya sea solicitando documentacién adicional,
indagando en el medio sobre su reputacion y trayectoria o con-
sultando publicaciones de organismos de contralor, entre otros.

Por otra parte, y por tratarse de un proceso dinamico, es
necesario realizar una supervision continua de los componen-
tes de la matriz para adecuarla a los cambios en la normativa
vigente como en las politicas de la direccion del ente.

Finalmente, hay que destacar la importancia del rol
del auditor interno capacitado, conocedor del negocio, que
monitoree el funcionamiento de la herramienta y del sistema
de control interno en general. Debe asesorar a la direccion
en la implantacion yfo modificacion de controles que pue-
dan mitigar los riesgos que debe enfrentar una organizacion
seleccionada por los delincuentes como vehiculo para lavar
dinero proveniente de actividades ilicitas.
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