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Resumen

Este articulo presenta en forma sintetizada una revisién del estado
del arte del estudio de la Calidad de Servicio para trafico de misién critica
en redes de 4rea local inaldmbricas que utilizan el protocolo IEEE
802.11g. Esto con el fin de resaltar investigaciones previas que por su
aporte se constituyan en un referente para orientar la propuesta de una
nueva forma de abordar el aseguramiento de la calidad de servicio para
este tipo de trafico utilizando el protocolo mencionado. La revisién se basa
en articulos académicos y empresariales elaborados durante el presente
lustro. Como resultado de dicha revisién se evidencia que han sido mu-
chos los esfuerzos para abordar el tema pero aun existen vacios en la
caracterizacion del trafico de misién critica y la garantia de la calidad del
servicio para el mismo, debido a las nuevas aplicaciones informaticas y a
la gran acogida de las redes WiFi en el 4mbito empresarial y guberna-
mental; lo que ha generado un aumento en la demanda de los canales de
acceso y, por ende, un desafio para los avances ya conocidos en la materia,
tal como IEEE 802.1q.

Palabras clave
Telecomunicaciones; calidad de servicio; WiFi; mision critica; simula-
cioén.

Abstract

This article presents a synthesized review as state of the art of the
study of QoS for mission-critical traffic in wireless local area networks
that use the IEEE 802.11g protocol. This is to highlight previous research
for their contribution will constitute a reference to guide a proposed new
approach to ensuring the quality of service for this type of traffic using
the above protocol. The review is based on academic and business items
made during the current five years. As a result of this review it is evident
that there have been many efforts to address the issue but there are still
gaps in the characterization of mission-critical traffic and ensuring
quality of service for the same, due the new applications and the large
host of WiFi networks in business and government, which has led to
increased demand for access channels and, therefore, a challenge to the
progress already known, such as IEEE 802.1q.

Keywords
Telecommunications; quality of service; WiFi; mission critical,
simulation.
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1. INTRODUCCION

Actualmente en las corporaciones es cada vez méas comun en-
contrar redes de area local inlambrica (Local Area Network) que se
han extendido mediante componentes inalambricos, especifica-
mente utilizando la tecnologia IEEE 802.11g/n (WiFi). De la mis-
ma manera, la apropiacion de las herramientas informaticas y de
comunicaciones han permeado todas las 4reas organizacionales, al
punto que le han confiado el transporte de paquetes que involu-
cran informacién critica para un namero indeterminado de proce-
sos; por ello, es menester que los encargados de velar por la con-
fiabilidad de la transmisién cuenten con un marco de referencia
que le ayuden a la parametrizaciéon de los niveles de calidad de
servicio requeridos por las aplicaciones. En este sentido, muchos
estudios se han realizado para establecer la calidad de servicio en
diversas tecnologias de redes; sin embargo, es necesario conocer de
qué manera el trafico ve afectado sus condiciones de calidad de
servicio al pasar entre hosts interconectados por una estaciéon base
en una red IEEE 802.211g, so pena de una pobre cualificacién del
mismo y posibles degradaciones no previstas de paquetes o tramas
que pudieran perjudicar los servicios que soportan. El estudio del
protocolo precitado se debe a su amplia adopcién por la industria y
la disponibilidad de médulos de simulacion para su analisis, lo
cual seria un punto inicial para abordar la tecnologia IEEE
802.11n en un estudio posterior.

Adicional a lo precedente, se debe tener en cuenta algunas
connotaciones que circundan el estudio de calidad de servicio en
redes LAN inalambricas. En este sentido, no solo se deben abordar
las capas superiores sino que al igual se deben incluir los factores
atenuantes del ambiente que hacen necesario tener en cuenta la
capa fisica. Al respecto, (Panousopoulou, 2004) menciona que el
comportamiento de un medio inalambrico tiene un impacto signifi-
cativo en la transmision, lo cual indica la pertinencia de tener en
cuenta estudios que modelen interferencias en el medio e incluso
variacién de la potencia de transmisién, siendo este ultimo un
factor de calidad que también entra en juego y se debe tener en
cuenta. Dado lo anterior, se plantean los siguientes siguiente
cuestionamientos: ;De qué manera el trafico de un servicio de
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misién critica ve afectado sus condiciones de calidad de servicio al
nivel de enlace de datos al pasar entre un host y otro en una red
WiFi IEEE 802.11g en modo infraestructura, sobre todo cuando
aumenta el namero de hosts conectados a la estacién base dentro
del rango de distancia que impone la recomendacién?;,Cémo se
podria mejorar el nivel de calidad de servicio para dicho trafico en
las condiciones mencionadas?

Para dar respuesta a lo anterior es imperativo conocer el desa-
rrollo investigativo alrededor de la tematica que sustente una
investigacién, de la cual se espere arrojar un aporte significativo a
quienes ponen sus datos mas sensibles sobre una red de las carac-
teristicas precitadas. De hecho, este cuestionamiento se ve alimen-
tado por articulos como el editado por (Graeme Bell, 2007), en
donde se expresa la siguiente pregunta: “;So would I consider
running a mission-critical process control system on an 802.11bg
wireless network?”. Bell, si bien muestra una alternativa para
poder afrontar este cuestionamiento de manera positiva, deja
entrever que el tema reviste atencion.

2. METODOLOGIA

Para este articulo se consultaron trabajos realizados desde el
afio 2003 hasta la fecha. No obstante, la concentracién de articulos
estudiados se ubica entre el afio 2008 y 2013, es decir los ultimos
cinco afos. Se tuvieron en cuenta solo los articulos o textos que
trataron el tema de calidad de servicio, especialmente en entornos
inalambricos WLAN o similares, como también trabajos que revis-
ten interés por las herramientas de andlisis o simulacion utiliza-
das.

3. RESULTADOS Y DISCUSION
3.1 Hacia un Estado del Arte

Hoy es visible el hecho de que muchas organizaciones han en-
contrado en las redes de telecomunicaciones una herramienta
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invaluable para transportar informacién que en muchos casos
obedecen a aplicaciones en tiempo real (telecontrol, por ejemplo).
Muchos procesos de negocios también utilizan las redes para el
soporte de aplicaciones de gestién que involucran informacién de
misién critica para la empresa; tal es el caso del proceso de factu-
racién en una central de conmutacién la cual es gestionada fre-
cuentemente desde un lugar distinto a su ubicacién fisica. Muchos
ejemplos se pueden mencionar, pero en este caso lo que realmente
interesa es como hacer que a un determinado tipo de trafico se le
dé la prioridad necesaria en la red para que el servicio que lo ge-
nera no se afecte en su desempenio; lograr este cometido es lo que
implica hablar de calidad de servicio (QoS por su sigla en inglés).

La calidad de servicio puede considerarse una herramienta pa-
ra la seguridad (Szigeti, 2004; Kisner, 2010), ver Fig. 1, lo cual no
es extrano si se tiene en cuenta un contexto en donde un sistema
de misién critica supedita su eficacia a los datos recibidos; si estos
ultimos llegan con retardos o mutilados se puede correr el riesgo
de respuestas demoradas o inapropiadas del sistema. (Szigeti,
2004) realiza una conceptualizaciéon sobre el tema de calidad de
servicio, destacando su evolucién y las particularidades que ofre-
cen distintos tipos de trafico frente al mismo.
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Fig. 1. Evolucién de QoS. Fuente: Szigeti, 2004

(Serrano, 2006) en su tesis doctoral muestra como el estandar
IEEE 802.11e, el cual a finales del afio 2005 involucrd aspectos
para el manejo de QoS en WiFi, presenta ciertas deficiencias y
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deja entrever el hecho de que aun falta desarrollar mas investiga-
cién que conduzca a mejorar las prestaciones en QoS de este tipo
de red. En este mismo sentido, (Tao, 2004) en su articulo sefiala
que la eficacia de la funcién mejorada de acceso al canal (enhanced
distributed channel access - EDCA) introducida en IEEE 802.11e,
aun no ha sido fuertemente investigada.

Por su parte (Prasad, 2004) desarrolla en su libro toda una te-
matica frente a la aplicacién de calidad de servicio en redes WLAN
destacando algunos aspectos en lo que se refiere a seguridad.
(Kweon & Shin, 2003) trabajaron en el modelamiento de trafico
estadistico de tiempo real, en donde se estudian algunos aspectos
paramétricos que condicionan el nivel de calidad de servicio de
este tipo de trafico en una red Fast Ethernet. Ellos ofrecieron un
punto de referencia importante para establecer los parametros de
calidad a estudiar y una forma para abordar la caracterizacién del
trafico de misién critica.

En lo que al uso de simuladores respecta, (Flérez, et al., 2006)
realizaron una comparacién a nivel de paquetes de tres simulado-
res de red, los cuales son: NS2, Modeler de OPNET y NCTUns.
Esta comparacién ofrece un punto de referencia importante para
la seleccion de un simulador de red apropiado para estudiar el
trafico de misién critica. (Franceschinis, et al., 2005) proporciona-
ron informacién valiosa para abordar las mediciones de los paque-
tes a nivel TCP en una transmision via inalambrica. Por su parte,
(Sen, 1998) abordé el tema de degradacién de calidad de servicio
desde la perspectiva de redes inalambricas incluso con trafico de
tiempo real, lo cual ofrece en principio una excelente referencia
para la caracterizacion del trafico de misién critica aunque se
limita a redes multimedia de tercera generacion.

Angeja, et al., (2004) propusieron un modelo estadistico para la
llegada y pérdida de paquetes en una red WLAN IEEE 802.11g
que trabaja en modo infraestructura. Este trabajo ofrece una refe-
rencia importante para lo que tiene que ver con la caracterizacién
del trafico de misién critica y la posibilidad de llegar a un modelo
estadistico del mismo. A nivel de patentes, (Malaney, 2006) inven-
té6 un aparato que desarrolla mapas de prediccién con respecto a
algin parametro de calidad de servicio a nivel de una red inalam-
brica, lo cual constituye un aporte a la teméatica subyacente.
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Bernal & Salcedo, (2004) abordaron el tema de calidad de ser-
vicio a nivel de red inalambrica, aunque orientado a celulares mas
no a redes LAN, no obstante ofrecen una alternativa para abordar
el proceso de evaluacion de la calidad de servicio. Por otro lado,
(Baez, 2001) aborda el tema de calidad de servicio en redes multi-
servicio, lo cual marca una referencia importante debido a la ca-
racterizacién del trafico en servicios de datos. Yang, (2001) refe-
rencia algunos parametros de calidad citando su respectivo RFC
(Request for conment), lo cual es una utilidad a la hora de especifi-
car trafico.

Una mirada mas reciente permite presentar trabajos que dan
constancia de las falencias de IEEE 802.11e y proponen ajustes en
la subcapa de acceso al medio para contrarrestar efectos del retar-
do y mejorar la calidad de servicio para trafico de aplicaciones
multimedia de tiempo real. Para esto se aplicé un modelo analitico
(Zhao, 2012). (Yang, et al., 2012) desarrollaron un modelo estocas-
tico con redes de Petri para ofrecer calidad de servicio en redes
personales moviles inaldmbricas multi salto. Esto se hizo para
mejorar los niveles de calidad de servicio para el trafico de video-
conferencia y electrocardiografia que se transmiten a través de la
red.

La aplicacién de WLAN para la comunicacién entre vehiculos
que viajan en carretera también ha sido un problema abordado en
donde se presentan las falencias que se deben resolver para hacer
mas viable este escenario y se hace una revisién de la tecnologia
existente para ello. En este escenario se contempla el acceso del
vehiculo a la WLAN a través de puntos de accesos de carretera
(Hasan, et al., 2012). Otros trabajos que guardan relaciéon con este
también han sido estudiados (Rappaport, et al., 2011; Simo 2010).
Por otro lado, (Ullah, 2012) en su tesis doctoral realiza un analisis
comparativo que muestra los costos, bondades y debilidades de
distintas tecnologias inalambricas como entre las que se encuen-
tran Long Term Evolution (LTE) e IEEE 802.11. Este analisis
resalta una serie de resultados utiles como criterio para seleccién
de este tipo de tecnologia para ser utilizada en redes publicas.
(Kritzinger, et al., 2010; Navajas, et al., 2005) trataron problema-
ticas similares.
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Un trabajo de (Al-Madani, et al., 2012) muestra un estudio de
transmisiéon de video mediante un sistema middleware de distri-
bucién de datos a través de IEEE 802.11g, en el que se evaluaron
parametros de desempenio de la transmisién y se investigé la cali-
dad de servicio para video streamming. La calidad de experiencia
también ha sido tenido en cuenta en esta revisién, con el trabajo
de (Cano & Cerdan, 2012) en donde a partir del andlisis de un
servicio VoIP sobre WLAN, evaltan la calidad de servicio (QoS) y
de experiencia (QoE). Ellos concluyeron que la evaluaciéon QoE no
coincide con QoS debido a las disparidades entre sus criterios de
evaluacién. Igualmente resaltan el hecho de que la popularidad de
la aplicacién incide sobre su QoE. Por su parte, una patente de
(Wentink, 2012) aborda el problema del aumento de las cabeceras
de las tramas de inicializacién (beacon) almacenadas en las memo-
rias de los puntos de acceso (Access Point) inalambricos en una
WLAN. EL AP debe suspender su standby para revisar sus buffers
periddicamente. La patente muestra una técnica que reduce el
tiempo de consulta de este tipo de tramas.

Una investigacién de (Hu, et al., 2011) presenta un modelo de
QoS asimétrico evaluado de manera experimental en donde se
muestra que debido al parcial despliegue que ha tenido la tecnolo-
gia IEEE 802.11e, es necesario mejorar las condiciones de QoS en
clientes que no admitan dicha tecnologia. Los resultados muestran
un buen rendimiento, incluso en escenarios de congestién y con
trafico sensible al retardo como VoIP. Por su parte, (Mitra, et al.,
2011) revela un método tedrico que intenta mejorar el rendimiento
del acceso de estaciones moviles en una WLAN, para lo cual aplica
un algoritmo asociado a la teoria de juegos en donde encontraron
distintos resultados de rendimiento entre IEEE 802.11b e IEEE
802.11g. En este trabajo se aprecia que el problema de mejorar
QoS aun esta en desarrollo y que puede aportar al mismo proble-
ma en IEEE 802.11n.

Un trabajo de modelacién analitica propuso recientemente
(Deb & Hartman, 2012) para la optimizacién de las ventanas de
contencién en IEEE 802.11e. El andalisis matematico da como
resultado un algoritmo que resuelve el modelo analitico modelando
el estado de la red como una funcién de los parametros de la MAC
y desarrollando la soluciéon de forma distribuida, siendo este deta-
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lle la principal contribucién segin los autores. Al final de las simu-
laciones se obtuvieron menor tasa de pérdidas de paquetes y de
retrasos, ademas de una diferenciacién de QoS.

(Sarkar & Paolini, 2011) analizaron el comportamiento de
IEEE 802.11e y concluyeron que el trafico de tiempo no real ve
mermada su oportunidad para traficar por la red debido a las
prioridades del trafico de tiempo no real. Por esta razoén, ellos
propusieron un protocolo a nivel MAC (Medium Access Control)
mas justo en el que el trafico de tiempo no real también tenga
oportunidad y no “se muera de hambre”. La simulacién de com-
probacién se hizo con QualNet. Los resultados mostraron un acce-
so mas justo a través de la mejora de los tiempos de turno. Por su
lado, (Bhushan & Ganguly, 2011) en su tesis propusieron una
mejora a nivel MAC en WLAN donde variaron la ventana de con-
tenciéon también, de manera no uniforme buscando resultados
similares a los de (Sarkar & Paolini, 2011). También aplicaron
QualNet.

En el ambito médico se aprecia el interés de las WLAN (Pa-
quette, 2011; Vassis, 2010), un ejemplo mas es el trabajo de (Pa-
quette, 2011), el cual propone un laboratorio para prueba de cone-
xi6n y uso de equipos médicos que utilizan la red inaldmbrica. Con
otra mejora aparece (Gaur, 2011), el cual aborda el problema de
seleccion de canal que hacen los puntos de acceso y clientes de una
WLAN. En este trabajo se desarroll6 un médulo de seleccion de
canal apoyado en QoS el cual se convierte en su principal aporte.
De la misma manera trabajos como el de (Villegas, 2008) en que
aborda el tema de canales, sobre todo a nivel de asignacién de
frecuencias con espectro compartido.

El trafico de misién critica también ha sido estudiando por
(Nwizege, 2011; Cena, et al., 2009; Cena, et al., 2010). Con el tra-
bajo de Nwizege se realizaron diversas simulaciones que dieron
como conclusién que el control de aplicaciones de baja prioridad
mejora la eficacia de las de alta prioridad. El estudio de WLAN
también ha abordado aspectos del espectro y gestién de la energia
e interferencias, en donde varios estudios han tratado de mejorar
estas variables en beneficio de una mejor QoS, tal es el trabajo
realizado por (Tinnirello & Bianchi, 2010; Nieminen, et al., 2010;
Aidogdu, 2010).
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4. CONCLUSIONES

Es facil encontrar estudios de calidad de servicio a nivel WiFi,
incluso estudios de degradaciéon en la misma; lo que no es muy
visible y facil de encontrar es un estudio que aborde la degrada-
cién de la calidad de servicio cuando el trafico correspondiente a
un servicio de datos de misién critica en este escenario. Por tanto
es menester una investigacién que llene este vacio. De manera
complementaria se deberia ofrecer una especificacion para el trafi-
co de misién critica, que cubra incluso el trafico de las aplicaciones
mas modernas, como es el caso del control robético a distancia o la
esteganografia de datos.
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