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Bioterrorismo e a facilidade de acesso a
biotecnologia e seus insumos

Cesar Koppe Grisolia

Resumo

Os fundamentalismos surgiram no Ocidente a partir de questdes religiosas e posteriormente difundiram-se
para outras partes do mundo tomando outras conotacdes, principalmente politicas. As técnicas de manipu-
lagdo genética difundiram-se pelas universidades, que formam mestres e doutores com os conhecimentos
basicos sobre clonagem génica, que se tornou de dominio publico. Todos os insumos para clonagem génica
podem ser adquiridos por meio de catdlogos via internet. Podem-se recrutar profissionais fanaticos e com a
competéncia para a manipulagdo genética de organismos patogénicos, lado perverso da biotecnologia. Os
conflitos étnicos, culturais e religiosos estdao associados a um cenario de contrastes entre os paises ricos e
carentes de matéria-prima e aqueles pobres, mas detentores de insumos bdsicos e energia, e atingem a sua
forma mais aguda nos fundamentalismos. Grupos de fanaticos tém pleno acesso a essa biotecnologia. Esta-
riam assim as populagdes civis vulneraveis aos ataques do bioterrorismo com armas bioldgicas geneticamente
modificadas?

Palavras-chave: Clonagem molecular. DNA recombinante. Armas bioldgicas. Guerra bioldgica. Risco. Bioter-
rorismo. Engenharia genética.

Resumen
El bioterrorismo y la facilidad de aceso a la biotecnologia y sus insumos

Los fundamentalismos surgieron en el occidente basado en cuestiones religiosas y posteriormente se difundié
para otras partes del mundo, tomando otras connotaciones, sobre todo politicas. Las técnicas de manipula-
cién genética han propagado por las universidades, que forman mdsteres y doctores con los conocimientos
basicos acerca de la clonacién génica que se hizo dominio publico. Todos los insumos para la clonacién génica
pueden ser adquiridos a través de catdlogos a través de internet. Se pueden reclutar profesionales com-
petentes para la manipulacion genética de organismos patogénicos, lado perverso de la biotecnologia. Los
conflictos étnicos, culturales y religiosos estan asociados a un escenario de contrastes entre los paises ricos y
carentes de materia prima y los paises pobres poseedores de insumos basicos y energia, alcanzando su forma
mas aguda en el fundamentalismo. Grupos de fanaticos tienen total acceso a esa biotecnologia. ¢ Estarian, de
esa forma las poblaciones civiles vulnerables a los ataques del bioterrorismo con armas bioldgicas genética-
mente modificadas?

Palabras-clave: Clonacién molecular. ADN recombinante. Armas bioldgicas. Guerra bioldgica. Riesgo. Bioter-
rorismo. Ingenieria genética.

Abstract
Bioterrorism and easy access to biotechnology and its inputs

Fundamentalism arose in the West based in religious matters and afterward diffused to other parts of the
world with other connotations, especially political. Genetic manipulation techniques spread to universities,
which has given masters and doctors the basic knowledge on gene cloning, which has become public domain.
All inputs for gene cloning may be obtained through online catalogs. Fanatic professionals may be recruited,
with qualification for genetic manipulation of pathogenic organisms, the negative side of biotechnology. Eth-
nic, cultural and religious conflicts are linked to a series of contrasts between countries that are rich but with
a lack of raw materials and the poor countries that possess basic input and energy sources, when it reaches
the highest fundamentalist form. Fanatic groups have complete access to this biotechnology. Are civilian po-
pulations in vulnerable to bioterrorist attacks involving genetically modified biological weapons?

Key words: Cloning, molecular. DNA, recombinant. Biological warfare agents. Biological warfare. Risk. Bioter-
rorism. Genetic engineering.
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Bioterrorismo e a facilidade de acesso a biotecnologia e seus insumos

Os fundamentalismos, para efeito do presente
estudo, sdo provenientes das correntes mais con-
servadoras do protestantismo que se desenvolveu
nos Estados Unidos da América (EUA) entre 1870 e
1925. Os fundamentalistas protestantes eram radi-
calmente opostos a modernizacdo do cristianismo.
A Revolucdo Iraniana e o surgimento da Al-Qaeda
demonstraram que o fundamentalismo tem carater
transnacional e transcultural, tornando-se um feno-
meno global .

O termo fundamentalismo surgiu com os jor-
nalistas no inicio da década de 70, ao se referirem
aos protestantes cristdos e aos radicais mugulmanos
que defendem o conservadorismo social mediante
mobilizacdo e radicalizagdo do tradicionalismo poli-
tico e cultural e inflexibilidade religiosa 2. A moder-
nizagdo da sociedade com a urbanizac¢do faz surgir
o pluralismo cultural e religioso, que pode ser visto
como erosdo da identidade religiosa e capaz de criar
ameacas as instituicdes e comportamentos secula-
res. De acordo com Riesebrodt 3, ainda ndo existem
respostas para se entender como esses movimentos
surgem, por que estao surgindo e qual o seu signifi-
cado para o futuro da sociedade. E nas religides fun-
damentalistas que surgem os grupos extremistas,
responsaveis pela violéncia e por conflitos incitados
para marcar posi¢ao e presenca.

Segundo Leonardo Boff 4, o fundamentalismo
ndo esta associado apenas ao fanatismo religioso.
Todos os sistemas — quer culturais, cientificos, po-
liticos, econdmicos e artisticos — que se apresen-
tam como detentores exclusivos de uma verdade
e portadores de solugdo Unica para os problemas
devem ser considerados fundamentalistas. Vivemos
atualmente sob o império feroz de varios fundamen-
talismos. O fundamentalismo é entendido como a ra-
dicalizacdo daverdade, em que cada grupo se autoin-
titula detentor exclusivo dessa verdade e apoia-se
em um estado de poder econdmico e/ou politico
para impo6-la aos demais. As religides ensinam aos
seus adeptos que eles sdo os eleitos e 0s que ndo
sdo do grupo, sdo contra eles. Nada ha de surpreen-
dente nisso, dada a origem da maioria das religides
em cultos oriundos de sociedades tribais divididas e
violentas °.

A natureza social dos seres humanos pode ser
atribuida aos primérdios da vida humana pelos in-
dicios fosseis dos cagadores-coletores das savanas
africanas. Somente ao se associarem em grupos
nossos ancestrais puderam abater a grande caga e
se alimentar de carne. Com isso enriqueceram suas
dietas, passo fundamental ao progresso evolutivo
da espécie. Quando nos associamos em grupos au-
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mentamos a possibilidade de atingir objetivos indi-
viduais com sucesso.

Desde essa era primordial ja havia a divisdo do
trabalho, de acordo com as habilidades individuais.
As principais conquistas da humanidade foram fei-
tas mediante a coalizdo de individuos com habili-
dades especificas. Como, por exemplo, coalizGes
entre individuos fisicamente mais fracos, mas com
inteligéncia para construir utensilios, com aqueles
individuos de grande forga fisica, mas sem tais ha-
bilidades. Juntos, um supria a deficiéncia do outro
e ambos tinham sucesso na luta pela sobrevivéncia.
Assim, por mais moderna e tecnoldgica que seja a
nossa sociedade do segundo milénio, a tribalizagdo
permanece enraizada em nossos instintos °. Em vis-
ta disso, perduram os nacionalismos, as fronteiras,
grupos internos e grupos externos e, consequente-
mente, os conflitos. Tudo isso seria a consequéncia
de nossa heranga genética-evolutiva de simios que
vivem em bandos e formam coalizGes. A ameaga do
inimigo externo contribui para aumentar a coesao
do grupo, pois ha seguranca na quantidade °.

O pano de fundo para o bioterrorismo

A expansdo da humanidade foi tal que hoje vi-
vemos em uma cidade global e as fronteiras e os na-
cionalismos ganham outra conotagdo. A expansdo
geografica e crescimento demografico aumentaram
drasticamente a demanda por bens de consumo —
a qual, por sua vez, incidiu sobre a demanda de
energia. Em consequéncia, cresceram as demandas
por alimentos e por mais terras. E assim, nesse ce-
nario, que a biotecnologia genémica esta inserida,
trazendo a perspectiva do aumento da producdo de
alimentos e energia para a humanidade e a perspec-
tiva de novas terapias mais eficientes para doencas
como o cancer e neurolégicas, entre outras.

A biotecnologia gendmica nasceu no Ociden-
te, de modo académico, sendo logo em seguida
aproveitada pela industria biotecnoldgica. O marco
desse processo foi a criacdo da empresa Genentech,
em 1976, nos EUA. Hoje, o mercado conta com mais
de 2.500 produtos biotecnologicamente desenvolvi-
dos, devidamente protegidos por patentes, os quais
estdo presentes no dia a dia de maneira mais ou me-
nos conhecida pela populagao.

A possibilidade de aumentar drasticamente a
producgdo de alimentos, de promover curas inéditas
e, principalmente, de se obter no mercado lucro
exorbitante com os produtos desenvolvidos incenti-
vou a biotecnologia gendmica. Em decorréncia, esse
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conhecimento se difundiu para todas as universida-
des e instituicdes de pesquisas. Qualquer aluno com
um mestrado ou doutorado em biologia ou genética
molecular sabe identificar e isolar um gene, clona-lo
e multiplica-lo.

Se a difusdo do conhecimento atende ao ob-
jetivo de franquear a toda a humanidade o acesso
a novas tecnologias potencialmente benignas, ndo
se pode esquecer que atualmente qualquer egresso
da pos-graduagdo nessas dreas pode ser recrutado
por um grupo fundamentalista para executar essas
técnicas com objetivos espurios. Genes que codifi-
cam toxinas podem ser sintetizados em laborato-
rio e, entdo, inseridos em plasmideos bacterianos.
Além disso, pode-se inserir também nessa bactéria
outros genes de resisténcia a antibidticos e levar ao
fermentador para se produzir grandes quantidades.
Como produto final desse processo, tem-se um or-
ganismo patogénico altamente resistente que pode
ser transportado facilmente para qualquer lugar
dentro de pequeno frasco.

Os insumos para se fazer a clonagem de um
gene estdo disponiveis na internet e podem ser
comprados por catalogo. Tais insumos vdo desde
equipamentos, como maquina para sintetizar copias
de genes e maquina para amplificar segmentos de
DNA (termocilcador), equipamentos de eletrofore-
se, equipamentos de microinjecao de DNA e outros,
bem como todos os reagentes necessarios para exe-
cutar a clonagem, como as enzimas de restrigdo,
sequéncias iniciadoras de sintese de DNA (primers),
conforme definidos na metodologia deste artigo. A
facilidade de acesso a esses insumos torna o bioter-
rorismo uma possibilidade quase palpavel.

Pensando-se pela perspectiva de grupos fun-
damentalistas, as vantagens na ado¢do desse mé-
todo bélico sdo varias. A detecgdo das instalagdes
para a producdo de armas bioldgicas por meio de
satélites é dificil, uma vez que ndo exigem grande
aparato. Além disso, talvez a razdo mais importan-
te, os artefatos podem ser facilmente transportados
e disseminados, podem ser transmitidos pessoa a
pessoa, causam alta mortalidade, provocam panico
nas populagGes, levam a rupturas sociais, sdo difi-
ceis para se tomar agdes preventivas e podem de-
sestabilizar governos, tornando-os mais atrativos
aos grupos fanaticos terroristas. Pode-se construir
um instrumento biolégico de destruicdo em massa
muito mais barato que uma bomba atémica e igual-
mente eficiente.

Atualmente, grandes empresas multinacionais
patenteiam genes e processos de clonagens relacio-
nados a producdo de alimentos e medicamentos —

insumos essenciais da humanidade. Tais processos
tém a salvaguarda de institui¢des internacionais que
estdo acima do poder dos Estados e das necessida-
des e caréncias das populagdes. As nagdes industria-
lizadas sdo as maiores detentoras dessas patentes,
pois justamente abrigam as sedes dessas empresas,
o que reforca a manutengdo do estado da arte.

Entretanto, mesmo esse aparente controle
ndo é capaz de impedir que grupos marginais a esse
processo tenham acesso a essa biotecnologia e ve-
nham a executar processos de clonagem. O cédigo
genético é universal, isto €, 0 mesmo para a grande
maioria dos seres, e as tecnologias de transferén-
cia de genes sdo de dominio publico. Com isso, os
genes a serem clonados e amplificados, e os obje-
tivos do uso dessa tecnologia, podem ser os mais
variados possiveis, incluindo-se aqueles apregoa-
dos pelos grupos fundamentalistas. A producdo de
virus patogénicos como arma bioldgica é bem mais
complexa e cara que as bactérias patogénicas, que
sdo de facil obtencdo e multiplicagdo pois no meio
ambiente os virus sdo mais instaveis e de mais dificil
disseminacdo.

Assim, esse estudo tem por objetivo contextua-
lizar a biotecnologia genémica no cendrio da cons-
trucdo de armas bioldgicas. Buscou-se verificar o
que seria necessario para produzir armas bioldgicas
e qual o grau de dificuldade deste processo, tendo
em vista que a obtencdo e o dominio do conheci-
mento sobre a manipulagao genética de microrga-
nismos patogénicos fugiu ao controle do Estado.
Considera-se tal levantamento importante para que
a academia, as instituicdes internacionais e os go-
vernos possam pensar acerca desta possibilidade,
que a cada dia parece mais proxima a esfera das
probabilidades. Ao mesmo tempo em que se disse-
minam os fundamentalismos tanto no Oriente como
no Ocidente, as sociedades tornam-se vulneraveis a
esse tipo de risco biolégico. O maior exemplo disso
foram os episédios de contaminagdo por Antrax, nos
EUA, apds o ataque as Torres Gémeas — fato tam-
bém atribuido a rede terrorista Al-Qaeda.

Método

O método para levantar os dados que subsi-
diaram estas reflexdes consistiu em dois procedi-
mentos basicos: 1) pesquisar na literatura todos os
insumos necessarios para a construcdo de bactérias
recombinantes, como reagentes e equipamentos; 2)
pesquisar na internet as empresas que comerciali-
zam esses insumos e equipamentos e a disponibi-
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lidade de entrega imediata a qualquer enderego,
mesmo que a compra seja feita por pessoa fisica.

A pesquisa na literatura utilizou as seguintes
fontes: 1) o levantamento na internet foi feito a
partir das palavras-chave clonagem génica, manipu-
lacdo genética, engenharia genética, DNA recombi-
nante, genética molecular, biologia molecular, orga-
nismos geneticamente modificados, enzimas de res-
tricdo; 2) os sites foram pesquisados a partir do site
de busca mais conhecido: o Google. O processo de
pesquisa foi empreendido durante seis meses (julho
a dezembro de 2011), sendo que os achados foram
catalogados extensivamente e, a seguir, utilizados
como substrato as consideragGes do autor.

Resultados

Equipamentos

Biofermentador: tem a capacidade para
a producdo de bactérias em grande esca-
la. Facil de adquirir e de operar. Equipamen-
tos para um laboratério de microbiologia ou
biologia molecular: estufas, camaras acéti-
cas, microscopios, centrifugas, banho-maria,
termociclador, cubas de eletroforese, fonte de ele-
troforese, microinjetor de DNA;

Reagentes: meio de cultura bacteriana, kits
de anticorpos, DNA, enzimas de restrigdo, sais para
a preparagao de solugdo-tampao para correr as ele-
troforeses, corantes para os géis de eletroforese,
reagentes para purificacdo e eluicdo de DNA. Insu-
mos para a reacao de amplificagdo de segmentos de
DNA, chamada de PCR (Polymerase Chain Reaction),
que demanda enzima taq polimerase, adenina, ci-
tosina, guanina e timina-dinucleotidio-trifosfatos,
primers especificos (iniciadores da reagdo), kits
para eluicao do DNA das bandas do gel de eletrofo-
rese e kits de purificacdo do DNA;

Criagdo do DNA recombinante: (insumos) en-
zimas de restricdo, que cortam o DNA nas sequén-
cias que programarmos, enzimas DNA ligase, DNA
polimerase, polinucleotideo quinase. Sele¢do dos
melhores plasmideos para servirem de vetor do
gene para dentro da bactéria;

Transformacgdo celular: a eletroporagdo é
uma técnica usada para tornar a célula competen-
te, isto é, para facilitar a entrada dos plasmideos
que estdo do lado de fora, fazendo-os penetrar na
célula bacteriana e serem incorporados no geno-
ma da bactéria. Outra técnica é a microinjecdo de
DNA, mais empregada para a transformagao gené-
tica de células eucariotas.
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Fornecedores de insumos e equipamentos

Todos os insumos citados foram pesquisa-
dos nas paginas da internet, mediante busca por
empresas fornecedoras desses reagentes e equi-
pamentos de laboratério. Tanto no Brasil como
em outros paises, estdo sempre disponiveis para
remessa por meio de empresas de entrega de en-
comendas expressas. Assim, sua aquisicdo é um
processo impessoal, pois ndo ha qualquer contato
entre o fornecedor e o grupo que vai executar a
clonagem génica. O primeiro contato com as em-
presas que vendem esses equipamentos e insu-
mos é mediante uma solicitagdo de cotagdo. Qual-
guer gque seja o pais, os valores desses materiais
estdo ancorados no ddlar americano. Os insumos
podem variar entre 900 délares por um kit de rea-
¢do de PCR, 10.000 ddlares em termociclador, até
40.000 délares em um equipamento de microin-
jecdo de DNA. Considerando todos os insumos
e equipamentos, com 350.000 ddlares pode-se
montar um laboratério com os itens basicos para
se fazer clonagens génicas. Além disso, pode-se
obter gratuitamente manuais de clonagem génica
na internet. Saliente-se, ademais, que o0s pregos
dos equipamentos e reagentes sdo perfeitamen-
te acessiveis aos grupos terroristas/fundamenta-
listas.

Pesquisa e controle sobre as condig¢oes de disponi-
bilidade dos genes que produzem as toxinas mais
deletérias ao homem

Os genes e agentes bioldgicos mais conheci-
dos, com potencial de uso no bioterrorismo, estado
sob a fiscalizacdo e controle do Center for Disease
Control (CDC-USA), que possui um banco de infor-
macdes sobre as principais bactérias e toxinas que
podem ser usadas no bioterrorismo, bem como os
antidotos e procedimentos a serem adotados em
caso de ataque, haja vista que os EUA sdo um dos
principais alvos desse tipo de agao.

Genes e agentes candidatos a clonagem para
bioterrorismo °®

Virus: encefalite equina, ebola, febre ama-
rela, morbillivirus equina, variola, febre hemorra-
gica;

Bactérias: Bacillus anthracis, Brucella, Clos-
tidium botulinium, Franciella tularensis;

Toxinas: aflatoxina, toxina botulinica, toxina
clostridium, ricina, saxitoxina, Staphylococo ente-
rotoxico, tetrodoxina, micotoxina T-2.
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Discussao sobre as origens dos riscos

Em uma era pautada por conflitos étnicos e re-
ligiosos, de disputas por reservas de mercados e por
hegemonia ideoldgica, os grupos fundamentalistas
podem fazer uso da biotecnologia gen6mica como
um instrumento a favor de sua causa. Partindo-se
do principio de que qualquer gene pode ser clona-
do em qualquer organismo, e que todos os insumos
para a realizagao desse processo estdao amplamente
disponiveis, a construcdo de organismos genetica-
mente modificados, para serem usados como ins-
trumentos (armas) dessa ou daquela causa (funda-
mentalismo), deixa de ser fic¢do para se tornar uma
probabilidade real de ocorréncia.

Assim, a “construcdo” de bactérias altamente
patogénicas, de fungos infecciosos e de novas pra-
gas agricolas por facgdes fundamentalistas pode co-
locar em risco toda a humanidade, vez que somos
uma populagdo planetaria, com um fluxo de pessoas
e produtos bastante dindamico. Todos os conflitos
atuais decorrem de questdes econdmicas, religiosas
e étnicas, bem como das disputas pela hegemonia
sobre recursos essenciais para a humanidade. Nes-
se contexto, a biotecnologia gendmica surge como
mais um instrumento que os grupos fundamentalis-
tas podem langar mdo.

As consequéncias da disseminagdo de orga-
nismos patogénicos geneticamente modificados
sdo imprevisiveis, pois 0s micrébios ndo conhecem
culturas, linguas, territdrios e/ou fronteiras geopo-
liticas. Devido a facilidade de transporte e o fluxo
de pessoas, qualquer que seja o local de origem da
contamina¢do o impacto torna-se internacional.
Considere-se nesse quadro que a velocidade de
transmissdo de patologias infecciosas cresceu de
maneira inolvidavel no século XX em decorréncia
do aprimoramento dos meios de transporte, aéreo
e terrestre, que propiciam a dissemina¢do pandé-
mica de enfermidades. Acrescente-se, ainda, a po-
pulariza¢do do uso destes meios, que torna o con-
trole epidémico muito mais dificil e, algumas vezes,
demorado.

Assim, considerando todos estes fatores, é
imprescindivel questionar: qual é — de fato — a nos-
sa vulnerabilidade frente aos grupos fanaticos que
adquirem o dominio da tecnologia de manipulagGes
genéticas? Pelo exposto, pode-se dizer que passa-
MOos a conviver com esse risco, pois o que se pode
perceber neste estudo é que os insumos e equipa-
mentos para a producdo de armas bioldgicas sdo de

facil aquisi¢cao e o conhecimento para sua produgao,
largamente disseminado. O bioterrorismo ndo sera
utilizado em campos de batalha em época de guer-
ra, como aconteceu com as armas quimicas (gases
de guerra) na Segunda Guerra Mundial, mas sim
para aterrorizar populagdes civis e subjugar gover-
nos ’. Entretanto, os métodos de disseminagdo co-
nhecidos sdo bastante restritos, com relativo suces-
so em ambientes fechados, para contaminar alimen-
tos, para atacar corporagdes que sdo icones em seus
paises ou destruir plantagdes. As disseminagdes
mais amplas de microrganismos patogénicos gene-
ticamente modificados requerem pulverizagdes em
forma de aerossol, que demandam o uso de equipa-
mentos mais sofisticados, constituindo, assim, uma
barreira para os grupos terroristas é.

Aqueles que se utilizam da biovioléncia para
ataques sdo mais organizados e mais focados em
seus propdsitos do que as instituicdes dos paises
responsaveis por salvaguardar seus cidaddos. Pois
as estratégias para prevenir a biovioléncia requerem
acGes internacionais que demandam muitos esfor-
cos diplomaticos, e a maioria dos paises ndo tem
essas articulagbes. A subestimativa do real perigo
da biovioléncia leva os paises a adotarem medidas
erradas tanto de preven¢do como de contingéncia &.
Paralelamente, as técnicas de sequenciamento ge-
némico de bactérias e virus tornaram-se mais ra-
pidas e eficientes. Assim, os genomas de todos os
microrganismos patogénicos que podem atingir o
homem, animais domesticados e plantacGes agri-
colas ja foram sequenciados. A técnica de PCR é
bastante rapida e sensivel, constituindo-se em efi-
ciente método de investigacdo forense para rastrear
tais organismos. Resultados de andlise genética de
microrganismos com essa técnica, podem dar res-
postas em menos de 24h °. No mundo, os EUA sdo
o pais melhor estruturado para o antibioterrorismo.
Por meio do banco das “assinaturas genéticas” dos
patdgenos no CDC, tem-se condigdes de diagndtico
quase que imediato °.

E importante sublinhar, ainda, que a dissemi-
na¢do de um agente bioldgico em dada populagdo
ocorre, inicialmente, de modo silencioso e gradati-
vo. Somente apds o registro de varios casos, com os
mesmos sintomas da infecgdo, é que as autoridades
publicas responsaveis acionardo as devidas pro-
vidéncias. Considere-se, ademais, que em muitos
casos, a depender da politica de Estado, os organis-
mos internacionais tardardo a ser acionados dado
o temor do governo de muitos paises da ingeréncia
internacional pelos drgdos de controle internacio-
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nal, como a Organizacdo Mundial da Saude (OMS),
ou pelas poténcias hegemdnicas. Assim, o contro-
le e a busca por solugdo tenderdo a ser retardados,
aumentando ainda mais a vulnerabilidade dos seres
humanos em todo o planeta.

Consideragoes finais

As informagGes levantadas neste estudo
relativas a facilidade de aquisicdo de insumos
e equipamentos, a auséncia de controle deste
processo, bem como a disseminagdo do conhe-
cimento sobre a técnica de produgao, permitem
inferir que ha razGes para considerar que o risco
de bioterrorismo seja iminente e preocupante. As
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