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As dobras semidticas do ciberespaco:
da web visivel a invisivel

The semiotic fold of cyberespace: from
the visible to the invisible web

Silvana Drumond MONTEIRO!
Marcos Vinicius FIDENCIO?

Resumo

Apds a instituicao do ciberespaco, na década de 1990, a Web tornou-se o seu principal constructo e vem dobrando e desdobran-
do-se em varios sentidos: Web Invisivel, Web Visivel, Web Semantica, Web Pragmatica, Web Social ou 2.0, entre outras. Em relagdo
a Web Invisivel, de acordo com os autores que escrevem sobre o tema, existe a inquietante questao: que nome dar a esse
(des)territorio? Web Invisivel, Profunda, Oculta, Escura? A partir da compreensao do conceito de dobra, criado por Leibniz e
ressignificado por Deleuze, que explica os agenciamentos maquinicos e a visdo pragmatica dos aspectos técnicos e materiais das
semidticas, fez-se uma prospeccao conceitual da Web Invisivel e de alguns mecanismos de busca que fazem a dobra com essa
Web no ciberespaco. Para além da literatura, descobriu-se uma Web verdadeiramente escura, a DarkWeb, paralela e underground
utilizada para o bem e para o mal, como previsivel da espécie humana.

Palavras-chave: Ciberespaco. Dobra semidtica. Web invisivel. Web visivel.

Abstract

After the institution of cyberspace in the 1990s, the Web has become its main construct and has been folding and unfolding in several
directions: Invisible Web, Visible Web, Semantic Web, Pragmatic Web, Web 2.0 or Social, among others. In particular, the Invisible Web,
according to the authors who write on the subject, there is a disturbing question: what to call this (un)territory? Invisible Web, Deep, Hidden,
Dark? From understanding the concept of fold, created by Leibniz and reframed by Deleuze, which explains the machinic assemblages
and pragmatic view of the technical aspects of semiotics and material, a conceptual exploration of the Invisible Web and of some search
engines was made that make the fold with these webs in cyberspace. Going beyond the literature, a Web truly dark was discovered, DarkWeb,
parallel and underground, used for good and for evil, as expected of the human species.

Keywords: Cyberspace. Semiotics fold. Invisible web. Visible web.

Introducao objetivando comprovar as multiplas sintaxes de or-

ganizacdo, tendo como aporte tedrico a heteroge-

A partir da proposta epistemoldgica de estudar  neidade e a multiplicidade dos regimes de signos -

0s agenciamentos maquinicos na organizagcao do conhe- principios filosoficos do Rizoma (Deleuze; Guattari, 1995)

cimento e da informagéo no ciberespago, umacatego- e as matrizes da linguagem-pensamento (Santaella,
rizacdo dos mecanismos foi elaborada e estudada  2005).
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Assim, essas hipersintaxes também refletem o
momento atual - designado pds-moderno (para alguns),
contemporaneo (para outros) -, do qual ndo temos uma
visdo esvaziadora, pois as Tecnologias da Informacao e
Comunicacao (TIC) sdo mais que ferramentas, sao pecas
heterogéneas que, conjugadas ou amalgamadas com os
homens, formam determinadas maquinas: maquina
abstrata, maquina social, maquina de guerra etc,, para
usar expressoes deleuzianas.

Ademais, as maquinas também formam a dobra,
conceito com espessura epistémica complexa, criado por
Leibniz e ressignificado por Deleuze (1991), que explica os
agenciamentos “maquinicos” e a visdo pragmatica dos
aspectos técnicos e materiais das semidticas. A dobra é
uma prega que, em latim, significa plica, implicar, e quer
dizer: dobrar, unir; ja explicar é desdobrar. Seu efeito é
que:

Adobra, portanto, cria uma nova relagdo dentro-
-fora; uma nova topologia: quando o contato se
realiza, isso equivale ao estabelecimento de
ligagbes até entdo nao concretizadas, apenas
potenciais, entre os componentes dispersos
originais (Oliveira, 2003, p.152, grifos do autor).

O préprio signo é uma dobra, pois pode dobrar-
-se, desdobrar-se e redobrar-se em varios tipos e semidti-
cas. Adobrado signoinstaura mais que o desdobramento
do significante/significado, pois pensar a significacdo
como ato (filosofia pragmatica) implica pensar o signo
COMo agenciamento maquinico.

Pode-se considerar, também, a Web Visivel e Invi-
sivel como partes de uma dobra, com fronteiras difusas,
as vezes ambiguas, mas intrinsecamente unidas, sendo a
Web Visivel o (des)dobramento da interioridade da Web
Invisivel. Assim, pode-se inferir ainda que, nos agen-
ciamentos magquinicos, nas conexdes com as TIC, as do-
bras estejam sempre presentes, configurando novas
dimensdes, novas topologias e novas possibilidades.

O movimento das semidticas nas TIC produz novas
"dobras’, tanto dos signos quanto do sentido, uma vez
que ndo ha delimitacdo entre a estrutura fisica e 16gica,
lembrando que a dobra é a continuidade do avesso e do
direito, e 0 sentido se distribui dos dois lados, ao mesmo
tempo, pois o signo im-plica o sentido e o sentido ex-
-plica o signo (Machado, 2009).

Implicacdo-explicacao e envolvimento-desenvol-
vimento sdo atributos do signo, pois “O proprio sentido
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se confunde com esse desenvolvimento do signo, como
0 signo se confunde com o enrolamento do sentido”
(Deleuze, 2010, p.84), assim 0 é também em relacéo a Web
Visfvel/Invisivel no ciberespaco.

E justamente nessa dobra semidtica dos meca-
nismos de busca que surgem as hibridizacdes dos me-
canismos, das linguagens e da indexacéo; surgem
também as hipersintaxes e as intersemioses. Além disso,
ao categorizar os mecanismos de busca, em especial aque-
les especializados em Web Invisivel, descobriu-se uma
dobra, uma Web maior, oculta, também designada
‘continente escuro’, na qual esses mecanismos fazem a
dobra com a Web Visivel e mostram apenas uma pequena
parte, mas insinuam a grande extensao que é o cibe-
respaco.

Se por um lado é facil definir a Web Visivel como
aquela composta de paginas da Web em HyperText Markup
Language (HTML), cujos motores de busca optaram por
inclui-las em seus indices, a Web Invisivel € muito mais
dificil de se definir e de se classificar por varias razoes,
sejam elas tecnoldgicas, politicas ou operacionais.

De acordo com os autores que escrevem sobre a
Web Invisivel, existe a inquietante profusao conceitual
sobre a Web: Invisivel, Profunda, Oculta e Escura. Pode-se
considerar todos esses conceitos, de acordo com as
dobras de (in)visibilidade do ciberespaco? Segundo
Bergman (2001), mais adequado seria a Web Profunda
(para a Web Invisivel), uma vez que o termo invisivel ndo
seria correto, pois a invisibilidade é apenas uma questao
tecnoldgica ou mesmo politica de indexacdo dos me-
canismos de busca.

J& Sherman e Price (2001), na descricao das varias
camadas da Web, deixam perceber que o termo invisivel
nao é exatamente o par dicotémico da Web Visivel, mas
apenas a existéncia de planos de invisibilidade, como as
desdobras ou texturas do ciberespaco.

Relacionou-se, em algum momento, a Web Visivel
com a indexavel, pois explicita bem o olhar e interesse
sobre esse objeto. No tocante a seu par, ou suas dobras, o
artigo intenta desvelar seu campo semantico com mais
vagar. Que nome dar a esse (des)territorio escuro? Web
Profunda, Web Invisivel ou Oculta? Ou todos os nomes?

Dessaforma, para continuar a estudar a Web Visivel,
ha a necessidade de desenvolver estudos sobre a Web



Profunda, como uma dobra semiética (ou varias) que
compde o ciberespaco e, especialmente, os buscadores
especificos nesse setor.

Como nada é tdo simples nos objetos contem-
poraneos, outra Web emerge, considerada Dark Web (the
dark side of the cyberspace) ou a invisivel, de fato, posto
que servidores e a navegacéo feita sob 0 anonimato fazem
a dobra underground do ciberespaco.

Mais que uma questao terminoldgica, esses agen-
ciamentos para a Ciéncia da Informacao implicardo pen-
sar a maquina resultante da conjuncdo de determinado
corpo social e suas semidticas e a organizagao em espacos
digitais e, quicd, explicardo, em parte, o ciberespaco.

Aweb visivel

A preocupacdo com a indexacéo e a localizacdo
de recursos na Web é tdo antiga quanto o surgimento da
prépria. Nos seus primeiros anos, a informagao na Web
era, basicamente, recuperada apenas mediante a memo-
rizacdo da Universal Resource Locator (URL).

Como método pioneiro de indexar e facilitar a
busca na Web, destacam-se as ferramentas de procura
em repositérios File Transfer Protocol (FTP) e os armaze-
nados nos Gophers, como o Archie (Cendén, 2001).

Aevolucao incipiente da quantidade de contelido
fez novas formas de organizagao ser construidas, apare-
cendo entéo os diretdrios, hoje quase extintos no seu
modelo cléssico, que consistiam em indices de sites in-
dexados manualmente, nos quais novas paginas podiam
ser submetidas, na maioria das vezes, pelos préprios
usuarios por meio de critérios especificos.

A indexagao manual, contudo, mostrava-se cada
vez mais ineficaz, em face do volume de informacéo na
Web, e sua consequente necessidade de indexacéo fez
surgirem os mecanismos/motores de busca ou, simples-
mente, buscadores (os pioneiros, HotBot, Altavista e
Northern Light, entre outros), cujos indices eram e ainda
sao feitos por intermédio da indexagdo mecanizada (ro-
bds), com a utilizacdo de algoritmos matematicos pro-
prios para a localizacdo e a indexacdo do contetdo
disperso no ciberespaco.

Aevolucédo dos diretdrios e mecanismos de busca
é significativa, em 2000, o Google (motor de busca) e o

Web Top (hibrido, motor de busca e diretério) indexavam,
respectivamente, 56% e 50% do contetdo total do cibe-
respaco (Cenddn, 2001). De toda forma, boa parcela desse
volume continua ndo indexado, ou seja, permanece
invisivel para a indexagao mecanizada.

Nesse sentido, Rajaraman (criador do Kosmix) con-
fessa que 0s mecanismos de busca indexam uma fracao
muito pequena do ciberespaco. Eu ndo sei, para ser ho-
nesto, que fragdo. Ninguém tem uma estimativa muito
boa de como é grande a Web Profunda. De cinco a cem
vezes maior do que a Web de superficie € a Unica estima-
tiva que conheco’ (Beckett, 2009, p.2).

Ainformacéo na Web pode ser categorizada, para
fins de indexacdo, em suas diretrizes: a parte visivel, ou
seja, paginas que podem ser somadas ao banco de dados
dos buscadores, e a parte invisivel, cujo contetdo, por
razdes expostas, ndo pode ser indexado pelos buscadores
tradicionais.

Em 1994, Jill Ellsworth utilizou, pela primeira vez, o
termo “Invisible Web" para designar o contelido que nao
era indexado pelos buscadores (Bergman, 2001). A pes-
quisa de Bergman (que prefere o termo Web Profunda a
Web Invisivel) também detectou que o contelido invisivel
na Web, ou a Web Invisivel, era de 400 a 550 vezes maior
do que estava até entdo na Web indexavel, com 7 500
terabytes de informacao comparado com 19 da Web
indexavel (visivel).

E interessante observar que os mecanismos de
busca investem grande soma de recursos para incre-
mentar seus algoritmos de indexacao e busca, atuando
em uma plataforma de mdltiplas sintaxes e semidticas,
trazendo a superficie arquivos que antes eram consi-
derados ndo indexdveis, bem como gerando padrdes
semanticos de busca a partir da pragmatica dos leitores.

Vale ressaltar ainda que a Web Visivel vem se espe-
cializando em nomenclaturas e praticas distintas, como
Web 2.0 ou Social, Web Semantica, Web Pragmatica, entre
outras em devir no ciberespaco.

Com o crescimento da Web, seus limites estdo
tornando-se turvos. Beckett (2009) pergunta-se “Agora a
Web é tudo?” Responder a esse questionamento im-plica
em explicar alguns conceitos, além os pertinentes a Web
Invisivel.
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Se em certo sentido sim, conceitualmente nédo, a
Web nao € tudo, mas é o principal constructo (dobra) do
ciberespaco e vem crescendo a passos largos.

Ela pode ser definida como a interface de con-
vergéncia entre as linguagens e a interoperabilidade
necessaria para efetuacao das trocas simbolicas. Ja o
Ciberespago € um espago semantico/semidtico, onde o
signo se da em varias semidticas, desterritorializado,
ndémade, em escrita espacializada e com a memaria em
constante modificacao. Se a Internet é a rede mundial de
computadores, base técnica do ciberespaco, este é arede
de signos e pessoas.

Awebinvisivel

A Web Invisivel nasce juntamente com a tecno-
logia de banco de dados no ciberespaco, posteriormente
com a inclusao do e-commerce e, por ultimo, com a
adaptacdo dos servidores para permitir a visualizacdo de
informagdes por meio da geragdo de paginas dinamicas.

Buscando uma definicdo de partida, Sherman e
Price (2001, p.57, traducdo nossa?) a definem como:

Paginas de textos, arquivos, muitas vezes de alta
qualidade e com autoridade informacional dis-
poniveis na World Wide Web cujos motores de
buscas gerais ndo podem, devido a limitagdes
técnicas, ou ndo querem, por escolha deliberada,
adicionar aos seus indices de paginas Web. As
vezes também é referida como 'Web Profunda’
ou ‘material escuro!

Bergman, em um relatério de 2001, afirma que a
Web Profunda é imensuravel e, no seu estudo, realizado
entre 13 a 30 de marco de 2000, apresentou alguns resul-
tados interessantes, a saber:

- a Web Profunda é a maior categoria crescente
de informagdes no ciberespaco;

- existem mais de 200 000 sites profundos;

- 0 contetdo da Web Profunda é de alta quali-
dade;

- a qualidade do conteudo total da Web Pro-
funda é de 1000 a 2000 vezes maior que a
Web de superficie;

- mais da metade do contetido da Web Profunda
reside em base de dados especializadas;

- 95% da Web Profunda é gratuita, acessivel ao
publico mediante assinaturas (Bergman, 2001,
p.2).

Sherman e Price (2001), referindo-se ao relatério
Bright Planet, afirmam que Bergman incluiu, em seu estu-
do, informacées efémeras, como sites de informacdes
sobre o tempo, entre outros. Excluindo essas bases de
dados e outras do género, estimam que a Web Invisivel

seja entre 2 e 50 vezes maior que a Web Visivel.

Para ilustrar a indexacéo realizada pelos meca-
nismos gerais e especificos em Web Profunda, Bergman
(2001) apresenta uma ilustragao classica (Figura 1).

Antes de se considerar as camadas de invisi-
bilidade ou as dobras da Web Visivel, elencara-se alguns
motivos pelos quais o contelido do ciberespaco néo é
plenamente indexavel.

O primeiro motivo é por questdes técnicas ou
deliberadas; o segundo, por politicas de exclusdo ou
impossibilidade tecnoldgica. Algumas consideracoes a
respeito de cada diretriz sdo tecidas baseadas no exposto
por Sherman e Price (2001) e Branski (2004).

Questoes técnicas deliberadas

Os motores de busca alimentam seus indices
através dos Spiders, Crawlers, ou Robots, termos cujo

SURFACE

< = ;’— WEB

THE

— DEEP
WEB

Figura 1. Harvesting the Deep and Surface Web with a Directed
Query Engine.

Fonte: Bergman (2001, p.6).

3 Textpages, files, or other often high-quality authoritative information available via the World Wide Web that generalpurpose search engines cannot, due to technical
limitations, or will not, due to deliberate choice, add to their indices of Web pages. Sometimes also referred to as the "Deep Web” or ‘dark matter”.
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significado refere-se a robds que efetuam uma varredura
a procura de novas paginas na Web. Tais robds trabalham
com légicas proprias que, por motivos comerciais, nem
sempre estdo acessiveis, embora sua funcao basica seja
pesquisar, relacionar, adentrar diretérios e subdiretérios
na Web e soma-los aos indices dos buscadores para 0s
quais operam. Leem linguagens e instrucdes, as quais
podem ser escritas exclusivamente para eles nos sites, no
momento de sua construgao.

As instru¢des estdo nos arquivos robots.txt em
operagao com o Robots Exclusion Protocol, arquivo pre-
parado pelo mantenedor de determinado site espe-
cialmente para informar os robés sobre a ndo indexacao
de determinada pagina/recurso aos indices dos meca-
nismos.

Essa informacéao Idgica é interpretada pelo robd
como a atribuicdo de instrucoes especificas mediante o
que é programado apds as linhas User-agent e Disallow
dentro do arquivo robots.txt. A ldgica é simples: apds
User-agent, se houver asterisco, a instrugdo serve para
qualquer mecanismo de busca, contudo, se houver
alguma especificagcdo, por exemplo, googlebot, o
robots.txt serd aplicado apenas para o Google. Ja a linha
Disallow instrui o robd de que tudo o que estiver depois
da barrainclinada nao podera serindexado: o webmaster,
entéo, podera tornar parcial ou totalmente invisivel deter-
minado site <http://robotstxt.org/robotstxt.html>. Essa
situagao pode ser observada no Quadro 1.

H& também a possibilidade de restringir um site
aos robds com a metatag noindex, colocada no cabegalho
de paginas HTML. Seu funcionamento é bastante simples:

<html>
<head>

<title>..</title>

Quadro 1. O arquivo robots.txt.

<META  NAME="ROBOTS”
NOFOLLOW”>
</head>

CONTENT="NOINDEX,

O campo meta name indica para quem destina a
instrucao (nesse caso, para 0s robds), enquanto content é
atag com a instrucao especffica, seguida, apds a virgula,
com nofollow, que instrui os robds a ndo analisar o site
em questao.

Hé algumas complicacdes com a utilizagdo da
metatag noindex. A “The Web Robots Page”, pagina dedi-
cada aos robos desde 1995, aponta duas complicacdes
principais:

1) os robds podem ignorar a metatag noindex,
principalmente aqueles que trabalham como malware,
além de spams que“varrem”a rede procurando enderecos
de e-mails;

2) a instrucdo nofollow s6 se aplica a pagina em
questao. E possivel que um robd encontre algum /link de
entrada para a pagina instrucdo de impedimento.

Outra forma de exclusao de determinada pagina
do campo da visibilidade tem relacdo com a forma de
disponibilidade de informacé&o. Sites cujos contetidos sao
acessados por meio de senhas enquadram-se nessa
situacdo, como também as paginas cuja natureza do con-
teudo exige privacidade.

Exclusao por politica ou por limitacao tecnoldgica

Essas questdes tém grande conexdo com o for-
mato de apresentacdo da informacao, que impossibilita
aleitura do conteudo pelos robds e, consequentemente,
a indexacao. Os mecanismos de busca tém uma séria
dificuldade em indexar materiais nao verbais ou que nao

www.site.com.br.html www.site.com.br/videos.hmtl

www.site.com.br/noticias.html  www.site.com.br/esportes.html

Arquivo robots.txt (sempre na raiz
do servidor)

User-agent: Instrucdo cumulativa
Disallow:/

Conteudo invisivel Conteldo invisivel

Instrucdo cumulativa Instrucdo cumulativa

Conteldo invisivel Conteudo invisivel

Transinformacgdo, Campinas, 25(1):35-46, jan./abr,, 2013
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estdo em Hypertext Markup Language (HTML), e a maioria
deles ndo consegue indexar os seguintes tipos (Sherman;
Price, 2001, p.58):

- PDF ou Postscript (exceto o Google);

- Flash;

- Shockwave;

- Programas executaveis;

- Material comprimido.

Em todos os casos, a informacdo encontra-se
comprimida dentro de um formato de arquivo ou exten-
sdo (respectivamente, de acordo com os itens supra-
citados, .pdf, ps, flv, swf, exe/deb/bat etc, zip/t.argz/.rar
etc).

Adificuldade é como um robd poderé ler e indexar
a informacdo comprimida em um formato né&o verbal.
No caso de PDF, 0 Google é um dos Unicos que conseguem
estender seus robds para efetuar a leitura do arquivo
formatado, contudo, ler e interpretar multimidia como
os arquivos de video (Flash, Shockwave e outros) nao é
tarefa tecnologicamente facil.

Alguns buscadores da Web Invisivel dedicam-se a
buscar informacoes desses tipos.

Awebinvisivel:alguns apontamentos conceituais

Que nome dar a esse (des)territorio escuro? Web
Profunda, Web Invisivel ou Oculta? Aradjo (2001) ques-
tiona-se:invisivel ou oculta? Para o autor, o termo invisfvel
parece serinadequado por denotar algo completamente
inacessivel, fora de alcance, o que néo é totalmente ver-
dadeiro, pois basta que se saiba uma ferramenta de busca
especializada ou mesmo a URL para ter acesso a esses
conteudos. Nesse sentido, o termo “oculta” seria mais
apropriado.

H4, de fato, uma parcela que permanece invisivel
aos mecanismos de busca. Essa parcela da Web é com-
posta por banco de dados aos quais o acesso € possivel
por meio de pagamento e/ou inscrigao, pois “Por serem
guardados em diretdrios protegidos por senha, eles se
encontram fora do alcance dos motores de busca” (Araujo,
2001, online).

Jaotermo Web Profunda, de certa forma, também
estd relacionado a uma limitagcdo de muitos motores de
busca; o fato de eles ndo varrerem todo o contelido de
um site, pois:

Transinformacgdo, Campinas, 25(1):35-46, jan./abr,, 2013

Como dito anteriormente, os textos da Web
costumam estar armazenados em diretérios de
modo bastante semelhante a forma como guar-
damos textos em pastas em nossos PC. Uma pasta
(diretdrio) pode conter outras pastas e assim por
diante em uma relagdo de inclusdo que pode
alcancar varios niveis de profundidade. O fato
relevante é que os motores de busca nem sem-
pre sdo programados para fazer uma pesquisa
em profundidade nos servidores da Web e param
em determinado nivel. O que estiver além dele
n&do sera encontrado nem indexado e, portanto,
estara fora de alcance para o usudrio (Araujo, 2001,
online).
Pode-se deduzir, entdo, de acordo com Araujo
(2001), que essas trés realidades coexistem: invisfvel, oculta
e profunda. Esta Ultima seria a Web Opaca, de acordo
com Sherman e Price (2001). Ainda, segundo Sherman e
Price (2001), esse é o paradoxo da Web Invisivel, pois é
facil compreender sua existéncia, mas é dificil defini-la
concretamente com termos especificos.

A literatura sobre o assunto, via de regra, € inter-
nacional, ademais hd uma discussao sobre a terminologia
mais adequada. Em respeito as tradugbes, usou-se a
terminologia empregada por seus respectivos autores,
em algumas citagdes, mesmo sendo estas parafraseadas.

Tracar uma linha entre a Web Visivel e a Invisivel
nao é tao simples assim e, mais uma vez, o conceito da
dobrareaparece, posto que os buscadores podem trazer
a superficie alguns contetdos.

Para Sherman e Price (2001) ndo existe uma clas-
sificacdo dicotémica entre visivel e invisivel, mas cama-
das, gradacdes de invisibilidade e acesso aos contetidos
no ciberespaco. Nesse sentido, apresentam quatro tipos
de invisibilidade, comecam com a opaca, relativamente
acessivel aos mecanismos, até chegarem a verdadeira-
mente invisivel (Figura 2). Dito de outro modo, 0s motivos
pelos quais 0s mecanismos ndo podem ver o contetdido
profundo, que sdo: a Web Opaca; Web Privada; a Web Pro-
prietdria e; a Web realmente Invisivel.

Sherman e Price (2001) afirmam que essa clas-
sificacdo diz menos respeito as distingdes rapidas e com-
plexas e mais ao limite amorfo da Web que, de todo modo,
torna sua definicdo dificil, a ndo ser, para nos, pela aproxi-
macao de conceito de dobra semidtica.



JWeb Invisivel
Web Web Web
Opaca Privada Proprietaria
Profundidade n Assinatura ou
do Paginas que “login”
rasteador exigem requerido
senhas
URL
desconectadas robots.txt Acesso
mediante
Visualizacdo pagamento
méxima metatag de taxa
atingida NOINDEX
Frequéncia
do
rastreador

Figura 2. As varias Web.

Fonte: Adaptado de Ford e Mansourian (2006, p.585).

Web opaca

A Web Opaca compde-se de sites que misturam
arquivos e midias, dentre os quais alguns séo facilmente
indexaveis e outros s&o incompreensiveis aos rastreadores.
Porisso mesmo, pela dificuldade em classificar esses sites
em Web Visivel ou Invisivel, sdo designados como Web
Opaca. Além disso, segundo Sherman e Price (2001), ha
outros motivos de cunho tecnoldgico para a existéncia
dela, ou seja, arquivos que podem ser, mas n&o sao in-
cluidos nos indices dos mecanismos de busca, por vérias
razdes, a saber:

a) profundidade do rastreador (crawler): reduzir a
profundidade ajuda a reduzir os custos de indexacao. No
passado, era comum trazer apenas paginas ‘exemplares”
de um site como citacdo de (boa) representacdo de sua
existéncia. Apesar de 0os mecanismos nao revelarem sua
profundidade de rastreamento, hd uma tendéncia para
rastrear mais profundamente e indexar mais paginas;

b) nimero maximo de resultados visiveis: quando
0 nuimero maximo de pdginas visualizaveis for atingido,

Web
verdadeiramente
Invisivel

Dark Web

Restricoes
tecnoldgicas

Paginas
dindmicas

Informacoes
armazenadas em
bancos de dados

em resposta a uma pergunta, o mecanismo de busca
retorna um nudmero limite de resultados visiveis. As
paginas que os algoritmos nao incluiram, em ordem de
relevancia, tornam-se irrecuperdveis para aquela query
em especial. Esse tipo de limitacdo € cada vez menos
comum. Na maioria das vezes, 0s mecanismos mostram
a quantidade de paginas recuperadas e, de toda forma,
algumas cifras mostram a impossibilidade de percorrer
até a ultima delas. Uma rapida pesquisa por “USA” no
Google tem uma revocacao préxima de 5 bilhdes de
resultados;

¢) frequéncia do rastreador: pode ocultar paginas
da Web Visivel por algum tempo. Por isso é importante
que a frequéncia seja eficiente, especialmente em sites
que ja foram indexados, devido a sua idade média;
Sherman e Price (2001) explicam: depois de dois anos,
um site até pode ter o mesmo nimero de URL, mas apenas
a metade das paginas originais permanecem, as demais
Sa0 NOVas;

d) URL desconectadas ou paginas que nao tém
links: isso ocorre porque existem duas formas basicas

Transinformacgdo, Campinas, 25(1):35-46, jan./abr,, 2013

iy
Jiry

TINSIANTY T3IAISIA M VA



42

OIDNIdI AW B OYIFLNOW ‘a’S

para indexar o contetdo da Web: ou o autor envia um
pedido de submissdo a um mecanismo ou o robd
descobre por si proprio. Para que o segundo seja possivel,
é necessario que outras paginas, j& indexadas, apontem
para a nova e, dessa forma, quando o robd visitar uma
pdagina indexada verificaré a existéncia de um novo linke,
consequen-temente, a acrescentard em seus indices
(Sherman; Price, 2001).

A web privada

A Web Privada consiste em paginas que sdo deli-
beradamente excluidas dos mecanismos, ou seja, 0 con-
teddo possui restricéo deliberada pelos mantenedores,
por trés motivos:

1) paginas protegidas por password: o contetido
sO é acessivel para associados ou pessoas que tenham
algum tipo de senha. A maioria dos féruns de discussao
se inclui nesse quesito e, mais recentemente, as redes
sociais;

2) o uso de noindex:impede que o robd indexe a
pagina;

3) o uso de arquivos robots.txt para impedir o
acesso de buscadores na pagina.

A diferenca entre no index e robots.txt é basi-
camente a abrangéncia do limite de proibicao da in-
dexagdo. Enquanto o primeiro restringe o rastreamento
de péaginas, o segundo pode proibir a visita de um bus-
cador no site inteiro, mediante uma lista de arquivos ou
partes chamada robots.txt.

A web proprietaria

Trata-se de contelddo indexavel, entretanto, restrito
por ser propriedade de seus mantenedores (instituicoes
e 6rgéos, entre outros), acessivel mediante registro, em
muitos casos gratuitos, assinatura e/ou pagamento de
taxas.

Portais de conteldo cuja visualizacéo é realizada
mediante assinatura enquadram-se nessa parcela da Web
Invisivel. A visualizacdo é geralmente feita por meio de
um nome de usuario e senha fornecidos para o assinante,
o que lhe garante o direito de ter acesso a informacéo
proprietaria.
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A web verdadeiramente invisivel

Pode ser caracterizada por quatro motivos, de
acordo com Sherman e Price (2001), embora admitam
que 0s mecanismos sempre estdo desenvolvendo seus
algoritmos e adaptando métodos para indexar novos
tipos de formatos, o que torna essa caracterizacdo fluida.
Seguem os quatro motivos que caracterizam a Web In-
visivel.

1) formatos de arquivos como o PDF, Postscript,
Flash, Shocwave, programas executaveis e arquivos com-
primidos;

2) politica de exclusédo dos mecanismos, uma vez
que alguns arquivos podem ser indexados, mas nao o
s&0, como os formatos PDF;

3) paginas dinamicas que séo geradas mediante
solicitacdo ou consultas;

4) informacdes armazenadas em banco de dados.

Como o livro “The Invisible Web” foi publicado em
2001, os arquivos em formato PDF ndo eram indexados
pela falta de estrutura de metadados nos documentos
armazenados nas Intranets, embora, a época, 0 Google ja
ofizesse.

Especialmente as imagens e videos com pouco
ou nenhum texto constituem outro tipo de linguagem
paraa Web Invisivel. Eles podem serincluidos (uma década
depois ja sdo), entretanto, por fornecerem pouca pista
sobre 0 seu assunto, 0s mecanismos hibridos trazem a
superficie resultados com problemas intersemiéticos, isto
é, de traducao, embora os desenvolvedores estejam
trabalhando para superar essas limitagoes.

Dark web: o continente (verdadeiramente)
escuro do ciberespaco

Outra forma de invisibilidade foi criada por um
projeto ambicioso, como tese, em 2000, de autoria de lan
Clarke, entdo estudante da Edinburgh University, cujo
resultado foi a criacdo do programa FreeNet (Becket, 2009).

O FreeNet foi criado pensado na liberdade de
expressao e de contelddo, como o protétipo perfeito de
informacéo livre e sem restri¢coes - principalmente judi-



Ciais -, para seus usuarios. Um usudrio do FreeNet com-
partilha, ao participar da rede, uma parcela do seu disco
rigido para armazenar informacdes criptografadas que
ele mesmo jamais sabera do que se trata. Basicamente, o
FreeNet é uma Internet paralela dentro da prépria Internet,
para usuarios que querem privacidade sem rastreabi-
lidade.

Também chamada Dark Net, Web Invisivel e espaco
de endereco escuro (embora ndo sejam exatamente
sinGNiMos), essas metaforas servem para ilustrar e reforcar
o carater realmente invisivel dessa modalidade da Web e
significam, de certo modo, “[..] para além dos limites da
vida da maioria das pessoas online [...] ignorada pela midia
e bem compreendida por apenas alguns cientistas da
computagao” (Beckett, 2009, p.3).

Iniciativa semelhante ocorreu com a criagdo do
programa The Onion Router (Thor), um projeto voluntario

para aqueles que procuram trafego de informacéo
anénima na Internet (Beckett, 2009). O desenvolvimento
inicial do Thor era para o Laboratério de Pesquisa Naval
Americano, para proteger acomunicagdo governamental.
Hoje, o Thor pode ser utilizado por qualquer pessoa,
embora essa liberdade tenha causado problemas legais,
como aponta Beckett (2009).

Na pratica, como funciona o Thor? Com seu uso, o
roteamento de pacotes é randdmico e a informacao é
encriptografada, ou seja, “perde-se” a identidade do
solicitante.

Através do Thor, surgiu uma iniciativa de constru-
¢ao de sites utilizando o sufixo onion. Todo site que possui
tal sufixo é inacessivel e ilegivel a qualquer navegador
Web normal, sendo exclusivo dos usuéarios da rede Thor.
Os motivos de permanecerem praticamente na total invi-
sibilidade, na maioria das vezes, referem-se ao fato de seu
conteudo ser judicialmente ilegal.

Quadro 2. As dobras semanticas da Web Visivel/Invisivel.

Significado

Conceito

Conceito

Parte da Web Visivel, ou seja, paginas que podem ser somadas ao banco de dados
dos buscadores.

Paginas de textos, arquivos (muitas vezes de alta qualidade e com autoridade
informacional) disponiveis na Web, os quais os motores de buscas ndo podem, devi-
do a limitagdes técnicas, ou ndo querem, por escolha deliberada, adicionar aos indi-
ces de paginas Web.

A Web Opaca consiste em sites que misturam arquivos e midias, dentre os quais
alguns sao facilmente indexaveis e outros sao incompreensiveis aos rastreadores. A
profundidade, a frequéncia do rastreador e as paginas desconectadas (URL) podem
ser motivos da opacidade de paginas na Web.

A Web Privada consiste em péginas deliberadamente excluidas dos mecanismos
pelo mantenedor (protegidas por password, noindex ou robots.txt).

A Web Proprietéria diz respeito ao contetldo indexavel, mas restrito por ser pro-
priedade de seus mantenedores (instituicdes e 6rgaos, entre outros), acessivel me-
diante registro, em muitos casos gratuitos, assinatura e/ou pagamento de taxas.

Algo que aparentemente estd completamente inacessivel, mas, mediante o uso de
uma ferramenta, é possivel localizar. Melhor seria, portanto, dizer que existe signifi-
cativa parte da Web Oculta para os motores de busca mais populares.

Rede global de usudrios e computadores que operam a margem da visibilidade e
das agéncias fiscalizadoras, com contetidos intencionalmente escondidos e proto-
colos de comunicacdo inacessiveis para um sistema sem configuragao correta.

A Dark Net é o conjunto de redes e tecnologias utilizadas para compartilhar contetido
digital, como peer-to-peer de compartilhamento de arquivos, CD e DVD. A Dark Net
ndo é uma rede independente, mas uma camada de aplicagcdo e protocolo montados
em redes fisicas ja existentes.

Web Visivel
Sherman e Price (2001)

Web Invisivel
Sherman e Price (2001)

Web Opaca
Sherman e Price (2001)

Web Privada
Sherman e Price (2001)

Web Proprietaria
Sherman e Price (2001)

Web Oculta
Araujo (2001)

Dark Web

(Sem autoria determinada)

Dark Net
Biddle et al. (2002)

Web de superficie
Bergman (2001)

Web Profunda
Araujo (2001)
Bergman (2001)

Web Oculta
Araujo (2001)

Web Profunda
Bergman (2001)

Web Opaca

Sherman e Price (2001)

Web Invisivel, espaco de
endereco escuro, espago
de endereco sujo
Beckett (2009)
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A Dark Web ilustra bem a tensao entre a priva-
cidade e a publicidade; a liberdade de expressao e até
valores maniqueista do bem e do mal, arquétipos huma-
nos ressignificados ou virtualizados no ciberespaco.
Embora o Freenet tenha sido pensado para uma Dark Net,
ou seja, rede para compartilhamento de contetdos e
arquivos livres na Web (Biddle et al, 2002) seu uso tem
sido feito, em grande parte, por criminosos, para a pedo-
filia, tréfico e satanismos.

Para efeito de sintese, 0 Quadro 2 apresenta uma
comparacéo entre os conceitos da Web Visivel/Invisivel,
de acordo com os autores (indicados no quadro), para
estabelecer as relacdes entre eles.

Descobrindo aweb invisivel: mecanismos
de busca especializados

Se aWebé a dobra semidtica do ciberespaco, este,
por sua vez, apresenta maquinas dentro de maquinas.
Assim, 0s mecanismos de busca sdo as redobras, tra-
zendo a visibilidade a Web Invisivel.

Esses buscadores da Web Invisivel sdo especificos
e acessam uma variedade de interfaces (Sherman:; Price,
2001). AFigura 3 apresenta alguns mecanismos de busca
da Web Invisivel e suas principais caracteristicas de fun-
cionamento.

Infomine: é um buscador desenvolvido por bi-
bliotecarios da Universidade da Califérnia. Indexa livros e
periddicos eletrénicos, boletins, listas de discussoes, cata-
logos de bibliotecas e diretdrios de pesquisadores, entre

ﬂkr« ENGINE * AD NETWORK

Mecanismo de busca
(Web invisivel)

EAVEREARCH @deepdyve

Figura 3. Mecanismos de busca da Web Invisivel.

Fonte: Elaborada pelos autores.
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outros tipos de informacdes similares. A pagina inicial do
buscador aceita pesquisas livres e a possibilidade de
percorrer por areas do conhecimento (ou diretérios)
<http://infomine.ucredu/>.

Internet Archive: seu proposito € ser uma grande
biblioteca do ciberespaco para acesso de pesquisadores,
historiadores e o publico interessado em seu contetido.
O Internet Archive faz a indexacao de paginas antigas de
sites que nao mais existem ou foram atualizados. O projeto
teve inicio em 1996, em Sao Francisco, e ilustra o interes-
sante estatuto da memaria no ciberespago, em constante
modificagao <http://www.archive.org/>.

Hakia: os mantenedores do Hakia o denominam
semantico, por ser um buscador que procura resolver os
problemas morfoldgicos da lingua. Oferece paraa compra
dois outros mecanismos ‘otimizados” para negécios e
informacoes aeroespaciais, ao que tudo indica, rela-
cionando termos polissémicos as areas especializadas
em questao. O interessante € que seus resultados de busca
sao separados por Deep Web, Surface Web e Regular Web
<http://www.hakia.com/>.

DeepDyve: a busca nos indices do DeepDyve é livre,
contudo o acesso aos documentos recuperados faz-se
mediante pagamento. A associacdo a esse buscador tem
um periodo bastante limitado, até 14 dias. Indexa qual-
quer tipo de informacéo textual, inclusive grande quan-
tidade de informacao também visivel para os mecanis-
mos tradicionais <http://www.deepdyve.com/>.

Complete Planet: desenvolvido pelos mantene-
dores site BrightPlanet <www.brightplanet.com>, de
Michael Bergman, permite a busca de arquivos invisiveis
de todos 0s tipos, seja por busca simples, avancada ou
diretérios.

Biznar. a empresa criadora do BizNar (Deep
WebTechnologies) também possui mais buscadores com
o intuito de indexar outros tipos de informacéo néo liga-
das ao mundo dos negdcios. O que faz do BizNar muito
util sdo suas relagdes semanticas que eliminam boa parte
da polissemia dos buscadores tradicionais, ligando qual-
quer palavra-chave aos negocios. Além disso, quando o
mecanismo finaliza a busca, ele mostra categorias dentro
do mundo dos negdcios em que o topico pesquisado
mais apareceu, os Result Topics, como, por exemplo,



Marketing, Publicidade & Propaganda etc. <http://biznar.
com/biznar/search.html>.

Family Search: é uma das maiores e mais comple-
tas bases genealdgicas disponiveis no ciberespaco. O
Family Search forma seus indices com censos de varias
épocas, listas telefonicas e até mesmo listas de obituarios
de todo o mundo. Traz dados de nascimento, morte, resi-
déncia, telefone, data de casamento, filiacdo e até mesmo
0 nome do navio em que a pessoa imigrou no caso de
ndo ser nativo de determinada regido/pais <https://
www.familysearch.org/>.

Metabuscadores da Web Invisivel: (ou metamo-
tores) sdo mecanismos que utilizam os indices de varios
buscadores para responder uma query. Essas ferramentas
nao possuem nenhuma base de dados, utilizando exclu-
sivamente dados de outras ferramentas de busca (Cendén,
2001). No caso de metabuscadores da Web Invisivel, o
funcionamento é basicamente 0 mesmo: uma interface
tratard de buscar nos indices de buscadores de contetido
invisivel.

Turbo10: agrega uma variedade de fontes e o
acesso é exclusivo para assinantes. O Turbo10 prefere usar
0 termo deep net a outros para designar o conteddo
invisivel, pois, segundo Hamilton (2003, online, traducao
nossa*):

[.] 0 Turbo10, no entanto, prefere usar o termo
'‘Deep Net' porque algumas dessas fontes de
informacédo nao sao baseadas na Web (por exem-
plo, redes par-a-par) e os contetidos dessas bases
nao estdo escondidos ou invisiveis para os meta-
motores de busca. O desafio para um metamotor
de busca comercial sdo, primeiro, conectar-se a
essas fontes da Deep Net; segundo, selecionar o
que é mais relevante; terceiro, retornar resul-
tados relevantes o mais rapido possivel.

Considerag6es Finais

Muita coisa ja mudou desde que os primeiros
artigos a respeito da Web Invisfvel foram escritos e parcela
de informacao invisivel tornou-se visivel, novos métodos
de invisibilidade, como o FreeNet e Onion, foram criados.

Na tona dessas discussdes, atualmente, esta o site WikiLeaks
e suas"transgressoes éticas’, pauta de reflexdes a respeito
do aspecto publico e privado das informacbes que
circulam na Web Invisivel e as complexidades dos objetos
virtuais e simbdlicos da sociedade contemporanea.

Boa parte das dificuldades, contudo, ainda é ligada
aforma de indexar o contelido n&o verbal e as questdes
legais. Muitas informacoes, que na década passada eram
invisiveis, ja foram implementadas nos buscadores tradi-
cionais, 0 que demonstra que a evolugdo tecnoldgica é
uma forma de trazer maior quantidade de contetdo invi-
sivel para o campo da visibilidade. E o caso das infor-
macoes a respeito de temperatura (fornecidas mediante
a estratégia temperatura + local em buscadores como
Yahoo! e Google) e informacdes geoespaciais ou geopo-
liticas de locais ja cartografados (Google Maps,
DuckDuckGo).

Os recursos da chamada Web 2.0 também ajudam
na procura de informacoes invisiveis. Um sujeito pes-
quisador pode utilizar servicos de perguntas e respostas
para buscar questées ja formuladas idénticas as suas e
encontrar o que procura. Exemplos desses tipos sdo as
redes sociais e 0 Yahoo Answers, este Ultimo, em especial,

com varias perguntas do tipo “como eu acho’, “como
encontro”.

Um pouco de familiaridade com os mecanismos
tradicionais também pode ser um método de busca, query
como “site: <www.site_que_quero_encontrar_algo
palavra-chave>"buscaré nos indices apenas do site espe-
cificado na maioria dos buscadores, o que é muito Util
em sites que ndo fornecem campos de busca.

A evolucdo desse tipo de estratégia é muito esti-
mulante e muitos mecanismos fornecem uma interface
gréfica para esse tipo de busca custom search, podendo
serimplementados dentro do préprio site pelo webmaster.

Enfim, os mecanismos de busca sao considerados
0"“ponto”dobra no ciberespaco, méaquina dentro de mé-
quina, desdobrando a Web Invisivel para a Visivel, a loca-
lizacdo de uma na outra, em um continuum semidético
que é o ciberespaco.

4 Turbo10, however, prefers to use the term ‘Deep Net” because some of these information sources are not web-based (e.g., peer to peer networks) and the contents
of these databases are not hidden or invisible to metasearch engines. The challenges for a commercial metasearch engine are, first, to connect to these Deep Net
sources, second, to select the most relevant, and third, to return relevant results as fast as possible.
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