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Competencias de los auditores
gubernamentales chilenos para la obtencion
de evidencia electronica de auditoria

Daniella Caldana
Ricardo Correa
Héctor Ponce*

Resumen

En este articulo se presentan los resultados de un trabajo de investigacion cuyo ob-
jetivo fue determinar las competencias con que cuentan los auditores internos gu-
bernamentales chilenos para la obtencion de evidencia electrénica de auditoria con-
fiable y de calidad que permita respaldar los hallazgos y conclusiones contenidas
en el informe de auditoria. Para ello se desarroll6 un modelo de competencias que
contiene la definicion de competencias conceptuales y procedimentales, requeridas
para obtener evidencia electrdnica de auditoria. La definicion de las competencias
estuvo basada en los atributos técnicos asociados a la evidencia electronica y en
los criterios de confiabilidad y calidad de la informacién en formato digital. Este
modelo se us6 para evaluar, mediante una investigacion por encuesta, si los au-
ditores poseian el conocimiento y las competencias especificas para trabajar con
este tipo de evidencia. La poblacion encuestada fue de 237 auditores empleados en
servicio publicos pertenecientes a 9 ministerios. Un total de 197 personas respondid
la encuesta, correspondiente al 83.1% de la poblacidn. Los resultados de la investi-
gacion demuestran que sélo un 8.1% de los auditores gubernamentales cuenta con
las competencias para obtener evidencia electrénica de auditoria confiable y de ca-
lidad. Dado el acelerado desarrollo del gobierno electrdnico en Chile, este estudio
concluye en la necesidad urgente de que los auditores gubernamentales adquieran
competencias para obtener evidencia electrénica; de lo contrario, el riesgo de audi-
toria podria incrementarse sustancialmente.
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e-gobierno, e-auditoria.
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The Competencies of Chilean Governmental Auditors for Collecting Audit.
Electronic Evidence

Abstract

This paper reports the results of a research study whose objective was to determine
the competencies that Chilean government auditors have to obtain reliable and qua-
lity audit electronic evidence in order to support the findings and conclusions contai-
ned on the audit report. For this, a competency model was developed which contains
the definition of knowledge and skills required to obtain audit electronic evidence.
The establishment of the required competencies was based on the technical attributes
associated with audit electronic evidence and reliability and quality criteria of digital
information. This model was used to assess, through a survey research, if auditors
possessed the specific knowledge and skills to work with this type of evidence. The
population was constituted by 237 auditors employed by public service departments
belonging to 9 ministries. The survey was responded by 197 individuals, representing
83.1% of the population. The research findings indicate that only 8.1% of the popu-
lation has the competencies to obtain reliable and quality audit electronic evidence.
Given the rapid development of electronic government in Chile, this study concludes
on the urgent need for government auditors to develop competencies to work with
audit electronic evidence, otherwise, the audit risk could substantially be increased.

Keywords: competency, audit electronic evidence, paper based evidence,
e-government, e-auditing.

1. Introduccion

partir del afio 2001, el Gobierno de Chile le brinda un carécter prioritario a la mo-
ernizacion electronica del aparato publico, con el establecimiento de proyectos
transversales que incluyen a varios sectores de la administracion publica, como es la
intranet del Estado, Portal de Chilecompras, Sistema de Gestién Financiera del Es-
tado (SIGFE), ventanilla Gnica del consumidor y proyectos sectoriales, como factura
electrénica, nuevo sistema de identificacion, emision de certificados por Internet, entre
otros (Chateau, et al., 2003).

Una muestra del avance en esta materia es que uno de los organismos publicos sefieros
en gobierno electrénico, el Servicio de Impuestos Internos (sir), informé que al concluir
la Operacién Renta 2006 se alcanz6 un récord de 97.04% de declaraciones por Internet,
equivalente a 2,068,001 documentos recepcionados (si, 2006, mayo 10).

ontaduria y
10 dministracién



Competencias de los auditores gubernamentales chilenos para la obtencién de evidencia electrénica...

Ademas, diversos indices demuestran que Chile progresa aceleradamente en el desa-
rrollo del gobierno electronico. Asi lo confirmé el Reporte “Global E-Government,
2006 que situa a Chile en el lugar nimero 18 del ranking, entre 198 naciones del
mundo (West, 2006). En tanto, el informe de la Naciones Unidas “Global E-Gover-
nment Readiness Report 2005 ubica a Chile en el lugar 22 entre 179 paises y en el
primer lugar en América Central y del Sur (United Nations, 2005).

El desarrollo del gobierno electronico y los cambios normativos que se han realizado
son antecedentes importantes que pronostican un uso més frecuente por organismos
del Estado de documentacion electronica y el respaldo de operaciones y transaccio-
nes en este mismo medio informatico. Por lo tanto, los auditores que se desempefian
en los servicios publicos deberan disefiar y aplicar procedimientos para obtener evi-
dencia electrénica confiable y de calidad de actos y transacciones en forma distinta a
como lo harian si la documentacion se encontrara exclusivamente en papel.

En este contexto, el tema de la evidencia electrénica de auditoria es, sin duda, un
nuevo actor relevante que obliga a quienes se desempefian en esta disciplina a poseer
competencias para obtener evidencias en forma confiable y completa que respalde
los hallazgos y conclusiones contenidos en el informe de auditoria. En este mundo
“sin papeles” es clave, entonces, que los auditores internos, que son los encargados
de examinar y verificar la integridad de las operaciones y transacciones electrénicas,
desarrollen competencias en el manejo de documentos electrénicos.

De esta forma, la pregunta de investigacion que dio origen al proyecto de inves-
tigacion, cuyos resultados se presentan en este articulo, es la siguiente: ¢Cuentan
los auditores internos de sector gubernamental chileno con las competencias para
obtener evidencia electronica de auditoria confiable y de calidad? Para responder
se desarrollé un proyecto de investigacion, a través de un disefio por encuesta, cuyo
objetivo principal fue determinar si los auditores internos del sector gubernamental
identifican las diferencias que el soporte en medios electrénicos produce en términos
de evidencia de auditoria y qué competencias especificas poseen en la actualidad para
enfrentar estas diferencias. Los resultados de dicha investigacion se presentan en las
siguientes secciones.

2. Marco conceptual
La evidencia de auditoria es la informacion que obtiene el auditor para extraer con-

clusiones en las cuales sustenta su opinidn. La evidencia de auditoria, de acuerdo a
Valderrama (1998: 217) equivale a:
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““La conviccion que le asiste al auditor de que una cosa es tal cual como él la ha
percibido, luego de practicar el examen analitico de dicha cosa, mediante la apli-
cacion de procedimientos que estimd méas adecuados al objetivo perseguido.”

La evidencia obtenida por el auditor debe ser competente y suficiente, considerando-
se como tal cuando cumple con las caracteristicas de relevancia, autenticidad, verifi-
cabilidad, confiabilidad y neutralidad (Poblete, 1998).

Para que la evidencia de auditoria sea aceptable debe ser confiable. La confiabilidad
se define por criterios relacionados con la fuente (externa e interna) y forma como se
obtiene (visual, documentos u oral). La obtencién de evidencia suficiente y compe-
tente en la auditoria es afectada por factores como la naturaleza y nivel del riesgo de
auditoria, la materialidad de la partida o transaccién que se examina, la experiencia
obtenida en auditorias previas y la fuente y confiabilidad de informacion disponible.

La creciente tendencia a los ambientes sin papel (ejemplo: comercio y gobierno
electrénicos) genera un nuevo contexto para los auditores, quienes deben recopilar
crecientemente informacion electrénica como evidencia de auditoria. La evidencia
electronica de auditoria es informacién creada, transmitida, procesada, registrada y/o
mantenida electrdnicamente, que apoya el contenido de un informe de auditoria. Los
documentos electrénicos pueden tomar formas como texto, imagenes, audio, video y
otros. Laevidencia de auditoria electrénica es informacion digital que cuenta con una
estructura logica que esta separada de la informacion (Esmond & Lavigne, 2003).

Ademas de evaluar la confiabilidad de la evidencia, el auditor debe examinar la dis-
ponibilidad de la evidencia para propositos de auditoria. La suficiencia y propiedad
de la informacién electrénica de auditoria deben ser evaluadas considerando los ries-
gos especificos del uso de tal evidencia.

Durante esta investigacion se utilizé como base el trabajo desarrollado por The Ca-
nadian Institute of Chartered Accountants (cica). De acuerdo a estudios de este Ins-
tituto, los atributos de la evidencia electrénica de auditoria son basicamente cuatro
(Esmond & Lavigne, 2003).

a) Informacion digital: La evidencia de auditoria electrénica es informacion en for-
mato digital. Se requieren software y hardware apropiados para leer y entender la
informacion.

b) Migracion de los datos: La informacion electrénica no esta asociada con un me-
dio fisico permanente; la migracion de datos se puede hacer facilmente de un
medio electrénico a otro.
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c¢) Estructura légica de la informacion: La estructura logica de un documento en
papel es parte integrante de un documento y contribuye a su autentificacion. La
estructura de la informacion electrénica es definida por codigos y registros esta-
blecidos en este formato.

d) Metadatos: Un documento en papel contiene informacion en el contexto del do-
cumento que puede incluir los datos y lugar de su creacién, envio y recepcion e
informacion del autor. Un metadato no es una parte integrante de un documento
electrénico, pero contiene informacion del origen y destinacion de la informacion
electronica y las fechas en que ha sido enviado y recibido.

Para el Canadian Institute of Chartered Accountans (cica), la funcién de la evidencia
en soporte electrénico es la misma que la tradicional, esto es, respaldar hallazgos
y conclusiones contenidas en el informe de auditoria. Sin embargo, distingue ocho
elementos que diferencian la evidencia documental en papel con aquélla en formato
electrdnico; esta investigacion ha agregado uno mas, referido al almacenamiento de
los datos, por su importancia para el gobierno electrénico (cica, 2003).

Tabla 1

Evidencia en papel versus evidencia electrénica (CICA, 2003)

Evidencia de auditoria tradicional

Atributo Evidencia electrénica de auditoria
(documentos en papel)
El origen es dificil de establecer solamente examinando
. . la informacion electronica; es necesario usar controles y
Origen El origen se puede probar y establecer | , X e o
faciimente técnicas de seguridad para establecer autentificacion y no
) repudio del documento.
Es imposible detectar alteraciones examinando sélo la
Alteracion Es dificil de alterarlo sin que sea | informaci6n electrénica. La integridad de ésta depende de la
descubierto. calidad de los controles y las técnicas de seguridad.
La aprobacién es muy dificil de establecer sélo examinando
Aprobacion Los documentos en papel muestran la | la informacién electrénica, ella se determina usando
prueba de la aprobacién en su cuerpo. controles y técnicas de seguridad que permiten determinar
la autorizacién de la informacion.
Todos los términos relevantes de una . P
. L, . . Se contienen, a menudo, los términos relevantes de una
Completitud transaccioén son usualmente incluidos en un . . . .
transaccion en varios archivos o mensajes de datos.
documento.
. . . Varias tecnologias y equipos son necesarios para leer el
Lectura No se necesita equipo especial. P
documento electrénico.
Formato Es parte integrante del documento. Esta separado de los datos y puede ser cambiado.

Almacenamiento o
Archivo

Los documentos se mantienen de acuerdo
a las necesidades de la organizacion segun
normas de sana administracion.

Los documentos se mantienen en un repositorio con
caracteristicas especiales de seguridad, integridad y
disponibilidad definidas por la Ley.

Disponibilidad y

No es usualmente una restriccion durante

El registro de auditoria puede no estar disponible en el tiempo

Accesibilidad la auditoria. de la auditoria y acceder a los datos puede ser dificil.
La firma se puede autentificar con un simple . . . - .
» Se requieren las tecnologias apropiadas para emitir y revisar
chequeo y comparacion entre el documento X P
y - una firma electrénica fiable.
. y la firma original.
Firma

Es igual para todo tipo de documento.

Es distinta seglin sea el grado de importancia del documento
(Firma Electronica Simple o Avanzada).
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La evidencia electronica, de acuerdo al modelo cica, es considerada competente si
puede establecerse la autenticacion, integridad y autorizacion de la informacion vy,
dependiendo de la materialidad y uso de la misma, el no repudio de su origen y con-
tenido (cica, 2003). Estos cuatro criterios se consideran ademas criterios de confiabi-
lidad ya que confirman caracteristicas de seguridad de la informacién. Al agregar los
criterios complementarios de confidencialidad y accesibilidad estamos ante eviden-
cia electronica confiable y de calidad. A continuacidn se sefiala una definicion basica
de cada uno de estos criterios (Ford y Baum, 2001):

e Autenticacion: Se refiere a la posibilidad de confirmar la identidad y origen de
una persona o entidad al iniciar la informacion electrénica.

e Autorizacion: Se refiere al hecho de que la informacién electrénica ha sido crea-
da, procesada, grabada, corregida, enviada, archivada, ingresada y destruida sélo
por personas autorizadas y responsables.

e Integridad: Referida a la exactitud, validez, completitud y oportunidad de los
datos. La integridad de un mensaje de datos se configura cuando la informacion
contenida en él, ha permanecido completa y sin alteraciones desautorizadas de su
contenido.

e No-Repudio: Se refiere al hecho que una persona o entidad no puede negar el
origen, contenido ni recepcion de una informacién electrénica.

e Confidencialidad: Se refiere a la capacidad de mantener una informacion elec-
trénica protegida y accesible para su divulgacion o revelacion sélo a una lista
determinada de personas autorizadas y responsables.

e Accesibilidad: Se refiere al hecho que los datos e informacion electrénica siem-
pre estén disponibles y accesibles para las operaciones estratégicas de la entidad
y para la gestion de los negocios.

Los criterios de confiabilidad y calidad de la evidencia electrénica de auditoria se
relacionan con los nueve elementos que, segln cica, presentan diferencias entre la
evidencia de auditoria tradicional y el soporte electronico. Esto implica que en la
revision y evaluacion de informacion electronica deben cumplirse los referidos cri-
terios, con la finalidad de asegurar el desarrollo del trabajo en forma competente por
parte del auditor (cica, 2003).
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Tabla 2

Atributos e-evidencia versus criterios de confiabilidad de la informacién (CICA, 2003)

Atributo

Criterios de
confiabilidad y calidad

Relaciones elemento — criterios

Origen

Autenticacion de
Origen, No repudio

Para determinar el origen es necesario establecer que se trata de un
documento cuya fuente es auténtica (confirma la identidad de una
organizacion o persona) y que no puede negarse (no puede desconocer
que lo envi6 o recibid).

Alteracion

Integridad

Para determinar que el mensaje de datos no ha tenido una alteracion no
autorizada debe establecerse que el documento es integro al ser generado,
procesado, transmitido, (recibido y enviado) mantenido y/o archivado.

Aprobacion

Autorizacién

Para determinar que Ta informacion ha sido debidamente aprobada debe
establecerse que ha sido autorizada cuando fue creada, procesada,
grabada, corregida, enviada, archivada, accesada y destruida sélo por
personas autorizadas y responsables.

Completitud

Integridad, Accesibilidad

Para determinar que Ta informacién es completa debe determinarse
que no falten datos, que estén completos, que no estén enmendados
(integridad) y que estén accesibles y disponibles para las operaciones
estratégicas de la entidad y para la gestion de los negocios.

Lectura

Accesibilidad

Para determinar que Ta informacion se pueda leer debe establecerse
la visualizacion, accesibilidad y disponibilidad a los datos en cualquier
momento que se requiera.

Formato

Integridad, Accesibilidad

Para determinar el formato se debe establecer que fos datos no han
sido modificados ni alterados indebidamente y se debe disponer de
accesibilidad y disponibilidad a los datos en el momento que se requiera.

Almacenamiento o
Archivo

Accesibilidad,
Autorizacion

Para determinar el archivo seguro de la informacion se debe establecer
un adecuado acceso al repositorio con caracteristicas especiales de
seguridad, integridad y disponibilidad, definidas por la Ley, sélo por
personas autorizadas que pueden registrar o almacenar informacion.

Disponibilidad y

Para determinar adecuada disponibilidad de la informacién se debe

Integridad, No repudio,
Confidencialidad

- Accesibilidad establecer acceso oportuno a los registros de acuerdo a los tiempos de
Accesibilidad o
la auditoria.
La documentacion debidamente firmada establece que Ta persona que
L envié o recibi6 el documento no puede negarlo o repudiarlo, que si la
Autenpcac_lf)n, persona tiene autorizacién para una operacion, con la firma lo prueba,
Firma Autorizacion, que se trata de un documento cuyo origen es auténtico, que los datos

son integros y que, incluso, contribuye en forma adicional a mantener
la confidencialidad de los datos mediante la aplicaciéon de técnicas de
cifrado y su uso como clave segura.

2.1 Principales normas técnicas que regulan la evidencia en auditoria

Existen varias normas técnicas que, a nivel internacional, regulan la evidencia en au-
ditoria. Entre ellas podemos citar la Guia Internacional de Auditoria nim. 8, emitida
por The International Federation of Accountants (iFac); las Guias de Auditoria SISAS
nam. 3, de Information Systems Audit and Control Association (1saca); la Norma de
Auditoria nim. 39 seccién 150 y 326, y la nim. 54 del Colegio de Contadores de
Chile A. G. Asi como la Declaracion sobre Normas de Auditoria-SAS nim. 31 mo-
dificada por la SAS nim. 80, emitida por The American Institute of Certified Public
Accountants (AicrAc).
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En el caso de Chile, como en el de otros paises, el mundo informatico ha modificado
las concepciones tradicionales del Derecho, en el cual se requeria la presencia fisica
de las partes para la firma de un contrato o de un documento en papel para acreditar
la existencia de una obligacion. Como parte del reconocimiento de este cambio en el
afio 2001 se publica y promulga la Ley nim. 19,799 sobre Documento y Firma Elec-
trénica. Con la dictacion de dicha Ley surge un mandato para la Administracion del
Estado que se traduce en su uso progresivo y la necesidad de reemplazar el soporte en
papel por el soporte electronico, lo que se ve reforzado por las politicas de Gobierno
Electrénico que se han impulsado.

Ademas se han dictado, por el Ministerio Secretaria General de la Presidencia, tres
normas técnicas gque son obligatorias para el Sector Publico. La primera esta relacio-
nada con la eficiencia de las comunicaciones electronicas entre érganos de la Admi-
nistracion del Estado y entre estos y los ciudadanos (Decreto Supremo nim. 77 de
MINSEGPRES de 23 de diciembre de 2004). La segunda norma regula la intero-
perabilidad de documentos electronicos y establece el estandar de los documentos
electrdnicos a utilizar en la Administracion del Estado, es decir, el Extensible Mar-
kup Language-XML. (Decreto Supremo nim. 81 MINSEGPRES del 23 de mayo de
2004.) Y la tercera norma los requisitos de seguridad y confidencialidad que deben
cumplir los documentos electrdnicos de los drganos de la Administracion del Estado
(Decreto Supremo nim. 83 de MINSEGPRES del 8 de febrero de 2005).

3. Disefio de investigacion

El disefio de investigacion se llevé a cabo en cuatro fases. La primera correspondio
a identificar los principales elementos que distinguen la evidencia electronica sobre
aquella en papel. En la segunda fase se utilizaron las caracteristicas de la eviden-
cia electrénica para construir un modelo de competencias, tanto conceptuales como
procedimentales para obtener evidencia de auditoria confiable y de calidad. Dado
el modelo de competencias, en la tercera fase, se procedi6 a construir una encuesta
que permiti6 determinar las competencias de los auditores gubernamentales que par-
ticiparon de este estudio. Por Gltimo, la cuarta fase se procedi6 a analizar los datos
recolectados.

3.1 Modelo de competencias
La presente investigacion se ha orientado a estudiar las competencias especificas de
los auditores internos de la poblacién definida para obtener, en términos razonables,

evidencia electrénica confiable y de calidad. Para ello se utilizé un modelo de com-
petencias denominado “Planeacion por Competencias” (Roméan, 2004), que contiene
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la definicion de una competencia genérica, competencias conceptuales, procedimen-
tales y actitudinales, asi como descriptores que verifican la presencia y la calidad de
esas competencias. Este modelo se usé para determinar, mediante una investigacion
por encuesta, si los auditores contaban con el conocimiento y las competencias gené-
ricas y las especificas definidas en él.

Con base en los elementos que distinguen a la evidencia electronica sobre aquélla en
papel, se establecié un modelo de las competencias tanto conceptuales como proce-
dimentales requeridas por un auditor para obtener evidencia de auditoria confiable y
de calidad.

Tabla 3

Competencias requeridas para obtener evidencia electronica de auditoria

Descriptores

Competencias conceptuales

Competencias procedimentales

Competencias
actitudinales

Familiaridad en el
trabajo con documentos
electrénicos.

Conocimiento y uso de los
tipos de documentos tributarios
electronicos y de la organizacion.

Dificultad en el trabajo
con documentos
electrénicos.

Grado de conocimiento de
dificultades en el trabajo con
documento electrénico.

Identificar medios de
soporte de documentos
electronicos.

Conocimiento de los medios
de soporte de un documento
electrénico.

Identificar tipos de
formatos de documentos
electronicos.

Conocimientos sobre formatos de
documentos electrénicos: texto,
presentacion, video, imagenes,
entre otros.

Determinar origen del
documento electrénico
recibido.

Determinar integridad del
documento electrénico.

Relacionar aprobacioén en
el documento electrénico
con funcionario que
cuenta con facultades.

Asegurar visualizacion
fiel del contenido de
documento electrénico.

Obtener accesibilidad
adecuada y segura

al contenido del
documento electrénico.

Reconocer Firma
Electrénica Simple en
documento electrénico.

Conocimientos de los elementos
que distinguen la evidencia
electrénica de auditoria
(Autenticacion, Autorizacion,
Integridad, No-Repudio,
Confidencialidad, Accesibilidad).

Examinar, verificar y determinar el
origen, emisor o creador del documento
electronico.

Evaluar y determinar la completitud,
alteracion o modificacion en el contenido
del _documento electrénico.

Examinar y verificar la identificacion del
funcionario que aprueba actos en el
documento electrénico recibido.

Examinar y determinar si la
representacion en el computador
corresponde fiel e integramente al

contenido del documento electrénico.

Acceso seguro a los repositorios
formales y posteriormente, al contenido
del documento electrénico.

Examinar y distinguir si un documento
electrénico cuenta con Firma Electrénica
Simple formal y vélida.

Debido cuidado
profesional.

Objetividad
Actitud critica
Capacidad de andlisis
Capacidad de
abstraccion

Perseverancia
Escepticismo, no creer
s6lo lo que parece

a primera vista en
pantalla.

Disposicion y actitud
a aprender cosas
nuevas, en especial
tecnologias de
informacion.

Flexibilidad de
pensamiento.

Actitud favorable
hacia la actualizacion
permanente.
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3.2 Encuesta

La recoleccion de datos se desarrollé a través de una encuesta en la que se incorpora-
ron los descriptores o identificadores de acciones que explican una conducta efectiva
subordinada a las competencias especificas para obtener evidencia electrénica de au-
ditoria competente. Estos descriptores muestran la relacién entre los nueve elementos
que se ven afectados por el cambio, desde la evidencia tradicional a la electrénica, y
los seis criterios que aseguran la confiabilidad y calidad de evidencia electrénica de
auditoria.

Dicha encuesta incorpora 10 preguntas y 48 items asociados a las competencias con-
ceptuales y procedimentales para los 11 descriptores definidos en el modelo (no se
consideré las competencias actitudinales). La encuesta considerd, para cada una de
las 10 preguntas, 4 6 5 respuestas que incluian 1 & 2 respuestas correctas 'y 2 6 3
respuestas incorrectas respecto de las competencias conceptuales o procedimentales
definidas en el modelo. Se exceptdan aquéllas donde sélo se queria medir conoci-
miento. En cada una de las 10 preguntas se agreg6 la opcion “otros” como respuesta
con la finalidad que los individuos pudieran aclarar su respuesta.

Para obtenery analizar las respuestas de la poblacion en la encuesta se us6 una escala
tipo Likert ordinal, estructurada de acuerdo a las siguientes cinco categorias; Nunca,
Rara vez, Ocasionalmente, Generalmente y Siempre. Posteriormente, en el desarrollo
de la investigacién, para obtener un mejor analisis, se reagruparon las cinco cate-
gorias ya definidas en tres nuevas categorias; Nunca o Rara vez, Ocasionalmente y
Generalmente o Siempre. La categoria Ocasionalmente se consideré como una res-
puesta neutra.

A continuacion, se presenta como ejemplo, las preguntas 4 y 5 de la encuesta, indi-
cando las competencias que se evaltan y su relacién con los atributos de la evidencia
electrénica y los criterios de informacién asociados. Se detalla ademas si las afirma-
ciones que componen las respuestas a la pregunta son correctas o incorrectas.
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Tabla 4

Ejemplos de relacién entre encuesta, competencias evaluadas, atributos e-evidencia y criterio de informacién

asociado

Pregunta nam. 4: ¢ De qué forma determina cuél es el origen (emisor o creador) de un documento electrénico?

origen.

. . Criterio .
. Competencia Atributos . L Valoracion de
Nam. Respuesta - . . . informacion
especifica que evalia | e-evidencia ) respuesta
asociado
Asocia el origen directamente con la
P.4.1 | persona que se lo entregb o se lo envié Correcto
via e-mail.
Abre el documento y visualiza en pantalla
del PC el contenido del mismo, buscando . " .
P.4.2 . Examinar, verificar y Erréneo
en el contenido documento, datos y ) . . o
. ) determinar el origen, Origen o Autenticacion
antecedentes de quien lo creé. N X
emisor o creador del Fuente de origen
Lo abre y después de leerlo envia una carta | documento electrénico. .
P43 ) - ) Erréneo
de confirmacién al presunto emisor.
Busca en la estructura digital del
P.4.4 | documento, informacion técnica sobre su Correcto

Pregunta nim. 5: ¢{Qué cosa haria o se fijaria en un documento electrénico para asegurarse que no ha sido

modificado o altel

rado en forma intencionada o por error?

cuadraturas de saldos, verificacion de
fechas, etcétera.

. . Criterio ”
. Competencia Atributos X X Valoracion de
Nam. Respuesta o . o . informacion
especifica que evaliia | e-evidencia ) respuesta
asociado
Abre el documento en pantalla y lo
imprime, con la finalidad de verificar los .
P5.1 P . X Erréneo
datos contenidos en el documento impreso
en papel.
Se asegura que el documento no esta
alterado y completo en su contenido, si
P5.2 X Y P Correcto
viene con una password para leerlo que | gyaluar y determinar la
solo usted y el emisor conocen. completitud, alteracion
o modificacion  en | Alteracién Integridad
Se asegura que el documento no esta | el contenido del
alterado y completo en su contenido, si | documento electronico.
P.5.3 | viene firmado electrénicamente por el Correcto
emisor (segln procedimiento aprobado por
la organizacion).
Lo imprime y con base al documento
impreso en papel hace verificaciones, .
P.5.4 P pap Erréneo

3.3 Poblacion y Muestra

Para los efectos de esta investigacion se considero a los auditores que trabajan para aque-
llos ministerios y servicios de la Administracion Publica del Estado (excluyendo Munici-
palidades y Empresas del Estado) que se encuentran acogidos al Sistema de Auditoria del
Programa de Mejoramiento de la Gestion (pma) del afio 2005 (DIPRES, 2005).

Nim. 223, se
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El Programa de Mejoramiento de la Gestion es un programa al cual se acogen li-
bremente los servicios publicos y que conlleva para ellos la obligacion de cumplir
determinadas metas clasificadas por etapas en diversas areas, una de las cuales es
auditoria interna. En el afio 2005, existian 110 unidades de auditoria interna acogidas
al Programa de Mejoramiento de la Gestion, con casi 400 auditores distribuidos en
18 ministerios.

Por lo tanto, se establecié como poblacion objetivo a los auditores de servicios pabli-
cos que cuentan con un Programa Mejoramiento de la Gestion y con un Sistema de
Auditoria Interna. Luego, se seleccion6 a aquellos auditores que trabajan para los ser-
vicios publicos pertenecientes a 9 ministerios de la Administracion del Estado y que
representan las &reas productiva, de fomento, social, inversiones, desarrollo regional
y estratégica del Estado. Como resultado, el tamafio de la poblacion a encuestar co-
rrespondi6 a 237 profesionales que se desempefian en labores de auditoria interna en
los servicios publicos seleccionados.

Un total de 197 personas respondié la encuesta, correspondiente a un 83.1% de la po-
blacién, lo que significo trabajar con un error del 3% y un nivel de confianza del 95%.

3.4 Confiabilidad encuesta

El andlisis de confiabilidad del instrumento arroja que para 36 items (preguntas nu-
mero 3 a la 10 relacionadas con competencias conceptuales y procedimentales), y
considerando a los 197 individuos encuestados, se obtiene un coeficiente de confiabi-
lidad Alpha de Cronbach de 0.9283.

4. Analisis de los datos

En esta seccion se presenta un analisis de los datos obtenidos, en primer lugar, a tra-
vés de informes entregados al Consejo de Auditoria Interna de Gobierno y, en segun-
do lugar, un detallado andlisis de los datos obtenidos a través de la encuesta.

4.1 Caracteristicas de la poblacion

Durante el desarrollo de la investigacion se realizaron analisis de una serie de da-
tos genéricos (no identificables con personas ni instituciones) que los auditores que
componen la poblacion han presentado al Consejo de Auditoria Interna General de
Gobierno en el marco del Sistema de Auditoria del Programa de Mejoramiento de la
Gestion-pvc. Estos andlisis guardan relacion con aspectos como la distribucion de los
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auditores de la poblacion, sus profesiones y disciplinas, su especializacion (cursos,
diplomados, magister), necesidades de capacitacion declaradas, participacion en los
sistemas de informacidn, contenido de materias del area informatica en los planes de
auditoria presentados por los servicios y experiencia en auditoria interna. A conti-
nuacion se presentan detalles respecto a la distribucion por ministerio, las principales
profesiones y los afios de experiencia en auditoria.

i Tabla 5 . i Gréfico 1: Porcentaje de auditores por ministerio
Auditores por ministerio

Ministerio Numero de (%)
auditores (%)
A 43 18.1% 20%
18%
B 42 17.7% 16% |
c 35 14.8% 14% |
- 12% |
D 29 12.2% 10% |
E 24 10.1% 8% |
- 6% |
F 23 9.7% a% | I
G 22 9.3% 2% |
H 14 5.9%
A B C D E F G H |
| 5 2.1% - .
Ministerio
Total 237 100.0%

Se observa en el grafico 1 que la distribucion de auditores gubernamentales es relati-
vamente uniforme, con mayor concentracion en cuatro de ellos (62.8%).

Gréfico 2: % auditores por profesion

Profesion Namero de (%)
auditores
(%)
Contador Auditor 133 56.1%
60%
Ingeniero 26 11.0% 50%,
Comercial
Adm. Publico 15 6.3% 40%
30%
Ingeniero Civil 12 5.1%
0y
Abogado 10 4.2% 20%
Otros 4 17.3% 10%
Total 237 100.0% 0%
Contador  Ingenien Mdm ingeniers  Abogado Ofos
Audir  Comercial  Pibiico Civi
Tabla 6: Profesion de los auditores
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Se observa en el grafico 2 que principalmente los individuos de la poblacion en estu-
dio son de profesion Contador Publico y Auditor, con un 56.1% y, en menor porcen-
taje, de profesion Ingeniero Comercial, con un 11%; por lo que las disciplinas que
predominan son la Contabilidad, Auditoria y Administracion.

Afios de Nimero de (%) (%)

Experiencia auditores 50%
0
1-5 afios 127 53.6% 50%
40%
5-10 afios 65 27.4% 30%
. ~ 20%
Mas de 10 afios 45 19.0%
10%
0%
Total 237 100.0% 1-5 afios 5-10Dafios  Msas de 10
anos

Tabla 7: Afios experiencia auditores . . N .
p Gréfico 3: Afios experiencia auditores

La experiencia laboral de los auditores esta concentrada mayoritariamente en el ran-
go de 1 a 5 afios y, aungue no se cuenta con informacion respecto a la edad de estos
profesionales, dado los afios de experiencia, se estima que se trata de profesionales
relativamente jovenes.

4.2 Analisis de los datos de la encuesta

A continuacidn se presenta el andlisis descriptivo del resultado obtenido en cada una
de las preguntas contenidas en la encuesta realizada a los auditores internos de la po-
blacién en estudio. No se presentan los anélisis de la pregunta 3 'y 7; la primera tiene
relacion con las formas de envio o recepcion del documento electronico y, la segunda,
con el formato del documento electrénico. Ambas preguntas se relacionan con cono-
cimientos mas que con procedimientos especificos respecto a este tipo de evidencia,
por lo que el analisis que se presenta a continuacion no se ve afectado.

4.2.1 Familiaridad en el trabajo con documentos electrénicos
Mediante la pregunta ¢ Qué tipo de documentos electrénicos le ha tocado revisar,
utilizar o emitir? se evalud el conocimiento y utilizacién sobre algunos tipos de

Documentos Tributarios Electronicos (pTe), asi como otros de uso corriente en los
servicios publicos.
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Tabla 8
Documentos electrénicos que revisa, utiliza o emite
Nam. Respuesta MUY Ocasionalmente Gene‘ralmente 0
Rara vez Siempre

P.1.1 Facturas electrénicas 76.1% 19.8% 4.1%
P.1.2 Boletas de honorarios electronica 60.4% 21.3% 18.3%
P1.3 Contratos electrénicos 78.7% 13.2% 8.1%
P.1.4 Certificados emitidos por organismos publicos 61.4% 22.8% 15.7%
P.1.5 Resoluciones electrénicas emitidas en el Servicio 71.6% 15.7% 12.7%
P.1.6 Memorandos u oficios electronicos 39.1% 27.9% 33.0%
P1.7 Libros, revistas electronicas 60.9% 19.3% 19.8%

Promedio de respuestas en items 64.0% 20.0% 15.9%

En promedio, un 64.0% de los encuestados responden que nunca o rara vez han re-
visado, utilizado o emitido algunos de los documentos electrénicos que se incluyen
en la encuesta (facturas electronicas, boletas de honorarios electronicas, certificados
y documentos electronicos de uso en la organizacion). En contraste, el 15.9% si ha
trabajado generalmente o siempre con documentos electronicos. Destacan las boletas
de honorarios electronicas (18.3%) y los memorandos u oficios electronicos (33%).
Aquéllos que ocasionalmente les ha tocado trabajar con documentos electrénicos
alcanzan, en promedio, un 20%, destacandose nuevamente la boleta de honorario
electrénica (21.3%) y el memorando u oficio electronico (27.9%).

Resulta interesante observar que uno de los documentos electronicos mas familiares
para los auditores es el memorando u oficio electrdnico, lo que demostraria el alto uso
del correo electrénico en el sector publico.

4.2.2 Dificultad en el trabajo con documentos electrénicos

Mediante la pregunta ¢ Qué tipo de problemas ha enfrentado con los documentos
electronicos? se evalud el grado de conocimiento de las dificultades en el trabajo con
documentos electrdnicos (criterios de calidad y confiabilidad asociados: autentica-
cién de origen, autorizacion, accesibilidad, integridad y no repudio).

Tabla 9
Tipos de e-documentos revisados
. Nunca o Rara . Generalmente
Nam. Respuesta Ocasionalmente )
vez o Siempre
Dificultad para obtener informacion acerca del documento
P21 electrénico (quién lo firmé, cuando, si fue modificado, 68.0% 17.3% 14.7%
etcétera).
P.2.2 Dificultad para acceder a los registros guardados. 68.0% 13.2% 18.8%
Dificultad para verificar la exactitud y completitud del
P2.3 | gocumento. 66.0% 20.3% 13.7%
Dificultad para verificar la identificaciéon del emisor y si . ) .
P24 tenia las atribuciones para emitir el documento. 61.4% 17.3% 21.3%
Dificultad para saber si el documento que se revis6
P25 correspondia exactamente al original enviado. 62.9% 16.2% 20.8%
Promedio de respuestas en items 65.3% 16.9% 17.9%
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Del andlisis de las respuestas, en promedio un 65.3% de los auditores encuestados no
presentan mayor dificultad para trabajar con documentos electronicos, en contraste
con el 17.9% en promedio que dice que generalmente o siempre presenta dificultades
de algln tipo al trabajar con documentos electrénicos. Es probable que el alto nimero
de auditores que no presenta dificultades con el e-documento tenga su origen en la
falta de conocimiento y experiencia en la utilizacién y revision de documentos elec-
trénicos pues, como se observa en el anélisis de la pregunta 1 y como se demuestra
en la tabla 16, s6lo un 8.1% de la poblacion presenta habilidades para trabajar con
evidencia electronica de auditoria.

4.2.3 Determinacion del origen del documento electronico recibido

Mediante la pregunta ¢De qué forma determina cual es el origen (emisor o crea-
dor) de un documento electrénico? se evalu6 la capacidad de examinar, verificar y
determinar el origen, emisor o creador del documento electronico (criterio de calidad
y confiabilidad asociado: autenticacion de origen).

Tabla 10
Origen e-documento
. Nunca o . Generalmente
Nam Respuesta Ocasionalmente X
Rara vez o Siempre
Asocia el origen directamente con la persona que se lo entregé o
P41 29.4% 12.2% 58.4%

se lo envié via e-mail (correcto).

Abre el documento y visualiza en pantalla del PC el contenido
P42 del mismo, buscando en el contenido documento, datos y 35.5% 15.2% 49.2%
antecedentes de quien lo cre6 (erréneo).

Lo abre y, después de leerlo, envia una carta de confirmacion al

P43 presunto emisor (erréneo). 58.9% 19.3% 21.8%
pas Busca en la estructura digital del documento informacién técnica o 17.8% 5 0%
- sobre su origen (correcto). 50.3% 8% 32.0%
Promedio respuestas en jtems correctos [ 39.9% | 15.0% | 45.2%
Promedio respuestas en_items erréneos [ 4720% | 17.25% | 35.50%

En la Tabla 10 se observa que en promedio un 47.2% de los auditores muestra falen-
cias a la hora de autentificar el origen de un documento electrénico; mientras que un
45.2% muestra competencias en esta materia. S6lo un 32% de los auditores busca en
la estructura del documento electrénico informacion sobre su origen.

4.2.4 Determinacion de la integridad del documento electrénico

Mediante la pregunta ¢Qué cosa haria o se fijaria en un documento electrénico,
para asegurarse que no ha sido modificado o alterado en forma intencionada o
por error? se evalud la capacidad de examinar y determinar la completitud, altera-
cién o modificacion en el contenido del documento electrénico (criterio de calidad y
confiabilidad asociado: integridad).
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Tabla 11
Alteracion e-documento
’ Nunca o Ocasio- Generalmente o
Nam. Respuesta X
Rara vez nalmente Siempre

Abre el documento en pantalla y lo imprime, con la finalidad
P5.1 de verificar los datos contenidos en el documento impreso en 34.5% 15.2% 50.3%
papel (erréneo).

Se asegura que el documento no esta alterado y completo en
P5.2 su contenido, si viene con una password para leerlo que sélo 52.3% 9.6% 38.1%
usted y el emisor conocen (correcto).

Se asegura que el documento no esté alterado y completo
en su contenido, si viene firmado electrénicamente por el
emisor. Segun procedimiento aprobado por la organizacién
(correcto).

P53 45.2% 11.7% 43.1%

Lo imprime y con base al documento impreso en papel hace
P5.4 verificaciones, cuadraturas de saldos, verificacion de fechas, 39.6% 15.7% 44.7%
etc. (erréneo).

Promedio respuestas en items correctos 48.8% 10.7% 40.6%

Promedio respuestas en items erroneos 37.05% 15.45% 47.50%

Destacan de las respuestas erréneas la inclinacién por la necesidad de imprimir los
documentos electrdnicos para realizar el andlisis de integridad (47.5%). Sobresalen
también aquellos auditores que indican que nunca o rara vez utilizan una password
privada para verificar integridad del documento (52.3%). La mayoria (45.2%) tampo-
co parece reconocer la relevancia de la firma electronica. Por consiguiente, se puede
concluir que existe una clara tendencia que refleja déficit de conocimiento sobre el
concepto de documento electrénico y falta de competencias especificas para determi-
nar la integridad del contenido de un documento electrénico.

4.2.5 Relacionar aprobacion en el documento electrénico con funcionario que
cuenta con facultades

Mediante la pregunta ¢ Cémo identifica que un documento electrénico esta debi-
damente aprobado por el funcionario que cuenta con tal facultad en el Servicio?
se evalué la capacidad de examinar y verificar la identificacion del funcionario que
aprueba actos en el documento electrénico recibido (criterios de calidad y confiabili-
dad asociados: autorizacién y autenticacion de origen).

NUm. 223, septiembre-diciembre 2007: 9-31 25



Daniella Caldana, Ricardo Correa y Héctor Ponce

Tabla 12
Aprobacién e-documento

Nunca o Ocasio- Generalmente o

Nam. Respuesta .
Rara vez nalmente Siempre

Abre el documento y lo imprime, con la finalidad de examinar y
P6.1 determinar si viene con el nombre de la persona con atribuciones 51.3% 16.8% 32.0%
para firmar, cargo y facsimil de firma en su contenido (erréneo).

Abre el documento y en pantalla examina que tiene nombre de
P6.2 la persona con atribuciones para firmar, cargo y facsimil de firma 41.6% 11.2% 47.2%
en su contenido (erréneo).

Se asegura que el documento estd debidamente aprobado
P6.3 porque se lo remiti6 via e-mail una persona que tiene las 43.1% 11.7% 45.2%
facultades para aprobar (correcto).

Se comunica con la persona o funcionario facultado para aprobar
P6.4 y le consulta acerca del nivel de aprobacién del documento 55.3% 19.3% 25.4%
remitido (erréneo).

Se asegura que el documento esta aprobado en su contenido si
P.6.5 viene firmado electrénicamente por emisor. Segln procedimiento 50.8% 11.2% 38.1%
aprobado por la organizacién (correcto).

Promedio respuestas en items correctos. | 47.0% | 11.5% | 41.7%
Promedio respuestas en_items erréneos. | 49.4% | 15.8% | 34.9%

De las respuestas erroneas, destaca aquélla referida a que bastaria s6lo con el examen
del contenido visualizado en pantalla del computador para verificar que un documen-
to ha sido debidamente firmado (47.2%). Adicionalmente, destaca la falta de capaci-
dades para determinar la aprobacion del contenido al venir firmado electronicamente
por su emisor (50.8%).

4.2.6 Asegurar visualizacion fiel en relacién al contenido del documento electrénico

Mediante la pregunta ;Como se asegura que lo que visualiza en pantalla corres-
ponde exactamente al contenido del documento electronico correspondiente? se
evalud la capacidad de examinar y determinar si la representacion en el computador
corresponde fiel e integramente al contenido del documento electronico (criterios de
calidad y confiabilidad asociados: accesibilidad e integridad).

Tabla 13
Visualizacion e-documento
NG, E—— Nunca o Ocasio- Generalmente 0
Raravez nalmente | Siempre |
P81 Lo imprime y compara dicha impresién con lo visualizado en 518% 16.8% 315%
o pantalla (erréneo). . . .
Sélo le basta con visualizarlo en la pantalla del computador
P.8.2 (erréneo). 50.3% 10.2% 39.6%
Lo visualiza en pantalla y confirma de alguna manera con el
P.8.3 . . . 51.3% 24.9% 23.4%
emisor, el contenido del documento (erréneo).
Confia que la informacion visualizada es exacta si el software
P.8.4 o aplicacion original (con licencia) que se utilizé para generar 44.2% 14.2% 41.6%
el archivo, lo puede abrir sin error posteriormente (correcto).

Promedio respuestas en items correctos [ 44.2% [ 14.2% [ 41.6%
Promedio respuestas en items erréneos I 51.1% | 17.3% I 31.5%
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En la Tabla 13 se observa que en promedio un 51.1% reconoce adecuadamente los
procedimientos errados respecto a la capacidad de examinar y determinar si la repre-
sentacion en pantalla del documento corresponde fiel e integramente a su contenido.

4.2.7 Obtener accesibilidad adecuada y segura al contenido
del documento electrénico

Mediante la pregunta ¢Como accede a la informacion contenida en los docu-
mentos electrdnicos institucionales almacenados o guardados? se evalué la ca-
pacidad de obtener acceso seguro a los repositorios formales y, posteriormente, al
contenido del documento electrénico (criterios de calidad y confiabilidad asocia-
dos: accesibilidad y autorizacion).

Tabla 14
Acceso al e-documento
a Nuncao Ocasio- Generalmente
Nam. Respuesta .
Raravez nalmente o Siempre
Mantiene en su computador una carpeta digital con los
P.9.1 P < 34.5% 12.2% 53.3%
documentos electrénicos permanentemente (erréneo).
Posee una cuenta y password Unica y segura para entrar al
P9.2 58.9% 10.2% 31.0%

repositorio de documentos institucionales (correcto).

Cada vez que requiere imprime los documentos electrénicos y
P.9.3 . - . 34.0% 20.8% 45.2%
los guarda en un archivador fisico (erréneo).

Los guarda en un medio de almacenamiento magnético u 6ptico
P9.4 propio, independiente del computador, para tenerlos disponibles 51.8% 16.8% 31.5%

cuando asi lo requiera (erréneo).

Promedio respuestas en items correctos | 55.4% | 13.5% | 31.3%

Promedio respuestas en_items erréneos [ 343% | 165% | 49.3%

Destacan en las respuestas erréneas aquéllas referidas a la necesidad de contar con
informacion en carpetas digitales para acceder a los documentos electrénicos, con
un 53.3% que lo realiza generalmente o siempre. Un 45.2% de la poblacion indica
que imprime y guarda los documentos electrénicos impresos para su posterior uso.
En general, se observa una tendencia que refleja la inexistencia de conocimientos y
capacidades para determinar la accesibilidad y autorizacion respecto de los docu-
mentos electronicos.

4.2.8 Reconocer la firma electronica simple formal en un documento electrénico

Mediante la pregunta ; Como reconoce que un documento electrdnico esta debi-
damente firmado por el emisor? se evalu6 la capacidad de examinar y distinguir
si un documento electrénico cuenta con Firma Electrénica Simple formal y vélida
(criterios de calidad y confiabilidad asociados: autenticacién de origen, integridad,
autorizacion, confidencialidad y no repudio).
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Tabla 15
Reconocimiento firma electrénica
2 Nunca o Ocasional- Generalmente
Nam. Respuesta .
Rara vez mente o Siempre
Abre el documento y lo imprime con la finalidad de examinar y
P101 determinar si viene con el nombre de la persona con atribuciones 49.7% 18.8% 31.5%

para firmar, cargo y facsimil de firma o logo de la institucién en su
contenido (erréneo).

Le basta con que el e-mail a través del cual le remiten el
P.10.2 documento provenga del correo de la persona con facultades 43.1% 13.7% 43.1%
para firmar (erréneo).

Abre el documento y visualiza en pantalla si contiene el nombre
P.10.3 de la persona, que tiene las facultades para firmarlo, se sefiala el 43.1% 10.7% 46.2%
cargo, un facsimil de firma o logo de la institucién (erréneo).

Se asegura que el documento viene firmado electrénicamente por
P.10.4 el emisor y cuyo procedimiento para validar la firma es el que ha 46.7% 8.6% 44.7%
sido aprobado formalmente en la institucién (correcto).

P10.5 Se.cor,nunlca’ con el supuesto firmante para que le ratifique que 70.6% 13.2% 16.2%
lo firmé (erréneo).

Promedio respuestas en items correctos 46.7% 8.6% 44.7%

Promedio respuestas en items erréneos 51.6% 14.1% 34.3%

Destacan, de las respuestas erréneas, las referidas a la busqueda en el contenido de la
visualizacion en pantalla de datos sobre la firma electrénica, con un 46.2% que lo rea-
liza generalmente o siempre. Para un porcentaje importante (43.1%), basta con un e-
mail de una persona con facultades para considerarlo una firma electrénica formal.

Se observa en general que existe una tendencia que refleja déficit de conocimiento
sobre el concepto de documento electrénico y firma electrénica, asi como falta de
competencias especificas para determinar la autenticacion de origen, integridad, au-
torizacion, confidencialidad y no repudio.

4.2.9 Proporcion Auditores con Competencias para Trabajar con e-Evidencia

A través de un analisis de cluster intentamos dar respuesta a la siguiente pregunta:
¢ Que porcentaje de la muestra contesta en promedio generalmente o siempre a los
items sobre competencias procedimentales identificadas correctamente, y al mismo
tiempo contesta en promedio nunca o rara vez a los items referidos a competencias
procedimentales identificadas errbneamente? La respuesta nos indicara que porcenta-
je de la poblacidn cuenta realmente con las competencias adecuadas para trabajar con
evidencia electronica de auditoria. En la siguiente tabla de contingencia se observa

que s6lo un 8.1% de la poblacién cuenta con dichas competencias.
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Tabla 16

Competencias procedimentales identificadas correctamente versus competencias procedimentales identificadas

erréneamente

Competencias procedimentales

erréneas

Nunca o Rara
vez

Generalmente o
Siempre

Total

Competencias
procedimentales
correctas

Nunca o Rara vez

31.0%

21.8%

52.85

Generalmente o
Siempre

8.1%

39.1%

47.2%

Total

39.1%

60.9%

100.0%

El anélisis de cluster para preguntas relacionadas con competencias procedimentales
identificadas correctamente se realizé considerando 9 respuestas. Se observa la con-
formacion de dos grupos: aquéllos que contestan en promedio nunca o rara vez en
estos items, es decir, 104 individuos (52.8%), y otro grupo de 93 individuos (47.2%)
que responde generalmente o siempre. Al responder nunca o rara vez en aquellas res-
puestas identificadas como erréneas implica que el auditor no es capaz de reconocer
las competencias requeridas para trabajar con evidencia electrénica de auditoria.

El andlisis cluster para las preguntas relacionadas con competencias procedimen-
tales identificadas erréneamente se realiz6 considerando 17 respuestas. Se observa
la conformacion de dos grupos: aquéllos que en promedio contestaron nunca o rara
vez a dichas respuestas, es decir, 77 individuos (39.1%), y otro grupo de 120 in-
dividuos (60.9%) que contestan en promedio generalmente o siempre. Al contestar
generalmente o siempre en la mayoria de estas respuestas implica que el auditor no
cuenta con las competencias para trabajar adecuadamente con evidencia electronica
de auditoria.

5.Conclusiones

Los datos recolectados a través de esta investigacion demuestran que los auditores
internos del sector gubernamental que participaron de este estudio, en términos gene-
rales, no demuestran conocimiento ni cuentan con las competencias necesarias para
obtener evidencia electronica de auditoria. Esto porque, por una parte, no se demues-
tra el “saber qué”, en relacion al cambio que se produce en los nueve elementos de
la evidencia tradicional y de los seis criterios de aseguramiento de la confiabilidad y
calidad, ni el “saber como”, poder verificar que estos elementos y criterios se encuen-
tran presentes en la evidencia electronica. Especificamente destacan, por el déficit
de competencias demostradas, los elementos referidos a la integridad, accesibilidad
y autorizacion en operaciones relacionadas con el documento electrénico. La tabla
siguiente resume los principales hallazgos en relacion a los atributos de la evidencia
electrénica de auditoria y los criterios de confiabilidad y calidad asociados.
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Atributo de Criterios de
la Evidencia confiabilidad Competencias correctas Competencias erroneas
y P P
Electronica calidad
: . 49.2% errébneamente abre el documento y
. Auten.ticacién 5;4:): (;c;;roe:;anleen: Iissri:e eéI’ ;delg visualiza en pantalla del PC el contenido del
Origen de Orlgeh, No envié vFi)a e—mailq 9 mismo, buscando en el contenido documento,
repudio datos y antecedentes de quien lo creé.
43.1% se asegura que el documento no
esta ::Iterado Ei:om qleto en su contenido 50.3% Abre el documento en pantalla y lo
Alteracion Integridad si viene firma)tljo eI:ctrénicamente por ei imprime, con la finalidad de verificar los datos
) contenidos en el documento impreso en papel.
emisor.
45.2% Se asegura que el documento | 47.29% Abre el documento y en pantalla examina
Aprobacién Autorizacién esta debidamente aprobado porque se lo | que tiene nombre de la persona con atribuciones
P remitié via e-mail una persona que tiene | para firmar, cargo y facsimil de firma en su
las facultades para aprobar. contenido.
| dad 31.0% Posee una cuenta y password | 53.3% Mantiene en su computador, una
Completitud meg,rll),lil Yd Unica y segura para entrar al repositorio | carpeta digital con los documentos electrénicos
Accesibilida de documentos institucionales. permanentemente.
41.6% Confia que la informacion | 39696 Solo le basta con visualizarlo en la
- visualizada es exacta si el software que
Lectura Accesibilidad o ) pantalla del computador.
se utiliz6 para generar el archivo, lo
puede abrir sin error posteriormente.
Autenticacion, | 44.7% Se asegura de que el documento | 46 5o Abre el documento y visualiza en pantalla
) Autorizgcic’m, viene firmado_ electronicamente por el | g ontiene el nombre de la persona, que tiene las
Firma Integrldaq, emisory cuyo procedlmlent.o paravalidar | ¢ itades para firmarlo, se sefiala el cargo, un
No repudio, la firma es el que ha _Sl'do aprobado | ¢, cqimil de firma o logo de la institucion.
Confidencialidad | formalmente en la institucion.

Ademas, un analisis de cluster demostré que s6lo un 8.1% en promedio de la po-
blacion cuenta con las competencias procedimentales requeridas y, a la vez, no cae
en errores en la identificacion de este tipo de competencias, es decir, cuenta con la
competencia para obtener evidencia electronica de auditoria confiable y de calidad.
El restante 91.9% de los individuos manifiesta confusiones o ausencia de estas com-
petencias.

La ausencia de competencias especificas para obtener evidencia electrénica de audi-
toria confiable y de calidad podria impactar el nivel del riesgo de auditoria, debido
al incremento en los riesgos inherente de control y de deteccion, especialmente este
Gltimo por el grado de dificultad para obtener los rastros o pistas de auditoria de las
transacciones electronicas.

Finalmente, de los resultados de este estudio, resulta preocupante que la mayoria
de los auditores se acerca a los archivos y datos digitales como si ellos tuviesen
las mismas cualidades intrinsecas de los documentos y datos fisicos en papel. Un
primer paso para ganar competencias técnicas esta en apreciar estas limitaciones y
comprender el impacto que esta provocando en las actividades propias de auditoria el
desarrollo del gobierno electrénico.
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