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Resumen

La informacién se manifiesta como factor de incidencia para
las organizaciones en la concepcién y persistencia de ventajas
competitivas; sin embargo, en ultimas fechas se ha visto ame-
nazada por los altos niveles de inseguridad en su manejo. Este
trabajo analiza el grado de influencia que tiene la seguridad
en la administracién y calidad de los datos de un sistema de
informacién contable (SIC) en el desempefio organizacional de
las pequefias y medianas empresas (Pyme). El estudio se lleva
a cabo en la regidén centro del estado de Tamaulipas (México)
por medio del andlisis correlacional con el software SPSS. Los
resultados muestran el gran impacto que tiene la seguridad en
la administracién y calidad de la informacién para obtener una
mayor productividad en las empresas. De la misma manera,
sobresale el hecho de que la innovacion no es abordada de la
forma mas adecuada por las instituciones analizadas.

Palabras clave: SIC, competitividad, innovacién, productivi-
dad, Pyme
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Security in the data management and quality of accounting information
systems for organizational performance

Abstract

Information is seen as an influential factor in the conception and maintenance of compa-
nies’ competitive advantage. However, it has recently been threatened by the high levels
of insecurity found in its management. For this reason, this research analyzes the degree
of influence that security in the data management and quality of an accounting information
system have on the organizational performance of the small and medium sized enterprises.
The empirical study took place in the central region of the state of Tamaulipas, México
through a correlational analysis with the use of SPSS software. The results show the grea-
ter level of impact that Security on the Information Management and Quality has on the
productivity levels of enterprises. Similarly, the fact that innovation is not taken seriously
in the analyzed organizations is highlighted.

Keywords: AIS, competitiveness, innovation, productivity, SME

Introduccion

La industrializacién del siglo XX y la era postindustrial en la que se vive se
caracteriza por el paradigma de la administracién del conocimiento y la infor-
macién con aspectos relevantes como la globalizacidn, la satisfaccién de nece-
sidades de clientes, el aprendizaje permanente y el trabajo colaborativo, tanto a
nivel individual como organizacional. La administracién de la informacion (Al),
de acuerdo con Wilson y Macevi (2002), se refiere a la aplicacién de principios
de gestion en la adquisicidn, organizacién, control, distribucién y uso de la infor-
macion relevante para la adecuada toma de decisiones en la operacién efectiva
de las organizaciones.

La AI se asocia con el valor, calidad, propiedad, uso y seguridad de la informa-
cion en el contexto del rendimiento de la organizacién. Druker (1988) introdujo la
nocion de la organizacién basada en la informacién como una etapa de desarrollo
avanzado de aquellas instituciones que emplean la informacién de manera efecti-
va. Sin embargo, México es un pais con una economia emergente, en la que predo-
minan las micro, pequefia y mediana empresas con problemas diversos y de cono-
cimiento general (como son la falta de planificacidn, el acceso al financiamiento, la
capacitacion, el uso estratégico de las nuevas tecnologias, entre otros) que afectan
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la sobrevivencia de estas unidades econdmicas, lo cual se debe, en parte, al bajo
desarrollo de la Al para mejorar el desempefio organizacional.

Por su parte, el Instituto Americano de Contadores Publicos Certificados en los
Estados Unidos reporta la necesidad de que los conceptos de tecnologias de infor-
macién (TI) (incluido el manejo eficiente de datos) deben formar parte del cono-
cimiento, destrezas y habilidades de los profesionales de la contabilidad (Dillon
y Kruck, 2004). Lo anterior con el fin de que esas competencias se apliquen en el
mejoramiento del desempefio organizacional, pues es conocido que la informacion
no se gasta o consume con su utilizacién, sino que mejora su gestiéon con el uso
y transferencia. Por ello, es fundamental que la funcién de contabilidad en las
organizaciones tome conciencia de su importancia, pues muchas veces los datos e
informacion financiera se vuelven un recurso subutilizado.

La administracion eficiente de los datos y la calidad en la informacién se considera
un tema pendiente para todos los involucrados en los procesos de gestidn, ya sean
directivos, gerentes, personal de informadtica y cualquier usuario que hace uso dia
con dia de la informacion generada por los sistemas contables computarizados. En
este sentido, un SIC es un software que registra las operaciones econdémicas de una
organizacion que incluye, por ejemplo, transacciones en las areas de compras, ven-
tas y otros procesos de negocios, y cuyo principal objetivo es proveer informacion
oportuna para la toma de decisiones.

Sin embargo, los empresarios tienen dudas acerca del retorno de la inversién que
hacen en TI, especificamente en los SIC, aunque es un hecho que existe un im-
pacto positivo en la productividad y desempefio organizacional al incrementar las
ventas, el acceso a més clientes y mejorar la relacién con ellos asi como mayor
eficiencia en los procesos de negocios y en la reduccién de costos, entre otros.

Por lo anterior, se observa que el principal producto de una aplicacién de software
es la informacidn; para los negocios especificamente su informacién financiera
(Davis, 1997). Pese a los beneficios que pueden percibirse del uso de los SIC, los
avances tecnoldgicos también han incrementado la vulnerabilidad de estos siste-
mas. Para Beard y Wen (2007), las amenazas a los sistemas de informacién en
general ocurren durante el procesamiento u operacién de los mismos; por ejemplo,
creando programas ilegales, accediendo o eliminando archivos, destruyendo o co-
rrompiendo la 16gica de un programa con virus, entre otros aspectos de riesgo. El
problema de la inseguridad de la informacidn existe a pesar de que se han hecho
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cosas importantes, aunque no de manera sistemdtica, para atender esta debilidad
como el adecuar los procesos del manejo de los SIC. De hecho, en tltimas fechas
los directivos, comités de auditoria, profesionales de la contabilidad y auditores
estan trabajando juntos para mejorar el control interno y consolidar la seguridad de
la informacidn financiera (Beard y Wen, 2007).

Es preciso indicar que normalmente los empleados son honestos, bien intencio-
nados; sin embargo, por la fatiga, capacitacién inadecuada o negligencia cometen
errores con la informacién en perjuicio de la organizacién (Abu-Musa, 2006). Por
ello, en los sistemas informadticos (hardware y software) como en cualquier SIC se
requieren controles para prevenir y detectar errores y evitar pérdida accidental o
intencional de activos de informacién (Henry, 1997).

Después de plantear a grandes rasgos la situacién que prevalece en cuanto a la
seguridad de la informacién y su relacién con los SIC, resulta necesario describir
el objetivo de este trabajo que consiste en determinar la influencia que tiene la
seguridad de los datos en la administracion y calidad de la informacién de un SIC
en el desempefio organizacional; esto se mide con las variables de innovacién, pro-
ductividad y competitividad en las Pyme del centro de Tamaulipas, México.

La principal problemaética de esta zona de estudio se caracteriza porque se en-
cuentra en sus inicios el crecimiento industrial y apenas se empieza a descubrir la
importancia de la informacién en el proceso de toma de decisiones. El criterio de
seleccidn de las unidades de andlisis consistié en considerar aquellas organizacio-
nes que tienen reconocida la funcién de administracion de la contabilidad a través
de un SIC.

Para cumplir con el objetivo, se examina y prueba un modelo de investigacién
en 34 empresas de los sectores servicio, comercial y manufacturero. El estudio
empirico recolecta datos directamente de las unidades econémicas participantes y
analiza estadisticamente las correlaciones entre sus variables. El desarrollo de la
investigacion se basa en la revision de la literatura de las variables dependientes
e independientes; posteriormente, se realiza el trabajo de campo (aplicacion del
cuestionario y andlisis y discusién de resultados); se finaliza con las conclusiones
y se precisa las principales aportaciones al conocimiento.

14 Contaduria y Administracion 57 (4), octubre-diciembre 2012: 11-34



Seguridad en la administracion y calidad de los datos de un sistema
de informacion contable en el desemperio organizacional

La importancia del desempeiio organizacional
Competitividad

La competitividad empresarial significa lograr una rentabilidad igual o superior a
los rivales en el mercado, donde las tecnologias de la informacién (TI) se estima
necesaria, pero no suficiente para el desarrollo de la ventaja competitiva (Shin,
2001). En este trabajo, la variable competitividad se define como la puesta en ope-
racion de técnicas, normas y procedimientos para proporcionar servicios o fabricar
bienes de una manera propia y siempre mejor, diferente a los de la competencia,
que redunden en beneficios econémicos tangibles e intangibles (como buena ima-
gen, satisfaccién de clientes y de stakeholders).

Es innegable que la informacién es un motor vital que ayuda a la competitividad y
supervivencia de cualquier organizacion. Cabe aclarar que México ocup6 el lugar
60 de acuerdo con el Foro Econémico Mundial celebrado en los afios 2008 y 2009;
para 2010 se esperaba el mismo lugar (Sala et al., 2008, 2009). Esta situacion es
preocupante porque las empresas mexicanas no son lo suficientemente competiti-
vas para ocupar los primeros puestos en el nivel mundial en materia de competi-
tividad.

Por otra parte, los sistemas financieros son importantes y la contabilidad es la téc-
nica que permite la generacion de dicha informacién para la toma de decisiones
en una empresa, por lo que el uso de la misma es bdsica para evaluar la situacién
financiera y planificar el rumbo de una organizacién. Ahora bien, la decisién de
una organizacion para invertir en el mejoramiento de procesos deberia ser un in-
forme basado en el entendimiento de la importancia estratégica de cada objetivo
del negocio (Herndon et al., 2003). Por tanto, una TI nueva en la empresa seria
justificada por la generacién de la informacién que contribuye a mejorar el proceso
de toma de decisiones y por consiguiente la competitividad y el rendimiento or-
ganizacional, que ha de considerar medidas de caricter financiero y no financiero.

Con respecto a estas tltimas medidas o indicadores (no financieros) podrian men-
cionarse la participacién de mercado, introduccién de nuevos productos/servicios,
calidad de los productos y en el servicio, eficacia del marketing, mejoramiento de
la imagen, flexibilidad y rapidez de las operaciones y productividad (Marchand,
Kettinger y Rollins, 2002). En este sentido, Melville, Kraemer y Gurbaxani (2004)
definen el término valor de negocio de los SI/TIC, como el impacto de estas tec-
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nologias en el rendimiento organizacional observado, tanto en el nivel de procesos
intermedios como global, comprendiendo una incidencia en la eficiencia y en la
competitividad de la organizacion.

Es sorprendente la revolucién de los negocios electrénicos y las preocupaciones de
los gobiernos para promover la competitividad de sus empresas, pero los investi-
gadores han argumentado que desde que las inversiones en TI son facilmente du-
plicadas por los competidores, no proveen ninguna ventaja sustancial (Bharadwaj,
2000). Algunos estudiosos han encontrado que esta tecnologia afecta la utilidad
de la informacién para las decisiones estratégicas y de competitividad; de hecho,
argumentan que los profesionales de la contaduria tienen un rol importante en la
economia, puesto que son proveedores internos de informacién para las operacio-
nes, asi como para el éxito de la competitividad empresarial; sin embargo, existe
poca evidencia del mejoramiento en el desempeiio financiero derivado de las apli-
caciones de la TI (Shin, 2001).

Innovacion

El rapido crecimiento de las TI como comunicaciones inalambricas, comercio mé-
vil y sistemas interorganizacionales han hecho que las empresas desarrollen nuevos
tipos de modelos de negocios que trascienden las fronteras organizacionales, como
es el caso de la sistematizacion de la cadena de suministro o las relaciones con los
clientes. En este sentido, las organizaciones no s6lo necesitan poner atencion a la
eficiencia y a la productividad en el dmbito interno, sino que requieren también
estimular la innovacién y sus mecanismos para desarrollarla con el fin de apoyar la
creacion del conocimiento, su trasferencia e integracion (Albers y Brewer, 2003).

La innovacién en general se define como la introduccién de un producto, un servi-
cio o un proceso de negocio u organizativo en las pricticas internas de una empresa
o sus relaciones con el exterior (Manual de Oslo, 2006). Para fines de este trabajo,
se toma el concepto propuesto por Albers y Brewer (2003), quienes definen a la in-
novacién como el uso del conocimiento para ofrecer un nuevo producto o servicio
que los clientes quieren. A sabiendas que la adopcién de una nueva tecnologia en
una organizacion constituye un proceso de innovacion.

Asi es que las innovaciones tecnoldgicas como la Al pueden contribuir a cambiar
la estructura de la industria o pueden crear otras nuevas (la mayoria de las princi-
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pales organizaciones en el mundo han tenido éxito explotando las ventajas tecno-
l6gicas); ademds, de acuerdo con el Loukis y Sapounas (2008), las organizaciones
siguen la estrategia de introduccién de innovaciones y de productos basados en el
valor de las TI. A lo anterior hay que agregar la necesidad de datos de calidad que
contribuyan a mejorar la productividad y el desempefio organizacional.

Asimismo, la informacién vista como un recurso de valor en la organizacion y
administrada de forma apropiada puede estimular la innovacién, la premura en el
desarrollo de productos, elevar los niveles de productividad, asegurar estdndares
de calidad pertinentes y, a través de todos estos medios, incrementar el nivel re-
lativo de competitividad; ademds, por ende, lograr un desempefio organizacional
superior (Evans y Wurster, 1999). Sin embargo, el reconocimiento de una cultura
de informacion de calidad permitird observar, por ejemplo, que su responsabilidad,
creacidn y trasferencia no son conductas naturales, sino que deben ser motivadas
y premiadas.

Al considerar que durante la década de 1990 la TI demostré ser una herramienta de
innovacion particularmente poderosa, dado que posibilit6 el desarrollo de nuevos
productos y procesos de negocios (e-commerce, e-businees, e-goverment), se faci-
lit6 una rapida difusién de las innovaciones en la industria y se exhibieron niveles
de economias de escala destacables.

Con el inicio del siglo XXI, las organizaciones se enfrentan a la explosién de
la competitividad global y la innovacién (Dillon y Kruck, 2004). Es importante
destacar que dentro de los doce pilares de la competitividad de las naciones, efec-
tuado en el Foro Econémico Mundial en Suiza (2008), se identifica la variable de
innovacion tecnolégica. Se estima que ésta debe llevarse a cabo a pesar de lo que
las instituciones han ganado en dicha innovacién, de la construccién de la infraes-
tructura, de la inestabilidad macroecondmica, o de la mejora en el capital humano
de la poblacién, sobre todo porque parece ser que todos estos factores estan dis-
minuyendo en estos dias (Sala er al., 2008). En este escenario México ocupd el
lugar 78 en el afio 2009 (Sala et al., 2009), pero se complicé con la desaceleracién
de las economias en el nivel mundial y por los problemas financieros que todos
atraviesan.

Existe un alto nivel de competencia e innovacién en las empresas (OECD, 2004),

en donde la innovacién es un factor que cualquier organizacién debe considerar
para perdurar en estos tiempos en los que el cambio es una constante. La Pyme no
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queda fuera de este contexto y, con eso, hay la necesidad de usar los datos e infor-
macién que se generan en cada una de ellas no sélo para competir, sino también
para sobrevivir.

Productividad

La prosperidad es determinada por la productividad de una economia y medida
por el valor de sus productos y servicios producidos por unidad de los recursos
humanos, de capital y naturales (Porter et al., 2008). Dentro del Foro Econémi-
co Mundial de 2008 un pilar importante para las empresas fue la tecnologia y su
relacion con la productividad. Sala ef al. (2008) mencionaron que dependerian de
la habilidad de las economias para adaptarse a las tecnologias existentes con el fin
de aumentar su productividad, pues en el mundo globalizado, la tecnologia es un
elemento importante para las empresas de cualquier tamafio para competir y pros-
perar. Aunque —como sefiala Shin (2001)— la TI no mejora automaticamente la
productividad, se requiere la consideracion del manejo de otros factores, como las
estrategias de negocios; es decir, debe existir una alineacién entre ambas (Hernder-
son y Venkatraman, 1999).

Ademais, los progresos e innovaciones tecnoldgicas tienen el potencial de cam-
biar dristicamente las dindmicas de mercado, por lo que las TI se volvieron mds
importantes para las empresas y, en consecuencia, les ocasion6 que los ejecutivos
demanden la justificacién de los gastos, lo cual requiere la medicién de su produc-
tividad. En este sentido, la breve historia de las TI demuestra que ingresaron en las
organizaciones porque prometian el aumento de la productividad, la reduccion de
costos, el aumento de la eficiencia operacional o la sistematizacién de procesos.

Hoy, los administradores se cuestionan el bajo retorno recibido a sus grandes in-
versiones econdémicas, humanas, de tiempo, esfuerzo adicional y con todos sus
riesgos. En cuestiones financiero-contables, sin la experiencia del manejo de infor-
macién de los profesionales de la contaduria (contadores) o personas responsables,
los negocios serfan incapaces de evaluar sus costos y su posiciéon de ganancias,
evaluar su producto equilibrador o planear el éxito financiero (Brech y Martin,
1996). De igual forma, una inversion en computadoras serd rentable si conlleva el
aumento en la productividad.

No obstante, el surgimiento de la paradoja de la productividad de las TI viene a
recrudecer esta situacion por las grandes inversiones hechas y no reflejadas en la
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productividad organizacional en la mayoria de las veces; algunos investigadores se
preguntan si no serd imposible sacar el mdximo rendimiento de estas tecnologias,
a no ser que su aplicacion coincida con una reestructuracion de las organizaciones.
La meta de la construccion de una infraestructura tecnolégica deberia ser el mejo-
ramiento organizacional con reduccidn de costos, asi como ganar ventaja competi-
tiva, resolver problemas de desempefio y aumentar la productividad organizativa.

Con respecto al impacto de las inversiones de TI en los niveles de productividad
organizacional, se han observado y reconocido relaciones positivas y significati-
vas (Brynjolfsson y Hitt, 1996). Lo que incluye a los SIC. En otro estudio, Farrell
(2003) reconoce de igual forma esta conducta, pero enmarcada y justificada en
ambientes altamente competitivos y, en consecuencia, con una alta demanda de
innovaciones. Es por ello que el recurso de informacién habilita la efectiva combi-
nacidn y utilizacion de otros agentes de produccion; en si, es un meta-recurso que
coordina la movilizacion de diferentes activos en el desempefio de la organizacion,
para lo cual se han desarrollado estudios centrados en el impacto de las TI en la
productividad, rentabilidad y en medidas operacionales intermedias.

Como puede apreciarse, la variable productividad es un factor de suma importan-
cia para la Pyme, la cual necesita contar con un buen entendimiento de los tipos y
calidad de informacién disponible; asimismo, es importante reconocer el potencial
que tienen la TI en forma de SIC para mejorar la productividad, la calidad y el
desempefio en las dreas clave para su supervivencia y éxito.

La informacion

Administracion de la informacion

La mayoria de las empresas depende de la TI para el manejo exacto y oportuno
de la informacién. La contabilidad genera muchos datos como registros contables,
estados financieros, entre otros; pero surge la pregunta, ;qué hacer con ellos? En
el sentido de contribuir a la efectividad organizacional, su impacto estd constan-
temente oculto hasta que se remueve o se pierde (Oppenheim, Stenson y Wilson,
2004); es decir, la informacién tiene sentido s6lo cuando alguien la usa para algo.
En esta idea, el uso de la informacién contable por medio de la tecnologia ha de-
mostrado tener un impacto positivo en el desempeifio (Shin, 2001).
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La aparicién de la informacién como factor productivo y motor de desarrollo se
estd haciendo evidente en la sociedad, donde se dedica cada vez mds tiempo y
recursos de forma directa e indirecta a su tratamiento para el proceso y entrega de
reportes, adquisicion de datos y transferencia y carga, lo que trae como consecuen-
cia que el valor de la TI dependa enormemente de los tipos de datos usados.

Por otra parte, las TI desde el primer momento evidenci6 su potencial para mejorar
el aprovechamiento de la informacién en las organizaciones, sobre todo porque la
disponibilidad de fuentes de informacion confiables es un componente clave en la
toma de decisiones de los ejecutivos (Leidner y Elam, 1994); ademas, porque los
usuarios encuentran que la implementacién de dicha tecnologia en forma de siste-
mas de informacién tiene la finalidad de mejorar sus factores de desempeiio como
exactitud de datos, rapidez en la toma de decisiones y habilidad para analizar la
informacion.

En suma, la Al es el corazén de muchas empresas, las cuales han incrementado
el uso de la TI para almacenar y recuperar documentos y conocimiento codifica-
do para apoyar la gestién y compartir el conocimiento tacito y explicito (OECD,
2004). Sin lugar a duda, la informacién juega un rol crucial al facilitar el proceso
de intercambio en la cadena de valor como parte de la estrategia del negocio (Da-
venport, 1997), pues los usuarios la necesitan para entender el significado de los
datos (English, 2001) y virtualmente todos en la empresa (operadores, ejecutivos)
usan informacién para producir otra nueva.

Wang et al. (1998) plantean cuatro principios que sustentan su visién de la Al
como un producto: 1) entendimiento de las necesidades de informacién de los
clientes, 2) administracién de procesos de produccién de informacién bien defi-
nidos, 3) administracién del ciclo de vida de los productos de informacién y 4)
disponibilidad de un director de producto orientado a la administracién de los pro-
cesos de informacion y los productos de informacién resultantes.

Indudablemente, la informacién es un componente intrinseco en casi todas las acti-
vidades de la organizacién al punto de tornarse transparente, dado que es la via por
medio de la cual las personas expresan, representan, comunican y comparten sus
conocimientos. Marchand, Kettinger y Rollins (2002) destacan que es el uso de la
informacion lo que incide en la creacion de valor del negocio por medio de cuatro
prioridades estratégicas: 1) minimizando riesgos financieros, comerciales y ope-
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racionales, 2) reduciendo costos de transacciones y procesos,3) agregando valor
a clientes y mercados y 4) creando nuevas realidades por medio de la innovacion.

Como puede apreciarse, la Al es una tendencia de las tecnologias de informacién
que estd impactando o la hard en el corto plazo a todo tipo de negocios. Por tal
motivo, las organizaciones deberdn empezar a generar sus estrategias de creacion
y aplicacién de esta nueva forma de competir no sélo a nivel local, sino también en
los niveles nacional y mundial.

Después de revisar la literatura relacionada con las variables independientes, se
presentan las hipétesis de trabajo.

H,. El uso de la administracion de la informacion se relaciona con mayores
niveles de competitividad de las Pyme.

H,. El uso de la administracion de la informacion se asocia en que la Pyme
alcance mayores niveles de innovacioén tecnologica y de procesos.

H,. El uso de la administracion de la informacion se vincula en el alcance de
mayores niveles de productividad.

Calidad de la informacion

Los actos de corrupcién en algunos empresas del mundo de las dltimas fechas han
hecho critica la evaluacién de la confiabilidad de los datos en las organizaciones,
especialmente en la informacién financiera (Krishnan et al., 2005); ademds, algu-
nos investigadores creen que la confiabilidad de los datos de un SIC se enfoca en
la evaluacién de la estructura de control interno més que en su disefio.

Los principios de calidad de Deming, Ishikawa, Juran y Crosby se usan para me-
jorar la calidad de los productos; también en la actualidad se emplean estos prin-
cipios en la administracién de la informacién (English, 2001) en los problemas de
produccién de reportes de calidad; se considera que cada producto de informacién
tiene un valor intrinseco para el usuario.

En el mismo rubro, la calidad de la informacién (CI) se define como la medicidén
de las salidas de datos de las TI en términos de ser exacta, oportuna, completa, con-
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fiable, relevante y precisa (DeLone y McLean, 2003); sin embargo, segtin Lillrank
(2003), la definicién més ampliamente usada es dada por la Sociedad Americana
para la Calidad (ASQ, por sus siglas en inglés de American Society for Quality) y
la de ISO 9000-2000, que estin basadas en la satisfaccion del cliente, en la cual se
puede lograr no sélo por cumplir con los requerimientos, sino también por carac-
teristicas inherentes del producto o servicio y las formas de su presentacién a los
usuarios. Asimismo, en los sistemas de manufactura, la calidad de la informacion
basada en computadora se esta haciendo critica para muchas organizaciones (Ba-
llou et al., 1998) porque provee grandes cantidades de ésta, aunque pocos conocen
las herramientas para manejarla eficientemente.

Los datos e informacién producidos por los SIC usados para planear, analizar,
administrar, dirigir y controlar las operaciones del negocio se han considerado im-
portantes desde hace mucho tiempo; de acuerdo con Krishnan et al. (2005), 1a falta
de definiciones conceptuales formales y reglas de decision hace dificil desarrollar
sistemas précticos de evaluacion de la confiabilidad de los datos. El concepto de CI
es un tema de actualidad que ninguna organizacién puede descuidar o ignorar por-
que en los tiempos modernos su dependencia es vital, pues a la CI se le ha definido
como aquella informacién apta para usarse, sin una aceptacién universal (Juran y
Godfrey, 1999); por tanto, es dificil medirla usando este término tan amplio.

La calidad de la informacion es critica para las organizaciones; a pesar de décadas
de investigacion y practica, el campo carece de métodos comprensivos para su
evaluacién y mejoramiento sin una propuesta sistemdtica (Ballou et al., 1998).
Por ello, es esencial la necesidad de una metodologia que evalie cémo las organi-
zaciones desarrollan sus productos de informacion, pues los directivos se siguen
quejando de que las T no han aumentado la calidad de la informacién suministra-
da. Esta situacién también la sefiala Goff (2003), quien encontré que los expertos
estiman que del 10 al 30% de la informacién de las empresas que fluye a través de
los sistemas es deficiente (inadecuada, inconsistente, mal capturada, entre otras).

De la vertiente anterior podemos sefialar que los usuarios viven en un mayor am-
biente en informacién. Para las organizaciones del sector puiblico o privado, que
viven en un ambiente competitivo, la calidad de la informacién es una manera de
sobrevivir y generar ventaja competitiva, tomando en cuenta lo dicho por Teo y
Wong (1998), quienes encontraron que el trabajo estd positivamente relacionada
con la satisfaccion directiva y el impacto organizacional. En el marco de estos ar-
gumentos se presentan las siguientes hipétesis:
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H, La calidad de la informacion se relaciona con mayores niveles de
competitividad de la Pyme.

H.. La calidad de la informacion se asocia en la Pyme para que alcance un
mayor nivel de innovacion tecnolégica y de procesos.

H,. La calidad de la informacion se relaciona con alcanzar mayores niveles de
productividad.

Seguridad de los SIC

La investigacién sobre la seguridad de los SIC es un 4rea relativamente nueva
(Abu-Musa, 2006); su inadecuada seguridad incrementa la probabilidad de ma-
nipulacién de la contabilidad; ademads, los SIC estan disponibles para todos los
tamafios de empresas, por lo que la necesidad de emplear sistemas confiables se
vuelve un asunto que los negocios no pueden ignorar.

La falta de seguridad de los SIC ha incrementado la oportunidad para la manipula-
cion, falsificacién o alteracidn de los registros contables (Beard y Wen, 2007); es
por ello que los profesionistas en esta drea deben estar conscientes de las amenazas
a la seguridad de las computadoras con el fin de proteger a éstas, a sus aplicacio-
nes, a la informacion de clientes y la de la propia organizacion (Davis, 1997); se
ha determinado que es preciso reforzar los controles de seguridad en los SIC, y
que muchas empresas empiezan a usar TI sin estar protegidos correctamente. Abu-
Musa (2006) indica que esa seguridad se debe dar desde dentro de las organiza-
ciones, por lo que Gundavelli (2001) propone tres elementos para la seguridad de
datos financieros:

e Autenticacién: limitar el acceso sélo a las personas indicadas.

e Autorizacidn: proveer el control de acceso sélo a personas que pueden hacer
cambios en la informacion.

e Confidencialidad: encriptar/desencriptar la informacién por las personas
correctas.

Ahora bien, con el incremento en el volumen de los negocios a través del comer-

cio electrénico, surge un nuevo paradigma de compartir datos con compradores,
proveedores, instituciones financieras, proveedores de logistica, competidores y
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otros servicios. Emerge también la biisqueda de nuevas estrategias para evitar los
riesgos en la integridad de los datos y su seguridad (Gundavelli, 2001); es decir,
en un ambiente de procesamiento de informacién —basado en computadoras— la
tarea de prevenir los errores en el control interno involucra el entendimiento del
riesgo de datos en cuanto a la seguridad, integridad y sensibilidad. De acuerdo con
Beard y Wen (2007), es importante establecer controles desde la captura de datos
que aseguren que la transaccién serd vélida, completa y libre de error.

Dentro de los principales controles internos destacan: el acceso fisico, acceso 16gi-
co, medios de almacenamiento, procedimientos, respaldos de informacién, captura
de datos, accidentes de trabajo (destruccién de informacién), virus computaciona-
les, desastres naturales o provocados por el hombre, comparticion entre empleados
de passwords, impresiones perdidas, distribucién de informacién a personas no
autorizadas, entre otros.

Aunado a lo anterior, los usuarios de los SIC no tienen conocimiento de los méto-
dos de seguridad disponibles, creen que sus costos superan los beneficios y, por lo
tanto, éstos les son indiferentes (Henry, 1997). Es importante tener presente que
existen los errores del software y malfuncionamiento de los equipos, como errores
de transmisién de datos, falta de corriente eléctrica o errores del hardware, que sin
lugar a duda representan amenazas graves para la operacion de los SIC.

Asimismo, exixen cinco clases de errores, de los cuales solo tres son relevantes
para un SIC (AICPA, 1999): 1) completa, cuando se olvida introducir algin dato,
2) existencia, cuando un dato invélido se agrega al sistema y 3) valuacién, cuando
los datos del sistema no reflejan los resultados econdmicos exactos; los restantes,
4) derechos y obligaciones y 5) presentacién y acceso son errores relevantes para
la produccién de estados financieros externos para las base de datos de los SIC y
no la exactitud de las bases de datos de los SIC por si mismos.

Sin margen a equivocarse, principalmente los profesionales de la contaduria (como
usuarios, directivos, disefiadores y evaluadores de los sistemas de informacién)
deberfan tener el conocimiento de las amenazas a la seguridad y de las técnicas
apropiadas de control con el fin de proteger sus SIC (Beard y Wen, 2007), que les
permita contar en el corto plazo con esa eficiencia en el desempefio organizacional
y a la vez enfrentar con mayor confianza a la competencia regional, nacional e
internacional. Por lo anterior, se continda con el establecimiento de las siguientes
hipétesis de trabajo:
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H.. La seguridad en el proceso de operacion de los SIC estd relacionada con
la administracion eficiente de la informacion.

H. La seguridad en el proceso de operacion de los SIC se asocia con la
8§
generacion de informacion de calidad.

Disefio metodologico

Latecnologia estd creciendo a un ritmo acelerado y la industrializacién del siglo XX
hizo que las empresas se hicieran grandes y complejas, considerando que cuando
las instituciones crecen necesitan adaptarse a las nuevas revoluciones mundiales.
Esto es lo que se ha denominado revolucién informatica; es importante que junto
con los individuos se integren y adopten las nuevas tecnologias de informacion.
Los SIC no quedan fuera de este ambiente, se requiere de ellos la informacion que
generan para que sea aplicada en beneficio del desempefio de la organizacién; sin
embargo, no se puede confiar ciegamente en sus resultados al dudar si se ha pro-
porcionando la informacidn correcta, de calidad, y que ademas, hay que aprender
a hacer un uso efectivo planificindola, integrdndola, en si administrandola.

Debido a que el objetivo de esta investigacion es determinar la influencia que tiene
la seguridad de los datos en la Al 'y CI de un sistema de informacion contable para
el desempefio organizacional, el proceso que se empled inicié con la revisién del
estado de arte en cuanto a variables de desempefio organizacional (competitividad,
innovacion y productividad), de la informacion (administracién y calidad) y la se-
guridad de los SIC. Se construyé el modelo de investigacién, basado en la revisién
de la literatura para sostener las relaciones planteadas como hipétesis. Las varia-
bles dependientes e independientes se operacionalizan de la siguiente manera:

e Variables dependientes: competitividad (rendimiento financiero,
participacion de mercado, niveles de innovacién en productos/servicios,
satisfacciéon de clientes), innovacién (seleccidon adecuada de innovaciones,
innovaciones en el mercado, responder a oportunidades del entorno),
productividad (aumento de la productividad con la TI, ayuda en la toma de
decisiones, la informacién como activo de la organizacién), administracién
de lainformacién (importancia debida de la aplicacion, aplicacidn estratégica
de la informacién, mejoramiento de procesos) y calidad de la informacién
(exacta, oportuna, completa, consistente).
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e Variable independiente: seguridad de los SIC (controles internos/externos,
seguridad légica, resguardo de informacién).

Una vez definidas las hipétesis, variables e indicadores, se procedid al disefio de
un cuestionario tentativo para que fuera revisado por profesionales en el drea. Des-
pués de ser validado por académicos y expertos, el siguiente paso consistié en la
realizacién de un estudio piloto, lo que ayud¢ a establecer la validez de los ftems y
el contenido; en otras palabras, la aplicacion del pretest del instrumento para mejo-
rarlo, solicitando retroalimentacion de los posibles errores. La principal aportacién
se ha suscitado en el sentido de eliminar items que no tenian la suficiente confiabi-
lidad. El resultado fue la determinacién de cuatro items para las variables: seguri-
dad de los SIC, calidad de la informacién e innovacidn; tres para administracion de
la informacién, competitividad y productividad. Todas los items fueron valorados
en una escala de Likert de 5 puntos (Muy en desacuerdo... Muy de acuerdo).

Después de haber validado el cuestionario, se procedié a su aplicacién y reco-
leccién de datos en profesionistas que usan un SIC, ya sea mediante un paquete
comercial, hecho a la medida por la propia empresa o bien desarrollado por otra
organizacién. Las mediciones perceptuales fueron iguales para todos los items.
Para agosto de 2010, segin el Sistema de Informacién Empresarial Mexicano
(http://www.siem.gob.mx), en Tamaulipas se contaba con 523 micro, pequefia y
mediana empresas, mientras que en la zona de estudio 133. La version definitiva
fue aplicada a 92 usuarios de 34 empresas (2 o 3 encuestas segtn el tamafio de la
organizacion) que cuentan con un SIC, pues fue el criterio de seleccion. Los datos
de las empresas participantes en el estudio se conservan en anonimato, puesto que
asi se convino con los gerentes o duefios de las mismas.

Con base en la informacién obtenida, se deriva la descripcién general y analitica
inferencial por medio de las correlaciones con SPSS versién 1 con el fin de com-
probar las hipétesis disefiadas; por tltimo, se derivé el desarrollo de las conclusio-
nes tomando en consideracion los andlisis anteriores. Asimismo, hay que aclarar
que los valores minimos aceptados para la confiabilidad de items era el Alfa de
Cronbach igual o superior a 0.7 (Nunnally, 1978), R* indica la varianza explicada
por la variable dentro del modelo, la cual de acuerdo con Chin (1998) deberia ser
igual o mayor a 0.1 porque valores menores, atn siendo significativos, proporcio-
nan poca informacidn, y R representa la relacion entre las variables; para ser con-
sideradas significativas, deberfan alcanzar al menos un valor de 0.2 e idealmente
situarse por encima de 0.3.
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Resultados

Después de capturar los datos, se procedié a analizarlos con el software estadistico.
En primera instancia se realiz6 el andlisis descriptivo: los datos generales de los
encuestados muestran que en su mayoria son mujeres (67%) y los hombres repre-
sentaron el 33%. Son personas jovenes, pues el rango de edad en su mayoria (87%)
estd entre los 21 y 30 afios, y cuentan con estudios universitarios en lo general
(88%). En cuanto a la empresa, la mayoria se ubicé en el sector servicios (89%), la
industrial con el 9% y el comercio con un 2%.

Al iniciar con la inferencia estadistica, en el cuadro 1 aparecen los resultados de
confiabilidad donde se puede notar que todas las variables sobrepasan los minimos
recomendados de 0.7 y se nota que el cuestionario en general alcanza un valor
aceptable del 0.884.

Cuadro 1
Alfa de Cronbach (a) de las variables estudiadas

Variable o Variable o
Seguridad de los SIC 0.782 Competitividad 0.701
Admon. de la Informacion 0.717 Innovacién 0.763
Calidad de la Informacién 0.938 Productividad 0.843

General: 0.884

En la Figura 1 se detalla en forma grafica el modelo de investigacién evaluado. También se muestra la relacién
obtenida en cada una de las hip6tesis, la varianza explicada (R?) y el nivel de significancia o de confianza
(%=.05=95% y **=.01=99%).
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Figura 1
Modelo de investigacion evaluado

Administracion
de la Informacion
R*=.112

Competitividad
R’=.214

Seguridad de
los SIC

Innovacion
R*=.101

H6=.644 ** Productividad

R’=.365

R’=.231
Calidad de
la Informacion

Hipdtesis 1 y 4: aceptadas (R=.477 a 95% de confianza y R=.448 a 95%). Indica
que la AI (uso estratégico, mejora de procesos) y la CI (exacta, oportuna) son
usadas por las empresas de una manera efectiva para la competitividad, sobre todo
para obtener un mayor rendimiento financiero, para ganar nicho de mercado vy,
particularmente, para la satisfaccion de los clientes.

Hipdtesis 2 y 5: rechazadas (R=.385 y R=.290; ambas sin significancia). Desafor-
tunadamente, las empresas no hacen un uso eficiente de la informacién (Al y CI)
para la innovacion; es decir, no aprovechan los datos generados en las instituciones
para un uso innovador en la definicién de las estrategias de negocio y de mercado
o para responder a las amenazas de los competidores; ademds, no aprovechan las
oportunidades de nuevos nichos que se abren para ser explotados.

Hipétesis 3 y 6: aceptadas (R=.560 a 99% de confianza y R=.644 a 99%). Sin lugar
a dudas, son las de mayor impacto positivo. Las empresas han aprovechado todo
ese potencial de datos que generan diariamente; el uso adecuado de las TI les ha
permitido aumentar la productividad en general, toma de decisiones correctas y
se estd empezando a ver, en este sentido, a la informacién como un activo de la
organizacion, lo cual es el primer paso de lo que puede ser la administracién del
conocimiento.
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Hipdtesis 7 y 8: aceptadas (R=.335 a 95% de confianza y R=.481 a 95%). Estos
resultados muestran que los controles internos y externos, el resguardo de la segu-
ridad 16gica y el respaldo de la informacién es importante para que una empresa
tenga una buena Al (aplicacion estratégica, mejoramiento de procesos) y en la CI
(aquella informacién verdaderamente util).

Conclusiones

La informacién existe entre el mundo fisico que nos rodea y el mundo de los pen-
samientos humanos, asi como en el limbo computacional ya que es creada, alma-
cenada, administrada y organizada para su utilizacion y para ser compartida dentro
de una institucién para su beneficio y de su capital humano.

La meta de esta investigacion fue determinar la influencia que tiene la seguridad
de los datos en la administracién y calidad de la informacién de un sistema de
informacién contable (SIC) en el desempefio organizacional; después de hacer el
trabajo empirico, se pueden encontrar situaciones importantes que permiten inferir
en cuatro grandes rubros como aportaciones al conocimiento:

a. La seguridad de los SIC estan jugando un rol vital en la vida de las Pyme
al ser precursoras del mejoramiento de la administracién de la informacién
(AD) y la calidad de la informacién (CI) que repercute directamente en su
desempefio organizacional.

b. La Pyme hace uso de la informacion sin una metodologia o de manera
sistémica, simplemente responde a las necesidades del mercado y de la
competencia; afortunadamente para ellas les ha permitido obtener un mayor
nivel de competitividad (rendimiento financiero, participacién de mercado,
innovacién en productos/servicios, satisfaccién de clientes) y productividad
(mejor toma de decisiones, informacién como activo de la institucion,
mejor uso de las TI). Sin embargo, se debe crear conciencia de una cultura
de la administracion eficiente de los datos y de la informacién, asi como
su respectiva calidad porque, como los mismos resultados lo sefalan, al
rechazar las hipétesis de la innovacién al mediano plazo puede ser un
elemento que afecte negativamente la sobrevivencia empresarial.

c. LaPyme del centro de Tamaulipas tiene una deuda pendiente que puede ser
ala vez una oportunidad de mejorar: la innovacion, que les permita competir
no sélo a niveles regionales o estatales, sino a ir mas alla y alcanzar los
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niveles nacionales y mundiales, que a final de cuentas es la tendencia que al
corto tiempo serd una realidad del mundo globalizado. Al crear innovacion
en la Pyme, se crearia un circulo virtuoso donde se pueden generar empleos,
ingreso de divisas, mayor produccién de bienes y servicios para exportacion
y consumo nacional que redunden finalmente en el bienestar de la sociedad
y de las propias organizaciones.

d. Sin lugar a dudas, la productividad obtiene un alto impacto con el uso de
eficiente de la Al y CI, pues sus dos hipdtesis planteadas son aceptadas en
un nivel de confianza del 99%; ademads, es la variable con un mayor nivel de
R?; es decir que el 36.5% de los resultados son debido a la correlacion entre
las tres variables involucradas.

Para finalizar, hay que considerar a la informacién como un producto que puede
ser observada en varios aspectos: como un producto final de una organizacion,
como un producto creado y utilizado al interior de la organizacién, como un pro-
ducto de informacién corporativa y como un producto que fluye desde el entorno
a la organizacién; todo dependerd del contexto que se le dé y el propdsito del uso
de dicha informacién.

Estos resultados no pueden generalizarse en todos los &mbitos de negocios de una
regién o un pais en particular, puesto que sélo participaron 34 empresas de la zona
centro de Tamaulipas, y en las que se logré la aplicacion de 92 cuestionarios. Seria
importante para subsecuentes investigaciones determinar una muestra representa-
tiva de las empresas por analizar

Cabe sefialar que lo aqui plasmado permite proponer al menos una linea futura
de investigacién como lo es el analizar lo que estd pasando con la informacién
en relacién con la innovacién que, como se observé en este estudio, generd dos
hipétesis que fueron rechazadas. Con esto, puede ser posible determinar cémo estd
afectando la informacién a innovacién de las empresas; ademds, es conveniente
trabajar con una herramienta estadistica de segunda generacion.
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