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Creacion de Patrones de Criptografia PGP para Aplicaciones Utilizando Linux

Creacion de Patrones de
Criptografia PGP Para
Aplicaciones Utilizando Linux

M. en C. Jesiis Antonio Alvarez Cedillo
M. en C. Elizabeth Acosta Gonzaga
Ing. Macario Garcia Arregui

Profesores del CIDETEC-IPN

a seguridad informaética comprende muchas areas
L deinterés originadas por la importancia fundamen-
tal del valor de la informacién. El garantizar que
la informacién que es transmitida por cualquier medio
de comunicaciéon sea inaccesible para otras personas,
no es un proceso facil, y en algunas ocasiones requiere
de recursos computacionales y financieros considerables;
existen muchos esquemas de encriptacion, sistemas y
algoritmos para proteger la informacion mientras ésta se
transmite, de tal manera que sea accesible unicamente
por quien tiene la autorizaciéon de leerla.

El sistema operativo Linux ha servido como una
plataforma de arranque importante para el desarrollo de
nuevos estandares y sistemas abiertos, donde la colabo-
racion de muchas personas expertas en software permite
la creacion de protocolos y sistemas nuevos.

El Sistema PGP (Pretty Good Privacy 6 Muy Buena
Privacidad)[1] es un sistema de encriptacién por llave
publica utilizado en plataformas Linux que actualmente
se estd desarrollando como un estandar, que utiliza dos
llaves una publica y otra privada; la llave pablica es la que
se distribuye a los usuarios autorizados, vy sirve para el
envio de mensajes codificados que solo pueden decifrar-
se mediante la llave privada. Esta llave publica también
puede servir para firmar un mensaje poniendo una parte
de la llave privada en la firma, considerandose esto como
un certificado de autenticidad; asi, al recibir el mensaje
el PGP comprueba la firma y texto y lo compara con la
llave publica que el destinatario recibe previamente del
remitente, mostrando un error si se ha cambiado algo en
el texto o la rubrica electrénica no corresponde a la de
la persona que envia el mensaje. Su version en software
libre, GnuPG, es una utilidad de linea de comandos que
incluye al motor de cifrado, mismo que puede ser utili-
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zado directamente desde dicha linea, desde programas
de intérpretes de instrucciones o por otros programas,
siendo esta la caracteristica que permite crear servidores
de seguridad.

HistoRria

Las ideas de la innovacién del sistema PGP eran comu-
nes y generales entre los informaéticos y los matematicos
desde hace mucho tiempo, por lo que sus conceptos
subyacentes no son en verdad innovadores.

Philip R. Zimmermann es el creador del Pretty Good
Privacy, para la encriptaciéon de correo electrénico; PGP
se publico gratis en la Internet en 1991, y se convirtié en
el software de encriptacién maés utilizado en el mundo.
Zimermann es asesor en cuestiones de criptografia para
varias compariias y organizaciones industriales, ademas es
socio del Stanford Law School’s Center for Internet and
Society (Centro de Ensefianza de Derecho de Stanford
para Internet y la Sociedad ).

La innovacién verdadera de Zimmermann consistia
en la creacién de estas herramientas para ser utilizadas
por cualquier persona con una computadora personal;
incluso las primeras versiones del PGP dieron acceso a
las personas que utilizaban el sistema operativo MSDOS.
Zimmermann, activista antinuclear, pens6é que el PGP
seria empleado por la mayoria de los disidentes v de los
rebeldes; es decir este sistema se usaria fuera y dentro
de los Estados Unidos de Norteamérica para el envio de
informacion confidencial activista.

Desde el fin de la segunda guerra mundial, el gobierno
de Estados Unidos ha considerado la encriptacion resistente
como una amenaza seria para la seguridad nacional, por lo
que prohibe exportar este sistema de los Estados Unidos
al resto del mundo; la exportacién de software del cifrado,
incluyendo el PGP, requiri6 una licencia del Departamento
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Directorio de C:ignupg pgp263ii.zip y un archivo de llave
. publica denominado pgp263ii.asc.
%;gg ::% EEE 1% 13 EE% E; - Ambos archivos contienen la infor-
6-12-1999 1@:17 99 AR de.mo macion para verificar la llave publica
13/?3/1333 E% : ?g gg . gig ent_El-Epy .dll de Stale Schumacher que indica si
Lo Fy H - es -mo ; 5t
6121999 1@-17 94 391 fo o el archivo es autentlgo. La llave .de
9121999 15:4@ 468480 gpyg.exe Stale resulta al descifrar el archivo
19-12-,1999 15:48 48.925 gpg.man keys.asc, que también es resultante
161217929 18:17 68.582 id.mo i ; _
16,12,1999 18:17 ?2.358 it.mo de la descompresién del archivo an
6121999 1@:=17 73.772 pl.mo tes mencionado (pgp2631.21p). Enla
16121999 18:17 73.814 pt_BR.mo Figura 1 se muestra la estructura de
16121799 18:17 2.75%1 pt_PT.mo hi dos.
205 /2086 13:47 @ pubring.gpy reivos creacos
4121999 14:32 20.383 READHME
b 1271999 BAB:45 3.858 READHME.UW32
b 121999 18:17 25.3379 ru.mo
285720006 13:47 A zecring.gpy
16 archivos 1.2@7.185 hytes Funcionamiento
2 divs 45_749_.722_.768 buytes libres
Figura 1. Archivos creados por la descompresion de GnuPG. Para generar el par de llaves,

del Estado, quedando vedado tanto el software, como la
licencia de uso para ciertos paises, los cuales no podrian
recibir tales exportaciones bajo circunstancia alguna. Estas
reglas eran conocidas como ITAR, quedando clasificadas
las herramientas de cifrado como armas de guerra en el
area de las comunicaciones en el ejército de los Estados
Unidos de Norteamérica.

El gobierno, con este fundamento, demand6 a Zim-
mermann quien por tres afios defendi6 su proyecto en las
cortes. Este pleito dio vuelta al mundo, y Zimmermann fue
considerado como un héroe en la comunidad computacio-
nal, por lo que mucha gente descargaba el PGP para ver
cudl era el problema y en que consistia el reclamo hecho
por el gobierno, causando asi un boom informaético. La
defensa de Zimmermann separ6 las noticias del pleito
del PGP v las present6 en las audiencias, donde leyé las
cartas que habia recibido de la gente proveniente de los
regimenes opresivos y de las areas de devastacion de
guerra, cuyas vidas habian sido salvadas por PGP.

Como oBTENER PGP

El archivo de instalaciéon del PGP se llama pgp263i.
zip y es posible obtenerlo por Internet; el programa,
informacion y auxiliares se encuentran en http://www.
pgapi.com/, la cual es la pagina internacional del PGP. El
archivo debera descomprimirse con PKUNZIP, de modo
que sus componentes queden guardados en el directorio
c:\pgp, o bien c;;home/usuario/pgp; apareceran algunos
archivos, entre ellos otro elemento comprimido llamado
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tanto la publica como la privada, es
necesario que el programa esté debidamente cargado y
configurado. Es importante que esté el nombre del usuario
en el config.txt y que se escriba de la misma forma en el
par de llaves. El comando para generar dicho par es muy
sencillo (Figura 2).

gpg —gen —key

Luego el programa preguntara por el tamario de la llave,
(ver Figura 3). El nivel de seguridad esta en relacién con
el tamario de las claves (medido en bits) que se generaran
al cifrar cada vez. Cuanto mayor sea el nimero de bits,
los procesos seran mas lentos. Con la velocidad de las
maéquinas actuales, 1024 bits es razonablemente rapido
y con mucha seguridad.

Después preguntara por el tiempo de expiracion de
la llave, (ver Figura 4). Se recomienda seleccionar la
opcién en la que la llave nunca caduque y de esta forma
el usuario no tendra que preocuparse por la vigencia; a
continuacién serd necesario identificar la llave con un
usuario, esto se observa en la Figura 5.

Después solicitara la frase que ira integrada en la llave,
formada por la frase clave o contrasefia que servira para
abrir la llave privada. Se recomienda una frase no muy
corta y que no se adivine facilmente, que no sea una
frase hecha y que de preferencia tenga algunos signos
de puntuacién, nimeros o caracteres en cédigo ASCII
simple. Es necesario mover el teclado y el ratén con el fin
de generar mayor carga computacional que se traduzca
en nimeros al azar, (ver Figura 6.)
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\WINDOW S\system32\emd.exe - gpa --gen-key

i ;I Para poder intercambiar mensa-
C:ngnupg>gpy ——gen—key ! .
gpg: Please note that you don't have secure memory on thisz system | jes cifrados con otra persona, esta
gpg CGnuPG) 1.@.1a; Copyright <C» 1997 Free Softwvare Foundation, Inc. deb i abli
ihis program comes with ABSOLUTELY WO WARRANIY. ebe conocer nuestra llave publica
This is free software, and you are welcome to redistribute it y nosotros la suya Cabe conside-

under certain conditions. See the File COPYING for details.

rar que para que el usuario pueda
gpg: MOTE: THIS IS A DEUELOPMEMT UERSION? I il 2lai .,
gpg: It is only intended for test purposes and should NOT he crear sullave, utilizara la instruccion
gpg: used in a production environment or with production keyst? siguiente-
Pleaze select what kind of key you want: :
{1> D5A and ElGamal d{default>
(2» DSA (sign unly)

fdy FE12amal gion and oo
4 enol

. $gpg —export —a —u jesusantonioa@ipn.
(4> ElGamal C(sign an 1cryp
Your selection? _ mx > pubkey.asc

Paraimportar la llave del usuario
remoto con el cual se intercambia-
r4 informacién se debe utilizar la
4 » siguiente instruccion:

Figura 2. Uso de generacion de llaves.

$gpg —import usuario.pubkey.asc

- — Para validar la llave o darle el visto bueno se hara uso

lzour select10n7 1

SA keypair will have 1824 bits - de la S]gu1ente Orden:
bhbout to generate a new ELG E keypair-
minimum keuysi=e is 768 bits
default keuysize is 1824 bits .
highest suggested keysize iz 2848 bits $mw-€mH@yu&mﬂ0

hat keysize do you want? C182Z4>

Figura 3. Muestra el tamaiio por definir en bits.

OPERACION
Please speclfy how long the key should he valid.
A = key does not expire
<n>» = key expires in n days ., . .
indu = keﬂ exgires in n wegks Parala operacion de este sistema, se debe usar el archivo
<n¥m = key expires in n months de texto llamado tclaro.txt (Texto claro) que contiene la
<n>y = key expires in n years . 3 )y ,
Keuv iz walid for? <@ palabra CIDETEC. Primero debera ser firmado electré-
Figura 4. Muestra el tiempo de expiracién. nicamente empleando el comando SIGN vy utilizando la

opcién —a para que el resultado sea un archivo de 7 bits
ASCII y no un archivo binario, (Figura 7):

eal name: antonio alvarez
mail address: jaalvarez@ipn.mx
omment : antoine
ou selected this USER-ID:
"antonio alvarez {antoine? <jaalvarezfipn._mx>'

GPG —a —sign tclaro.txt

A continuacion se hace la verificaciéon del

han ge {M)»ame, {Clomment, (E)mail or (O)kay/( Qruit? - archivo utilizando el Comando (Figura 8)
Figura 5. Muestra el nombre de usuario que conforma las llaves.

gpg —veryfy TCLARO.TXT.asc

e need to generate a lot of random bytes. It iz a good idea to perform
mome other action <type on the keyhoard. move the mousze,. wtilize the

Después soélo es necesario mandarlo

disks)> during the prime generation; this gives the random number aldestinatarioutilizandocualquiermedio:

generator a hetter chance to gain enough entropy.

+++F+++++++H+ R E +++++++ LR Lk L L. L LN LR R Rl E kb btk L] Internet Correo electrénico etC

-I--I--I--I-+++++++-I-__-I--I--I--I--I-_++++++-I--I--I--I-_-I--I-+++_+++-I--I-_-I--I--I--I--I-_++++++-I--I--I--I-_-I--I--I-++_++++-I-_-I--I--I--I--I-)'_-I ’ ’ :

B L L L Lk L B T L I p2 T

L SRS B T L T B .

..................................................................... TrraAAA Debe observarse el contenido del
: C:/D t d Setti scidetecsDat d A “t tdhb. HE = . : .

b c;eat%E:;:ZS: an § Z mgi e ';c ates ae prograpasgnupgitrustdh-gpgs trus B archivo, considerandose que ahora es un

Spg= kKey marked as uwltimately truste B B : _

public and secret key created and signed. archlvo lerado v obv1amente para des

ipg: checking the trustdh cifrarlo es necesario aplicar el siguiente

gpg: 3 marginalds) needed. 1 complete{s) needed, PGP trust model i .

gpg: depth: B valid: 1 signed: 8 trust: B— Bg, Bn,. Om,. Bf, 1u comando (Flgura 9)

puh 1824D-745D2654 2086—-05-B2

Key fingerprint = FF12 EEZE 6F22 CB6F 8428 1BEA 9585 F29F 745D 9654
antonio alvarez {antoine? {jaalvarez@ipn.mx>

Gpg —o tdescifrado.txt —decrypt TCLARO.TXT.

uid
mub 2048g-0697BF62 28006—A5%—82 asc
Figura 6. Muestra el nombre que va a estar en las llaves.
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EEPr:
B24-hit DSA key.

SSARCHIV™1SGHUAGnuPG>GPG —a ——sign TCLARO.THT

ou need a passphrase to unlock the secret key for
"antonio alvarez Cantoine? <{jaalvarez@ipn.mx>'
ID ?45D2654,

created 2006-A5—-@2

Figura 7. Muestra la manera de convertir y firmar electronicamente el archivo
tclaro.txt (Para realizarlo es necesario la palabra clave).

=
—UEFLT

[
“
Epg Good signature from

Py Slgnature made 35/33/36 13: 24 39 u31ng DSﬂ key ID 745D9654
“"antonio alvarez Cantoine) {jaalvarezBipn.mx>"

Figura 8. Muestra la manera de verificar el archivo tclaro.txt.asc
(Para realizarlo se necesita la palabra clave)

TRl THOT
_____ DLain al Ilnﬂi)ﬂ\:l o

Uerzion! CGnuPG vl_ 4.2 (MingW32>

ceJﬂzanuSUKH
Kol

[+H \Hrchluns de prugrama\GHU\GnuPG>mnre TCLARD. THT . asc

owGhwMyMwCQAtfRT ~JLY aSGMaySTuEKc f RyD /PUCT kdc I pEmO3ubu] adQuMyddy=
szKHRGCHBZnS?zHHTBB/B?OquHLhmzi++Q/dOCIkhnyTZjNuuNk?gSJT5f+3GsE

Figura 9. Muestra el archivo encriptado

—odtexto.txt ——decrypt TCLARO.THT.asc

pg: Signature made B5/83-/86 13:24:3? uwsing DSA key ID 745D7654

E}:\HRCHIU“'1\GHU\GnuPG>Gpg

pg: Good signature from

SSARCHIV™LSGHUSGnuPGEmore dtexto.txt

IDETEC

"antonio alvarez <{antoinel <Jjaalvarez@ipn.mx>"

Figura 10. Muestra la manera de desencriptar el archivo tclaro.txt.asc

Lo anterior se muestra en la Figura 10.

Para comprobar el contenido, debe observarse la
igualdad con el original, por lo que el proceso de ope-
racion se ha terminado, y lo mas importante es que fue
completamente seguro.

CONCLUSIONES

En el seguimiento de las instrucciones del proceso de
encriptacion y desencriptacion usando esta herramienta,
se observa que es sencillo, rapido y dindmico, ya que
utilizando solo algunas érdenes de comando simples es
posible integrarlo a procesos y aplicaciones complejos.

Por otro lado, el entorno de utilizacibn también es
simple, haciendo asi posible el integrarlo de manera
multiplataforma a proyectos y de manera de multipro-
gramacion en el uso de diferentes entornos que soporten
el GnuPG, empleando procesos secuénciales y paralelos
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y permitiendo inclusive la construcciéon de servidores
distribuidos y servicios autébnomos de encriptacion y
desencriptacion via conexién de una red de area local o
bien a través de la Internet.
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