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Arquitectura de las
Redes Ad-Hoc

Maria Aurora Molina Vilchis,
Ramén Silva Ortigoza
CIDETEC-IPN

Eleazar Bracho Molina

UAMI, Licenciatura en Computacion

esde el nacimiento de la tecnologia de redes de

computadoras a fines dela década de los sesenta,

las actividades cotidianas del ser humano en la

civilizacion contemporanea han incluido el uso
intensivoy extensivo de estos sistemas de comunicacion,
estableciendo de este modo un vinculo estrecho entre
la tecnologia y la cotidianeidad. No obstante, entre las
primeras redes y las actuales existe una granbrecha. Del
paradigma multiusuario (muchos usuarios comparten
un solo CPU), pasamos a otro, el de la computacion
personal (un solo usuario para un CPU). Hoy en dia,
el paradigma imperante es el de la computacién sin
infraestructura, en la que un solo usuario se conecta a
muchos dispositivos de procesamiento; si a este tltimo
se le adiciona la cualidad de establecerse en el momento
y en todo lugar, entonces nacen los conceptos de redes
Ad-hocy redes ubicuas. Sin embargo, cabe destacar que
estonoseria posiblesinlaevolucion delos dispositivos de
comunicacion moviles, tales como los teléfonos celulares,
computadoras portétiles, organizadores electronicos,
etc. y de los esfuerzos que organismos como la IEEE
han realizado para la generacion de los estandares de
soporte.

1. Repes INALAMBRICAS DE AREA LocaL WLAN

Una WLAN (Wireless Local Area Network) de acuerdo
ala IEEE [1], es un sistema de comunicacion de datos
implementado como extension o alternativa de una red
cableada, constituyendoel estandar paralarealizacionde
redes Ethernet sin hilos, porlo que es especialmente ap-
ropiada para la comunicacion con dispositivos méviles.
Esta tecnologia esta estandarizada segtin lanorma IEEE
802.11; sin embargo, el estindar dominante de WLAN
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(conocido también como Wi-Fi) es IEEE 802.11b. Dicho
estandar sefala que la transmision-recepcion de datos
se realiza mediante tecnologia de radio frecuencia uti-
lizando como medio de propagacion el aire, por lo que
permite la movilidad del usuario dentro de un entorno
de conexion de red. Otra de las ventajas de usar un
sistema wireless se refiere ala portabilidad fisica de la
infraestructura de lared, lo cual permite que el sistema
se adapte a las necesidades tipicas en las empresas, ya
que utiliza transmisiones por medio de enlaces de radio
de corto alcance, en la llamada banda ISM (Industrial
Scientificand Medical), que incluye los rangos de 900Mhz,
2.4GHhz y 5Ghz. [2].

La configuracion tipica de una WLAN incluye uno
0 mas puntos de acceso fijos conectados a una LAN
mediante un cable de datos tradicional. El punto de ac-
ceso se difunde y recibe la informacién de los usuarios
dentro de un rango de transmision, denominado celda,
por lo que todo el trafico proveniente de las estaciones
inaldmbricas pasa a través de un punto de acceso para
llegar a su destino. El usuario debe contar con un adap-
tador inalambrico, de esta forma se elimina el enlace
fisico de la red tradicional permitiéndole conectarse
directamente a un sistema de distribucién sin cables ni
hilos de interconexion.

2. CrastFicacion pe 1As WLAN

Parahacer una clasificacion delas WLAN seemplean
criterios tales como: cobertura, servicios, componentes,
etc., que nos ayuden a ubicar los diferentes tipos de
redes que han surgido a partir de esta tecnologia. Uno
de ellos son las redes Ad-hoc, estas son redes punto
a punto, donde varios equipos forman una red de in-
tercambio de informacion sin necesidad de elementos
auxiliares. Este tipo de redes se utiliza en grupos de
trabajo, reuniones, conferencias, etc. Las redes Ad-hoc
[3], se dividen en MANET (Movile Ad-hoc Network),



Bluetooth, WSN (Wireless Sensor Network) y WSAN
(Wireless Sensor Actuator Network). Bluetooth [4], se ha
mostrado como una plataforma de soporte prometedora
en las redes Ad-hoc, consolidandose como el estandar
inalambrico de corto alcance y bajo costo, especialmente
dirigido para conectar dispositivos, tales como los PDA,
las computadoras portatiles y los teléfonos méviles por
medio de enlaces de radio. También opera en la banda
ISM a 2.4 Ghz; esta es la tecnologia usada por el grupo
de trabajo IEEE 802.15.1, dedicado a las redes inaldm-
bricas de area personal (WPAN); ademas emplea un
esquema de funcionamiento orientado a conexioén y
basado en una configuracion maestro-esclavo, en la
cual un unico maestro coordina el acceso al medio de
hasta siete dispositivos esclavos mediante turnos de
preguntas periddicas.

En este articulo se presenta la arquitectura basica de
lasredes Ad-hoc, resultado del analisis delasnormas del
Comité 802 de IEEE, respecto a las redes WLAN, de las
cuales se originan. La seccion 2 trata sobre el concepto
de redes Ad-hoc, mientras que la seccién 3 menciona la
arquitectura de éstas enlos niveles fisico, enlace de datos
yred. Y finalmente, laseccion 4 describe el panoramaen
lo referente a los sistemas operativos y aplicaciones.

3. REpEs Ap-HOC

La topologia Ad-Hoc [5] es en la que no existe un
nodo central, sino que cada dispositivo se comunica
con todos los demas. Cada nodo, potencialmente moévil,
forma parte de una red punto a punto, por lo que todos
se encuentran en igualdad de condiciones, es decir, el
transmisor o el receptor es siempre un punto de acceso.
Lo anterior significa que los nodos participan en la toma
de decisiones para el encaminamiento de los paquetes
(ruteo); ademads, retransmiten paquetes entre los nodos
que no tienen conexién inalambrica directa. Estas redes
puedendesplegarse de manera autonoma, organizarsey
configurarse por si mismas, contando con la capacidad
de combinarse con otras redes inalambricas para conec-
tarse a Internet mediante un punto de acceso (PA). Estas
redes deben disefiarse tomado en cuenta las siguientes
caracteristicas: topologia dinamica, distribucién de carga
de procesamiento de datos, manejo eficiente de energia
y ancho de banda.

En general, el funcionamiento de una red Ad-hoc
se describe considerando que: a) un nodo tiene que
identificar los PA y las redes disponibles de acceso, b)
la estacion elige una red entre las que estan disponibles
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y sigue un proceso de autenticacién con el punto de
acceso, c)la asociacion permite que el PA y la estacién
intercambien informacion y capacidades.

Lasredes Ad-hocse asocian con frecuencia con las re-
desMANET (Mobile Ad-hoc Networks) ya que su tecnologia
de comunicacidn es ideal para un entorno totalmente
movil, enel que teléfonos celulares, PDA, dispositivos
sensores, electrodomésticos, libros electronicos, etc., se
interconectan para cooperar y comunicarse de forma
inteligente, para satisfacer las necesidades del usuario.
Los fabricantes mas importantes de esta tecnologia son
[3]: Dell, Gateway, IBM, NEC, Toshiba, Sony, Motorola,
Ericsson, entre otros.

4. ARQUITECTURA

4.1 N1vEL Fisico

Dos organismos que estandarizan a las redes WLAN
son IEEE y ETSI (European Telecomunications Standards
Institute), y una alianza tecnoldgica llamada Home RF
es quien las promueve. En IEEE la norma esta referida
porlafamilia802.11, dela quelos estandares mas usados
hasta ahora, por orden de preferencia son: el 802.11b,
el 802.11a, y el 802.11g. A continuacién se describen
dichos estandares:

802.11b (WiFi). Es el estdindar méas popular, a pesar
de que la especificacion fue aprobada al mismo tiempo
que 802.11a en 1999. La técnica de modulacion usada
en 802.11b es DSSS (Direct Sequence Spread Spectrum),
mientras que 802.11autiliza OFDM (Orthogonal Frecuency
Divisién Multiplexing), dado que es mas sencillo imple-
mentar DSSS; compafiiasimportantes tales como Cisco,
Lucent, Agere Systems, Proxim y 3com han generado
productos basados en 802.11b. El rango de frecuencia
asignado para este estandar es de 2.4 a 2.48 Ghz, el cual
esta disponible en todo el mundo para configuracién de
WLAN; ademas, las sefiales dentro deeste rango pueden
penetrar barreras fisicas tales como muros y techos con
mayor facilidad que las frecuencias mas altas.

Este estandar cuenta con un certificado porla alianza
WiFi, formalmente conocida como WECA (Wireless Ether-
net Compatibility Alliance), y es seguro que los productos
que funcionan bajo este estdndar pueden interoperar
con otros productos a nivel mundial. En teoria, para
aplicaciones tipicas de oficina, un PA que funciona sobre
802.11b puede comunicarse con dispositivos alejados
hasta100m, peromientras mas alejadoeste el dispositivo
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la velocidad de transmision disminuye, y esto varia de
acuerdo al fabricante, de tal forma que los dispositivos
alejados hasta 30 m del PA tienen una velocidad de hasta
11Mbps. No obstante, a mas de 30 m la velocidad cae
hasta 5.5 Mbps sobre TCP y 7.1 Mbps sobre UDP.

Por otrolado, para dispositivos ubicados mas alld de
65 m, la velocidad alcanza aproximadamente 1 Mbps,
cuando el dispositivo se encuentra en el limite del area
de cobertura del PA [6]. Adicionalmente, esta norma
proporcionamecanismos de seguridad [4] enloreferente
a la autenticacién y cifrado por medio de WEP (Wired
Equivalent Privacy), este protocolo emplea el algoritmo
RC4 de RSA Data Security para cifrar transmisiones con
la utilizacidn de una clave secreta de 40 bits.

802.11a. Este estandar transmite en la banda de 5
Ghz, Sus dos principales ventajas son: a) Tiene una
velocidad de transmision de hasta 54 Mbps, ya que usa
como técnica de modulacion OFDM, por lo que no es
compatible con las redes 802.11b. Esta velocidad es una
gran ventaja tomando en cuenta que el ancho de banda
esta disponible entre todos los usuarios que acceden al
PA, yb) labanda utilizada no se encuentra tan conges-
tionada como la de 2.4 Ghz, lo cual repercute en menor
interferencia. Algunas de sus desventajas se deben a
que las frecuencias de operacion mayores cubren dreas
pequefias, lo cual significa que para mantener esa velo-
cidad de transferencia se requieren varios PA para cubrir
lamisma area; a diferencia de 802.11b, 802.11a tiene una
cobertura de 24 a 50 m.

802.11g. Este estandar trabaja en la banda de 2.4 Ghz
y utiliza la misma técnica de modulacién DSSS, puede
alcanzar hasta 11 Mbps al igual que 802.11b, por lo que
es de esperarse que exista compatibilidad entre ambos.
Sin embargo, también es compatible con 802.11a, ya
que para alcanzar velocidades de hasta 54 Mbps usa
una modulaciéon OFDM mas eficiente, atin en la banda
de 2.4 Ghz. En la practica, una tarjeta de red 802.11g
es compatible con un PA que funciona sobre 802.11b y
una tarjeta de red 802.11b es compatible con un PA que
funciona sobre 802.11g, la velocidad de transferencia
maxima que se alcanzaria en ambos casos seria de 11
Mbps. Para alcanzar hasta 54 Mbps tantola tarjeta de red
como el PA tendrian que operar de acuerdo a 802.11g.

4.2 NIVEL DE ENLACE DE DATOS
LacapaMAC!segtinlaespecificaciéon802.15.3 soporta

QoS (Quality Of Service) en servicios multimedia, para
ello se emplea una supertrama MAC que consiste en un
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intervalo guia, un periodo CAP (Contention Access Petiod)
y un periodo libre de contienda GTS (Guaranteed Time
Slots). Ellimite entre los periodos CAPy GTS es dinamico
y ajustable. El periodo CAP estareservado paraelenvio
de tramas de datos que no se especifican con QoS, por
lo que se transmiten a manera de rafagas o bien por un
requerimiento de acceso al canal por parte delos disposi-
tivos en la red. Hay dos tipos de mecanismos de acceso
al medio: a) Protocolos con arbitraje (FDMA - Frequency
Division Multiple Access, TDMA — Time Division Multiple
Access) y b) protocolos de contienda (CSMA/CA- Carrier
Sense, Multiple Access, Collision Avoidance), CDMA (Code
Division, Multiple Access) y el CSMA/CD (Carrier Sense,
Muiltiple Access Collision Detection), los cuales tienen
similitudes al de Ethernet cableada, (IEEE 802.3).

En cuanto a las tarjetas de red mas conocidas, estan
aquellas que vienen en formato PCMCIA (Personal
Computer Memory Card International Association), otros
formatos son PCI, CompactFlash, SmartCard y casos
como DELL, cuyos equipos usan tarjetas propietarias
WLAN Dell'™ TrueMobile [7]. La mayoria de las tar-
jetas que se venden actualmente son del tipo Orinoco
(Lucent), Symbol HR y Prism 2 de Intersil. Todas ellas
estan soportadas por el driver orinoco_cs, incluido en el
kernel 2.4.x de Linux, pero sélo para trabajar en modo
managed o Ad-hoc, pues no soportan el modo master
[8], de esta manera la configuracién de las tarjetas de
red en una red Ad-hoc es igual a nivel IP a la de una
tarjeta Ethernet.

Las tarjetas inalambricas tienen basicamente tres
modos de trabajo:

1) Modo Ad-hoc, estas redes se construyen normal-
mente con computadoras con las tarjetas comunes y
se configuran de forma que todas las computadoras
de la red trabajen en modo punto a punto.

2) Manager, en este caso existe un servidor independi-
ente al cual se conectan todas las computadoras. El
PAentoncesenvialastramas802.11alos destinatarios
finales. Normalmente los PA soportan roaming, es
decir los clientes pueden estar en movimiento e ir
cambiando de punto de acceso de acuerdo a la po-
tencia de la sefial.

Los parametros especificos mas importantes para
tarjetas inalambricas son [7] [8]: identificador de red,
frecuencia o canal, modo de trabajo, velocidad, clave
de cifrado y potencia de transmision.



4.3 NIVEL DE RED

Los protocolos de encaminamiento se dividen en dos
categorias [9]: proactivos®y reactivos® Los protocolos pro-
activos utilizan tablas de ruteo, cuando hay un cambio, la
informacion se envia a cada nodo para que actualice su
tabla, este es el caso de OLSR (Optimized Link State Rout-
ing). Nosucede asi con los protocolos reactivos, que usan
algoritmos de ruteo por estado del enlace para enviar
frecuentemente informacion a los nodos informandoles
sobre el estado de los enlaces con sus vecinos. A estos
protocolos se les conoce también como protocolos de
ruteo por demanda. Enun principio, muchas propuestas
de estos protocolos fueron evaluadas, sinembargo, hoy
en dia solamente cuatro de ellas han resistido la fuerte
competencia, estas propuestas son [10]: AODV (Ad-hoc
On Demand Distance Vector), DSR (Dynamic Source Rout-
ing for Protocol Mobile Ad-hoc Networks), OLSR (Optimized
Link State Routing Protocol) y TBRPF (Topology Broadcast
based on Reverse- Path Forwarding). De estas cuatro solo
AODYV y OLSR han alcanzado el nivel de RFC (Request
For Comment), con los nimeros 3561 para el primero y
3626 para el segundo.

AODV (Ap-moc On-DeEMAND Distance-VEcTor RouTiNGg
ProTocCoOL)

El protocolo AODYV estabasadoenel algoritmo vector
distancia DSDV (Destination Sequenced Distance-Vector
Routing Protocol) [11] porlo quelosnodos mantienen una
tabla de encaminamiento para los destinos conocidos.
Inicialmente esta tabla estard formada por sus vecinos,
y solamente se le afiaden destinos nuevos cuando es
necesario. Es decir, cuando un nodo necesita comuni-
carse con otro que no esta en su tabla, inicia un proceso
de descubrimiento de ruta hacia el destino concreto.
Cada nodo mantiene un contador propio de nimero de
secuencia, el cual se incrementa constantemente para
identificar las rutas obsoletas que conducen hacia él.
De este modo, para cada destino del cual se asigna un
numero designado a una ruta en un nodo, este numero
se almacena en una tabla de encaminamiento junto
con la direccion IP del siguiente salto. Una ruta expira
si no se usa o reactiva dentro de un umbral de tiempo
determinado.
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DSR (Dynamic Source RouTiNg )

El protocolo DSR se fundamenta en el encamina-
miento desde el origen, es decir, los paquetes de datos
incluyen una cabecera de informacion acerca de los
nodos exactos que deben atravesar, ya que esta basado
en algoritmos de estado de los enlaces, lo cual significa
que cada nodo es capaz de guardar de la mejor manera
las direcciones destino, por lo que se le considera re-
activo. Ademds no requiere de mensajes periodicos,
disminuyendo asila sobrecarga con mensajes de control.
Por otro lado, posibilita obtener, con la solicitud de una
ruta, multiples caminos posibles hacia el destino, lo que
permite el establecimiento de losenlacesunidireccionales
sin problema, a diferencia dela mayoriade protocolos de
ruteo en este tipo de redes. Asi, cadanodo mantiene una
memoria caché de rutasenla que se van almacenandolas
rutas obtenidas a través de procesos de descubrimiento
de caminos, ya sean propios u obtenidos a través de
escuchas en la red. En caso de ocurrir un cambio en la
topologia delared lainformacién es compartida a todos
los nodos de la misma por medio de inundacién.

OLSR (Optimizep LINK-STATE ROUTING ALGORITHM)

OLSR incorpora la filosofia utilizada en protocolos
tradicionales de estado del enlace. En este algoritmo to-
dos los nodos intercambian mensajes para formar una
visidn consistente de toda la red y asi poder decidir el
encaminamiento de paquetes. OLSR adolece del mismo
problema que DSDV debido a la necesidad de inter-
cambio de un gran nimero de mensajes periodicos (a
menudo se dice que es proactivo por esta razén). Aqui
el problema podria llegar a ser mayor, ya que ademas
de mensajes alos vecinos, envia mensajes de control TC
(Topology Control) que se retransmiten a todos los nodos
de la red. Sin embargo, se ha conseguido una gran op-
timizacion en la retransmision de estos mensajes con la
incorporacion dela técnica de retransmision multipunto,
a través de la cual, los mensajes sélo son retransmitidos
por el minimo nimero de nodos necesarios para alcan-
zar a todos los demas. Estos nodos son conocidos como
Grupo de Retransmisores Multipunto (MPR’s).

TBRPF ((ToroLoGcy BROADCAST BASED ON REVERSE- PATH
FORWARDING)

El protocolo TBRPF proporciona el descubrimiento
delatopologia de maneracompletade forma automatica
y al igual que OLSR se basa en el estado de los enlaces,
siendo ademds un protocolo proactivo. Su funciona-
miento consiste en almacenar la ruta mas corta hacia
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todos los posibles destinos, por lo que no hay retardos
al establecer la ruta, esto significa que el trafico de con-
trol y actualizacion de la topologia es minimo, siempre
y cuando la movilidad de la red sea baja. Pero cuando
el namero de nodos aumenta, surgen otros problemas
en la red.

5. S1sTEMAS OPERATIVOS Y APLICACIONES

5.1 SISTEMAS OPERATIVOS

Para crear una red Ad-hoc se necesita de un adap-
tador o programas de ruteo; los mas utilizados en la
actualidad son el de Intel® Pro/Wireless LAN 2100 3A
Mini PCI Adapter y el Winroute, con este ultimo se
puede crear un centro de comunicaciones con diversos
sistemas de conexion para Internet, para casi cualquier
dispositivo existente.

Entre los sistemas operativos que destacan para el
modo Ad-hoc, podemos citar a Windows XPy Vista de
Microsoft [12], para configuraciéon enmodo Ad-hoc. En
ambos casos, para simular la conexion del cable cruzado
entre 2 tarjetas de red se cuenta con los componentes
para la conexién con Internet y de seguridad WEP.

Por otro lado, Windows CE de Microsoft [12] que es
independiente de Windows XP o NT, se desarrollé para
dispositivos moviles de 32 bits. Combina la compatibi-
lidad y las pruebas a servicios de aplicacion avanzados
de Windows con soporte para multiples arquitecturas
de CPU y opciones incluidas de comunicacion y redes
que proporcionan una fundacién abierta para una
variedad de productos, conla finalidad de impulsar los
dispositivoselectronicos del cliente, terminales Web, dis-
positivos de acceso a Internet, controladoresindustriales
especializados, computadoras de bolsillo, dispositivos
de comunicaciénincrustados eincluso consolas de video
juegos. Esta plataforma modular permite a los disefia-
dores crear software para que la nueva generacion de
dispositivos moviles de 32 bits pueda integrarse con
Windows e Internet. Otro sistema operativo para modo
Ad-hoc es Symbian [13], producido por la alianza de
varias empresas prominentes de telefonia celular, entre
las que se encuentran Nokia, Sony Ericsson, Samsung y
Siemens; el propdsito inicial de este producto era crear
un sistema operativo para terminales moviles capaz de
competir con los sistemas operativos Palm o Windows
Mobile de Microsoft.
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5.2 APLICACIONES

Hoy en dia las aplicaciones de las redes Ad-hoc mas
populares estan basadas en Bluetooth, de tal forma que
undispositivo puede establecer una conexion instantdnea
con otra que esta dentro del rango. Algunos ejemplos
son: hacerllamadas desde un auricular conectado remo-
tamente a un telefono celular, conectar un reproductor
MP3 aotros dispositivos parabajar musica, instalar redes
caseras para monitorear el aire acondicionado, el horno
demicroondasy restringir el acceso aInterneta menores,
hacer llamadas a casa desde una ubicacién remota para
encender o apagar electrodomésticos, poner la alarma,
monitorear actividades, etc.

Otros usos se dan en maniobras militares imple-
mentandouna clase especificaderedes Ad-hoc, llamadas
WSN (Wireless Sensor Network), es el caso del FBCB2
(Force XXI Battle Command, Brigade and Below), que es un
sistema digital basado en Ad-hoc para uso militar, este
es un componente clave del sistema ABCS (Army Battle
Command System) que consisteenlafusion dehardwarey
software que interconecta varias plataformasa traves de
la infraestructura de comunicaciones existente, llamada
Tactical Internet construida por redes EPLRS (Enhanced
Position Location Reporting System) [16] y SINCGARS
(Single Channel Ground and Airborne Radio System) [17].

6. CONCLUSIONES

Laevolucion de las redes se basa fundamentalmente
eneldesarrollotecnolégico delos dispositivos de comuni-
caciones moviles, asi como de los desarrollos en materia
de los sistemas operativos y las aplicaciones, hoy en dia
orientadas a las necesidades personales. El intercambio
de informacién multimedia entre dispositivos facilita
su almacenamiento, procesamiento y recuperacién. Un
pilar fundamental en la consolidacion de cualquier tipo
de red es el conjunto de estandares generados y por lo
tanto avalados por organismos internacionales, tales
como IEEE, ETSI y Home REF. El estudio de las redes
Ad-hoc, igual que para cualquier tipo de red, puede
realizarse a partir de su arquitectura, el conocimiento de
las funciones del nivel fisico asi como de los protocolos
delosniveles MAC y red, lo que permite al estudioso del
tema localizar los aspectos criticos y descubrir nuevas
lineas de investigacion, previendo asi su futuro en el
gran concierto de las redes de computadoras.
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